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SZCZEGOLOWA SPECYFIKACJA TECHNICZNA

Zadania: Wykonanie e-ustug realizowanych w ramach projektu: ,,Zastosowanie
nowoczesnych technologii informacyjno — komunikacyjnych w ustugach publicznych
$wiadczonych przez Urzad Miasta Etku”

W ramach niniejszego post¢powania nalezy wykona¢, dostarczy¢ i wdrozy¢ ustugi:

Czesc 1.
Wykonanie elektronicznych ustug sieciowych realizowanych w ramach projektu:
»Zastosowanie nowoczesnych technologii informacyjno — komunikacyjnych w ustugach
publicznych $wiadczonych przez Urzad Miasta Etku”:

1 Zajecie pasa drogowego

2 Dodatek mieszkaniowy

3 Zezwolenie na umieszczenie reklamy

4 Elektroniczne OPI

5 Dodatek energetyczny.

6 Whniosek o lokalizacj¢ przytacza kanalizacyjnego
7 Zezwolenie na punkt handlowy

8 Dotacja na modernizacje ogrzewania

9 Zintegrowany system informacji publicznej Etku
10 Uzgodnienie lokalizacji zjazdu lub przebudowa zjazdu.
11 Elektroniczne Centrum Obstugi interesanta

12 Zgloszenie awarii w pasie drogowym

13 Ustuga wewnatrzadministracyjna (A2A)

Dla zadania, w dalszej czg$ci dokumentu przedstawiono szczegotowe zakresy oraz okreslono
min. wymagania techniczno-funkcjonalne dla kazdej pozycji.

1 Pojecia majace zastosowanie w opisie przedmiotu zamowienia
1.1 Pojecia, definicje

Ponizsze definicje odnosza si¢ wyltacznie do grupy kluczowych poje¢ wykorzystywanych w
niniejszym dokumencie.

Nazwa Definicja
Formularz formularz  elektroniczny — graficzny interfejs uzytkownika
elektroniczny wystawiany przez oprogramowanie stuzacy do przygotowania

i wygenerowania  dokumentu elektronicznego zgodnego
z odpowiadajacym mu wzorem dokumentu elektronicznego;
Harmonogram Prac Aktualizowany harmonogram okreslajacy terminy realizacji zadan,
podzadan wchodzacych w zakres Etapow. Harmonogram Prac stanowi
instrument zarzgdzania, kontroli 1 monitorowania post¢gpu prac, w



Interfejs
Infrastruktura

Techniczna
Zamawiajacego

Odbidr Koncowy

Podpis potwierdzony
profilem zaufanym
ePUAP

Portal lub System
ECOI

Profil zaufany
ePUAP, PZ

Systemy dziedzinowy,
SD

Srodki komunikacji

ktérym dopuszcza si¢ zmiany termindw wykonania poszczeg6lnych
zadan i1 podzadan wchodzacych w zakres Etapow, bez zmiany terminu
etapow.

Zestaw operacji, ktore wyznaczaja ustugi oferowane przez klase lub
komponent.

Sprzet komputerowy: serwery, macierze, urzadzenia aktywne i
pasywne oraz pozostate elementy instalacyjno — konfiguracyjne
infrastruktury teleinformatycznej, jak rowniez Oprogramowanie:
Aplikacyjne, Systemowe, Narz¢dziowe, Bazodanowe, bedace w
zakresie uzytkowania przez Zamawiajgcego (jak réwniez udost¢gpnione
w okreslonym zakresie Wykonawcy).

Procedura odbioru potwierdzajgca wypetnienie przez Wykonawce
wszystkich zobowigzan, jakie zostaly okreslone wobec niego w
ramach niniejszego zamowienia. Powyzsze obejmuje zobowigzania
okreslone przez SIWZ (Opis Przedmiotu Zamdwienia oraz Umowg)
jak rowniez przyjete przez Strony podczas realizacji zamowienia w
formie obustronnie podpisanych — zaakceptowanych dokumentow
projektowych i notatek.

Uoinf Art. 3 pkt. 15) podpis potwierdzony profilem zaufanym ePUAP
— podpis ztozony przez uzytkownika konta ePUAP, do ktorego zostaty
dotaczone informacje identyfikujace zawarte w profilu zaufanym
ePUAP, a takze: a) jednoznacznie wskazujacy profil zaufany ePUAP
osoby, ktora wykonata podpis, b) zawierajacy czas wykonania
podpisu, ¢) jednoznacznie identyfikujacy konto ePUAP osoby, ktora
wykonata podpis, d) autoryzowany przez uzytkownika konta ePUAP,
e) potwierdzony i chroniony podpisem systemowym ePUAP; f) podpis
systemowy ePUAP — podpis cyfrowy utworzony w bezpiecznym
srodowisku systemu ePUAP, zapewniajacy integralnosc i
autentycznos¢ wykonania operacji przez system ePUAP;

System informatyczny zapewniajacy dostep do ustug 1 funkcji
wspomagajacych proces wypetnienia 1 wystania elektronicznego
dokumentu.

Uoinf Art. 3 pkt. 14) profil zaufany ePUAP — zestaw informacji
identyfikujacych i opisujacych podmiot lub osobe bedaca
uzytkownikiem konta na ePUAP, ktory zostat w wiarygodny sposob
potwierdzony przez organ podmiotu okreslonego w art. 2;

Systemy informatyczne Zamawiajacego objete procesem integracji
danych w oparciu o przyjete przez Wykonawce rozwigzanie
techniczne. Sg to:

- System Finansowo-Ksiggowy PUMA firmy ZETO Olsztyn

- Pozostate systemy dziedzinowe do ktorych Wykonawca bedzie miat
dostep poprzez dedykowane API. Dokumentacja API bedzie
przekazana na etapie realizacji umowy.

srodki komunikacji elektronicznej — srodki komunikacji elektroniczne;j
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elektronicznej

Ustuga sieciowa

Walidator

Wdrozenie

Wz6r dokumentu
elektronicznego

Zakres uzytkowny
dokumentu
elektronicznego
EPO

1.2 Skroéty
Skrot
CMS

GUI
SOAP

SSO
WSDL

XML

EPO

w rozumieniu art. 2 pkt 5 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu
ustug drogg elektroniczng (Dz. U. Nr 144, poz. 1204, z p6zn. zm.3));
Komponent, cze$¢ oprogramowania, ktora realizuje pewne funkcje
logiki systemu i moze by¢ wywotana zdalnie poprzez zdetiniowany
interfejs.

Modut / komponent sprawdzajacy poprawnos¢ dokumentu (np. XML)
wobec okreslonej sktadni — definicji (np. XSD).

Ciag nastepujacych po sobie lub wystepujacych rownolegle czynnosci
takich jak: instalacja, konfiguracja, przygotowanie danych testowych,
wykonanie testow weryfikacyjnych i wydajnosciowych oraz
wspoétudziat w testach akceptacyjnych, przygotowanie szablonéw oraz
scenariuszy testowych, nadzoru autorskiego na etapie uruchomienia
celem doprowadzenia do normalnej, prawidtowej eksploatacji
Rozwigzania.

wzor dokumentu elektronicznego — zbiér danych okreslajacych zestaw,
sposoOb oznaczania oraz wymagalno$¢ elementow tresci i metadanych
dokumentu elektronicznego, a takze mogacych okresla¢ sposob zapisu
danych dla wskazanych elementoéw oraz kolejnos¢ i sposob
wyswietlania na ekranie lub drukowania poszczegdlnych elementow
(wizualizacji);

zakres uzytkowy dokumentu elektronicznego — zawarto$¢ dokumentu
elektronicznego niezbgdng do zalatwienia okre$lonego rodzaju spraw
za pomocg tego dokumentu

Elektroniczne Potwierdzenie Optaty — dokument stanowiacy
potwierdzenie ztozenia optaty za zobowigzanie drogg elektroniczng

Opis / wyjasnienie

ang. Content Management System; system zarzadzania trescig

ang. Graphical User Interface; graficzny interfejs uzytkownika

ang. Simple Object Access Protocol; protokot wywotania zdalnego
dostepu do obiektow — protokot uzywajacy XML do kodowania
transmisji

ang. Single sign-on; pojedyncze logowanie

ang. Web Service Definition Language; jezyk definiowania ustug
sieciowych — jezyk opisujacy protokoty i formaty uzywane przez ustugi
sieciowe

ang. Extensible Markup Language; rozszerzalny j¢zyk znacznikéw —
uniwersalny jezyk definiowania (reprezentowania) danych w
ustrukturalizowany sposéb

Elektroniczne Potwierdzenie Optaty
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2 Ogolny opis przedmiotu zamoéwienia

Przedmiotem zamdwienia jest opracowanie i wdrozenie ustug elektronicznych, tzw. e-ustug.
Jako e-ustuge rozumie si¢ techniczne rozwigzanie polegajgce na:

- zaprojektowaniu interaktywnego 1 intuicyjnego formularza dostgpnego poprzez przegladarke
internetows;

- sktadaniu pism w formie dokumentoéw elektronicznych za pomoca $rodkoéw komunikacji
elektronicznej, z zapewnieniem mozliwosci uzycia podpisu kwalifikowanego lub podpisu
potwierdzonego profilem zaufanym ePUAP. System dodatkowo ma by¢ zintegrowany z
systemami dziedzinowymi Zamawiajacego w celu maksymalnego utatwienia wypelniania
formularzy elektronicznych poprzez automatyczne podpowiadanie wartosci pol, pobierania
danych ze stownikow itp.;

- zaprojektowania rozwigzania umozliwiajgcego zarzadzania przez uzytkownika swoimi e-
uslugami z poziomu jednego miejsca. W tym celu zaktada si¢ stworzenie platformy zwane;j
ECOI (Elektroniczne Centrum Obstugi Interesanta), ktorej szczegodty opisano w dalszej czesci
niniejszego dokumentu;

zaprojektowaniu  zarzadzanej przez administratora pomocy kontekstowej do kazdego
wypelnianego pola formularza;

- wizualizacji danych zebranych z Systemow dziedzinowych;

Obstuga w zakresie sktadania dokumentéw elektronicznych Wykonawca musi objac
nastepujace dokumenty:

Zajgcie pasa drogowego

Dodatek mieszkaniowy

Zezwolenie na umieszczenie reklamy

Elektroniczne OPI

Dodatek energetyczny

Whiosek o lokalizacj¢ przytacza kanalizacyjnego

Zezwolenie na punkt handlowy

Dotacja na modernizacj¢ ogrzewania

Zintegrowany system informacji publicznej Etku

Uzgodnienie lokalizacji zjazdu lub przebudowa zjazdu

Elektroniczne Centrum Obstugi interesanta

Zgloszenie awarii w pasie drogowym

Ustuga wewnatrzadministracyjna (ECOI)

W ramach niniejszego zamoOwienia Wykonawca zobowigzany bedzie do opracowania
1 uruchomieniu uslug elektronicznych oraz opublikowania wybranych z nich (wg.
szczegotowych wytycznych w tre$ci opisu kazdej uslugi) na platformie ePUAP, w tym:
opracowanie wzoréw dokumentow elektronicznych, przekazanie do publikacji w CRD,
budowa formularza na podstawie opublikowanego w CRD wzoru, przygotowanie opisu
ustugi, przygotowanie karty ustugi. Zamawiajacy przekaze w tym celu Wykonawcy wybrane
ustugi do publikacji na platformie ePUAP na etapie realizacji umowy oraz dane dostgpowe do
konta podmiotu na ePUAP celem uruchomienia ustlug. Poziom kazdej e-ustugi zostat
wskazany w tresci jej szczegdlowego opisu. Kazda z opublikowanych ustug inicjowana
bedzie przez Internaute poprzez wypetlienie formularza elektronicznego na platformie
ePUAP, wyswietlenie wizualizacji dokumentu elektronicznego, mozliwosci podpisania
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dokumentu profilem zaufanym lub bezpiecznym podpisem kwalifikowanym. Tam gdzie
charakter i zastosowanie e-ustugi na to pozwala do zadan Wykonawcy w ramach zamdwienia
naleze¢ bedzie:

- Przygotowanie wzoru dokumentu elektronicznego oraz przekazania go Zamawiajagcemu
celem opublikowania w Centralnym Repozytorium Wzoréw Dokumentéw Elektronicznych
lub skorzystanie z istniejacego wzoru w Centralnym Repozytorium Wzorow Dokumentow o
ile istnieje. Zamawiajacy przekaze Wykonawcy wszelkie niezb¢dne informacje oraz materiaty
niezbedne do opracowania wzoru dokumentu elektronicznego. Zamawiajacy dopuszcza by do
czasu opublikowania wzoru w Centralnym Repozytorium Wzoréw Dokumentoéw
Elektronicznych wzor zostat zainstalowany w lokalnym repozytorium wzorow dokumentow
elektronicznych.

-Przygotowanie formularza elektronicznego na bazie uprzednio opracowanego wzoru
dokumentu elektronicznego. Formularze stosowane na ePUAP powinny by¢ tworzone
z wykorzystaniem jezyka XForms oraz Xpath. Wykonawca opracuje formularze
elektroniczne (zgodnie z wlasciwymi przepisami prawa) na podstawie przekazanych przez
Zamawiajacego, ktorych dotyczy przedmiotowe zamodwienie, kart ustug z formularzami.
Wszystkie formularze elektroniczne Wykonawca przygotuje z nalezyta starannoscia.

- Pola wskazane przez Zamawiajacego jako pola obowigzkowe w formularzach , musza
zosta¢ polami obowigzkowymi rowniez w formularzach elektronicznych. Uktad graficzny
wszystkich formularzy powinien by¢ w miar¢ mozliwos$ci jednolity. Wizualizacja formularzy
elektronicznych nie musi by¢ identyczna z przekazanym wzorem, ale musi zawiera¢ dane w
uktadzie niepozostawiajacym watpliwosci co do tresci i kontekstu zapisanych informacji, w
sposob zgodny ze wzorem.

- Przygotowujac formularze Wykonawca musi dazy¢ do maksymalnego wykorzystania
stownikéw. W budowanych formularzach nalezy wykorzysta¢ mechanizm automatycznego
pobierania danych z profilu — celem uzupelienia danych o wnioskodawcy. Formularze
muszg zapewnia¢ walidacje wprowadzonych danych po stronie klienta 1 serwera.

- Jesli w formularzu elektronicznym wystepuja pola PESEL, REGON lub kod pocztowy, to
pola te musza by¢ walidowane pod katem poprawnos$ci danych wprowadzanych przez
wnioskodawce. Kazdy opracowany przez Wykonawce formularz (w postaci pliku XML) musi
zosta¢ przekazany Zamawiajagcemu na okres 7 dni roboczych w celu dokonania sprawdzenia i
wykonania testow na formularzu.

- Po okresie testow, o ktorych mowa w wymaganiu poprzednim, Zamawiajacy przekaze
Wykonawcy ewentualne poprawki 1 uwagi dotyczace poszczegolnych formularzy, ktore
Wykonawca usunie bez zbedne zwloki. Wykonawca przygotuje wzory dokumentoéw
elektronicznych w CRD zgodnie ze standardem ePUAP w formacie XML zgodnym z
formatem Centralnego Repozytorium Wzoréw Dokumentow.

Zamawiajacy dopuszcza mozliwo$¢ wykorzystania przez Wykonawce wzorow, ktore sg juz
opublikowane w CRD. Wygenerowane dla poszczegdlnych formularzy wzory dokumentow
elektronicznych muszg zosta¢ dostosowane do wymogow formatu dokumentow
publikowanych w CRD 1 spetnia¢ zatozenia interoperacyjnosci, w tym sktadac si¢ z plikow:
Wyréznik (wyrdznik.xml)

Schemat (schemat.xml)

Wizualizacja (styl.xsl)
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- W ramach projektu Wykonawca przygotuje i przekaze Zamawiajacemu wszystkie wzory
dokumentow elektronicznych w celu ztozenia wnioskow o ich publikacj¢ w CRD.
Wykonawca udzieli wsparcia Zamawiajagcemu w przejsciu procesu publikacji na ePUAP.
Bazujac na przygotowanych wzorach dokumentow elektronicznych oraz opracowanych na
platformie ePUAP formularzach elektronicznych Wykonawca przygotuje instalacje aplikacji
w Srodowisku ePUAP.

- Aplikacje musza by¢ zgodne z architekturg biznesowa ePUAP oraz architekturg systemu
informatycznego ePUAP. Przygotowane aplikacje muszg zosta¢ zainstalowane przez
Wykonawce na koncie ePUAP Zamawiajacego. Zainstalowane aplikacje muszg spetniac
wymogi ePUAP oraz pozytywnie przechodzi¢ przeprowadzone na ePUAP walidacje
zgodnos$ci ze wzorami dokumentow.

- Na czas realizacji projektu Zamawiajgcy zapewni Wykonawcy dostep do czgsci
administracyjnej platformy ePUAP konta Zamwaiajacego z uprawnieniami do konsoli
administracyjnej Draco, SBA i ustug.

- Zamawiajacy dopuszcza, aby Wykonawca wykorzystat opisu ustug, ktére sg umieszczone na
platformie ePUAP poprzez wybranie opisu ustugi z puli istniejagcych w ePUAP. Zadaniem
wykonawcy jest odpowiednie powigzanie opisoOw ustug zamieszczonych na ePUAP

Z odpowiednimi ustugami opracowanymi przez Zamawiajacego. W przypadku braku
stosownego opisu Wykonawca przygotuje definicje brakujacych opiséw ustug na ePUAP.
Zmawiajacy wystapi do organu wiasciwego (Ministerstwa Cyfryzacji) w celu akceptacji i o
jego publikacje oraz umieszczenie ich na platformie ePUAP. Wszystkie opisy ustug zostang
przyporzadkowane do jednego lub wigcej zdarzenia zyciowego z Klasyfikacji Zdarzen, a
takze do Klasyfikacji Przedmiotowej Ustug ePUAP.

- Opracowania karty ustugi na podstawie danych przekazanych przez Zamawiajacego

- Uruchomienie ustugi elektronicznej na platformie ePUAP, w przypadku gdy nie wystapit
czynnik uniemozliwiajacy wykonanie tego procesu, np. niedostepnos¢ platformy ePUAP.

W ramach zamo6wienia Wykonawca jest zobowigzany:

zapewni¢ niezbedne przygotowanie organizacyjne realizacji zamowienia,

przeprowadzi¢ analiz¢ przedwdrozeniowa;

opracowac 1 wdrozy¢ System ECOI, co w szczegolnos$ci obejmuje:

dostarczenie niezb¢dnego Oprogramowania wraz z dokumentacjg;

- zaimplementowanie Systemu ECOI zgodnie z niniejszym opisem przedmiotu zamowienia;

- przeprowadzenie testow;

- zapewnienie konsultacji oraz szkolenia dla administratorow;

- zapewnienie ustug asysty technicznej w ramach udzielonej gwarancji jako$ci wykonania
zamédwienia.

W ramach zadania w zwigzku z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE Wykonawca wykona:
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- Szacowanie ryzyka, opracowanie procedury szacowania ryzyka, wykonanie analizy w
zakresie oceny skutkow dla ochrony danych oraz opracowanie planu postgpowania z
ryzykiem.

- Stworzenie procedur zwigzanych z zabezpieczeniem systemow informatycznych, ciggtoscia
dziatania i zapewnieniem realizacji praw 0sob fizycznych.

- Stworzenie polityki bezpieczenstwa oraz procedur zwigzanych z wdrozeniem i
zapewnieniem odpowiednich srodkow technicznych i1 organizacyjnych.

-Opracowanie dokumentacji zwigzanej z przetwarzaniem danych osobowych.

- Opracowanie wytycznych w zakresie ochrony fizycznej i technicznej

- Opracowanie strategii cigglo$ci przetwarzania informacji

- Opracowanie planu ciagtosci dziatania dla sytuacji uniemozliwienia przetwarzania
informacji

Wykonawca przeszkoli pracownikéw Zamawiajacego w zakresie:

- Wymagania w zakresie zabezpieczen teleinformatycznych

- Zasady bezpiecznego przetwarzania informacji przez pracownikow Zamawiajacego

- Zabezpieczenie stacji roboczych

- Zasady klasyfikacji informacji i postgpowania z informacjami klasyfikowanymi

- Zasady zarzadzania dostegpem do informacji, w tym nadawania, modyfikacji, odbierania
uprawnien oraz przegladu uprawnien

- Zasady zarzadzania dostgpem do ustug informatycznych, w tym ustug sieciowych

- Zarzadzanie mechanizmami uwierzytelniajagcymi, w tym hastami

- Zasady publikacji informacji

- Zasady wymiany danych z podmiotami zewng¢trznym

- Zasady wewnetrznej wymiany danych

- Zasady postgpowania z nosnikami informacji, w tym sktadowanie i wymiana no$nikow oraz
niszczenie informacji zapisanych na nosnikach

-Zasady wprowadzania zmian Ww przetwarzaniu informacji, w szczegdlnosci z
wykorzystaniem systemow informatycznych, z uwzglednieniem testowania bezpieczenstwa
wprowadzanych rozwigzan

- Wytyczne w zakresie utrzymania dokumentacji zabezpieczen i systemow informatycznych

- Zasady zglaszania podatno$ci w mechanizmach przetwarzajacych informacje

- Zasady postgpowania w przypadku incydentu naruszenia bezpieczenstwa informacji

- Zasady kontroli bezpieczenstwa informacji

- Zasady zarzadzania oprogramowaniem

- Zasady zarzadzania kopiami zapasowymi

- Zasady zarzadzania kopiami archiwalnymi

- Zasady konserwacji 1 serwisu zabezpieczen technicznych i systemoéw informatycznych

- Zasady monitorowania bezpieczenstwa infrastruktury informatyczne;j

- Zasady przygotowania urzadzen IT do ponownego uzycia

- Zasady wycofywania urzadzen IT z uzycia

- Zasady bezpiecznego korzystania z urzadzen mobilnych

- Zasady bezpiecznej pracy zdalnej

- Zasady ochrony przed zto§liwym oprogramowaniem

- Zasady zarzadzania mechanizmami kryptograficznymi
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- Zasady monitorowania przepisow prawnych zwiazanych z zabezpieczeniem przetwarzanych
informacji oraz wprowadzania zmian wynikajacych z obowigzkdéw prawnych
- Zglaszanie incydentow do organu nadzorczego,

Zamoéwienie musi by¢ zrealizowane przez Wykonawce zgodnie z niniejszymi warunkami
technicznymi oraz opracowanym przez Wykonawce i zatwierdzonym przez Zamawiajgcego
Harmonogramie Prac:

Etap 1: Przygotowanie organizacyjne;

Etap 2: Przeprowadzenie analizy przedwdrozeniowej;

Etap 3: przedstawienie koncepcji graficznej portalu do akceptacji;

Etap 4: Opracowanie i Wdrozenie Systemu ECOI,

Etap 5: Przeprowadzenie procedury Odbioru Koncowego;

Zamawiajacy zapewni Wykonawcy dostep do Infrastruktury Technicznej pod nastgpujacymi
warunkami:

dostep dla Wykonawcy mozliwy bedzie wytacznie po podpisaniu przez niego o§wiadczenia o
zapewnieniu i wypelnieniu podczas realizacji zamowienia zasad okreslonych przez
obowigzujaca w organizacji Zamawiajacego Polityke Bezpieczenstwa Informacyjnego (PBI),
przy uwzglednieniu, iz:

zdalny dostep do Infrastruktury sieciowej poprzez tacze VPN posiada¢ bedzie wytacznie
okreslona liczba 0s6b podana na wykazie osob: /imi¢/nazwisko/e-mail/tel/firma — o ile jest to
podwykonawca;

dostep bedzie realizowany na zadanie lub w trybie okreslonym przez harmonogram
ustalonych ,,okien czasowych”;

dostep do zasobow bedzie realizowany poprzez VPN poprzez konta imienne aktywowane w
oparciu 0 harmonogram;

naruszenie przez Wykonawce przyjetych przez niego zasad dostepu moze skutkowac
zablokowaniem dostepu zdalnego.

Poza powyzszym w ramach realizacji zamowienia Wykonaweca jest zobowigzany do
prowadzenia wspolnej z Zamawiajacym polityki informacyjnej, zgodnej z ustalonymi przez
Strony zasadami odnoszacymi si¢ mi¢dzy innymi do uwarunkowan wykonawczych Projektu.

3 Przeprowadzenie procedury Odbioru Koncowego

W ramach etapu Zamawiajacy przeprowadzi procedure Odbioru Koncowego, podczas ktorej
dokona weryfikacji 1 potwierdzenia wypetnienia przez Wykonawce wszystkich zobowigzan,
jakie byly przedmiotem realizacji zamowienia:

- W realizacji tego zadania Wykonawca jest zobowigzany do S$cislego wspodtdzialania z
Zamawiajacym celem skutecznego doprowadzenia do Odbioru Koncowego, w tym do
udzielania wyjasnien oraz przeprowadzenia odbioru potencjalnie zalegtych prac lub
wypetnienia niezrealizowanych zobowigzan;
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4 Szczegolowe wymagania funkcjonalne (Systemu ECOI)
4.1 Wymagania niefunkcjonalne
Opracowany i dostarczony przez Wykonawce¢ Portal musi:

1.

®

10.

11.

posiada¢ architekture wielowarstwowa, co najmniej tréjwarstwowa z wydzieleniem
warstwy bazy danych, warstwy aplikacji, warstwy prezentacji;

posiada¢ budowe modutowa umozliwiajaca konfiguracje funkcji dla kazdego modutu,
przy czym modutowo$¢ nie musi oznacza¢ roztgcznosci technologicznej poszczegdlnych
cze$ci Portalu;

posiada¢ jednorodny, spdjny interfejs uzytkownika (portalu i jego modutow) oparty o
komponenty programistyczne zapewniajgce ten sam styl interfejsu graficznego, te same
zasady komunikacji z uzytkownikiem oraz reguly powiadamiania, wykorzystujace w
kazdym module Portalu te same komponenty dialogowe: formatki edycyjne, klawisze
funkcyjne, spdjng kolorystyka;

zapewni¢ bezpieczenstwo gromadzenia i przetwarzania danych przez transakcyjne
przetwarzanie danych gwarantujace poprawno$¢ i1 spojnos¢ zapisoOw bazy danych w
przypadku normalnej pracy systemu jak i jego awarii, a tym samym musi by¢
zaimplementowany w oparciu o udostgpnione przez Zamawiajacego lub dostarczone
przez Wykonawce oprogramowanie bazodanowe;

umozliwi¢ wielodostepng obstuge funkcji Portalu;

zapewni¢ dostgp do funkcji Portalu oraz ich poprawng prace poprzez przegladarke
internetowa, co najmniej: MS Explorer, Firefox, Chrome, Opera, bez koniecznosci
instalacji dodatkowego, jakiegokolwiek dodatkowego oprogramowania;

by¢ skalowalny;

zapewni¢ sygnalizacj¢ pracy Systemu podczas przetwarzania danych;

zapewni¢ prace Portalu w $rodowisku systemu operacyjnego MS Windows
2000/XP/Vista/7/8/10 (w opcji emulacji XP w przypadku braku zgodnosci
oprogramowania ze srodowiskiem) ze zmienng rozdzielczoscig pracy.

Dla prawidlowej pracy Systemu nie jest dopuszczalne, aby jakakolwiek jego funkcja lub
ustuga uruchamiana na stacji roboczej uzytkownika wymagata dla jej wykonania
uprawnien poziomu administratora.

Ideogram Systemu ECOI zgodny z wstepna koncepcja Zamawiajgcego zawiera ponizszy
rysunek:
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L)
S
A
Warstwa dostepu (prezentacii)
Y Y
Modut interfejsu Modut komunikacji
uzytkownika (GUI) z platofmg ePUAP
A
A
Modut obstugi Modut zarzgdzania o0 .
AR CcMS Modut administracyjny
Modut obstugi Modut rejestru
I“‘i platnosei online publicznego Modut pobierania danych z SD
Podmiot realizujgcy platnosc online
(np. ustuba KIR PayByNet)

Przegladarka WWW

wartwa aplikaciji / API

, /

Modut oblsugi
bazy danych

Systemy dziedzionowe (SD)

wartwa danych

4.2 Wymagania prawne
Opracowany 1 dostarczony przez Wykonawce System musi spetnia¢ wymagania
obowigzujacych przepisOw prawa oraz wynikajacych z nich zalecen, co w szczegdlnosci

dotyczy takich przepiséw prawa jak:

1. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujagcych
zadania publiczne (Dz. U. Nr 64, poz. 565 z p6zn. zm.);

2. Ustawa z dnia 12 lutego 2010 roku o zmianie ustawy o informatyzacji dziatalnos$ci
podmiotéw realizujacych zadania publiczne, oraz niektérych innych ustaw (Dz. U Nr 40
Poz. 230);

3. Ustawa z dnia 10 stycznia 2014 r. o zmianie ustawy o informatyzacji dziatalno$ci
podmiotow realizujgcych zadania publiczne oraz niektorych innych ustaw;

3.1.

3.2.

Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych 1
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz. U. 2012 poz. 526);

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 27 kwietnia
2011 r. w sprawie zakresu warunkow korzystania z elektronicznej platformy ushug
administracji publicznej (Dz. U. Nr 93, poz. 546);
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3.3.  Rozporzadzenie Ministra Spraw Wewnegtrznych i Administracji z dnia 21 kwietnia
2011 r. w sprawie szczegétowych warunkow organizacyjnych i technicznych,
ktore powinien speilnia¢ system teleinformatyczny stuzacy do identyfikacji
uzytkownikéw (Dz. U. Nr 93, poz. 545);

3.4. Rozporzadzenie Rady Ministrow z dnia 27 wrzesnia 2005 r. w sprawie sposobu,
zakresu i trybu udostepniania danych zgromadzonych w rejestrze publicznym
(Dz. U. Nr 205, poz. 1692);

4. Ustawa ordynacja podatkowa z dnia 29 sierpnia 1997 roku (Dz. U. 1997 nr 137 poz. 926 z
pézn. zmianami);

4.3 Modul obstugi dokumentéw

Modut musi zapewnic:

- uwierzytelnienie oraz autoryzacj¢ uzytkownikéw Systemu w oparciu o podpis
kwalifikowalny, ustugi platformy ePUAP oraz wewngtrzne mechanizmy autoryzacji;

- obstuge dokumentow, w tym:

edycje danych w zakresie tresci formularzy elektronicznych dla poszczegdlnych dokumentow
okreslonych w rozdziale ,,0go6lny opis przedmiotu zamoéwienia”, przez zapewnienie:

funkcji wspomagajacych czynno$ci wprowadzania / weryfikacji danych poprzez
udostepnienie ustugi:

obstugi oraz selekcji danych z rejestrow 1 stownikow jakie musza by¢ udostepnione
uzytkownikowi na etapie wypelniania dokument oraz jakie wynika¢ beda bezposrednio z
zakresu informacyjnego przetwarzanych dokumentow, jak np.: dane identyfikacyjne oséb
fizycznych i prawnych, dane adresowe, numery dziatek ewidencyjnych, PESEL, inne;
kontroli sktadniowej, kontroli semantycznej dla kazdego pola oraz funkcji walidacji catosci
danych okreslonego dokumentu i zawartych w formularzu;

uzupetnienia wprowadzanych lub aktualizowanych danych (automatycznie);

kontekstowej podpowiedzi oraz weryfikacji wprowadzonych danych (podmiotowych i
przedmiotowych z baz danych SD), jak réwniez mozliwosci zapewnienia wyboru danych
przedmiotowych do wypelnienia dokumentu;

uwierzytelnienia jednym wspdlnym podpisem elektronicznym wszystkich dokumentow
elektronicznych sktadajacych si¢ na korekt¢ dokumentu;

mozliwos¢ przegladu opracowywanych jak rowniez juz wczesniej ztozonych dokumentow
poprzez obsluge dedykowanego do tego celu rejestru posiadajacego funkcje przegladu,
wyszukiwania a nastgpnie wyboru danej pozycji (dokumentu);

eksport danych wg wzoru dokumentu elektronicznego do pliku tekstowego w formacie np.
XML;

zapis / odczyt oraz wydruk dokumentéw wniosku / deklaracji do / z bazy danych dla danego
uzytkownika;

mozliwo$¢ weryfikacji ztozonego podpisu elektronicznego;

mozliwo$¢ pobrania poswiadczenia ztozenia dokumentu elektronicznego;

podpisanie dokumentu elektronicznego podpisem potwierdzonym profilem zaufanym ePUAP
lub podpisem kwalifikowalnym;

wysytanie dokumentu elektronicznego na:

predefiniowany adres ESP Zamawiajgcego na platformie ePUAP
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predefiniowany adres API systemu dziedzinowego

predefiniowany adres email

Wybor odpowiedniej opcji zostanie ustalony na etapie realizacji umowy.

zapewnienie zapisu 1 utrzymania opracowanych i1 wystanych dokumentow, w tym
dokumentéw w wersji roboczej;

4.4 Modul administratora

Modut musi zapewniac:

- zalozenie oraz edycje uprawnien dla uzytkownikéw Systemu z mozliwoscig przypisania
takich uprawnien do poszczegdlnych modutow;

- prowadzenie stlownikoOw przez administratora Systemu, gdzie zakres obstugi stownika -
»prowadzeniu” obejmuje funkcje: wprowadzania, edycji, usuwania, przegladania (z opcja
wyszukiwania — pozycjonowania pozycji);

- obsluge parametrow konfiguracyjnych Systemu.

4.5 Modul zarzadzania trescig (CMS)
Modut musi:

1. zapewni¢ wspotprace z wyzszymi rozdzielczo$ciami poprzez dobdr odpowiedniego
szablonu oraz plikow CSS lub ich rekonfiguracj¢ w technologii Responsive Web Design,
przy zapewnieniu obstugi predefiniowanych rozdzielczos$ci takich jak:

1.1,  1024x768 (XGA/XVGA),

1.2, 1280x1024 (SXGA),

1.3.  1600x1200 (UXGA),

1.4, 1280x800 (WXGA),

1.5.  1680x1050 (WSXGA+),

1.6.  1920x1200 (WUXGA),

1.7.  1440%900,

1.8.  rozdzielczosci 16:9: 1366x768, 1600x900, 1920x1080 (Full HD).

2. przechowywac¢ wszystkie dane w relacyjnej bazie danych zastosowanej do implementacji
rozwigzania;

3. zapewnia¢ strukture drzewiastg tresci z mozliwo$cig usuwania i przenoszenia stron do
archiwum;

4. umozliwia¢ zarzadzanie trescig strony bez znajomosci HTML, w tym posiadacé
wbudowany edytor WYSIWYG;

5. zapewni¢ bezpieczne logowanie z wykorzystaniem protokotu SSL;

6. umozliwi¢ wybor sposobu wyszukiwania catej wpisanej frazy, czeSci wpisanego wyrazu
lub ktoregokolwiek z wpisanych slow, w tym pozwala¢ na definiowanie zakresu
przeszukiwanego serwisu;

7. posiada¢ modul prezentujacy krotka informacje na dowolny temat na stronie gtownej;

umozliwia¢ ukrycie strony w strukturze menu;

9. Zamawiajacy dopuszcza zastosowanie licencji z grupy oprogramowania Open Source dla
Modutu CMS.

0
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4.6 Modul komunikacji z platforma ePUAP
Modut musi zapewni¢ dla Systemu ustugi dostepu platformy ePUAP w zakresie:
1. podpisu dokumentu tzw. podpisem potwierdzonym przez profil zaufany ePUAP;
2. dostepu do stownikow udostepnianych przez ePUAP (PESEL, miejscowosci, inne);
3. dostepu do konta dla uwierzytelnionego uzytkownika Portalu;
4. dostepu do konta Zamawiajacego oraz ESP celem wystania dokumentu;

4.7 Modul pobierania danych z SD

4.7.1 System Finansowo-Ksiegowy posiadany przez zamawiajacego: PUMA firmy ZETO
Olsztyn

Wykonawca zobowigzany jest do opracowania modutu pobierania danych z tego systemu
dziedzinowego. Zamawiajacy nie stawia zadnych wymagan technicznych odnosnie sposobu
pobrania danych z SD. Wykonawca zobowigzany jest we wlasnym zakresie do rozpoznania
sposobu pobierania danych z SD.

4.7.2 API SD

API pozostatych systemow dziedzinowych dostepne jest poprzez ustugi sieciowe typu
REST/SOAP. Zamawiajacy przekaze dostep oraz dokumentacj¢ do API na etapie realizacji
umowy.

4.8 Modut obstugi platnosci online
Modut musi zapewniac:

1. Mozliwos¢ optaty online za wybrang e-ustuge droga elektroniczng na zasadzie ptatnos$ci w
standardowym sklepie internetowym. Administrator ma mie¢ mozliwo$¢ oznaczenia czy
e-usluga wymaga optacenia online. Wybor podmiotu realizujacego ptatnos¢ online
zostanie przekazana Wykonawcy po podpisania umowy;

2. Mozliwos¢ pobrania dokumentu EPO (Elektroniczne Potwierdzenie Optaty);

4.9 Modul rejestru publicznego
Modut musi zapewniac:

1. Mozliwos¢ podejrzenia danych uzytkownika zarejestrowanych w systemie SD;

2. Umozliwienie pobrania danych z Systemu BIR1 (Regon) np. w celu uzupetienia danych
podczas rejestracji logowania uzytkownika;

4.10 API

ECOI musi udostgpnia¢ zarejestrowane w nim dokumenty innym systemom informatycznym
poprzez utworzenie API typu REST z zabezpieczeniem typu OAuth 2.0.

5. Szczegélowy opis ustug

5.1. Zajecie pasa drogowego

Stopien dojrzalosci e-ustugi: 4

Relacje: Administration to Business (A2B)
Tryb: Publiczny

Wymagalno$¢ publikacji na ePUAP: Tak

str. 13



Usluga musi umozliwia¢ Interesantowi elektroniczne uzupelnienie formularza
whniosku i zainicjowanie procesu wydania decyzji.

Ustuga musi posiada¢ mozliwos¢ logowania do systemu i uwierzytelniania za pomocg
ePUAP.

Ustuga musi umozliwia¢ Interesantowi zlozenie wniosku oraz dodanie ewentualnie
wymaganych zalacznikow do sktadanego wniosku.

Usluga musi automatycznie weryfikowa¢ uzupeklniong tres¢ formularza i umozliwiaé
Interesantowi automatyczne wystanie wniosku drogg elektroniczna.

Ustuga musi posiada¢ funkcje automatycznego powiadomienia Interesanta droga
elektroniczng o brakach w formularzu.

Ustuga musi umozliwia¢ Interesantowi uzupeinienie formularza oraz jego ponowng
automatyczng weryfikacjg.

Ustuga musi umozliwia¢ Zamawiajacemu potwierdzenie przyjecia i odbioru wniosku
oraz skierowa¢ wygenerowany dokument do Zamawiajagcego w celu sprawdzenia,
potwierdzenia i wydania informacji. Proces ten nalezy zrealizowa¢ poprzez przestanie
wniosku na elektroniczng skrzynke podawcza Zamawiajacego na platformie ePUAP.
Po wydaniu decyzji odpowiedz dostarczana jest wnioskodawcy elektronicznie. Usluga
musi wigc umozliwia¢ informowanie Interesanta o statusie sprawy minimum przez
wiadomo$¢ mailowa.

Doktadny opis sprawy wraz z wymaganymi zatgcznikami znajduje si¢ na BIP UM
Etk pod adresem:
http://bip.elk.warmia.mazury.pl/procedury/11/35/Zezwolenie_na_zajecie_pasa_drogo
wego__ 28roboty_drogowe 2C_zgloszenie_awarii_2C_wbudowanie_urzadzenia_nie_
zwiazanego_z_potrzebami_drogi_29/

5.2. Dodatek mieszkaniowy

Stopien dojrzalosci e-ushugi: 3

Relacje: Administration to Customer (A2C)
Tryb: Publiczny

Wymagalnos¢ publikacji na ePUAP: Tak

1.

Ustuga musi umozliwia¢ Interesantowi elektroniczne uzupetnienie formularza
whniosku i zainicjowanie procesu wydania decyzji.

Ustuga musi posiada¢ mozliwos¢ logowania do systemu i uwierzytelniania za pomocg
ePUAP.

Usluga musi umozliwia¢ Interesantowi ztozenie wniosku oraz dodanie ewentualnie
wymaganych zalacznikéw do sktadanego wniosku.

Ustuga musi automatycznie weryfikowac¢ uzupetniong tres¢ formularza i umozliwiaé
Interesantowi automatyczne wystanie wniosku drogg elektroniczna.

Usluga musi posiada¢ funkcje automatycznego powiadomienia Interesanta droga
elektroniczng o brakach w formularzu.

Ustuga musi umozliwia¢ Interesantowi uzupelnienie formularza oraz jego ponowna
automatyczng weryfikacje.

str. 14


http://bip.elk.warmia.mazury.pl/procedury/11/35/Zezwolenie_na_zajecie_pasa_drogowego__28roboty_drogowe_2C_zgloszenie_awarii_2C_wbudowanie_urzadzenia_nie_zwiazanego_z_potrzebami_drogi_29/
http://bip.elk.warmia.mazury.pl/procedury/11/35/Zezwolenie_na_zajecie_pasa_drogowego__28roboty_drogowe_2C_zgloszenie_awarii_2C_wbudowanie_urzadzenia_nie_zwiazanego_z_potrzebami_drogi_29/
http://bip.elk.warmia.mazury.pl/procedury/11/35/Zezwolenie_na_zajecie_pasa_drogowego__28roboty_drogowe_2C_zgloszenie_awarii_2C_wbudowanie_urzadzenia_nie_zwiazanego_z_potrzebami_drogi_29/

7.

Ustuga musi umozliwia¢ Zamawiajacemu potwierdzenie przyjecia i odbioru wniosku
oraz skierowa¢ wygenerowany dokument do Zamawiajacego w celu sprawdzenia,
potwierdzenia i wydania informacji. Proces ten nalezy zrealizowaé poprzez przestanie
wniosku na elektroniczng skrzynke podawcza Zamawiajacego na platformie ePUAP.
Po wydaniu decyzji odpowiedz dostarczana jest wnioskodawcy elektronicznie. Ustuga
musi wigc umozliwia¢ informowanie Interesanta o statusie sprawy minimum przez
wiadomo$¢ mailowa.

Doktadny opis sprawy wraz z wymaganymi zatgcznikami znajduje si¢ na BIP UM
Etk pod adresem:
http://bip.elk.warmia.mazury.pl/procedury/11/47/Dodatek_mieszkaniowy/

5.3. Zezwolenie na umieszczenie reklamy
Stopien dojrzalos$ci e-ustugi: 4

Relacje: Administration to Business (A2B)
Tryb: Publiczny

Wymagalno$¢ publikacji na ePUAP: Tak

1.

Usluga musi umozliwia¢ Interesantowi elektroniczne uzupehienie formularza
whniosku i zainicjowanie procesu wydania decyzji.

Ustuga musi posiada¢ mozliwo$¢ logowania do systemu i uwierzytelniania za pomoca
ePUAP.

Ustuga musi umozliwia¢ Interesantowi zlozenie wniosku oraz dodanie ewentualnie
wymaganych zatacznikow do sktadanego wniosku.

Ustuga musi automatycznie weryfikowa¢ uzupetniong tres¢ formularza i umozliwia¢
Interesantowi automatyczne wystanie wniosku drogg elektroniczna.

Ustuga musi posiada¢ funkcje automatycznego powiadomienia Interesanta droga
elektroniczng o brakach w formularzu.

Ustuga musi umozliwia¢ Interesantowi uzupelnienie formularza oraz jego ponowna
automatyczng weryfikacje.

Ustuga musi umozliwia¢ Zamawiajacemu potwierdzenie przyjecia i odbioru wniosku
oraz skierowa¢ wygenerowany dokument do Zamawiajacego w celu sprawdzenia,
potwierdzenia 1 wydania informacji. Proces ten nalezy zrealizowac poprzez przestanie
wniosku na elektroniczng skrzynk¢ podawcza Zamawiajacego na platformie ePUAP.
Po wydaniu decyzji odpowiedz dostarczana jest wnioskodawcy elektronicznie. Ustuga
musi wiec umozliwia¢ informowanie Interesanta o statusie sprawy minimum przez
wiadomo$¢ mailow3.

Doktadny opis sprawy wraz z wymaganymi zatgcznikami znajduje si¢ na BIP UM
Etk pod adresem:
http://bip.elk.warmia.mazury.pl/procedury/11/34/Zezwolenie_na_umieszczenie_rekla
my_w_pasie_drogowym/.

5.4. Elektroniczne OPI

Stopien dojrzalos$ci e-ustugi: 4

Relacje: Administration to Business (A2B)
Tryb: Publiczny
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http://bip.elk.warmia.mazury.pl/procedury/11/47/Dodatek_mieszkaniowy/
http://bip.elk.warmia.mazury.pl/procedury/11/34/Zezwolenie_na_umieszczenie_reklamy_w_pasie_drogowym/
http://bip.elk.warmia.mazury.pl/procedury/11/34/Zezwolenie_na_umieszczenie_reklamy_w_pasie_drogowym/

Wymagalnos¢ publikacji na ePUAP: Nie

Ustuga umozliwia ztozenie elektronicznego wniosku o uzgodnienie projektu inwestycyjnego
oraz uzyskanie opinii i1 decyzji drogg elektroniczng. Ponizszy ideogram przedstawia
koncepcj¢ dziatania e-ustugi oraz przeptyw danych w tej e-ustudze.

Interesant

Portal API

3 y | B:::;'
| Elektroniczne OP! e N—».

Modut pobierania danych z SD System Dzid@zinowy (SD)

Elektroniczne Centrum Obstugi Interesanta

pobranie dokumentu, wyldanie decyzji

Obstuga dokumentu przez pracownika

Usluga powinna umozliwiaé:

Utworzenie projektu inwestycyjnego w ECOI przez dowolnego uzytkownika. Tworca
projektu staje si¢ liderem, ktéry moze zaprasza¢ innych uzytkownikéw do skladania opinii.
Zaproszenie wysylane jest na podany przez lidera adres email;

Zaproszony uzytkownik ma mozliwo$§¢ dodawania komentarzy i zatacznikow w dowolnej
formie elektronicznej;

Forma tworzenia i publikacji opinii moze przypominaé¢ forum dyskusyjne;

5.5. Dodatek energetyczny
Stopien dojrzalosci e-ushugi: 3
Relacje: Administration to Business (A2C)
Tryb: Publiczny
Wymagalnos¢ publikacji na ePUAP: Tak
1. Ustuga musi umozliwia¢ Interesantowi elektroniczne uzupetnienie formularza
whniosku i zainicjowanie procesu wydania decyzji.
2. Ustuga musi posiada¢ mozliwos$¢ logowania do systemu 1 uwierzytelniania za pomocg
ePUAP.
3. Usluga musi umozliwia¢ Interesantowi zlozenie wniosku oraz dodanie ewentualnie
wymaganych zalacznikéw do skladanego wniosku.
4. Ushluga musi automatycznie weryfikowa¢ uzupetniong tre§¢ formularza i umozliwiaé¢
Interesantowi automatyczne wystanie wniosku drogg elektroniczna.
5. Usluga musi posiada¢ funkcje automatycznego powiadomienia Interesanta droga
elektroniczng o brakach w formularzu.
6. Usluga musi umozliwia¢ Interesantowi uzupetnienie formularza oraz jego ponowng
automatyczng weryfikacje.
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7.

Ustuga musi umozliwia¢ Zamawiajacemu potwierdzenie przyjecia i odbioru wniosku
oraz skierowaé¢ wygenerowany dokument do Zamawiajgcego w celu sprawdzenia,
potwierdzenia 1 wydania informacji. Proces ten nalezy zrealizowac poprzez przestanie
wniosku na elektroniczng skrzynke podawcza Zamawiajacego na platformie ePUAP.
Po wydaniu decyzji odpowiedz dostarczana jest wnioskodawcy elektronicznie. Ustuga
musi wiec umozliwia¢ informowanie Interesanta o statusic sprawy minimum przez
wiadomo$¢ mailowa.

Doktadny opis sprawy wraz z wymaganymi zatgcznikami znajduje si¢ na BIP UM
Etk pod adresem:
http://bip.elk.warmia.mazury.pl/procedury/11/127/Zryczaltowany_dodatek_energetyc
znyl/.

5.6 Whniosek o lokalizacje¢ przylacza kanalizacyjnego

Stopien dojrzalosci e-ustugi: 4

Relacje: Administration to Customer (A2C)/Administration to Business (A2B)
Tryb: Publiczny

Wymagalno$¢ publikacji na ePUAP: Tak

1.

Usluga musi umozliwia¢ Interesantowi elektroniczne uzupetnienie formularza
whniosku i zainicjowanie procesu wydania decyzji.

Ustuga musi posiada¢ mozliwos$¢ logowania do systemu i uwierzytelniania za pomoca
ePUAP.

Ustuga musi umozliwia¢ Interesantowi ztozenie wniosku oraz dodanie ewentualnie
wymaganych zatacznikow do sktadanego wniosku.

Usluga musi automatycznie weryfikowa¢ uzupetniong tres¢ formularza i umozliwia¢
Interesantowi automatyczne wystanie wniosku drogg elektroniczna.

Ustuga musi posiada¢ funkcj¢ automatycznego powiadomienia Interesanta droga
elektroniczng o brakach w formularzu.

Ustuga musi umozliwia¢ Interesantowi uzupelnienie formularza oraz jego ponowna
automatyczng weryfikacje.

Ustuga musi umozliwia¢ Zamawiajacemu potwierdzenie przyjecia i odbioru wniosku
oraz skierowa¢ wygenerowany dokument do Zamawiajacego w celu sprawdzenia,
potwierdzenia 1 wydania informacji. Proces ten nalezy zrealizowa¢ poprzez przestanie
wniosku na elektroniczng skrzynk¢ podawcza Zamawiajacego na platformie ePUAP.
Po wydaniu decyzji odpowiedz dostarczana jest wnioskodawcy elektronicznie. Usluga
musi wiec umozliwia¢ informowanie Interesanta o statusie sprawy minimum przez
wiadomos$¢ mailowa.

Doktadny opis sprawy wraz z wymaganymi zatgcznikami znajduje si¢ na BIP UM
Etk pod adresem: Wzor papierowy formularza zataczony do niniejszej dokumentacji.

5.7 Zezwolenie na punkt handlowy

Stopien dojrzalos$ci e-ustugi: 4

Relacje: Administration to Customer (A2C)/Administration to Business (A2B)
Tryb: Publiczny

Wymagalno$¢ publikacji na ePUAP: Tak
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Usluga musi umozliwia¢ Interesantowi elektroniczne uzupetienie formularza
whniosku i zainicjowanie procesu wydania decyzji.

Ustuga musi posiada¢ mozliwos¢ logowania do systemu i uwierzytelniania za pomocg
ePUAP.

Ustuga musi umozliwia¢ Interesantowi ztozenie wniosku oraz dodanie ewentualnie
wymaganych zalacznikow do sktadanego wniosku.

Usluga musi automatycznie weryfikowa¢ uzupetniong tres¢ formularza i umozliwiaé
Interesantowi automatyczne wystanie wniosku drogg elektroniczna.

Ustuga musi posiada¢ funkcje automatycznego powiadomienia Interesanta droga
elektroniczng o brakach w formularzu.

Ustuga musi umozliwia¢ Interesantowi uzupetnienie formularza oraz jego ponowna
automatyczng weryfikacjg.

Ustuga musi umozliwia¢ Zamawiajacemu potwierdzenie przyjecia i odbioru wniosku
oraz skierowa¢ wygenerowany dokument do Zamawiajacego w celu sprawdzenia,
potwierdzenia i wydania informacji. Proces ten nalezy zrealizowac poprzez przestanie
wniosku na elektroniczng skrzynke podawcza Zamawiajacego na platformie ePUAP.
Po wydaniu decyzji odpowiedZ dostarczana jest wnioskodawcy elektronicznie. Ustuga
musi wigc umozliwia¢ informowanie Interesanta o statusie sprawy minimum przez
wiadomos¢ mailowa.

Doktadny opis sprawy wraz z wymaganymi zatgcznikami znajduje si¢ na BIP UM
Etk pod adresem:
http://bip.elk.warmia.mazury.pl/procedury/11/36/Zezwolenie_na_umieszczenie_punkt
u_handlowego_lub_uslugowego _w_pasie_drogowym__ 28tymczasowe_stoisko _han
dlowe_2C_kioski_2C_postoj_taxi_2C_na_prawach_wylacznosci_29/.

5.8 Dotacja na modernizacj¢ ogrzewania

Stopien dojrzalos$ci e-ustugi: 4

Relacje: Administration to Business (A2B), Administration to Customer (A2C)
Tryb: Publiczny

Wymagalnos¢ publikacji na ePUAP: Tak

1.

Ustuga musi umozliwia¢ Interesantowi elektroniczne uzupelnienie formularza
whniosku i zainicjowanie procesu wydania decyzji.

Ustuga musi posiada¢ mozliwos¢ logowania do systemu i uwierzytelniania za pomocg
ePUAP.

Ustuga musi umozliwia¢ Interesantowi ztozenie wniosku oraz dodanie ewentualnie
wymaganych zalacznikéw do sktadanego wniosku.

Usluga musi automatycznie weryfikowa¢ uzupetiong tres¢ formularza i umozliwia¢
Interesantowi automatyczne wystanie wniosku drogg elektroniczna.

Usluga musi posiada¢ funkcje automatycznego powiadomienia Interesanta droga
elektroniczng o brakach w formularzu.

Ustuga musi umozliwia¢ Interesantowi uzupelnienie formularza oraz jego ponowna
automatyczng weryfikacje.

Ustuga musi umozliwia¢ Zamawiajagcemu potwierdzenie przyjecia i odbioru wniosku
oraz skierowa¢ wygenerowany dokument do Zamawiajagcego w celu sprawdzenia,
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potwierdzenia i wydania informacji. Proces ten nalezy zrealizowaé poprzez przestanie
wniosku na elektroniczng skrzynke podawcza Zamawiajacego na platformie ePUAP.

8. Po wydaniu decyzji odpowiedz dostarczana jest wnioskodawcy elektronicznie. Ustuga
musi wigc umozliwia¢ informowanie Interesanta o statusie sprawy minimum przez

wiadomo$¢ mailowa.
9. Doktadny opis sprawy wraz z wymaganymi zalacznikami znajduje si¢ na BIP UM

Etk pod adresem:
http://bip.elk.warmia.mazury.pl/procedury/11/122/Dotacja_na_modernizacje_ogrzewa
nia/.

5.9 Zintegrowany system informacji publicznej Etku

Stopien dojrzalos$ci e-ustugi: 4

Relacje: Administration to Customer (A2C)/Administration to Business (A2B)

Tryb: Publiczny

Wymagalno$¢ publikacji na ePUAP: Nie dotyczy

Celem ustugi jest wdrozenie systemu Biuletynu Informacji Publicznej obejmujacego

nastepujace zatozenia:

1.

2.

3.

System powinien m.in:

e Zosta¢ wykonany zgodnie z obowigzujacymi przepisami prawa.

e Umozliwia¢ publikacje m. in. artykuléw, dokumentow, plikéw, ogloszen,
informacji, rejestrow itp. w oparciu o wzorce tresci.

e Umozliwia¢  wysylanie, tworzenie 1  zarzadzanie  subskrypcjami
(powiadomieniami mailowymi) dostgpnymi w systemie.

e Umozliwia¢ tworzenie indywidualnych wzorcow dokumentow.

e Posiada¢ zarzadzanie uprawnieniami uzytkownikdw oraz umozliwiaé
przydzielanie grup.

e Posiada¢ pelne rejestry publikacji 1 zmian artykutéw 1 dokumentéw wraz z
udostgpnionymi metryczkami

e Umozliwia¢ przeszukiwanie calej zawarto$ci portalu poprzez zbudowang
wyszukiwarke dziatajaca tylko w obrebie portalu.

e Umozliwia¢ tworzenie podsystemow BIP dla innych podmiotow —
uruchomienia osobnych instancji systemu pod inng nazwa poddomeny.

Umozliwia¢ przeprowadzenie migracji danych z dotychczasowego systemu

http://bip.elk.warmia.mazury.pl/

System musi spelnia¢ wymogi ustawy z dnia 17 lutego 2005 r. o informatyzacji

dziatalnosci podmiotow realizujagcych zadania publiczne (t.j. Dz.U. z 2017 r. poz.

570) oraz rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie

Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow

publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych

wymagan dla systemow teleinformatycznych (t.j. Dz.U. z 2016, poz. 113 z pdzn.

zmianami).

System musi spelnia¢ wymagania ustawy z dnia 29 sierpnia 1997 r. o ochronie

danych osobowych, w tym w szczegolnosci w zakresie przechowywania danych

osobowych 1 informowania o tym fakcie osob, ktorych dane dotycza (t.j. Dz.U. z

2016, poz.922 z pdzn. zmianami).

str. 19


http://bip.elk.warmia.mazury.pl/

5. W ramach uruchomienia systemu przewidywana jest migracja danych
podmiotowych i przedmiotowych z systemow dziedzinowych Zamawiajacego.

6. W ramach systemu Wykonawca wykona spersonalizowana stron¢ wizytowg
internetowa dla kazdej jednostki z petng funkcjonalnos$cig 1 zarzagdzaniem trescig w
standardzie cms, wykonawca umiesci na niej zdjecia minimum 6 i tresci
dostarczone przez Zamawiajacego 1 dane kontaktowe kazdej jednostki.

5.10 Uzgodnienie lokalizacji zjazdu lub przebudowa zjazdu
Stopien dojrzalosci e-ustugi: 4

Relacje: Administration to Business (A2B)

Tryb: Publiczny

Wymagalno$¢ publikacji na ePUAP: Tak

1.

Ustuga musi umozliwia¢ Interesantowi elektroniczne uzupehienie formularza
whniosku i zainicjowanie procesu wydania decyzji.

Ustuga musi posiada¢ mozliwo$¢ logowania do systemu i uwierzytelniania za pomoca
ePUAP.

Usluga musi umozliwia¢ Interesantowi zlozenie wniosku oraz dodanie ewentualnie
wymaganych zatgcznikoéw do sktadanego wniosku.

Usluga musi automatycznie weryfikowa¢ uzupetniong tres¢ formularza i umozliwia¢
Interesantowi automatyczne wystanie wniosku drogg elektroniczna.

Ustuga musi posiada¢ funkcje automatycznego powiadomienia Interesanta droga
elektroniczng o brakach w formularzu.

Ustuga musi umozliwia¢ Interesantowi uzupelnienie formularza oraz jego ponowna
automatyczng weryfikacje.

Usluga musi umozliwia¢ Zamawiajacemu potwierdzenie przyjecia i odbioru wniosku
oraz skierowa¢ wygenerowany dokument do Zamawiajagcego w celu sprawdzenia,
potwierdzenia 1 wydania informacji. Proces ten nalezy zrealizowa¢ poprzez przestanie
wniosku na elektroniczng skrzynke podawczg Zamawiajacego na platformie ePUAP.
Po wydaniu decyzji odpowiedZ dostarczana jest wnioskodawcy elektronicznie. Ustuga
musi wigc umozliwia¢ informowanie Interesanta o statusie sprawy minimum przez
wiadomos$¢ mailowa.

Doktadny opis sprawy wraz z wymaganymi zatgcznikami znajduje si¢ na BIP UM
Etk pod adresem:
http://bip.elk.warmia.mazury.pl/procedury/11/82/Uzgodnienie_lokalizacji_zjazdu_lub
_przebudowa_zjazdu_w_pasie_drogowym/ .

5.11 Elektroniczne Centrum Obslugi interesanta (ECOI)

Stopien dojrzalosci e-ustugi: 4

Relacje: Administration to Customer (A2C) / Administration to Business (A2B)
Tryb: Publiczny

Wymagalno$¢ publikacji na ePUAP: Nie

Ustuga zostala szczegdtowo opisana w niniejszym dokumencie.

5.12 Zgloszenie awarii w pasie drogowym

Stopien dojrzalos$ci e-ustugi: 4
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Relacje: Administration to Business (A2B), Administration to Customer (A2C)
Tryb: Publiczny
Wymagalno$¢ publikacji na ePUAP: Tak

1.

Ustuga musi umozliwia¢ Interesantowi elektroniczne uzupehienie formularza
whniosku i zainicjowanie procesu wydania decyzji.

Ustuga musi posiada¢ mozliwos¢ logowania do systemu i uwierzytelniania za pomocg
ePUAP.

Usluga musi umozliwia¢ Interesantowi ztozenie wniosku oraz dodanie ewentualnie
wymaganych zalacznikow do sktadanego wniosku.

Usluga musi automatycznie weryfikowa¢ uzupelniong tres¢ formularza i umozliwiaé
Interesantowi automatyczne wystanie wniosku drogg elektroniczng.

Ustuga musi posiada¢ funkcj¢ automatycznego powiadomienia Interesanta droga
elektroniczng o brakach w formularzu.

Ustuga musi umozliwia¢ Interesantowi uzupelnienie formularza oraz jego ponowna
automatyczng weryfikacje.

Ustuga musi umozliwia¢ Zamawiajacemu potwierdzenie przyjecia i odbioru wniosku
oraz skierowa¢ wygenerowany dokument do Zamawiajacego w celu sprawdzenia,
potwierdzenia i wydania informacji. Proces ten nalezy zrealizowac poprzez przestanie
wniosku na elektroniczng skrzynke podawcza Zamawiajacego na platformie ePUAP.
Po wydaniu decyzji odpowiedZ dostarczana jest wnioskodawcy elektronicznie. Ustuga
musi wiec umozliwia¢ informowanie Interesanta o statusie sprawy minimum przez
wiadomo$¢ mailowa.

5.13 Usluga wewnatrzadministracyjna

Stopien dojrzalosci e-ustugi: -

Relacje: Administration to Administration (A2A)
Tryb: Publiczny

Wymagalnos¢ publikacji na ePUAP: Nie dotyczy

1.

2.
3.

4.

Ustuga ,,spinajaca” i umozliwiajagca uruchomienie pozostatych e-ustug w tym w
szczegdlnosci umozliwiajagca uruchomienie elektronicznego centrum obshugi
interesanta (ECOI) oraz umozliwiajaca jednostkom UM Etk dostgp do ustug
Zintegrowanego system informacji publicznej Etku. Celem ustugi bedzie rowniez
integracja systemow (finansowo-ksiggowy z e-urzegdem 1 portalem platnosci i
komunikacji spotecznej) oraz zapewnienie ich interoperacyjnosci.

W ramach zadania Wykonawca jest zobowigzany:

dostarczy¢é, Oprogramowanie wskazane przez Wykonawce jako niezbedne do
prawidlowej pracy Systemu ECOIL w tym w szczegdlnosci Oprogramowanie
Systemowe, Bazodanowe oraz Narzedziowe o ile licencje udostgpnione przez
Zamawiajacego s3 niewystarczajace lub nie pokrywaja potrzeb oferowanego przez
Wykonawce rozwigzania;

zainstalowac 1 skonfigurowa¢ Oprogramowanie przy wykorzystaniu udost¢pnionych
przez Zamawiajacego zasobow tj.. serwerow fizycznych i / lub wirtualnych,
dostgpnych zasobow dyskowych oraz udostgpnionych licencji oprogramowania;
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5. W ramach wszystkich prac zwigzanych z instalacjg i konfiguracja Oprogramowania
Wykonaweca jest zobowigzany:

6. instalowa¢ i konfigurowa¢ Oprogramowanie zgodnie z zaleceniami jego producenta z
uwzglednieniem tzw. modyfikacji (,,tatek™);

7. zapewni¢ wlasciwe udokumentowanie procesu instalacji /  konfiguracji

Oprogramowania w formie notatki i / Ilub dokumentacji powykonawczej
zawierajacego opis tej konfiguracji — 0 ile wystgpity jakiekolwiek odstgpstwa od
zatozen projektowych;

8. opracowa¢ moduty i komponenty Systemu ECOI w zakresie okre§lonym w rozdziale
Wymagania funkcjonalne dotyczace poszczegdlnych cze$ci Systemu, co w
szczegblnosci obejmuje rowniez ustugi komunikacji i wymiany danych z:

- platformg ePUAP w zakresie uwierzytelnienia uzytkownika Systemu (osoby fizyczne;,
0soby prawnej);

- ushugi obstugi podpisu kwalifikowanego oraz podpisu potwierdzonego profilem
zaufanym ePUAP;

W ramach ushugi administracyjnej Wykonawca dostarczy podustuge spetniajace
minimalne parametry:

- System musi posiada¢ konsol¢ Administracyjng, ktéra nie moze posiadaé¢ limitow
instalowania i uruchamiania (brak ograniczen licencyjnych).

- System musi posiada¢ konsol¢ przegladarkowa dla uzytkownika w zakresie modutu
helpdesk.

- W zakresie modutu helpdesk system musi umozliwia¢ na jednoczesny dostep do ustugi
uzytkownikom bez zadnych limitéw ilo$ciowych (brak ograniczen licencyjnych).

- ushuga musi posiada¢ agenta na stacje komputerowe z systemami Windows.

- usluga musi posiadaé skrypty zbierajace informacje z systemow grupy Unix.

- ushuga systemu musi pozwala¢ na prace w trybie klastrowym ACTIVE-PASIVE.

- usluga musi pozwala¢ na utworzenie bazy danych na platformach Microsoft SQL oraz
PostgreSQL.

- Komunikacja w systemie pomi¢dzy kazdym modulem musi by¢ szyfrowana. Kanat
transportowy (TCP) migdzy klientem, a serwerem musi by¢ szyfrowany algorytmem
AES (Rijndael). Kluczem musi by¢ skrét hasta uzytkownika, a wektor musi by¢
generowany i przekazywany przy kazdym zadaniu.

- agent musi samodzielnie nawigzywac polaczenie z Serwerem Aplikacji.

- usluga musi zapewnia¢ pakietowa transmisj¢ danych pomiedzy Agentem a Serwerem
Aplikacji.

- ustuga musi informowac, kiedy Agent byt ostatnio zalogowany w Systemie.

- ustuga musi wysyla¢ powiadomienia do uzytkownika za posrednictwem wiadomosci e-
mail z wykorzystaniem zdefiniowanych serweréw poczty SMTP, IMAP, POP.

- ustuga w zakresie modulu helpdesk musi posiada¢ mozliwo$¢ ustawienia certyfikatu
SSL 1 zapewni¢ komunikacje z wykorzystaniem protokotu http oraz https.

- ustuga musi obstugiwa¢ w serwerach poczty protokoty SSLv2, SSLv3 TLS,
STARTTLS.

- ustuga musi umozliwia¢ tworzenie grup rdol uzytkownikow systemu. W ramach
stworzonych rol system musi pozwala¢ na stworzenie macierzy uprawnien dostepu do
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funkcji systemu z mozliwo$cig okreslenia poziomu dostepu do zapisu, do odczytu, do
zmiany/edycji, do usuwania danych w systemie w ramach danej funkcji np. dana rola
pozwala tylko na odczyt danych.

- usluga musi umozliwia¢ tworzenie uzytkownikéw systemu w bazie danych i pozwala¢
na dowolne przyporzadkowywanie tych uzytkownikéw do dowolnych, wcze$nie
stworzonych rol.

- ustuga musi umozliwia¢ integracje konta uzytkownikow systemu z kontami
uzytkownikéw LDAP m.in. z Active Directory.

- ustuga musi umozliwia¢ automatyczne logowanie do konsoli poprzez uwierzytelnienie
Windows (Single Sign-On).

- usluga musi umozliwia¢ zintegrowane logowanie oraz automatyczng obstuge
uwierzytelniania uzytkownikow z wielu domen.

- ustuga musi umozliwia¢ skanowanie sieci.

- musi umozliwia¢ skanowanie aktywne.

- musi posiada¢ konfigurowalny skaner aktywny sieci (ping).

- musi posiada¢ konfigurowalny skaner portow, umozliwiajacy zbieranie informacji o
dziatajacych na urzadzeniach ustugach.

- usluga musi umozliwia¢ skanowanie zakreséw adresow IP.

- usluga musi rozpoznawaé¢ zmiany nazw komputerow.

-usluga musi automatycznie 1 poédtautomatycznie kojarzy¢ urzadzenia sieciowe z
ewidencjonowanymi zasobami.

- ustuga musi umozliwia¢ ewidencjonowanie zasobow takich jak: komputery, laptopy,
serwery fizyczne, serwery wirtualne, urzadzenia sieciowe, pracownicy oraz licencje.

- usluga musi umozliwia¢ dodawanie, edycj¢ oraz usuwanie zasobow.

- ustuga musi umozliwia¢ automatyczne dodawanie do bazy ewidencji zasobow typu
komputer po polaczeniu si¢ agenta z serwerem.

- ustuga musi umozliwia¢ automatyczne klonowanie zasobow wskazang ilo$¢ razy.

System musi obstuzy¢ przypadek koniecznosci wprowadzenia wielokrotng ilo$¢ razy

podobnego zasobu (réznigcego si¢ w swoim opisie jedynie numerem seryjnym) przy

dokonaniu tylko jeden raz wpisu czgsci wymaganego opisu, a nastgpnie wskazaniu ilosci
kopii do zapisania w bazie ewidencji.

- usluga musi umozliwia¢ dowolne tworzenie schematéw formatowania autonumeracji dla
dowolnych po6l tekstowych zasobdéw np. formatowanie autonumeracji dla pola ,,numer
ewidencyjny” musi wyglada¢ inaczej niz formatowanie autonumeracji dla pola
,hazwa komputera”.

- ustuga musi umozliwia¢ tworzenie warunkowego autonumerowania np., jezeli
dodajemy komputer typu laptop to bedzie stosowany inny szablon autonumeracji niz
jak bedziemy dodawa¢ komputer typu desktop.

- ustuga musi umozliwia¢ tworzenie list stownikowych dotyczacych czgsci istotnych pol
zasobow np. stownik typu komputerow, rodzajow statusow itp.

- ustuga musi umozliwia¢ importowanie 1 synchronizacj¢ automatyczng informacji o
pracownikach z ustugi katalogowej LDAP (np. Active Directory). System musi
oferowac¢ mozliwo$¢ monitorowania kontenera LDAP 1 w przypadku dodania do niego
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nowego pracownika musi automatycznie doda¢ zasob typu pracownik w bazie danych
systemu.

- ustuga musi oferowac¢ mozliwos¢ aktualizacji LDAP w zakresie danych o pracownikach

z poziomu konsoli systemu m.in. administrator LDAP moze wylaczy¢ konto
uzytkownika w LDAP przez konsol¢ systemu.

- usluga musi umozliwia¢ importowanie danych z zewne¢trznych zrodet danych (pliki

plaskie).

- usluga musi zapisywac histori¢ dokonywanych operacji na zasobach. Kazda zmiana

dowolnego pola zasobu musi by¢ odnotowana automatycznie w historii wraz z data
operacji, uzytkownikiem dokonujagcym operacji, informacja o akcji (np. dodanie
zasobu, usunig¢cie zasobu, zmiana, dodanie relacji), informacjag o nazwie pola, w
ktorym dokonano zmiany, wartoscig tego pola przed zmiang oraz warto$cig tego pola
po zmianie. Przyktady uzycia: komputer zmienit swojg lokalizacj¢ z A na B, komputer
wczesniej byt przypisany do uzytkownika A i zostat przeniesiony na uzytkownika B
itp.
ustuga musi  umozliwia¢ ewidencjonowanie zutylizowanych komputeréw
(nieistniejacych juz w aktywach firmy) z zachowaniem historii poprzez przeniesienie
komputeréw do archiwum. System musi prezentowaé¢ oddzielnie informacje o
komputerach zutylizowanych.

ustuga musi umozliwia¢ zarzadzanie rejestrem czynno$ci zwigzanych z danym
zasobem. Kazdy wpis musi umozliwia¢ odnotowanie takich informacji jak: rodzaj
czynno$ci, opis czynno$ci, wykonawca czynnosci, data realizacji, czas realizacji, koszt
czynno$ci. Funkcjonalno$§¢ musi zapewni¢ mozliwo$¢ wpisywania kazdej waznej
zmiany, naprawy itp. czynnosci zwigzanej z dowolnym zasobem w bazie danych.

ustuga musi automatycznie zapisywac informacje do jednego ,,audytu bazowego” bez

mozliwosci jego usunigcia.

ustluga musi zbiera¢ pelne informacj¢ o wersji zainstalowanego systemu operacyjnego

Windows w tym takze informacj¢ o zainstalowanym Service Pack.

- ustuga musi zbiera¢ pelne informacje o nagtowku pliku wykonywalnego (programu).

ustuga musi automatycznie identyfikowaé oprogramowanie zainstalowane na
komputerze w tym takze rozpoznawaé jednoznacznie oprogramowanie typu
,portable” (wgrane w dowolne miejsce na dysku komputera).

- ustluga musi automatycznie identyfikowac¢ aplikacje uruchamiane poprzez przegladarki

internetowe tzw. aplikacje chmurowe.

- usluga musi automatycznie rozpoznawac pakiety oprogramowania m.in. Office, Adobe,

Autodesk.

- ustuga musi automatycznie wykrywac nielegalne kopie oprogramowania zgodnie z Art.

75 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych,
wystepujace w postaci powielonych plikow, w dowolnym miejscu dysku twardego,
calego oprogramowania lub wylacznie fragmentu.

- ustuga musi prezentowa¢ oryginalne ikony programéw komputerowych w celu

jednoznacznego kojarzenia oprogramowania.
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ustuga musi automatycznie rozpoznawaé sposoby licencjonowania oprogramowania
dzielac je na kategorie: darmowe, komercyjne, niekomercyjne (do zastosowania w
domu), freesoftware, shareware i inne.

usluga musi automatycznie kategoryzowaé oprogramowanie zgodnie z definicjami
dozwolonego lub zabronionego oprogramowania w organizacji. Konfiguracja takiej
kategoryzacji musi by¢ dostgpna z poziomu konsoli systemu dla administratora.

ustuga musi pozwala¢ na zebranie informacji o rejestrze ,,dodaj usun programy” wraz z
prezentacja petnej Sciezki polecenia odinstalowania oprogramowania.

ustuga musi pozwala¢ na zbieranie dowolnych innych informacji o zgromadzonych na
dyskach twardych plikach np. pliki muzyczne, filmy, zdjecie itp.

- ustuga musi pozwala¢ na okreslania masek rozszerzen dla plikow oraz parametrow ich
wielkosci np. mp3 wigksze niz 1MB.

- ustuga musi umozliwia¢ wywolywanie wbudowanych skryptow na zdalnych
komputerach wraz z przekazaniem zwrotnie do serwera informacji o statusie
wykonania skryptu, a w przypadku niepowodzenia dziatania skryptu, musi przekaza¢
do serwera informacj¢ o kodzie biedu i catej linii komunikatu btedu.

- usluga musi przechowywacé petng historie uzycia skryptow oraz wynikow ich wykonania
na poszczeg6lnych komputerach.

- ustuga musi umozliwia¢ czyszczenie katalogéw tymczasowych dla wszystkich

uzytkownikéw komputera.

ustuga musi umozliwia¢ monitorowanie czynnosci logowania si¢ oraz wylogowania si¢

uzytkownika komputera prezentujac pelng datg 1 godzing operacji.
- ustuga musi umozliwia¢ monitorowanie czynno$ci zablokowania oraz odblokowania
komputera przez uzytkownika prezentujac petng date i godzine operacji.
ustuga musi umozliwia¢ monitorowanie czynno$ci wiaczenia si¢ wygaszacza ekranu
prezentujac petna date 1 godzing operacji.
- ustuga musi umozliwia¢ monitorowanie czynnosci uruchomienia komputera prezentujac
pelna datg 1 godzing operacji.
- ushuga musi umozliwia¢ monitorowanie kazdej operacji nadania i/lub zmiany adresu IP

dla komputera wraz z informacja o rodzaju protokotu i uzytkowniku.

- ushuga musi zarzadza¢ zbiorami danych zgodnie z rozporzadzeniem RODO.

- usluga musi umozliwia¢ tworzenie rejestrOw czynnosSci przetwarzania (procesow).
Rejestr musi umozliwia¢ zapisanie nastepujacych informacji nt. zbioru danych:

A. Nazwa procesu, Kategorie danych, Opis zabezpieczen, Cel przetwarzania

B. Upowaznienie dla osob, ktére moga korzysta¢ ze zbioréw ze szczegdlnym
uwzglednieniem: od kiedy, do kiedy, na jakim poziomie uprawnien.

- ushuga musi umozliwia¢ tworzenie rejestrow zbiorow danych. Rejestr musi umozliwiaé
zapisanie nast¢pujacych informacji nt. zbioru danych:

A. Nazwa zbioru, Miejsce przetwarzania zbioru (urzadzenie, budynek itp.), Wynik analizy
ryzyka zwigzanego ze zbiorem, Status zbioru

B. Upowaznienie dla osob, ktére moga korzysta¢ ze zbiordw ze szczegdlnym
uwzglednieniem: od kiedy, do kiedy, na jakim poziomie uprawnien.
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- ustuga musi umozliwia¢ zapisywanie w rejestrach zbiorow danych wszelkiego rodzaju
czynnosci na zbiorach jakie zostaly wykonane przez IOD np.: Animizacja danych,
Utylizacja zbiorow.

- ustuga musi umozliwia¢ tworzenie rejestrOw szkolen z ochrony danych osobowych i
bezpieczenstwa informacji. Rejestr musi umozliwia¢ zapisanie nastepujacych
informacji nt. szkolen: Lista uczestnikow, Agenda szkolenia

- ustuga musi umozliwia¢ okreslanie miejsc przetwarzania zbioréw danych.

- ushluga musi umozliwia¢ drukowanie (w tym takze zapis do PDF) dokumentu karty
posiadanych przez pracownika uprawnien zawierajagcej pouczenie zwigzane z
zachowaniem poufnosci.

- ustuga musi rejestrowacé kazda zmiang zwigzang ze zbiorem danych lub uprawnieniem
(historia zmian) w formacie:

A. Dodano uprawnienie np. tylko do odczytu dla pracownika do zbioru danych w dniu
DD-MM-RRRR wazne do dnia DD-MM-RRRR. Czynno$¢ wykonat ABI (imi¢ i
nazwisko).

B. Usunigto uprawnienie np. tylko do odczytu dla pracownika do zbioru danych w dniu
DD-MM-RRRR. Czynno$¢ wykonat ABI (imi¢ i nazwisko).

- usluga musi umozliwia¢ zgloszenie naruszenia bezpieczenstwa informacji przez kazdego
pracownika (incydent bezpieczenstwa) z mozliwoscig opisania szczegotow zdarzenia
np. kradziez danych, wtamanie do pomieszczenia itp.

- ustuga musi posiada¢ wbudowane przeptywy zwigzane z ochrong danych. Wymagane
minimum to:

A. Wniosek o nadanie uprawnien. Pracownik zglaszajacy wniosek musi mie¢ mozliwo$¢
podania informacji o: pracownikach, dla ktérych maja zosta¢ nadane uprawnienia,
podstawie prawnej nadania dostepu, poziomie uprawnien, terminie od kiedy
uprawnienie ma by¢ nadane, terminie do kiedy uprawnienie musi by¢ nadane.

B. Wniosek o odebranie/zmiang uprawnien. Pracownik zglaszajacy wniosek musi mieé¢
mozliwo$¢ podania informacji o: pracownikach, dla ktérych maja zosta¢ zmienione
uprawnienia, poziomie uprawnien, terminie od kiedy uprawnienie ma zosta¢ usunigte.

C. Incydent bezpieczenstwa informacji. Pracownik zglaszajacy wniosek musi mieé
mozliwos$¢ podania informacji o: rodzaju incydentu, danych jakich incydent dotyczy
(np. kradziez danych z teczek osobowych), swiadkach zdarzenia, miejscu zdarzenia,
og6lnym opisie zdarzenia.

- ustuga musi umozliwia¢ wysytanie powiadomien do 10D w zakresie kazdego waznego
zdarzenia zwigzanego z naruszeniem bezpieczenstwa danych osobowych.
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Czesc 11
Wykonanie e-ustugi GIS realizowanej w ramach projektu: ,,Zastosowanie nowoczesnych
technologii informacyjno — komunikacyjnych w ustugach
publicznych §wiadczonych przez Urzad Miasta Etku”

GIS

Stopien dojrzalo$ci e-ushugi: 3.

Relacje: Administration to Customer (A2C)
Tryb: Publiczny

Wymagalno$¢ publikacji na ePUAP: Nie dotyczy

Przedmiotem zamdwienia jest opracowanie, wykonanie i wdrozenie ustugi elektronicznej,
tzw. e-ustugi GIS o ponizszej funkcjonalnosci:

I. Modut Mapowy:

System musi zapewnia¢ minimum funkcjonalnos¢:

1. System funkcjonuje w technologii WWW po stronie klienta.

2. System nie moze mie¢ limitu stanowisk uzytkownikéw zaawansowanych

3. System musi wspolpracowaé z danymi w formacie posiadanym przez Zamawiajacego:
EWMAPA dostarczanymi z PODGIK lub réwnowaznymi zgodnie z obowigzujacymi
przepisami prawa w tym zakresie oraz zapewnia¢ funkcje importu wsadowego w trybie
codziennym

4. System musi mie¢ mozliwos¢ korzystania z innych warstw i1 zrodet danych, m.in. z serwisu
Geoportal.gov.pl, GDOS, Lasy panstwowe, PIG, NID 1 innych instytucji udostepniajacych
ustugi sieciowe zgodne z dyrektywa INSPIRE i prawodawstwem krajowym.

5. system musi spetnia¢ wymogi INSPIRE i prawodawstwa krajowego w zakresie informacji
przestrzennej dystrybuujac ustugi sieciowe z zawartosci prowadzonych baz (minimum adresy
i ulice)

6. System musi udostepnia¢ rowniez informacje dla obywateli z prowadzonych baz danych w
jednym spojnym i intuicyjnym $rodowisku mapowym

7. Oprogramowanie musi by¢ w pelni w jezyku polskim i spelnia¢ wymogi okreslone w
ustawie o prawach autorskich i prawach pokrewnych.

8. System posiada portal ogdlnodostgpny dla obywateli oraz czgs¢ zaawansowana dla
urzednikow.

9. System w czgéci ogdlnodostepnej realizuje m.in. mozliwo$¢ wyszukiwania wg ulicy i
adresu wraz z prezentacja lokalizacji na mapie.

10. System umozliwia wykorzystanie powszechnie dostepnych serwiséw WMS.

11. System prezentuje dane zapisane w postaci wektorowej i rastrowej.

12. System posiada wersj¢ na komputery typu desktop oraz wersje mobilng na urzadzenia
typu tablet/smartfon
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13.Wersja systemu na urzadzenia typu tablet/smartfon musi mie¢ mozliwo$¢ lokalizacji za
pomoca systemu GPS.

14.System nie wymaga zakupu licencji na dodatkowe oprogramowanie systemowe badz
narzedziowe ( np. systemy bazy danych)

15.System posiada zintegrowany modul do prowadzenia ewidencji miejscowosci ulic i
adreséw zgodnie z adreséw zgodnie z art. 47a ust.2, 3 1 4 ustawy z dnia 17 maja 1989 r. -
Prawo geodezyjne i kartograficzne (Dz. U. z 2016r., poz. 1629 ze zm.) i zgodnie z zapisami §
8 Rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 9 stycznia 2012 r. w sprawie
ewidencji miejscowosci, ulic i adresow

a. Modul musi realizowa¢ kompletny proces nadania nowego punktu adresowego od
oznaczenia jego lokalizacji na mapie 1 uzupetnienia wymaganych informacji opisowych po
automatyczne wygenerowanie zawiadomienia o nadaniu. System ewidencjonuje decyzje o
nadaniu nowego numeru porzadkowego.

b. System musi przesyta¢ informacje o zmianach w numeracji adresowej automatycznie do
odpowiedniego oddzialu urzedu Statystycznego, Starostwa Powiatowego i1 ewentualnie
innych instytucji wraz z platformg uwierzytelniajaca w przypadku odbioru dokumentow
zawierajacych dane osobowe.

c. Wprowadzane na biezaco adresy trafiaja automatycznie do serwisu rzadowego
geoportal.gov.pl.

d. System musi realizowaé ustugi zasilania panstwowego rejestru granic 1 powierzchni
jednostek podzialow terytorialnych kraju

e. System musi mie¢ mozliwo$¢ poréwnania prowadzonej bazy adresow z baza ewidencji
ludnosci.

f. Modut do adresow musi umozliwia¢ kompletny proces wprowadzania lokalizacji i
przebiegdw ulic i placow wraz z rejestrowaniem uchwat w prowadzajacych zmiany nazw ulic
oraz automatycznym powiadamianiem odpowiedniego oddziatu urzgdu Statystycznego.

g. Modut musi umozliwia¢ publiczne udostgpnienie danych adresowych w ramach
Centralnego Repozytorium Informacji Publiczne;.

II. Modut do obstugi miejscowych planow zagospodarowania przestrzennego - modut
rozszerzajacy Modut Mapowy o dedykowane funkcje

1) Funkcje i zakres danych:

- Poza funkcjonalnos$cia dostarczang przez Modut Mapowy:

- System powinien zapewnia¢ funkcjonalne srodowisko graficzne umozliwiajace podglad map
1 planow,

- System musi realizowa¢ postanowienia i wymogi Dyrektywy INSPIRE i prawodawstwa
krajowego w zakresie publikacji zbioréw danych i ustug danych przestrzennych dla zbioréw
zagospodarowania przestrzennego

- System musi prezentowaé w bezpieczny sposob w Internecie rysunek planu na tle danych
ewidencyjnych i1 ortofotomapy oraz umozliwiaé uzyskanie podstawowych informacji o
elementach planu, w tym gtéwnie o ustaleniach szczegdtowych stref/terendow;

- System musi umozliwia¢ zautomatyzowane generowanie wypisow dla wskazanej
nieruchomosci. Uktad wypisu powinien by¢ oparty na wzorcu dostarczonym przez
Zamawiajacego/Gming;
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- System musi umozliwia¢ generowanie wyrysow z Miejscowego Planu Zagospodarowania
Przestrzennego. Wyrys powinien obejmowaé rysunek planu, podklad z danych
ewidencyjnych, zaznaczenie niecruchomos$ci dla ktorych wyrys jest generowany, legende
MPZP oraz naglowki 1 inne informacje opisowe wyszczegdlnione przez
Zamawiajacego/Gmine oraz zaswiadczen dla wiecej niz jednej dziatki z definiowaniem czy
maja by¢ one umieszczone na wspolnym dokumencie czy oddzielnym dla kazdej dziatki,

- System musi umozliwia¢ oferowanie poprzez e-ustuge petnego automatycznego procesu
zamoOwienia wypisu i wyrysu z MPZP. Zaméwiony poprzez formularz na portalu mapowym i
optacony za pomoca platnosci elektronicznych dokument zostanie wygenerowany i
udostepniony wnioskodawcy automatycznie bez udziatu pracownika urzedu w trybie 24/7.

- Oprogramowanie musi przechowywac elementy rysunku planu w bazie danych, w postaci
wektorowej wraz z informacjami opisowymi (oznaczenia stref, etykiety itd.). Redakcja
kartograficzna powinna zapewnic jak najwieksza wierno$¢ oryginalnemu rysunkowi planu;

- Oprogramowanie powinno umozliwia¢ uzyskanie podstawowych informacji o konkretnych
elementach planu (minimum elementy, dla ktérych istniejg w planie ustalenia szczegélowe) z
poziomu mapy. W przypadku elementéw, dla ktoérych istniejg ustalenia szczegdlowe,
informacja powinna zawiera¢ wyciag z tych ustalen, oznaczenie strefy/terenu, link do petnego
tekstu ustalen szczegétowych, oznaczenie uchwaly oraz pozostate elementy rysunku planu,
ktére nie posiadajg odniesienia w uchwale, ale sg trescig ustalen rysunku planu

- nielimitowana ilo$¢ planéw oraz uchwat przechowywana w systemie,

- nielimitowana ilo§¢ warstw przypisanych do kazdej uchwaly wraz z okresleniem ich
rodzaju,

- lista wydanych dokumentéw wraz z przechowywaniem ich kopii oraz informacji kiedy, jaki
rodzaj, dla kogo, przez kogo zostal wydany,

- wyszukiwanie wydanych dokumentéw w oparciu o ostatnio wydane, zakres dat, etc,

- System musi umozliwia¢ wykorzystanie powszechnie dostepnych serwisow WMS, takich
jak zasoby Geoportal.gov.pl;

- System musi importowa¢ opracowania graficzne w formatach wektorowych: .dgn, .shp,
.axf;

- System powinien mie¢ mozliwo$¢ pomiaru odleglosci, katow i powierzchni wybranych
obszarow;

- System musi zapewnia¢ wsparcie dla studium warunkoéw 1 kierunkéw zagospodarowania
przestrzennego;

- System musi posiada¢ mozliwos¢ definiowania wielu baz danych typow obiektow (legendy
do map);

- System powinien mie¢ mozliwo$¢ generowania raportow w zakresie przeznaczenia i
powierzchni w planach miejscowych 1 decyzjach o warunkach zabudowy oraz raportow
statystycznych wymaganych przez GUS;

- W przypadku braku MPZP musi istnie¢ mozliwo$¢ zachowania wydanych decyzji dla
wybranych dziatek wraz z czgécig graficzng (mapa Ewidencji Gruntéw i Budynkow).

- rejestr planow w formie tabelarycznej oraz mapowej wraz z pokazywaniem granic
wybranego planu,
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- brak sztywnego powigzania danych o dziatce z planem/uchwalg — zmiana warstwy dziatek
czy jej aktualizacja jest przez program automatycznie wykrywana i nie sg potrzebne zadne
zabiegi konfiguracyjne,

- W przypadku braku aktualnego podziatu dziatek, mozliwo$¢ wybrania numeru dziatki przed
podziatlem a nastepnie zmiana jej numeru, jaki pojawi si¢ na dokumentach,

Zakres wdrozenia:

- uruchomienie i konfiguracja oprogramowania na stanowiskach uzytkownikow;

- wprowadzenie danych na podstawie udostepnionych materiatéw obejmujaca kalibracje,
stworzenie rejestru miejscowych planéw zagospodarowania przestrzennego oraz pelng
wektoryzacje wszystkich elementéw rysunku planu, tj, stref/przeznaczen, linii zabudowy,
wymiardéw, 1 pozostatych elementéw powierzchniowych, liniowych i punktowych;

- wprowadzenie do systemu minimum dziesi¢ciu wskazanych przez Zamawiajacego warstw
systemu.

- wprowadzenie do systemu obowigzujacych u Zamawiajacego wzorow dokumentow;

- przeszkolenie operatorow systemu przy stanowiskach pracy. Szkolenia beda realizowane w
pomieszczeniach 1 na sprzgecie udostgpnionym przez Zamawiajacego W terminach
uzgodnionych z Zamawiajacym.

- Wykonawca przeszkoli administratora wskazanego przez Gming w porozumieniu z
Zamawiajacym w zakresie zarzadzania uzytkownikami i uprawnieniami, zabezpieczania i
odtwarzania danych.
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