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SZCZEGÓŁOWA SPECYFIKACJA TECHNICZNA

Zadania: Wykonanie e-usług  realizowanych w ramach projektu: „Zastosowanie nowoczesnych technologii informacyjno – komunikacyjnych w usługach publicznych świadczonych przez Urząd Miasta Ełku”
W ramach niniejszego postępowania należy wykonać, dostarczyć i wdrożyć usługi:

Część I.

Wykonanie elektronicznych usług sieciowych  realizowanych w ramach projektu: „Zastosowanie nowoczesnych technologii informacyjno – komunikacyjnych w usługach  publicznych świadczonych przez Urząd Miasta Ełku”:

1 Zajęcie pasa drogowego  

2 Dodatek mieszkaniowy 

3 Zezwolenie na umieszczenie reklamy 

4 Elektroniczne OPI 

5 Dodatek energetyczny. 

6 Wniosek o lokalizację przyłącza kanalizacyjnego 

7 Zezwolenie na punkt handlowy 

8 Dotacja na modernizację ogrzewania 

9 Zintegrowany system informacji publicznej Ełku 

10 Uzgodnienie lokalizacji zjazdu lub przebudowa zjazdu. 

11 Elektroniczne Centrum Obsługi interesanta 

12 Zgłoszenie awarii w pasie drogowym 

13 Usługa wewnątrzadministracyjna (A2A) 

Dla zadania, w dalszej części dokumentu przedstawiono szczegółowe zakresy oraz określono min. wymagania techniczno-funkcjonalne dla każdej pozycji.
1 Pojęcia mające zastosowanie w opisie przedmiotu zamówienia

1.1 Pojęcia, definicje

Poniższe definicje odnoszą się wyłącznie do grupy kluczowych pojęć wykorzystywanych w niniejszym dokumencie.

	Nazwa
	Definicja

	Formularz elektroniczny
	 formularz elektroniczny – graficzny interfejs użytkownika wystawiany przez oprogramowanie służący do przygotowania
i wygenerowania dokumentu elektronicznego zgodnego
z odpowiadającym mu wzorem dokumentu elektronicznego;

	Harmonogram Prac
	Aktualizowany harmonogram określający terminy realizacji zadań, podzadań wchodzących w zakres Etapów. Harmonogram Prac stanowi instrument zarządzania, kontroli i monitorowania postępu prac, w którym dopuszcza się zmiany terminów wykonania poszczególnych zadań i podzadań wchodzących w zakres Etapów, bez zmiany terminu etapów. 

	Interfejs
	Zestaw operacji, które wyznaczają usługi oferowane przez klasę lub komponent.

	Infrastruktura Techniczna Zamawiającego 
	Sprzęt komputerowy: serwery, macierze, urządzenia aktywne i pasywne oraz pozostałe elementy instalacyjno – konfiguracyjne infrastruktury teleinformatycznej, jak również Oprogramowanie: Aplikacyjne, Systemowe, Narzędziowe, Bazodanowe, będące w zakresie użytkowania przez Zamawiającego (jak również udostępnione w określonym zakresie Wykonawcy). 

	Odbiór Końcowy
	Procedura odbioru potwierdzająca wypełnienie przez Wykonawcę wszystkich zobowiązań, jakie zostały określone wobec niego w ramach niniejszego zamówienia. Powyższe obejmuje zobowiązania określone przez SIWZ (Opis Przedmiotu Zamówienia oraz Umowę) jak również przyjęte przez Strony podczas realizacji zamówienia w formie obustronnie podpisanych – zaakceptowanych dokumentów projektowych i notatek. 

	Podpis potwierdzony profilem zaufanym ePUAP
	Uoinf Art. 3 pkt. 15) podpis potwierdzony profilem zaufanym ePUAP – podpis złożony przez użytkownika konta ePUAP, do którego zostały dołączone informacje identyfikujące zawarte w profilu zaufanym ePUAP, a także: a) jednoznacznie wskazujący profil zaufany ePUAP osoby, która wykonała podpis, b) zawierający czas wykonania podpisu, c) jednoznacznie identyfikujący konto ePUAP osoby, która wykonała podpis, d) autoryzowany przez użytkownika konta ePUAP, e) potwierdzony i chroniony podpisem systemowym ePUAP; f) podpis systemowy ePUAP – podpis cyfrowy utworzony w bezpiecznym środowisku systemu ePUAP, zapewniający integralność i autentyczność wykonania operacji przez system ePUAP;

	Portal lub System ECOI
	System informatyczny zapewniający dostęp do usług i funkcji wspomagających proces wypełnienia i wysłania elektronicznego dokumentu.

	Profil zaufany ePUAP, PZ
	Uoinf Art. 3 pkt. 14) profil zaufany ePUAP – zestaw informacji identyfikujących i opisujących podmiot lub osobę będącą użytkownikiem konta na ePUAP, który został w wiarygodny sposób potwierdzony przez organ podmiotu określonego w art. 2;

	Systemy dziedzinowy, SD
	Systemy informatyczne Zamawiającego objęte procesem integracji danych w oparciu o przyjęte przez Wykonawcę rozwiązanie techniczne. Są to:

- System Finansowo-Księgowy PUMA firmy ZETO Olsztyn

- Pozostałe systemy dziedzinowe do których Wykonawca będzie miał dostęp poprzez dedykowane API. Dokumentacja API będzie przekazana na etapie realizacji umowy.

	Środki komunikacji elektronicznej 
	środki komunikacji elektronicznej – środki komunikacji elektronicznej w rozumieniu art. 2 pkt 5 ustawy z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (Dz. U. Nr 144, poz. 1204, z późn. zm.3));

	Usługa sieciowa 
	Komponent, część oprogramowania, która realizuje pewne funkcje logiki systemu i może być wywołana zdalnie poprzez zdefiniowany interfejs. 

	Walidator 
	Moduł / komponent sprawdzający poprawność dokumentu (np. XML) wobec określonej składni – definicji (np. XSD).

	Wdrożenie 
	Ciąg następujących po sobie lub występujących równolegle czynności takich jak: instalacja, konfiguracja, przygotowanie danych testowych, wykonanie testów weryfikacyjnych i wydajnościowych oraz współudział w testach akceptacyjnych, przygotowanie szablonów oraz scenariuszy testowych, nadzoru autorskiego na etapie uruchomienia celem doprowadzenia do normalnej, prawidłowej eksploatacji Rozwiązania.

	Wzór dokumentu elektronicznego 
	wzór dokumentu elektronicznego – zbiór danych określających zestaw, sposób oznaczania oraz wymagalność elementów treści i metadanych dokumentu elektronicznego, a także mogących określać sposób zapisu danych dla wskazanych elementów oraz kolejność i sposób wyświetlania na ekranie lub drukowania poszczególnych elementów (wizualizacji);

	Zakres użytkowny dokumentu elektronicznego 
	zakres użytkowy dokumentu elektronicznego – zawartość dokumentu elektronicznego niezbędną do załatwienia określonego rodzaju spraw za pomocą tego dokumentu

	EPO
	Elektroniczne Potwierdzenie Opłaty – dokument stanowiący potwierdzenie złożenia opłaty za zobowiązanie drogą elektroniczną


1.2 Skróty

	Skrót 
	Opis / wyjaśnienie 

	CMS
	ang. Content Management System; system zarządzania treścią

	GUI
	ang. Graphical User Interface; graficzny interfejs użytkownika

	SOAP
	ang. Simple Object Access Protocol; protokół wywołania zdalnego dostępu do obiektów – protokół używający XML do kodowania transmisji

	SSO
	ang. Single sign-on; pojedyncze logowanie

	WSDL
	ang. Web Service Definition Language; język definiowania usług sieciowych – język opisujący protokoły i formaty używane przez usługi sieciowe

	XML
	ang. Extensible Markup Language; rozszerzalny język znaczników – uniwersalny język definiowania (reprezentowania) danych w ustrukturalizowany sposób

	EPO
	Elektroniczne Potwierdzenie Opłaty


2 Ogólny opis przedmiotu zamówienia 

Przedmiotem zamówienia jest opracowanie i wdrożenie usług elektronicznych, tzw. e-usług. Jako e-usługę rozumie się techniczne rozwiązanie polegające na:

- zaprojektowaniu interaktywnego i intuicyjnego formularza dostępnego poprzez przeglądarkę internetową;

- składaniu pism w formie dokumentów elektronicznych za pomocą środków komunikacji elektronicznej, z zapewnieniem możliwości użycia podpisu kwalifikowanego lub podpisu potwierdzonego profilem zaufanym ePUAP. System dodatkowo ma być zintegrowany z systemami dziedzinowymi Zamawiającego w celu maksymalnego ułatwienia wypełniania formularzy elektronicznych poprzez automatyczne podpowiadanie wartości pól, pobierania danych ze słowników itp.;

- zaprojektowania rozwiązania umożliwiającego zarządzania przez użytkownika swoimi e-usługami z poziomu jednego miejsca. W tym celu zakłada się stworzenie platformy zwanej ECOI (Elektroniczne Centrum Obsługi Interesanta), której szczegóły opisano w dalszej części niniejszego dokumentu;

 zaprojektowaniu  zarządzanej przez administratora pomocy kontekstowej do każdego wypełnianego pola formularza;

- wizualizacji danych zebranych z Systemów dziedzinowych;

Obsługą w zakresie składania dokumentów elektronicznych Wykonawca musi objąć następujące dokumenty: 

Zajęcie pasa drogowego

Dodatek mieszkaniowy

Zezwolenie na umieszczenie reklamy

Elektroniczne OPI

Dodatek energetyczny

Wniosek o lokalizację przyłącza kanalizacyjnego

Zezwolenie na punkt handlowy

Dotacja na modernizację ogrzewania

Zintegrowany system informacji publicznej Ełku

Uzgodnienie lokalizacji zjazdu lub przebudowa zjazdu

Elektroniczne Centrum Obsługi interesanta

Zgłoszenie awarii w pasie drogowym

Usługa wewnątrzadministracyjna (ECOI)

W ramach niniejszego zamówienia Wykonawca zobowiązany będzie do opracowania 
i uruchomieniu usług elektronicznych oraz opublikowania wybranych z nich (wg. szczegółowych wytycznych w treści opisu każdej usługi) na platformie ePUAP, w tym: opracowanie wzorów dokumentów elektronicznych, przekazanie do publikacji w CRD, budowa formularza na podstawie opublikowanego w CRD wzoru, przygotowanie opisu usługi, przygotowanie karty usługi. Zamawiający przekaże w tym celu Wykonawcy wybrane usługi do publikacji na platformie ePUAP na etapie realizacji umowy oraz dane dostępowe do konta podmiotu na ePUAP celem uruchomienia usług. Poziom każdej e-usługi został wskazany w treści jej szczegółowego opisu. Każda z opublikowanych usług inicjowana będzie przez Internautę poprzez wypełnienie formularza elektronicznego na platformie ePUAP, wyświetlenie wizualizacji dokumentu elektronicznego, możliwości podpisania dokumentu profilem zaufanym lub bezpiecznym podpisem kwalifikowanym. Tam gdzie charakter i zastosowanie e-usługi na to pozwala do zadań Wykonawcy w ramach zamówienia należeć będzie:

- Przygotowanie wzoru dokumentu elektronicznego oraz przekazania go Zamawiającemu celem opublikowania w Centralnym Repozytorium Wzorów Dokumentów Elektronicznych lub skorzystanie z istniejącego wzoru w Centralnym Repozytorium Wzorów Dokumentów o ile istnieje. Zamawiający przekaże Wykonawcy wszelkie niezbędne informacje oraz materiały niezbędne do opracowania wzoru dokumentu elektronicznego. Zamawiający dopuszcza by do czasu opublikowania wzoru w Centralnym Repozytorium Wzorów Dokumentów Elektronicznych wzór został zainstalowany w lokalnym repozytorium wzorów dokumentów elektronicznych.

-Przygotowanie formularza elektronicznego na bazie uprzednio opracowanego wzoru dokumentu elektronicznego. Formularze stosowane na ePUAP powinny być tworzone
z wykorzystaniem języka XForms oraz Xpath. Wykonawca opracuje formularze elektroniczne (zgodnie z właściwymi przepisami prawa) na podstawie przekazanych przez Zamawiającego, których dotyczy przedmiotowe zamówienie, kart usług z formularzami. Wszystkie formularze elektroniczne Wykonawca przygotuje z należytą starannością.

- Pola wskazane przez Zamawiającego jako pola obowiązkowe w formularzach , muszą zostać polami obowiązkowymi również w formularzach elektronicznych. Układ graficzny wszystkich formularzy powinien być w miarę możliwości jednolity. Wizualizacja formularzy elektronicznych nie musi być identyczna z przekazanym wzorem, ale musi zawierać dane w układzie niepozostawiającym wątpliwości co do treści i kontekstu zapisanych informacji, w sposób zgodny ze wzorem.

- Przygotowując formularze Wykonawca musi dążyć do maksymalnego wykorzystania słowników. W budowanych formularzach należy wykorzystać mechanizm automatycznego pobierania danych z profilu – celem uzupełnienia danych o wnioskodawcy. Formularze muszą zapewniać walidację wprowadzonych danych po stronie klienta i serwera.

- Jeśli w formularzu elektronicznym występują pola PESEL, REGON lub kod pocztowy, to pola te muszą być walidowane pod kątem poprawności danych wprowadzanych przez wnioskodawcę. Każdy opracowany przez Wykonawcę formularz (w postaci pliku XML) musi zostać przekazany Zamawiającemu na okres 7 dni roboczych w celu dokonania sprawdzenia i wykonania testów na formularzu.

- Po okresie testów, o których mowa w wymaganiu poprzednim, Zamawiający przekaże Wykonawcy ewentualne poprawki i uwagi dotyczące poszczególnych formularzy, które Wykonawca usunie bez zbędne zwłoki. Wykonawca przygotuje wzory dokumentów elektronicznych w CRD zgodnie ze standardem ePUAP w formacie XML zgodnym z formatem Centralnego Repozytorium Wzorów Dokumentów.

Zamawiający dopuszcza możliwość wykorzystania przez Wykonawcę wzorów, które są już opublikowane w CRD. Wygenerowane dla poszczególnych formularzy wzory dokumentów elektronicznych muszą zostać dostosowane do wymogów formatu dokumentów publikowanych w CRD i spełniać założenia interoperacyjności, w tym składać się z plików:

Wyróżnik (wyróżnik.xml)

Schemat (schemat.xml)

Wizualizacja (styl.xsl)

- W ramach projektu Wykonawca przygotuje i przekaże Zamawiającemu wszystkie wzory dokumentów elektronicznych w celu złożenia wniosków o ich publikację w CRD. Wykonawca udzieli wsparcia Zamawiającemu w przejściu procesu publikacji na ePUAP. Bazując na przygotowanych wzorach dokumentów elektronicznych oraz opracowanych na platformie ePUAP formularzach elektronicznych Wykonawca przygotuje instalacje aplikacji w środowisku ePUAP.

- Aplikacje muszą być zgodne z architekturą biznesową ePUAP oraz architekturą systemu informatycznego ePUAP. Przygotowane aplikacje muszą zostać zainstalowane przez Wykonawcę na koncie ePUAP Zamawiającego. Zainstalowane aplikacje muszą spełniać wymogi ePUAP oraz pozytywnie przechodzić przeprowadzone na ePUAP walidacje zgodności ze wzorami dokumentów.

- Na czas realizacji projektu Zamawiający zapewni Wykonawcy dostęp do części administracyjnej platformy ePUAP konta Zamwaiającego z uprawnieniami do konsoli administracyjnej Draco, ŚBA i usług.

- Zamawiający dopuszcza, aby Wykonawca wykorzystał opisu usług, które są umieszczone na platformie ePUAP poprzez wybranie opisu usługi z puli istniejących w ePUAP. Zadaniem wykonawcy jest odpowiednie powiązanie opisów usług zamieszczonych na ePUAP z odpowiednimi usługami opracowanymi przez Zamawiającego. W przypadku braku stosownego opisu Wykonawca przygotuje definicję brakujących opisów usług na ePUAP. Zmawiający wystąpi do organu właściwego (Ministerstwa Cyfryzacji) w celu akceptacji i o jego publikację oraz umieszczenie ich na platformie ePUAP. Wszystkie opisy usług zostaną przyporządkowane do jednego lub więcej zdarzenia życiowego z Klasyfikacji Zdarzeń, a także do Klasyfikacji Przedmiotowej Usług ePUAP.

- Opracowania karty usługi na podstawie danych przekazanych przez Zamawiającego

- Uruchomienie usługi elektronicznej na platformie ePUAP, w przypadku gdy nie wystąpił czynnik uniemożliwiający wykonanie tego procesu, np. niedostępność platformy ePUAP.

W ramach zamówienia Wykonawca jest zobowiązany:

zapewnić niezbędne przygotowanie organizacyjne realizacji zamówienia;

przeprowadzić analizę przedwdrożeniową;

opracować i wdrożyć System ECOI, co w szczególności obejmuje:

dostarczenie niezbędnego Oprogramowania wraz z dokumentacją;

- zaimplementowanie Systemu ECOI zgodnie z niniejszym opisem przedmiotu zamówienia;

- przeprowadzenie testów; 

- zapewnienie konsultacji oraz szkolenia dla administratorów;

- zapewnienie usług asysty technicznej w ramach udzielonej gwarancji jakości wykonania zamówienia.

W ramach zadania w związku z Rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 
z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE Wykonawca wykona:

- Szacowanie ryzyka, opracowanie procedury szacowania ryzyka, wykonanie analizy w zakresie oceny skutków dla ochrony danych oraz opracowanie planu postępowania z ryzykiem. 

- Stworzenie procedur związanych z zabezpieczeniem systemów informatycznych, ciągłością działania i zapewnieniem realizacji praw osób fizycznych. 

- Stworzenie polityki bezpieczeństwa oraz procedur związanych z wdrożeniem i zapewnieniem odpowiednich środków technicznych i organizacyjnych. 

-Opracowanie  dokumentacji związanej z przetwarzaniem danych osobowych. 

- Opracowanie wytycznych w zakresie ochrony fizycznej i technicznej

- Opracowanie strategii ciągłości przetwarzania informacji

- Opracowanie planu ciągłości działania dla sytuacji uniemożliwienia przetwarzania informacji

Wykonawca przeszkoli pracowników Zamawiającego w zakresie:

- Wymagania w zakresie zabezpieczeń teleinformatycznych

- Zasady bezpiecznego przetwarzania informacji przez pracowników Zamawiającego

- Zabezpieczenie stacji roboczych

- Zasady klasyfikacji informacji i postępowania z informacjami klasyfikowanymi

- Zasady zarządzania dostępem do informacji, w tym nadawania, modyfikacji, odbierania uprawnień oraz przeglądu uprawnień

- Zasady zarządzania dostępem do usług informatycznych, w tym usług sieciowych

 - Zarządzanie mechanizmami uwierzytelniającymi, w tym hasłami

- Zasady publikacji informacji

- Zasady wymiany danych z podmiotami zewnętrznym

 - Zasady wewnętrznej wymiany danych

- Zasady postępowania z nośnikami informacji, w tym składowanie i wymiana nośników oraz niszczenie informacji zapisanych na nośnikach

-Zasady wprowadzania zmian w przetwarzaniu informacji, w szczególności z wykorzystaniem systemów informatycznych, z uwzględnieniem testowania bezpieczeństwa wprowadzanych rozwiązań

- Wytyczne w zakresie utrzymania dokumentacji zabezpieczeń i systemów informatycznych

- Zasady zgłaszania podatności w mechanizmach przetwarzających informacje

- Zasady postępowania w przypadku incydentu naruszenia bezpieczeństwa informacji

- Zasady kontroli bezpieczeństwa informacji

- Zasady zarządzania oprogramowaniem

- Zasady zarządzania kopiami zapasowymi

- Zasady zarządzania kopiami archiwalnymi

- Zasady konserwacji i serwisu zabezpieczeń technicznych i systemów informatycznych

- Zasady monitorowania bezpieczeństwa infrastruktury informatycznej

- Zasady przygotowania urządzeń IT do ponownego użycia

- Zasady wycofywania urządzeń IT z użycia

- Zasady bezpiecznego korzystania z urządzeń mobilnych

- Zasady bezpiecznej pracy zdalnej

- Zasady ochrony przed złośliwym oprogramowaniem

- Zasady zarządzania mechanizmami kryptograficznymi

- Zasady monitorowania przepisów prawnych związanych z zabezpieczeniem przetwarzanych informacji oraz wprowadzania zmian wynikających z obowiązków prawnych

- Zgłaszanie incydentów do organu nadzorczego,
Zamówienie musi być zrealizowane przez Wykonawcę zgodnie z niniejszymi warunkami technicznymi oraz opracowanym przez Wykonawcę i zatwierdzonym przez Zamawiającego Harmonogramie Prac:

Etap 1: Przygotowanie organizacyjne;

Etap 2: Przeprowadzenie analizy przedwdrożeniowej;

Etap 3: przedstawienie koncepcji graficznej portalu do akceptacji;

Etap 4: Opracowanie i Wdrożenie Systemu ECOI;

Etap 5: Przeprowadzenie procedury Odbioru Końcowego;

Zamawiający zapewni Wykonawcy dostęp do Infrastruktury Technicznej pod następującymi warunkami: 

dostęp dla Wykonawcy możliwy będzie wyłącznie po podpisaniu przez niego oświadczenia o zapewnieniu i wypełnieniu podczas realizacji zamówienia zasad określonych przez obowiązującą w organizacji Zamawiającego Politykę Bezpieczeństwa Informacyjnego (PBI), przy uwzględnieniu, iż:
zdalny dostęp do Infrastruktury sieciowej poprzez łącze VPN posiadać będzie wyłącznie określona liczba osób podana na wykazie osób: /imię/nazwisko/e-mail/tel/firma – o ile jest to podwykonawca;
dostęp będzie realizowany na żądanie lub w trybie określonym przez harmonogram ustalonych „okien czasowych”;

dostęp do zasobów będzie realizowany poprzez VPN poprzez konta imienne aktywowane w oparciu o harmonogram;

naruszenie przez Wykonawcę przyjętych przez niego zasad dostępu może skutkować zablokowaniem dostępu zdalnego.

Poza powyższym w ramach realizacji zamówienia Wykonawca jest zobowiązany do prowadzenia wspólnej z Zamawiającym polityki informacyjnej, zgodnej z ustalonymi przez Strony zasadami odnoszącymi się między innymi do uwarunkowań wykonawczych Projektu. 
3 Przeprowadzenie procedury Odbioru Końcowego

W ramach etapu Zamawiający przeprowadzi procedurę Odbioru Końcowego, podczas której dokona weryfikacji i potwierdzenia wypełnienia przez Wykonawcę wszystkich zobowiązań, jakie były przedmiotem realizacji zamówienia:

- W realizacji tego zadania Wykonawca jest zobowiązany do ścisłego współdziałania z Zamawiającym celem skutecznego doprowadzenia do Odbioru Końcowego, w tym do udzielania wyjaśnień oraz przeprowadzenia odbioru potencjalnie zaległych prac lub wypełnienia niezrealizowanych zobowiązań;
4 Szczegółowe wymagania funkcjonalne (Systemu ECOI)

4.1 Wymagania niefunkcjonalne

Opracowany i dostarczony przez Wykonawcę Portal musi:

1. posiadać architekturę wielowarstwową, co najmniej trójwarstwową z wydzieleniem warstwy bazy danych, warstwy aplikacji, warstwy prezentacji;

2. posiadać budowę modułową umożliwiającą konfigurację funkcji dla każdego modułu, przy czym modułowość nie musi oznaczać rozłączności technologicznej poszczególnych części Portalu;

3. posiadać jednorodny, spójny interfejs użytkownika (portalu i jego modułów) oparty o komponenty programistyczne zapewniające ten sam styl interfejsu graficznego, te same zasady komunikacji z użytkownikiem oraz reguły powiadamiania, wykorzystujące w każdym module Portalu te same komponenty dialogowe: formatki edycyjne, klawisze funkcyjne, spójną kolorystyka;

4. zapewnić bezpieczeństwo gromadzenia i przetwarzania danych przez transakcyjne przetwarzanie danych gwarantujące poprawność i spójność zapisów bazy danych w przypadku normalnej pracy systemu jak i jego awarii, a tym samym musi być zaimplementowany w oparciu o udostępnione przez Zamawiającego lub dostarczone przez Wykonawcę oprogramowanie bazodanowe;

5. umożliwić wielodostępną obsługę funkcji Portalu;

6. zapewnić dostęp do funkcji Portalu oraz ich poprawną pracę poprzez przeglądarkę internetową, co najmniej: MS Explorer, Firefox, Chrome, Opera, bez konieczności instalacji dodatkowego, jakiegokolwiek dodatkowego oprogramowania;

7. być skalowalny;

8. zapewnić sygnalizację pracy Systemu podczas przetwarzania danych;

9. zapewnić pracę Portalu w środowisku systemu operacyjnego MS Windows 2000/XP/Vista/7/8/10 (w opcji emulacji XP w przypadku braku zgodności oprogramowania ze środowiskiem) ze zmienną rozdzielczością pracy.

10. Dla prawidłowej pracy Systemu nie jest dopuszczalne, aby jakakolwiek jego funkcja lub usługa uruchamiana na stacji roboczej użytkownika wymagała dla jej wykonania uprawnień poziomu administratora.

11. Ideogram Systemu ECOI zgodny z wstępną koncepcją Zamawiającego zawiera poniższy rysunek:
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4.2 Wymagania prawne

Opracowany i dostarczony przez Wykonawcę System musi spełniać wymagania obowiązujących przepisów prawa oraz wynikających z nich zaleceń, co w szczególności dotyczy takich przepisów prawa jak:

1. Ustawa z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (Dz. U. Nr 64, poz. 565 z późn. zm.);

2. Ustawa z dnia 12 lutego 2010 roku o zmianie ustawy o informatyzacji działalności podmiotów realizujących zadania publiczne, oraz niektórych innych ustaw (Dz. U Nr 40 Poz. 230);

3. Ustawa z dnia 10 stycznia 2014 r. o zmianie ustawy o informatyzacji działalności podmiotów realizujących zadania publiczne oraz niektórych innych ustaw;

3.1. Rozporządzenie Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz. U. 2012 poz. 526);

3.2. Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 27 kwietnia 2011 r. w sprawie zakresu warunków korzystania z elektronicznej platformy usług administracji publicznej (Dz. U. Nr 93, poz. 546);

3.3. Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 21 kwietnia 2011 r. w sprawie szczegółowych warunków organizacyjnych i technicznych, które powinien spełniać system teleinformatyczny służący do identyfikacji użytkowników (Dz. U. Nr 93, poz. 545);

3.4. Rozporządzenie Rady Ministrów z dnia 27 września 2005 r. w sprawie sposobu, zakresu i trybu udostępniania danych zgromadzonych w rejestrze publicznym (Dz. U. Nr 205, poz. 1692);

4. Ustawa ordynacja podatkowa z dnia 29 sierpnia 1997 roku (Dz. U. 1997 nr 137 poz. 926 z późn. zmianami);
4.3 Moduł obsługi dokumentów

Moduł musi zapewnić:

- uwierzytelnienie oraz autoryzację użytkowników Systemu w oparciu o podpis kwalifikowalny, usługi platformy ePUAP oraz wewnętrzne mechanizmy autoryzacji;

- obsługę dokumentów, w tym: 

edycję danych w zakresie treści formularzy elektronicznych dla poszczególnych dokumentów określonych w rozdziale „Ogólny opis przedmiotu zamówienia”, przez zapewnienie: 

funkcji wspomagających czynności wprowadzania / weryfikacji danych poprzez udostępnienie usługi:

obsługi oraz selekcji danych z rejestrów i słowników jakie muszą być udostępnione użytkownikowi na etapie wypełniania dokument oraz jakie wynikać będą bezpośrednio z zakresu informacyjnego przetwarzanych dokumentów, jak np.: dane identyfikacyjne osób fizycznych i prawnych, dane adresowe, numery działek ewidencyjnych, PESEL, inne; 

kontroli składniowej, kontroli semantycznej dla każdego pola oraz funkcji walidacji całości danych określonego dokumentu i zawartych w formularzu; 

uzupełnienia wprowadzanych lub aktualizowanych danych (automatycznie);

kontekstowej podpowiedzi oraz weryfikacji wprowadzonych danych (podmiotowych i przedmiotowych z baz danych SD), jak również możliwości zapewnienia wyboru danych przedmiotowych do wypełnienia dokumentu;

uwierzytelnienia jednym wspólnym podpisem elektronicznym wszystkich dokumentów elektronicznych składających się na korektę dokumentu;
możliwość przeglądu opracowywanych jak również już wcześniej złożonych dokumentów poprzez obsługę dedykowanego do tego celu rejestru posiadającego funkcje przeglądu, wyszukiwania a następnie wyboru danej pozycji (dokumentu);

eksport danych wg wzoru dokumentu elektronicznego do pliku tekstowego w formacie np. XML;

zapis / odczyt oraz wydruk dokumentów wniosku / deklaracji do / z bazy danych dla danego użytkownika;

możliwość weryfikacji złożonego podpisu elektronicznego;

możliwość pobrania poświadczenia złożenia dokumentu elektronicznego;

podpisanie dokumentu elektronicznego podpisem potwierdzonym profilem zaufanym ePUAP lub podpisem kwalifikowalnym; 

wysyłanie dokumentu elektronicznego na:

predefiniowany adres ESP Zamawiającego na platformie ePUAP

predefiniowany adres API systemu dziedzinowego

predefiniowany adres email

Wybór odpowiedniej opcji zostanie ustalony na etapie realizacji umowy.

zapewnienie zapisu i utrzymania opracowanych i wysłanych dokumentów, w tym dokumentów w wersji roboczej;
4.4 Moduł administratora

Moduł musi zapewniać:

-  założenie oraz edycję uprawnień dla użytkowników Systemu z możliwością przypisania takich uprawnień do poszczególnych modułów;

- prowadzenie słowników przez administratora Systemu, gdzie zakres obsługi słownika - „prowadzeniu” obejmuje funkcje: wprowadzania, edycji, usuwania, przeglądania (z opcja wyszukiwania – pozycjonowania pozycji); 

- obsługę parametrów konfiguracyjnych Systemu.
4.5 Moduł zarządzania treścią (CMS)

Moduł musi:

1. zapewnić współpracę z wyższymi rozdzielczościami poprzez dobór odpowiedniego szablonu oraz plików CSS lub ich rekonfigurację w technologii Responsive Web Design, przy zapewnieniu obsługi predefiniowanych rozdzielczości takich jak: 

1.1. 1024×768 (XGA/XVGA), 

1.2. 1280×1024 (SXGA), 

1.3. 1600×1200 (UXGA), 

1.4. 1280×800 (WXGA), 

1.5. 1680×1050 (WSXGA+), 

1.6. 1920×1200 (WUXGA),

1.7. 1440×900,

1.8. rozdzielczości 16:9: 1366×768, 1600×900, 1920×1080 (Full HD).

2. przechowywać wszystkie dane w relacyjnej bazie danych zastosowanej do implementacji rozwiązania;

3. zapewniać strukturę drzewiastą treści z możliwością usuwania i przenoszenia stron do archiwum;

4. umożliwiać zarządzanie treścią strony bez znajomości HTML, w tym posiadać wbudowany edytor WYSIWYG;

5. zapewnić bezpieczne logowanie z wykorzystaniem protokołu SSL;

6. umożliwić wybór sposobu wyszukiwania całej wpisanej frazy, części wpisanego wyrazu lub któregokolwiek z wpisanych słów, w tym pozwalać na definiowanie zakresu przeszukiwanego serwisu;

7. posiadać moduł prezentujący krótką informację na dowolny temat na stronie głównej;

8. umożliwiać ukrycie strony w strukturze menu;

9. Zamawiający dopuszcza zastosowanie licencji z grupy oprogramowania Open Source dla Modułu CMS.
4.6 Moduł komunikacji z platformą ePUAP

Moduł musi zapewnić dla Systemu usługi dostępu platformy ePUAP w zakresie: 

1. podpisu dokumentu tzw. podpisem potwierdzonym przez profil zaufany ePUAP;

2. dostępu do słowników udostępnianych przez ePUAP (PESEL, miejscowości, inne);

3. dostępu do konta dla uwierzytelnionego użytkownika Portalu;

4. dostępu do konta Zamawiającego oraz ESP celem wysłania dokumentu; 
4.7 Moduł pobierania danych z SD

4.7.1 System Finansowo-Księgowy posiadany przez zamawiającego: PUMA firmy ZETO Olsztyn

Wykonawca zobowiązany jest do opracowania modułu pobierania danych z tego systemu dziedzinowego. Zamawiający nie stawia żadnych wymagań technicznych odnośnie sposobu pobrania danych z SD. Wykonawca zobowiązany jest we własnym zakresie do rozpoznania sposobu pobierania danych z SD.
4.7.2 API SD

API pozostałych systemów dziedzinowych dostępne jest poprzez usługi sieciowe typu REST/SOAP. Zamawiający przekaże dostęp oraz dokumentację do API na etapie realizacji umowy.
4.8 Moduł obsługi płatności online

Moduł musi zapewniać:

1. Możliwość opłaty online za wybraną e-usługę drogą elektroniczną na zasadzie płatności w standardowym sklepie internetowym. Administrator ma mieć możliwość oznaczenia czy e-usługa wymaga opłacenia online. Wybór podmiotu realizującego płatność online zostanie przekazana Wykonawcy po podpisania umowy;

2. Możliwość pobrania dokumentu EPO (Elektroniczne Potwierdzenie Opłaty);
4.9 Moduł rejestru publicznego

Moduł musi zapewniać:

1. Możliwość podejrzenia danych użytkownika zarejestrowanych w systemie SD;

2. Umożliwienie pobrania danych z Systemu BIR1 (Regon) np. w celu uzupełnienia danych podczas rejestracji logowania użytkownika;
4.10 API

ECOI musi udostępniać zarejestrowane w nim dokumenty innym systemom informatycznym poprzez utworzenie API typu REST z zabezpieczeniem typu OAuth 2.0.
5. Szczegółowy opis usług

5.1. Zajęcie pasa drogowego

Stopień dojrzałości e-usługi: 4

Relacje: Administration to Business (A2B)

Tryb: Publiczny

Wymagalność publikacji na ePUAP: Tak

1. Usługa musi umożliwiać Interesantowi elektroniczne uzupełnienie formularza wniosku i zainicjowanie procesu wydania decyzji.

2. Usługa musi posiadać możliwość logowania do systemu i uwierzytelniania za pomocą ePUAP. 

3. Usługa musi umożliwiać Interesantowi złożenie wniosku oraz dodanie ewentualnie wymaganych załączników do składanego wniosku. 

4. Usługa musi automatycznie weryfikować uzupełnioną treść formularza i umożliwiać Interesantowi automatyczne wysłanie wniosku drogą elektroniczną.

5. Usługa musi posiadać funkcję automatycznego powiadomienia Interesanta drogą elektroniczną o brakach w formularzu.

6. Usługa musi umożliwiać Interesantowi uzupełnienie formularza oraz jego ponowną automatyczną weryfikację.

7. Usługa musi umożliwiać Zamawiającemu potwierdzenie przyjęcia i odbioru wniosku oraz skierować wygenerowany dokument do Zamawiającego w celu sprawdzenia, potwierdzenia i wydania informacji. Proces ten należy zrealizować poprzez przesłanie wniosku na elektroniczną skrzynkę podawczą Zamawiającego na platformie ePUAP.

8. Po wydaniu decyzji odpowiedź dostarczana jest wnioskodawcy elektronicznie. Usługa musi więc umożliwiać informowanie Interesanta o statusie sprawy minimum przez wiadomość mailową.

9. Dokładny opis  sprawy wraz z wymaganymi załącznikami znajduje się na BIP UM Ełk pod adresem: http://bip.elk.warmia.mazury.pl/procedury/11/35/Zezwolenie_na_zajecie_pasa_drogowego__28roboty_drogowe_2C_zgloszenie_awarii_2C_wbudowanie_urzadzenia_nie_zwiazanego_z_potrzebami_drogi_29/
 5.2. Dodatek mieszkaniowy

Stopień dojrzałości e-usługi: 3

Relacje: Administration to Customer (A2C)

Tryb: Publiczny

Wymagalność publikacji na ePUAP: Tak

1. Usługa musi umożliwiać Interesantowi elektroniczne uzupełnienie formularza wniosku i zainicjowanie procesu wydania decyzji.

2. Usługa musi posiadać możliwość logowania do systemu i uwierzytelniania za pomocą ePUAP. 

3. Usługa musi umożliwiać Interesantowi złożenie wniosku oraz dodanie ewentualnie wymaganych załączników do składanego wniosku. 

4. Usługa musi automatycznie weryfikować uzupełnioną treść formularza i umożliwiać Interesantowi automatyczne wysłanie wniosku drogą elektroniczną.

5. Usługa musi posiadać funkcję automatycznego powiadomienia Interesanta drogą elektroniczną o brakach w formularzu.

6. Usługa musi umożliwiać Interesantowi uzupełnienie formularza oraz jego ponowną automatyczną weryfikację.

7. Usługa musi umożliwiać Zamawiającemu potwierdzenie przyjęcia i odbioru wniosku oraz skierować wygenerowany dokument do Zamawiającego w celu sprawdzenia, potwierdzenia i wydania informacji. Proces ten należy zrealizować poprzez przesłanie wniosku na elektroniczną skrzynkę podawczą Zamawiającego na platformie ePUAP.

8. Po wydaniu decyzji odpowiedź dostarczana jest wnioskodawcy elektronicznie. Usługa musi więc umożliwiać informowanie Interesanta o statusie sprawy minimum przez wiadomość mailową.

9. Dokładny opis  sprawy wraz z wymaganymi załącznikami znajduje się na BIP UM Ełk pod adresem: http://bip.elk.warmia.mazury.pl/procedury/11/47/Dodatek_mieszkaniowy/
5.3. Zezwolenie na umieszczenie reklamy

Stopień dojrzałości e-usługi: 4

Relacje: Administration to Business (A2B)

Tryb: Publiczny

Wymagalność publikacji na ePUAP: Tak

1. Usługa musi umożliwiać Interesantowi elektroniczne uzupełnienie formularza wniosku i zainicjowanie procesu wydania decyzji.

2. Usługa musi posiadać możliwość logowania do systemu i uwierzytelniania za pomocą ePUAP. 

3. Usługa musi umożliwiać Interesantowi złożenie wniosku oraz dodanie ewentualnie wymaganych załączników do składanego wniosku. 

4. Usługa musi automatycznie weryfikować uzupełnioną treść formularza i umożliwiać Interesantowi automatyczne wysłanie wniosku drogą elektroniczną.

5. Usługa musi posiadać funkcję automatycznego powiadomienia Interesanta drogą elektroniczną o brakach w formularzu.

6. Usługa musi umożliwiać Interesantowi uzupełnienie formularza oraz jego ponowną automatyczną weryfikację.

7. Usługa musi umożliwiać Zamawiającemu potwierdzenie przyjęcia i odbioru wniosku oraz skierować wygenerowany dokument do Zamawiającego w celu sprawdzenia, potwierdzenia i wydania informacji. Proces ten należy zrealizować poprzez przesłanie wniosku na elektroniczną skrzynkę podawczą Zamawiającego na platformie ePUAP.

8. Po wydaniu decyzji odpowiedź dostarczana jest wnioskodawcy elektronicznie. Usługa musi więc umożliwiać informowanie Interesanta o statusie sprawy minimum przez wiadomość mailową.

9. Dokładny opis  sprawy wraz z wymaganymi załącznikami znajduje się na BIP UM Ełk pod adresem: http://bip.elk.warmia.mazury.pl/procedury/11/34/Zezwolenie_na_umieszczenie_reklamy_w_pasie_drogowym/.
5.4. Elektroniczne OPI

Stopień dojrzałości e-usługi: 4

Relacje: Administration to Business (A2B)

Tryb: Publiczny

Wymagalność publikacji na ePUAP: Nie

Usługa umożliwia złożenie elektronicznego wniosku o uzgodnienie projektu inwestycyjnego  oraz uzyskanie opinii i decyzji drogą elektroniczną. Poniższy ideogram przedstawia koncepcję działania e-usługi oraz przepływ danych w tej e-usłudze.
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Usługa powinna umożliwiać:

Utworzenie projektu inwestycyjnego w ECOI przez dowolnego użytkownika. Twórca projektu staje się liderem, który może zapraszać innych użytkowników do składania opinii. Zaproszenie wysyłane jest na podany przez lidera adres email;

Zaproszony użytkownik ma możliwość dodawania komentarzy i załączników w dowolnej formie elektronicznej;

Forma tworzenia i publikacji opinii może przypominać forum dyskusyjne;
5.5. Dodatek energetyczny

Stopień dojrzałości e-usługi: 3

Relacje: Administration to Business (A2C)

Tryb: Publiczny

Wymagalność publikacji na ePUAP: Tak

1. Usługa musi umożliwiać Interesantowi elektroniczne uzupełnienie formularza wniosku i zainicjowanie procesu wydania decyzji.

2. Usługa musi posiadać możliwość logowania do systemu i uwierzytelniania za pomocą ePUAP. 

3. Usługa musi umożliwiać Interesantowi złożenie wniosku oraz dodanie ewentualnie wymaganych załączników do składanego wniosku. 

4. Usługa musi automatycznie weryfikować uzupełnioną treść formularza i umożliwiać Interesantowi automatyczne wysłanie wniosku drogą elektroniczną.

5. Usługa musi posiadać funkcję automatycznego powiadomienia Interesanta drogą elektroniczną o brakach w formularzu.

6. Usługa musi umożliwiać Interesantowi uzupełnienie formularza oraz jego ponowną automatyczną weryfikację.

7. Usługa musi umożliwiać Zamawiającemu potwierdzenie przyjęcia i odbioru wniosku oraz skierować wygenerowany dokument do Zamawiającego w celu sprawdzenia, potwierdzenia i wydania informacji. Proces ten należy zrealizować poprzez przesłanie wniosku na elektroniczną skrzynkę podawczą Zamawiającego na platformie ePUAP.

8. Po wydaniu decyzji odpowiedź dostarczana jest wnioskodawcy elektronicznie. Usługa musi więc umożliwiać informowanie Interesanta o statusie sprawy minimum przez wiadomość mailową.

9. Dokładny opis  sprawy wraz z wymaganymi załącznikami znajduje się na BIP UM Ełk pod adresem: http://bip.elk.warmia.mazury.pl/procedury/11/127/Zryczaltowany_dodatek_energetyczny/.

5.6 Wniosek o lokalizację przyłącza kanalizacyjnego

Stopień dojrzałości e-usługi: 4

Relacje: Administration to Customer (A2C)/Administration to Business (A2B)

Tryb: Publiczny

Wymagalność publikacji na ePUAP: Tak

1. Usługa musi umożliwiać Interesantowi elektroniczne uzupełnienie formularza wniosku i zainicjowanie procesu wydania decyzji.

2. Usługa musi posiadać możliwość logowania do systemu i uwierzytelniania za pomocą ePUAP. 

3. Usługa musi umożliwiać Interesantowi złożenie wniosku oraz dodanie ewentualnie wymaganych załączników do składanego wniosku. 

4. Usługa musi automatycznie weryfikować uzupełnioną treść formularza i umożliwiać Interesantowi automatyczne wysłanie wniosku drogą elektroniczną.

5. Usługa musi posiadać funkcję automatycznego powiadomienia Interesanta drogą elektroniczną o brakach w formularzu.

6. Usługa musi umożliwiać Interesantowi uzupełnienie formularza oraz jego ponowną automatyczną weryfikację.

7. Usługa musi umożliwiać Zamawiającemu potwierdzenie przyjęcia i odbioru wniosku oraz skierować wygenerowany dokument do Zamawiającego w celu sprawdzenia, potwierdzenia i wydania informacji. Proces ten należy zrealizować poprzez przesłanie wniosku na elektroniczną skrzynkę podawczą Zamawiającego na platformie ePUAP.

8. Po wydaniu decyzji odpowiedź dostarczana jest wnioskodawcy elektronicznie. Usługa musi więc umożliwiać informowanie Interesanta o statusie sprawy minimum przez wiadomość mailową.

9. Dokładny opis  sprawy wraz z wymaganymi załącznikami znajduje się na BIP UM Ełk pod adresem: Wzór papierowy formularza załączony do niniejszej dokumentacji.

5.7 Zezwolenie na punkt handlowy

Stopień dojrzałości e-usługi: 4

Relacje: Administration to Customer (A2C)/Administration to Business (A2B)

Tryb: Publiczny

Wymagalność publikacji na ePUAP: Tak

1. Usługa musi umożliwiać Interesantowi elektroniczne uzupełnienie formularza wniosku i zainicjowanie procesu wydania decyzji.

2. Usługa musi posiadać możliwość logowania do systemu i uwierzytelniania za pomocą ePUAP. 

3. Usługa musi umożliwiać Interesantowi złożenie wniosku oraz dodanie ewentualnie wymaganych załączników do składanego wniosku. 

4. Usługa musi automatycznie weryfikować uzupełnioną treść formularza i umożliwiać Interesantowi automatyczne wysłanie wniosku drogą elektroniczną.

5. Usługa musi posiadać funkcję automatycznego powiadomienia Interesanta drogą elektroniczną o brakach w formularzu.

6. Usługa musi umożliwiać Interesantowi uzupełnienie formularza oraz jego ponowną automatyczną weryfikację.

7. Usługa musi umożliwiać Zamawiającemu potwierdzenie przyjęcia i odbioru wniosku oraz skierować wygenerowany dokument do Zamawiającego w celu sprawdzenia, potwierdzenia i wydania informacji. Proces ten należy zrealizować poprzez przesłanie wniosku na elektroniczną skrzynkę podawczą Zamawiającego na platformie ePUAP.

8. Po wydaniu decyzji odpowiedź dostarczana jest wnioskodawcy elektronicznie. Usługa musi więc umożliwiać informowanie Interesanta o statusie sprawy minimum przez wiadomość mailową.

9. Dokładny opis  sprawy wraz z wymaganymi załącznikami znajduje się na BIP UM Ełk pod adresem: http://bip.elk.warmia.mazury.pl/procedury/11/36/Zezwolenie_na_umieszczenie_punktu_handlowego_lub_uslugowego__w_pasie_drogowym__28tymczasowe_stoisko_handlowe_2C_kioski_2C_postoj_taxi_2C_na_prawach_wylacznosci_29/.
5.8 Dotacja na modernizację ogrzewania

Stopień dojrzałości e-usługi: 4

Relacje: Administration to Business (A2B), Administration to Customer (A2C) 

Tryb: Publiczny

Wymagalność publikacji na ePUAP: Tak

1. Usługa musi umożliwiać Interesantowi elektroniczne uzupełnienie formularza wniosku i zainicjowanie procesu wydania decyzji.

2. Usługa musi posiadać możliwość logowania do systemu i uwierzytelniania za pomocą ePUAP. 

3. Usługa musi umożliwiać Interesantowi złożenie wniosku oraz dodanie ewentualnie wymaganych załączników do składanego wniosku. 

4. Usługa musi automatycznie weryfikować uzupełnioną treść formularza i umożliwiać Interesantowi automatyczne wysłanie wniosku drogą elektroniczną.

5. Usługa musi posiadać funkcję automatycznego powiadomienia Interesanta drogą elektroniczną o brakach w formularzu.

6. Usługa musi umożliwiać Interesantowi uzupełnienie formularza oraz jego ponowną automatyczną weryfikację.

7. Usługa musi umożliwiać Zamawiającemu potwierdzenie przyjęcia i odbioru wniosku oraz skierować wygenerowany dokument do Zamawiającego w celu sprawdzenia, potwierdzenia i wydania informacji. Proces ten należy zrealizować poprzez przesłanie wniosku na elektroniczną skrzynkę podawczą Zamawiającego na platformie ePUAP.

8. Po wydaniu decyzji odpowiedź dostarczana jest wnioskodawcy elektronicznie. Usługa musi więc umożliwiać informowanie Interesanta o statusie sprawy minimum przez wiadomość mailową.

9. Dokładny opis  sprawy wraz z wymaganymi załącznikami znajduje się na BIP UM Ełk pod adresem: http://bip.elk.warmia.mazury.pl/procedury/11/122/Dotacja_na_modernizacje_ogrzewania/.

5.9 Zintegrowany system informacji publicznej Ełku

Stopień dojrzałości e-usługi: 4
Relacje: Administration to Customer (A2C)/Administration to Business (A2B)

Tryb: Publiczny

Wymagalność publikacji na ePUAP: Nie dotyczy

Celem usługi jest wdrożenie systemu Biuletynu Informacji Publicznej obejmującego następujące założenia:

1. System powinien m.in: 

· Zostać wykonany zgodnie z obowiązującymi przepisami prawa.

· Umożliwiać publikację m. in. artykułów, dokumentów, plików, ogłoszeń, informacji, rejestrów itp. w oparciu o wzorce treści.

· Umożliwiać wysyłanie, tworzenie i zarządzanie subskrypcjami (powiadomieniami mailowymi) dostępnymi w systemie.

· Umożliwiać tworzenie indywidualnych wzorców dokumentów.

· Posiadać zarządzanie uprawnieniami użytkowników oraz umożliwiać przydzielanie grup.

· Posiadać pełne rejestry publikacji i zmian artykułów i dokumentów wraz z udostępnionymi metryczkami

· Umożliwiać przeszukiwanie całej zawartości portalu poprzez zbudowaną wyszukiwarkę działająca tylko w obrębie portalu.

· Umożliwiać tworzenie podsystemów BIP dla innych podmiotów – uruchomienia osobnych instancji systemu pod inną nazwą poddomeny. 

2. Umożliwiać przeprowadzenie migracji danych z dotychczasowego systemu http://bip.elk.warmia.mazury.pl/ 
3. System musi spełniać wymogi ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (t.j. Dz.U. z 2017 r. poz. 570) oraz rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (t.j. Dz.U. z 2016, poz. 113 z późn. zmianami).
4. System musi spełniać wymagania ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, w tym w szczególności w zakresie przechowywania danych osobowych i informowania o tym fakcie osób, których dane dotyczą (t.j. Dz.U. z 2016, poz.922 z późn. zmianami). 

5. W ramach uruchomienia systemu przewidywana jest migracja danych podmiotowych i przedmiotowych z systemów dziedzinowych Zamawiającego.

6. W ramach systemu Wykonawca wykona spersonalizowana stronę wizytową internetową  dla każdej jednostki z pełną funkcjonalnością i zarządzaniem treścią w standardzie cms, wykonawca umieści na niej zdjęcia minimum 6 i treści dostarczone przez Zamawiającego  i dane kontaktowe każdej  jednostki. 
5.10 Uzgodnienie lokalizacji zjazdu lub przebudowa zjazdu

Stopień dojrzałości e-usługi: 4

Relacje: Administration to Business (A2B)

Tryb: Publiczny

Wymagalność publikacji na ePUAP: Tak

1. Usługa musi umożliwiać Interesantowi elektroniczne uzupełnienie formularza wniosku i zainicjowanie procesu wydania decyzji.

2. Usługa musi posiadać możliwość logowania do systemu i uwierzytelniania za pomocą ePUAP. 

3. Usługa musi umożliwiać Interesantowi złożenie wniosku oraz dodanie ewentualnie wymaganych załączników do składanego wniosku. 

4. Usługa musi automatycznie weryfikować uzupełnioną treść formularza i umożliwiać Interesantowi automatyczne wysłanie wniosku drogą elektroniczną.

5. Usługa musi posiadać funkcję automatycznego powiadomienia Interesanta drogą elektroniczną o brakach w formularzu.

6. Usługa musi umożliwiać Interesantowi uzupełnienie formularza oraz jego ponowną automatyczną weryfikację.

7. Usługa musi umożliwiać Zamawiającemu potwierdzenie przyjęcia i odbioru wniosku oraz skierować wygenerowany dokument do Zamawiającego w celu sprawdzenia, potwierdzenia i wydania informacji. Proces ten należy zrealizować poprzez przesłanie wniosku na elektroniczną skrzynkę podawczą Zamawiającego na platformie ePUAP.

8. Po wydaniu decyzji odpowiedź dostarczana jest wnioskodawcy elektronicznie. Usługa musi więc umożliwiać informowanie Interesanta o statusie sprawy minimum przez wiadomość mailową.

9. Dokładny opis  sprawy wraz z wymaganymi załącznikami znajduje się na BIP UM Ełk pod adresem: http://bip.elk.warmia.mazury.pl/procedury/11/82/Uzgodnienie_lokalizacji_zjazdu_lub_przebudowa_zjazdu_w_pasie_drogowym/ .
5.11 Elektroniczne Centrum Obsługi interesanta (ECOI)

Stopień dojrzałości e-usługi: 4

Relacje: Administration to Customer (A2C) / Administration to Business (A2B)

Tryb: Publiczny

Wymagalność publikacji na ePUAP: Nie

Usługa została szczegółowo opisana w  niniejszym dokumencie.

5.12 Zgłoszenie awarii w pasie drogowym

Stopień dojrzałości e-usługi: 4

Relacje: Administration to Business (A2B), Administration to Customer (A2C) 

Tryb: Publiczny

Wymagalność publikacji na ePUAP: Tak

1. Usługa musi umożliwiać Interesantowi elektroniczne uzupełnienie formularza wniosku i zainicjowanie procesu wydania decyzji.

2. Usługa musi posiadać możliwość logowania do systemu i uwierzytelniania za pomocą ePUAP. 

3. Usługa musi umożliwiać Interesantowi złożenie wniosku oraz dodanie ewentualnie wymaganych załączników do składanego wniosku. 

4. Usługa musi automatycznie weryfikować uzupełnioną treść formularza i umożliwiać Interesantowi automatyczne wysłanie wniosku drogą elektroniczną.

5. Usługa musi posiadać funkcję automatycznego powiadomienia Interesanta drogą elektroniczną o brakach w formularzu.

6. Usługa musi umożliwiać Interesantowi uzupełnienie formularza oraz jego ponowną automatyczną weryfikację.

7. Usługa musi umożliwiać Zamawiającemu potwierdzenie przyjęcia i odbioru wniosku oraz skierować wygenerowany dokument do Zamawiającego w celu sprawdzenia, potwierdzenia i wydania informacji. Proces ten należy zrealizować poprzez przesłanie wniosku na elektroniczną skrzynkę podawczą Zamawiającego na platformie ePUAP.

8. Po wydaniu decyzji odpowiedź dostarczana jest wnioskodawcy elektronicznie. Usługa musi więc umożliwiać informowanie Interesanta o statusie sprawy minimum przez wiadomość mailową.
5.13 Usługa wewnątrzadministracyjna

Stopień dojrzałości e-usługi: -

Relacje: Administration to Administration (A2A)
Tryb: Publiczny

Wymagalność publikacji na ePUAP: Nie dotyczy

2. Usługa „spinająca” i umożliwiająca uruchomienie pozostałych e-usług w tym w szczególności umożliwiająca uruchomienie elektronicznego centrum obsługi interesanta (ECOI) oraz umożliwiająca jednostkom UM Ełk dostęp do usług Zintegrowanego system informacji publicznej Ełku. Celem usługi będzie również integracja systemów (finansowo-księgowy z e-urzędem i portalem płatności i komunikacji społecznej) oraz zapewnienie ich interoperacyjności.

3. W ramach zadania Wykonawca jest zobowiązany: 

4. dostarczyć,  Oprogramowanie wskazane przez Wykonawcę jako niezbędne do prawidłowej pracy Systemu ECOI, w tym w szczególności Oprogramowanie Systemowe, Bazodanowe oraz Narzędziowe o ile licencje udostępnione przez Zamawiającego są niewystarczające lub nie pokrywają potrzeb oferowanego przez Wykonawcę rozwiązania;

5. zainstalować i skonfigurować Oprogramowanie przy wykorzystaniu udostępnionych przez Zamawiającego zasobów tj.: serwerów fizycznych i / lub wirtualnych, dostępnych zasobów dyskowych oraz udostępnionych licencji oprogramowania;

6. W ramach wszystkich prac związanych z instalacją i konfiguracją Oprogramowania Wykonawca jest zobowiązany: 

7. instalować i konfigurować Oprogramowanie zgodnie z zaleceniami jego producenta z uwzględnieniem tzw. modyfikacji („łatek”);

8. zapewnić właściwe udokumentowanie procesu instalacji / konfiguracji Oprogramowania w formie notatki i / lub dokumentacji powykonawczej zawierającego opis tej konfiguracji – o ile wystąpiły jakiekolwiek odstępstwa od założeń projektowych;

9. opracować moduły i komponenty Systemu ECOI w zakresie określonym w rozdziale Wymagania funkcjonalne dotyczące poszczególnych części Systemu, co w szczególności obejmuje również usługi komunikacji i wymiany danych z:

- platformą ePUAP w zakresie uwierzytelnienia użytkownika Systemu (osoby fizycznej, osoby prawnej);

- usługi obsługi podpisu kwalifikowanego oraz podpisu potwierdzonego profilem zaufanym ePUAP;

W ramach usługi administracyjnej Wykonawca dostarczy podusługę spełniające minimalne parametry:

- System musi posiadać konsolę Administracyjną, która nie może posiadać limitów instalowania i uruchamiania (brak ograniczeń licencyjnych).

- System musi posiadać konsolę przeglądarkową dla użytkownika w zakresie modułu helpdesk.

- W zakresie modułu helpdesk system musi umożliwiać na jednoczesny dostęp do usługi użytkownikom bez żadnych limitów ilościowych (brak ograniczeń licencyjnych).

-   usługa musi posiadać agenta na stacje komputerowe z systemami Windows.

- usługa musi posiadać skrypty zbierające informacje z systemów grupy Unix.

- usługa systemu musi pozwalać na pracę w trybie klastrowym ACTIVE-PASIVE.

- usługa  musi pozwalać na utworzenie bazy danych na platformach Microsoft SQL oraz PostgreSQL.

- Komunikacja w systemie pomiędzy każdym modułem musi być szyfrowana. Kanał transportowy (TCP) między klientem, a serwerem musi być szyfrowany algorytmem AES (Rijndael). Kluczem musi być skrót hasła użytkownika, a wektor musi być generowany i przekazywany przy każdym żądaniu.

-  agent musi samodzielnie nawiązywać połączenie z Serwerem Aplikacji.

- usługa musi zapewniać pakietową transmisję danych pomiędzy Agentem a Serwerem Aplikacji.

- usługa musi informować, kiedy Agent był ostatnio zalogowany w Systemie.

- usługa musi wysyłać powiadomienia do użytkownika za pośrednictwem wiadomości e-mail z wykorzystaniem zdefiniowanych serwerów poczty SMTP, IMAP, POP.

- usługa w zakresie modułu helpdesk musi posiadać możliwość ustawienia certyfikatu SSL i zapewnić komunikację z wykorzystaniem protokołu http oraz https.

- usługa  musi obsługiwać w serwerach poczty protokoły SSLv2, SSLv3 TLS, STARTTLS.

- usługa musi umożliwiać tworzenie grup ról użytkowników systemu. W ramach stworzonych ról system musi pozwalać na stworzenie macierzy uprawnień dostępu do funkcji systemu z możliwością określenia poziomu dostępu do zapisu, do odczytu, do zmiany/edycji, do usuwania danych w systemie w ramach danej funkcji np. dana rola pozwala tylko na odczyt danych.

- usługa  musi umożliwiać tworzenie użytkowników systemu w bazie danych i pozwalać na dowolne przyporządkowywanie tych użytkowników do dowolnych, wcześnie stworzonych ról.

- usługa musi umożliwiać integrację konta użytkowników systemu z kontami użytkowników LDAP m.in. z Active Directory.

- usługa musi umożliwiać automatyczne logowanie do konsoli poprzez uwierzytelnienie Windows (Single Sign-On).

- usługa musi umożliwiać zintegrowane logowanie oraz automatyczną obsługę uwierzytelniania użytkowników z wielu domen. 

- usługa  musi umożliwiać skanowanie sieci.

- musi umożliwiać skanowanie aktywne.

- musi posiadać konfigurowalny skaner aktywny sieci (ping).

- musi posiadać konfigurowalny skaner portów, umożliwiający zbieranie informacji o działających na urządzeniach usługach.

- usługa musi umożliwiać skanowanie zakresów adresów IP.

- usługa musi rozpoznawać zmiany nazw komputerów.

-usługa musi automatycznie i półautomatycznie kojarzyć urządzenia sieciowe z ewidencjonowanymi zasobami.

- usługa musi umożliwiać ewidencjonowanie zasobów takich jak: komputery, laptopy, serwery fizyczne, serwery wirtualne, urządzenia sieciowe, pracownicy oraz licencje.

- usługa musi umożliwiać dodawanie, edycję oraz usuwanie zasobów.

- usługa musi umożliwiać automatyczne dodawanie do bazy ewidencji zasobów typu komputer po połączeniu się agenta z serwerem.

- usługa  musi  umożliwiać automatyczne klonowanie zasobów wskazaną ilość razy. System musi obsłużyć przypadek konieczności wprowadzenia wielokrotną ilość razy podobnego zasobu (różniącego się w swoim opisie jedynie numerem seryjnym) przy dokonaniu tylko jeden raz wpisu części wymaganego opisu, a następnie wskazaniu ilości kopii do zapisania w bazie ewidencji. 

- usługa musi umożliwiać dowolne tworzenie schematów formatowania autonumeracji dla dowolnych pól tekstowych zasobów np. formatowanie autonumeracji dla pola „numer ewidencyjny” musi wyglądać inaczej niż formatowanie autonumeracji dla pola „nazwa komputera”.

- usługa  musi umożliwiać tworzenie warunkowego autonumerowania np., jeżeli dodajemy komputer typu laptop to będzie stosowany inny szablon autonumeracji niż jak będziemy dodawać komputer typu desktop.

- usługa  musi umożliwiać tworzenie list słownikowych dotyczących części istotnych pól zasobów np. słownik typu komputerów, rodzajów statusów itp.

 - usługa musi umożliwiać importowanie i synchronizację automatyczną informacji o pracownikach z usługi katalogowej LDAP (np. Active Directory). System musi oferować możliwość monitorowania kontenera LDAP i w przypadku dodania do niego nowego pracownika musi automatycznie dodać zasób typu pracownik w bazie danych systemu.

- usługa musi oferować możliwość aktualizacji LDAP w zakresie danych o pracownikach z poziomu konsoli systemu m.in. administrator LDAP może wyłączyć konto użytkownika w LDAP przez konsolę systemu.

- usługa   musi umożliwiać importowanie danych z zewnętrznych źródeł danych (pliki płaskie).

- usługa musi zapisywać historię dokonywanych operacji na zasobach. Każda zmiana dowolnego pola zasobu musi być odnotowana automatycznie w historii wraz z datą operacji, użytkownikiem dokonującym operacji, informacją o akcji (np. dodanie zasobu, usunięcie zasobu, zmiana, dodanie relacji), informacją o nazwie pola, w którym dokonano zmiany, wartością tego pola przed zmianą oraz wartością tego pola po zmianie. Przykłady użycia: komputer zmienił swoją lokalizację z A na B, komputer wcześniej był przypisany do użytkownika A i został przeniesiony na użytkownika B itp.

- usługa  musi umożliwiać ewidencjonowanie zutylizowanych komputerów (nieistniejących już w aktywach firmy) z zachowaniem historii poprzez przeniesienie komputerów do archiwum. System musi prezentować oddzielnie informacje o komputerach zutylizowanych.

- usługa  musi umożliwiać zarządzanie rejestrem czynności związanych z danym zasobem. Każdy wpis musi umożliwiać odnotowanie takich informacji jak: rodzaj czynności, opis czynności, wykonawca czynności, data realizacji, czas realizacji, koszt czynności. Funkcjonalność musi zapewnić możliwość wpisywania każdej ważnej zmiany, naprawy itp. czynności związanej z dowolnym zasobem w bazie danych.

- usługa musi automatycznie zapisywać informacje do jednego „audytu bazowego” bez możliwości jego usunięcia.

- usługa musi zbierać pełne informację o wersji zainstalowanego systemu operacyjnego Windows w tym także informację o zainstalowanym Service Pack.

- usługa   musi zbierać pełne informacje o nagłówku pliku wykonywalnego (programu).

- usługa musi automatycznie identyfikować oprogramowanie zainstalowane na komputerze w tym także rozpoznawać jednoznacznie oprogramowanie typu „portable” (wgrane w dowolne miejsce na dysku komputera).

- usługa musi automatycznie identyfikować aplikacje uruchamiane poprzez przeglądarki internetowe tzw. aplikacje chmurowe.

- usługa  musi automatycznie rozpoznawać pakiety oprogramowania m.in. Office, Adobe, Autodesk.

- usługa musi automatycznie wykrywać nielegalne kopie oprogramowania zgodnie z Art. 75 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, występujące w postaci powielonych plików, w dowolnym miejscu dysku twardego, całego oprogramowania lub wyłącznie fragmentu.

- usługa  musi prezentować oryginalne ikony programów komputerowych w celu jednoznacznego kojarzenia oprogramowania.

- usługa musi automatycznie rozpoznawać sposoby licencjonowania oprogramowania dzieląc je na kategorie: darmowe, komercyjne, niekomercyjne (do zastosowania w domu), freesoftware, shareware i inne.

- usługa  musi automatycznie kategoryzować oprogramowanie zgodnie z definicjami dozwolonego lub zabronionego oprogramowania w organizacji. Konfiguracja takiej kategoryzacji musi być dostępna z poziomu konsoli systemu dla administratora.

- usługa musi pozwalać na zebranie informacji o rejestrze „dodaj usuń programy” wraz z prezentacją pełnej ścieżki polecenia odinstalowania oprogramowania.

- usługa  musi pozwalać na zbieranie dowolnych innych informacji o zgromadzonych na dyskach twardych plikach np. pliki muzyczne, filmy, zdjęcie itp.

- usługa musi pozwalać na określania masek rozszerzeń dla plików oraz parametrów ich wielkości np. mp3 większe niż 1MB.

- usługa musi umożliwiać wywoływanie wbudowanych skryptów na zdalnych komputerach wraz z przekazaniem zwrotnie do serwera informacji o statusie wykonania skryptu, a w przypadku niepowodzenia działania skryptu, musi przekazać do serwera informację o kodzie błędu i całej linii komunikatu błędu.

- usługa musi przechowywać pełną historię użycia skryptów oraz wyników ich wykonania na poszczególnych komputerach.

- usługa musi umożliwiać  czyszczenie katalogów tymczasowych dla wszystkich użytkowników komputera.

- usługa musi umożliwiać monitorowanie czynności logowania się oraz wylogowania się użytkownika komputera prezentując pełną datę i godzinę operacji.

- usługa  musi umożliwiać monitorowanie czynności zablokowania oraz odblokowania komputera przez użytkownika prezentując pełną datę i godzinę operacji.

- usługa musi umożliwiać monitorowanie czynności włączenia się wygaszacza ekranu prezentując pełną datę i godzinę operacji.

- usługa musi umożliwiać monitorowanie czynności uruchomienia komputera prezentując pełną datę i godzinę operacji.

- usługa  musi umożliwiać monitorowanie każdej operacji nadania i/lub zmiany adresu IP dla komputera wraz z informacją o rodzaju protokołu i użytkowniku.

- usługa musi zarządzać  zbiorami danych zgodnie z rozporządzeniem RODO.

- usługa musi umożliwiać tworzenie rejestrów czynności przetwarzania (procesów). Rejestr musi umożliwiać zapisanie następujących informacji nt. zbioru danych:

A. Nazwa procesu, Kategorie danych, Opis zabezpieczeń, Cel przetwarzania

B. Upoważnienie dla osób, które mogą korzystać ze zbiorów ze szczególnym uwzględnieniem: od kiedy, do kiedy, na jakim poziomie uprawnień.

- usługa  musi umożliwiać tworzenie rejestrów zbiorów danych. Rejestr musi umożliwiać zapisanie następujących informacji nt. zbioru danych:

A. Nazwa zbioru, Miejsce przetwarzania zbioru (urządzenie, budynek itp.), Wynik analizy ryzyka związanego ze zbiorem, Status zbioru

B. Upoważnienie dla osób, które mogą korzystać ze zbiorów ze szczególnym uwzględnieniem: od kiedy, do kiedy, na jakim poziomie uprawnień.

- usługa musi umożliwiać zapisywanie w rejestrach zbiorów danych wszelkiego rodzaju czynności na zbiorach jakie zostały wykonane przez IOD np.: Animizacja danych, Utylizacja zbiorów.

- usługa musi umożliwiać tworzenie rejestrów szkoleń z ochrony danych osobowych i bezpieczeństwa informacji. Rejestr musi umożliwiać zapisanie następujących informacji nt. szkoleń: Lista uczestników, Agenda szkolenia

- usługa musi umożliwiać określanie miejsc przetwarzania zbiorów danych.

- usługa musi umożliwiać drukowanie (w tym także zapis do PDF) dokumentu karty posiadanych przez pracownika uprawnień zawierającej pouczenie związane z zachowaniem poufności.

- usługa musi rejestrować każdą zmianę związaną ze zbiorem danych lub uprawnieniem (historia zmian) w formacie:

A. Dodano uprawnienie np. tylko do odczytu dla pracownika do zbioru danych w dniu DD-MM-RRRR ważne do dnia DD-MM-RRRR. Czynność wykonał ABI (imię i nazwisko).

B. Usunięto uprawnienie np. tylko do odczytu dla pracownika do zbioru danych w dniu DD-MM-RRRR. Czynność wykonał ABI (imię i nazwisko).

- usługa musi umożliwiać zgłoszenie naruszenia bezpieczeństwa informacji przez każdego pracownika (incydent bezpieczeństwa) z możliwością opisania szczegółów zdarzenia np. kradzież danych, włamanie do pomieszczenia itp.

- usługa  musi posiadać wbudowane przepływy związane z ochroną danych. Wymagane minimum to:

A. Wniosek o nadanie uprawnień. Pracownik zgłaszający wniosek musi mieć możliwość podania informacji o: pracownikach, dla których mają zostać nadane uprawnienia, podstawie prawnej nadania dostępu, poziomie uprawnień, terminie od kiedy uprawnienie ma być nadane, terminie do kiedy uprawnienie musi być nadane.

B. Wniosek o odebranie/zmianę uprawnień. Pracownik zgłaszający wniosek musi mieć możliwość podania informacji o: pracownikach, dla których mają zostać zmienione uprawnienia, poziomie uprawnień, terminie od kiedy uprawnienie ma zostać usunięte.

C. Incydent bezpieczeństwa informacji. Pracownik zgłaszający wniosek musi mieć możliwość podania informacji o: rodzaju incydentu, danych jakich incydent dotyczy (np. kradzież danych z teczek osobowych), świadkach zdarzenia, miejscu zdarzenia, ogólnym opisie zdarzenia.

- usługa musi umożliwiać wysyłanie powiadomień do IOD w zakresie każdego ważnego zdarzenia związanego z naruszeniem bezpieczeństwa danych osobowych.

Część II.

Wykonanie e-usługi GIS  realizowanej w ramach projektu: „Zastosowanie nowoczesnych technologii informacyjno – komunikacyjnych w usługach 
publicznych świadczonych przez Urząd Miasta Ełku”

GIS

Stopień dojrzałości e-usługi: 3.
Relacje: Administration to Customer (A2C)
Tryb: Publiczny

Wymagalność publikacji na ePUAP: Nie dotyczy

Przedmiotem zamówienia jest opracowanie, wykonanie i wdrożenie usługi elektronicznej, tzw. e-usługi GIS o poniższej funkcjonalności:

I. Moduł Mapowy:

System musi zapewniać minimum funkcjonalność:

1. System funkcjonuje w technologii WWW po stronie klienta.

2. System nie może mieć limitu stanowisk użytkowników zaawansowanych

3. System musi współpracować z danymi w formacie posiadanym przez Zamawiającego: EWMAPA dostarczanymi z PODGIK lub równoważnymi zgodnie z obowiązującymi przepisami prawa w tym zakresie oraz zapewniać funkcje importu wsadowego w trybie codziennym

4. System musi mieć możliwość korzystania z innych warstw i źródeł danych, m.in. z serwisu Geoportal.gov.pl, GDOS, Lasy państwowe, PIG, NID i innych instytucji udostępniających usługi sieciowe zgodne z dyrektywą INSPIRE i prawodawstwem krajowym.

5. system musi spełniać wymogi INSPIRE i prawodawstwa krajowego w zakresie informacji przestrzennej dystrybuując usługi sieciowe z zawartości prowadzonych baz (minimum adresy i ulice)

6. System musi udostępniać również informacje dla obywateli z prowadzonych baz danych w jednym spójnym i intuicyjnym środowisku mapowym

7. Oprogramowanie musi być w pełni w języku polskim i spełniać wymogi określone w ustawie o prawach autorskich i prawach pokrewnych.

8. System posiada portal ogólnodostępny dla obywateli oraz część zaawansowaną dla urzędników.

9. System w części ogólnodostępnej realizuje m.in. możliwość wyszukiwania wg ulicy i adresu wraz z prezentacją lokalizacji na mapie.

10. System umożliwia wykorzystanie powszechnie dostępnych serwisów WMS.

11. System prezentuje dane zapisane w postaci wektorowej i rastrowej.

12. System posiada wersję na komputery typu desktop oraz wersję mobilną na urządzenia typu tablet/smartfon

13.Wersja systemu na urządzenia typu tablet/smartfon musi mieć możliwość lokalizacji za pomocą systemu GPS.

14.System nie wymaga zakupu licencji na dodatkowe oprogramowanie systemowe bądź narzędziowe ( np. systemy bazy danych)

15.System posiada zintegrowany moduł do prowadzenia ewidencji miejscowości ulic i adresów zgodnie z adresów zgodnie z art. 47a ust.2, 3 i 4 ustawy z dnia 17 maja 1989 r. - Prawo geodezyjne i kartograficzne (Dz. U. z 2016r., poz. 1629 ze zm.) i zgodnie z zapisami § 8 Rozporządzenia Ministra Administracji i Cyfryzacji z dnia 9 stycznia 2012 r. w sprawie ewidencji miejscowości, ulic i adresów

a. Moduł musi realizować kompletny proces nadania nowego punktu adresowego od oznaczenia jego lokalizacji na mapie i uzupełnienia wymaganych informacji opisowych po automatyczne wygenerowanie zawiadomienia o nadaniu. System ewidencjonuje decyzje o nadaniu nowego numeru porządkowego.

b. System musi przesyłać informacje o zmianach w numeracji adresowej automatycznie do odpowiedniego oddziału urzędu Statystycznego, Starostwa Powiatowego i ewentualnie innych instytucji wraz z platformą uwierzytelniającą w przypadku odbioru dokumentów zawierających dane osobowe.

c. Wprowadzane na bieżąco adresy trafiają automatycznie do serwisu rządowego geoportal.gov.pl.

d. System musi realizować usługi zasilania państwowego rejestru granic i powierzchni jednostek podziałów terytorialnych kraju 

e. System musi mieć możliwość porównania prowadzonej bazy adresów z bazą ewidencji ludności.

f. Moduł do adresów musi umożliwiać kompletny proces wprowadzania lokalizacji i przebiegów ulic i placów wraz z rejestrowaniem uchwał w prowadzających zmiany nazw ulic oraz automatycznym powiadamianiem odpowiedniego oddziału urzędu Statystycznego.

g. Moduł musi umożliwiać publiczne udostępnienie danych adresowych w ramach Centralnego Repozytorium Informacji Publicznej.
II. Moduł do obsługi miejscowych planów zagospodarowania przestrzennego  - moduł rozszerzający Moduł Mapowy o dedykowane funkcje

1) Funkcje i zakres danych:

- Poza funkcjonalnością dostarczaną przez Moduł Mapowy:

- System powinien zapewniać funkcjonalne środowisko graficzne umożliwiające podgląd map i planów,

- System musi realizować postanowienia i wymogi Dyrektywy INSPIRE i prawodawstwa krajowego w zakresie publikacji zbiorów danych i usług danych przestrzennych dla zbiorów zagospodarowania przestrzennego

-  System musi prezentować w bezpieczny sposób w Internecie rysunek planu na tle danych ewidencyjnych i ortofotomapy oraz umożliwiać uzyskanie podstawowych informacji o elementach planu, w tym głównie o ustaleniach szczegółowych stref/terenów;

-  System musi umożliwiać zautomatyzowane generowanie wypisów dla wskazanej nieruchomości. Układ wypisu powinien być oparty na wzorcu dostarczonym przez Zamawiającego/Gminę;

-  System musi umożliwiać generowanie wyrysów z Miejscowego Planu Zagospodarowania Przestrzennego. Wyrys powinien obejmować rysunek planu, podkład z danych ewidencyjnych, zaznaczenie nieruchomości dla których wyrys jest generowany, legendę MPZP oraz nagłówki i inne informacje opisowe wyszczególnione przez Zamawiającego/Gminę oraz zaświadczeń dla więcej niż jednej działki z definiowaniem czy maja być one umieszczone na wspólnym dokumencie czy oddzielnym dla każdej działki,

- System musi umożliwiać oferowanie poprzez e-usługę pełnego automatycznego procesu zamówienia wypisu i wyrysu z MPZP. Zamówiony poprzez formularz na portalu mapowym i opłacony za pomocą płatności elektronicznych dokument zostanie wygenerowany i udostępniony wnioskodawcy automatycznie bez udziału pracownika urzędu w trybie 24/7.

-  Oprogramowanie musi przechowywać elementy rysunku planu w bazie danych, w postaci wektorowej wraz z informacjami opisowymi (oznaczenia stref, etykiety itd.). Redakcja kartograficzna powinna zapewnić jak największą wierność oryginalnemu rysunkowi planu;

-  Oprogramowanie powinno umożliwiać uzyskanie podstawowych informacji o konkretnych elementach planu (minimum elementy, dla których istnieją w planie ustalenia szczegółowe) z poziomu mapy. W przypadku elementów, dla których istnieją ustalenia szczegółowe, informacja powinna zawierać wyciąg z tych ustaleń, oznaczenie strefy/terenu, link do pełnego tekstu ustaleń szczegółowych, oznaczenie uchwały oraz pozostałe elementy rysunku planu, które nie posiadają odniesienia w uchwale, ale są treścią ustaleń rysunku planu

- nielimitowana ilość planów oraz uchwał przechowywana w systemie,

- nielimitowana ilość warstw przypisanych do każdej uchwały wraz z określeniem ich rodzaju,

-  lista wydanych dokumentów wraz z przechowywaniem ich kopii oraz informacji kiedy, jaki rodzaj, dla kogo, przez kogo został wydany,

-  wyszukiwanie wydanych dokumentów w oparciu o ostatnio wydane, zakres dat, etc,

- System musi umożliwiać wykorzystanie powszechnie dostępnych serwisów WMS, takich jak zasoby Geoportal.gov.pl;

- System musi importować opracowania graficzne w formatach wektorowych: .dgn, .shp, .dxf;

- System powinien mieć możliwość pomiaru odległości, kątów i powierzchni wybranych obszarów;

- System musi zapewniać wsparcie dla studium warunków i kierunków zagospodarowania przestrzennego;

- System musi posiadać możliwość definiowania wielu baz danych typów obiektów (legendy do map);

-  System powinien mieć możliwość generowania raportów w zakresie przeznaczenia i powierzchni w planach miejscowych i decyzjach o warunkach zabudowy oraz raportów statystycznych wymaganych przez GUS; 

-  W przypadku braku MPZP musi istnieć możliwość zachowania wydanych decyzji dla wybranych działek wraz z częścią graficzną (mapa Ewidencji Gruntów i Budynków).

- rejestr planów w formie tabelarycznej oraz mapowej wraz z pokazywaniem granic wybranego planu,

-  brak sztywnego powiązania danych o działce z planem/uchwałą – zmiana warstwy działek czy jej aktualizacja jest przez program automatycznie wykrywana i nie są potrzebne żadne zabiegi konfiguracyjne,

- W przypadku braku aktualnego podziału działek, możliwość wybrania numeru działki przed podziałem a następnie zmiana jej numeru, jaki pojawi się na dokumentach,

Zakres wdrożenia:

- uruchomienie i konfiguracja oprogramowania na stanowiskach użytkowników;

- wprowadzenie danych na podstawie udostępnionych materiałów obejmująca kalibrację, stworzenie rejestru miejscowych planów zagospodarowania przestrzennego oraz pełną wektoryzację wszystkich elementów rysunku planu, tj, stref/przeznaczeń, linii zabudowy, wymiarów, i pozostałych elementów powierzchniowych, liniowych i punktowych;

- wprowadzenie do systemu minimum dziesięciu wskazanych przez Zamawiającego warstw systemu.

- wprowadzenie do systemu obowiązujących u Zamawiającego wzorów dokumentów;

-  przeszkolenie operatorów systemu przy stanowiskach pracy. Szkolenia będą realizowane w pomieszczeniach i na sprzęcie udostępnionym przez Zamawiającego w terminach uzgodnionych z Zamawiającym.

- Wykonawca przeszkoli administratora wskazanego przez Gminę w porozumieniu z Zamawiającym w zakresie zarządzania użytkownikami i uprawnieniami, zabezpieczania i odtwarzania danych.
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