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SZCZEGOLOWA SPECYFIKACJA TECHNICZNA

Zadania: ,,Dostawa sprzetu komputerowego”, realizowanego w ramach
projektu: ,,Rozw0j e-ustug w miescie Etk”

Dla zadania, w dalszej czgsci dokumentu przedstawiono szczegdtowe zakresy oraz okreslono
min. wymagania techniczno-funkcjonalne dla kazdego z systemow.

Wymagania o0golne dla dostarczanego sprzetu i oprogramowania (dotyczy wszystkich
systemow opisanych w tym dokumencie):

- Calo$¢ dostarczanego sprzgtu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu
sprzedazy producentéw z obszaru Unii Europejskie;j,

- ZamawiajaCy wymaga, by dostarczone urzadzenia byly nowe (tzn. wyprodukowane nie
dawniej, niz na 6 miesiecy przed ich dostarczeniem) oraz by nie byly uzywane (przy czym
Zamawiajacy dopuszcza, by urzadzenia byly rozpakowane i uruchomione przed ich
dostarczeniem wytacznie przez wykonawce i wylacznie w celu weryfikacji dziatania
urzadzenia, przy czym jest zobowigzany do poinformowania Zamawiajacego o zamiarze
rozpakowania sprz¢tu, a Zamawiajagcy ma prawo inspekcji  sprzetu przed jego
rozpakowaniem);

- Musi posiada¢ stosowny pakiet ustug gwarancyjnych $wiadczonych przez producenta
sprz¢tu (lub autoryzowany serwis) kierowanych do uzytkownikow z obszaru Rzeczpospolitej
Polskiej;

- Cato$¢ dostarczonego sprzetu musi by¢ objeta gwarancjg opartg o Swiadczenia gwarancyjne
producentow. Wymagane jest utrzymanie $wiadczen gwarancyjnych (przez producenta
urzadzen lub jego autoryzowang placowke serwisowa) takze w przypadku niemozliwosci ich
wypetnienia przez Wykonawce (np. w przypadku jego bankructwa);

- Wykonawca zobowiazuje si¢ iz czas reakcji na zgtoszone awarie i usterki nie bedzie dtuzszy
niz 12 godzin;

- Wykonawca zapewnia 1 zobowigzuje si¢, ze zgodne z niniejszg umowa korzystanie przez
Zamawiajagcego z dostarczonych produktow nie bedzie stanowié¢ naruszenia majatkowych
praw autorskich osob trzecich;

- Do kazdego urzadzenia musi by¢ dostarczony komplet no$nikéw umozliwiajacych
odtworzenie oprogramowania zainstalowanego w urzadzeniu;

- ZamawiajaCy wymaga, by dostarczone oprogramowanie byto oprogramowaniem w wersji
aktualnej, tj. dostepnym na etapie realizacji projektu, wiacznie z momentem zakonczenia
wdrozenia urzadzen;

- Wykonawca wykona dla dostarczonych systeméw informatycznych zgodnie z
Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych osobowych) RODO:



a. zgodnie z artykutem 32 RODO proces szacowania ryzyka dla dostarczonych systemow i
technicznych $rodkoéw bezpieczenstwa (serwery, przelaczniki infrastruktura komunikacyjna)
przetwarzania danych.

b. zgodnie z art. 35 przeprowadzi oraz udokumentuje ocene skutkow dla ochrony danych
OSOD (ang. DPIA - Data Protection Impact Asessment).

C. pelny audyt zgodnosci z RODO.

- Wykonawca wykona audyt dostarczonego systemu informatycznego z uwzglednieniem jego
korelacji z istniejacg infrastrukturg zgodnie z wymaganiami 1ISO 27001,

- Zamawiajacy dopuszcza realizacje poszczegélnych grup funkcjonalnych przez zespotly
urzadzen pod nastgpujacymi warunkami:

a) polaczenie urzadzen bedzie zrealizowane w sposOb nie ograniczajgcy wydajnosci
(sumaryczna przepustowos¢ potgczen pomiedzy dowolnymi urzadzeniami wchodzacymi w
sktad zestawu, jak réwniez wydajno$¢ poszczegdlnych urzadzen nie moze by¢ nizsza niz
wymagana wydajnos$¢ urzadzenia),

b) taczna wielkos$¢ zestawu nie begdzie przekracza¢ wymaganej wielkos$ci urzadzenia,

c) zapewnione i dostarczone bgdg wszystkie elementy konieczne do potgczenia zespotu
urzadzen,

d) wszystkie elementy zestawu beda spetnialy wymagania zwigzane z zarzadzaniem,

- Wszystkie urzadzenia muszg wspotpracowac z siecig energetyczng 0 parametrach: 230 V
+10%, S50Hz;

- Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w formie papierowej lub elektronicznej.

Celem zamoéwienia jest dostawa, wdrozenie do dziatania i uruchomienie systemu ztozonego
z:

Modernizacji systemu zasilania gwarantowanego

Serwery sieciowe

Modernizacji systemu storage

Modernizacji systemu serwerowego, wirtualizacji i backupu

System bezpieczenstwa transmisji danych

Przetaczniki rdzeniowe

Przetaczniki sieciowe

Wdrozenie

N GREWDPE

Definicje i minimalne parametry urzadzen i oprogramowania obowigzujagce w catym
niniejszym dokumencie:

1. Modernizacji systemu zasilania gwarantowanego.

W ramach modernizacji systemu zasilania Wykonaweca dostarczy, zzainstaluje i uruchomi 2
szt UPS o minimalnych parametrach:

PARAMETR WYMAGANIA MINIMALNE
Moc wyjsciowa 30kVA/24kW
Topologia VFI-SS-111
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Sprawnos¢ catkowita dla Pmax (dla VFI)

<94%

Sprawno$¢ catkowita dla Pmax (dla ECO) >98%

Chtodzenie wymuszone, wewngetrzne wentylatory
Temperatura przechowywania 0+ +40 °C
Temperatura pracy +10 + +40 °C

Stopien ochrony IP20

PROSTOWNIK

Zakres napigcia wejsciowego

173 -485 VAC £2 %

Zakres czestotliwosci wejsciowej

45+55Hz+1Hz

Wspotczynnik mocy PF (bez zewnetrznych
uktadéw kompensujacych, realizowane za
pomoca uktadu prostownika)

> 0,99

Moc bierna pojemnosciowa (bez
zewngtrznych uktadow kompensujacych,
realizowane za pomoca uktadu
prostownika)

0 var

Wspotezynnik tg ¢ (bez zewngtrznych
uktadow kompensujacych, realizowane za
pomoca uktadu prostownika)

<04

Znieksztalcenia pradu wejsciowego THDI
(bez zewnetrznych uktadow filtrujacych,
realizowane za pomoca uktadu
prostownika)

<2%

FALOWNIK

Znamionowe napigcie wyjsciowe

3x400 V AC

Czestotliwo$¢ napigcia wyjsciowego

Synchroniczne z siecig / S0Hz + 0,1 Hz

Regulacja statyczna napigcia

<1%

Znieksztalcenia napiecia wyjSciowego
THDu

< 0,4 % dla Pmax (liniowe)

<5 % (nieliniowe wg PN EN 62040-3 )

Wspotczynnik szczytu CF 5:1
Praca ze 100% asymetrig obciazenia
wyjscia (100% obciazenia jednej fazy przy wymagana

zerowym obcigzeniu pozostalych)

Przecigzalnos¢

130% - 10min / 160% - 1min / 300% 100ms

CZAS PRACY

Czas pracy z baterii

minimum 3 minuty dla obcigzenia 24kW

akumulatory

akumulatory o pojemnosci nie miejszej niz 7Ah,
akumulatory szczelne bezobstugowe, zaistalowane
wewnatrz UPS, o projektowanej zywotnosci
minimum 15 lat

WYPOSAZENIE

Sygnalizacja

akustyczno-diodowa, wyswietlacz LCD z menu w
jezyku polskim

Interfejs komunikacyjny

RS232, RS485, USB, bezpotencjalowe wyjscia
programowalne (min. 4); SNMP/HTTP, wejscia
sterujgce (min. 4)

EPO

wymagane / standard NC
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Parametry stykow przekaznikéw wyjs¢
programowalnych

1A /250 V AC / w standardzie NO i NC dla
kazdego wyjscia

Oprogramowanie

oprogramamowanie w jezyku polskim do
zarzadzania i monitorowania pracy UPS .

wymagane wsparcie producenta (telefoniczne oraz
mailowe) w jezyku polskim odnos$nie konfiguracji
1 rozwigzywania problemow.

mozliwos¢ edycji nazw urzadzen na liscie
monitorowanych zasilaczy UPS

wsparcie dla systemow Linux, Windows oraz
wirtualizacji Hyper-V, Vmware, XenServer

Pomiar parametréw srodowiskowych przez
UPS

pomiar minimum temperatury i wilgotnos$ci
otoczenia

Kota transportowe z minimum dwoma
kotami skretnymi umozliwiajagcymi
swobodne przemieszczanie urzadzenia

wymagane

WYPOSAZENIE DODATKOWE

Zewnetrzny bezprzerwowy uktad
obejsciowy tzw BY-PASS pozwalajacy na
naprawe, konserwacje¢ lub wymiane
akumulatorow w UPSie bez przerwy w
zasilaniu podtaczonych urzadzen

wymagane

PARAMETRY MECHANICZNE

Wymiary UPS (wys. X szer. X gt.)

nie wigksze niz 1151 X 486 x 856 mm

Masa zasilacza

nie wigksza niz 330 kg

GWARANCJA / SERWIS

Gwarancja

min. 60 miesi¢cy na elektronike, min. 60 miesigcy
na akumulatory.

Czas naprawy

max. 14 dni roboczych

Autoryzowany serwis producenta zlokalizowany
w Polsce.

W przypadku braku mozliwosci dokonania
naprawy w miejscu instalacji urzadzenia - oferent

Serwis . .
zagwarantuje sprzgt zastepczy o nie gorszych
parametrach niz oferowany
Serwis realizowany w systemie on-site (w miejscu
zainstalowania UPSa)
Przeglady gwarancyjne Gwarancja powinna obejmowac przeglady.

Wymiana akumulatoréw

Wymagana wymiana wszystkich akumuluatorow
w 4 roku uzytkowania na akumulatory o
pojemnosci nie mniejszej niz 7Ah 12V 1

spelniajace wymagania minimalne odnos$nie czasu

podtrzymania tj. 3 min dla obcigzenia 24kW

Pomiary

wymagane wykonania miernikiem dwoch
pomiarow - bilans mocy oraz moc bierna. Wyniki
pomiarow powinny by¢ udokumentowane
raportem z pomiaréw.

POZOSTALE

str. 4




Certyfikaty / dokumenty / o$wiadczenia ISO 9001:2015 dla producenta sprzgtu
producenta sprzgtu (zataczy¢ do oferty) obejmujacy proces projektowania, produkcji i

serwisowania - nalezy dotagczy¢ do oferty
dokument potwierdzajacy spelnienie wymagan
deklaracja CE wystawiona w oparciu o
obowigzujace normy (LVD, EMC)
Wymagane dotaczenie do oferty karty
katalogowej oferowanego sprzetu
Wymagane dotaczenie do oferty wytycznych
instalacyjnych zawierajgcych minimum
informacje o wymaganych zabezpieczeniach w
rozdzielni oraz przekrojach kabli zasilajacych.
do kazdego zasilacza UPS wymagane dolaczenie
dokumentu potwierdzajacego realizacje gwarancji
1 przegladow przez serwis producenta (zapis w
karcie gwarancyjnej lub o§wiadczenie producenta)
dostarczane urzadzenie (UPS) bezie fabrycznie
nowe, wyprodukowane nie wcze$niej, niz na 1
miesigc przed ich dostarczeniem
sprzet 1 oprogramowanie bedzie pochodzi¢ z
autoryzowanego kanatu sprzedazy

2. Serwery sieciowe - 4 szt 0 minimalnych parametrach:

LP | Parametr Minimalne wymagania

1 Obudowa | -Typu Rack, wysoko$¢ maksimum 2U;
-Dostarczona wraz z szynami umozliwiajacymi petne wysunigcie serwera z szafy;

2 Plyta -Dwuprocesorowa, zaprojektowana i wyprodukowana przez producenta serwera,

gléwna mozliwos$¢ instalacji procesoréw dwudziestoosmiordzeniowych;

-wyposazona w minimum 24 gniazda pamigci RAM DDR4, obstuga minimum
3000GB pamigci RAM DDR4 2966 Mhz;
-Oferowany model serwera musi obslugiwa¢ pamieé¢ nieulotng instalowang w
gniazdach pamigci RAM o pojemnosci sumarycznej minimum 1000GB (przez pamigé
nieulotng rozumie si¢ moduly pamieci zachowujace swoj stan np. w przypadku naglej
awarii zasilania)
-Minimum 6 ztacz PCI Express generacji 3, w tym minimum 3 zlgcza o predkosci x16 1
3 zlacza o predkosci x8;
-Wszystkie zlacza PCI Express musza by¢ aktywne;
-Minimum 2 sloty dla dyskow M.2 na ptycie gtownej (lub dedykowanej karcie PCI
Express) nie zajmujace klatek dla dyskow hot-plug;

3 Procesory | Zainstalowane minimum dwa procesory 16-rdzeniowe w architekturze x86 osiagajace

w oferowanym serwerze w testach wydajnosci SPECrate2017_int_base minimum 173
pkt.

Wynik dla oferowanego serwera wraz z oferowanymi procesorami dost¢pny na stronie
spec.org; (nie dopuszcza si¢ procesorow o innej ilosci rdzeni fizycznych z uwagi na
optymalizacje¢ kosztowa licencjonowana aplikacji i systemow operacyjnych)
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4 Pamigé -Zainstalowane 512 GB pami¢ci RAM w kosciach o pojemnosci 32GB,;
RAM -wsparcie serwera dla konfiguracji kopii lustrzanej pami¢ci RAM;
S Kontroler | -Wbudowany kontroler SATA RAID 0,1
y
dyskowe,
I/0
6 Dyski - Brak dyskow twardych
twarde -Minimum 8 wng¢k dla dyskow twardych Hotplug 2,5 cala, mozliwos$¢ rozbudowy do
16 dyskow twardych Hotplug 2,5 cala bez koniecznosci wymiany kontrolera RAID;
7 Kontroler | - 2x1Gbit/s ze wsparciem iSCSI,
y LAN - 2x 10GBit/s RJ-45
8 Kontroler | -Jedna dwuportowa karta FC x16;
y 1/0
FC/SAS/I
nne
9 Porty -zintegrowana karta graficzna ze ztagczem VGA,;
-2x USB 3.0 dostepne na froncie obudowy
-2x USB 3.0 dostepne z tytu serwera
-1x USB 3.0 wewnatrz serwera
Ilo$¢ dostgpnych ztacz VGA 1 USB nie moze by¢ osiggnieta poprzez stosowanie
zewnetrznych przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen
zajmujacych jakikolwiek slot PCI Express serwera;
10 | Zasilanie, | -Redundantne zasilacze hotplug o mocy maksimum 500W, o sprawnosci 94% (tzw
chtodzenie | klasa Platinum)
-Redundantne wentylatory hotplug;
11 | Zarzadzan | -Wbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera
ie (system przewidywania, rozpoznawania awarii) — co najmniej informacja o statusie

pracy (poprawny/przewidywana usterka lub usterka) nast¢pujacych komponentow:
karty rozszerzen zainstalowane w dowolnym slocie PCI Express, procesory CPU,
pamie¢ RAM z doktadno$cig umozliwiajaca jednoznaczng identyfikacje uszkodzonego
modutu pamigeci RAM, wbhudowany na ptycie gtéwnej nosnik pamigci M.2 SSD, status
karty zrzadzajacej serwera, wentylatory, bateria podtrzymujaca ustawienia BIOS/Plyty
glownej, zasilacze - poprawnos¢ napiec elektrycznych ptyty gtownej w trybie
wlaczonym (on) i oczekiwania (standby) serwera, Wymaga si¢ aby system
przewidywania/rozpoznawania awarii byl niezalezny 1 dziatat w przypadku odtaczenia
kabli zasilajacych serwera (podtrzymywany kondensatorowo lub bateryjnie w celu
uruchomienia przy odtaczonym zasilaniu sieciowym)
-Zintegrowany z plyta gtdéwna serwera kontroler sprzetowy zdalnego zarzgdzania
zgodny z IPMI 2.0
o funkcjonalnos$ciach:

e Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy peine

zarzadzanie, zdalny restart serwera;
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e Dedykowana karta LAN 1 Gb/s (dedykowane ztacze RJ-45 z tytu obudowy) do
komunikacji wylacznie z kontrolerem zdalnego zarzadzania z mozliwos$cig
przeniesienia tej komunikacji na inng karte sieciowa wspotdzielong z systemem
operacyjnym;

e Dostep poprzez przegladark¢ Web (takze SSL, SSH)

e Zarzadzanie mocg 1 jej zuzyciem oraz monitoring zuzycia energii

e Zarzadzanie alarmami (zdarzenia poprzez SNMP)

e Mozliwos¢ przejgcia konsoli tekstowej

e Przekierowanie konsoli graficznej na poziomie sprzgtowym oraz mozliwos¢
montowania zdalnych napedow i ich obrazéw na poziomie sprz¢towym
(cyfrowy KVM)

e Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajace konfiguracje kontrolera RAID, instalacj¢
systemOw operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie
awarii w oparciu o informacje dostarczane w ramach zintegrowanego w
serwerze systemu umozliwiajgcego monitoring systemu i srodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gldwna, procesory, pamig¢¢ operacyjna itd.)

12

Dokument | -Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w
acja, inne | Polsce - Wymagane o$wiadczenie producenta serwera, ze oferowany do przetargu
sprzet spetnia ten wymog;

-Mozliwos¢ aktualizacji i pobrania sterownikow do oferowanego modelu serwera w
najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za
posrednictwem strony www producenta serwera;

-Wszystkie parametry i funkcje oferowanego serwera muszg by¢ potwierdzone w
ogolnodostepnej dokumentacji producenta.

Na kazdym dostarczonym serwerze nalezy zainstalowac¢ Serwerowy system
operacyjny (SSO) o wymaganiach minimalnych:

Licencje na serwerowy system operacyjny muszg zapewni¢ ponizej opisane funkcjonalnosci
dla dostarczanych serweréw w niniejszym postgpowaniu, licencja musi by¢ zgodna z ilo$cig
rdzeni dostarczanych serwerow.

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego (SSO) w
srodowisku fizycznym 1 nieograniczonej liczby wirtualnych srodowisk serwerowego systemu
operacyjnego za pomocg wbudowanych mechanizmow wirtualizacji.

Serwerowy system operacyjny (SSO) musi posiadaé¢ nastepujgce, wbudowane cechy.

1. Mozliwo$¢ wykorzystania, do 320 logicznych procesorow oraz co najmniej 4 TB pamigci
RAM w $rodowisku fizycznym

2. Mozliwos$¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamigci RAM i dysku 0
pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

3. Mozliwo$¢ budowania klastrow sktadajacych sie z 64 wezldw, z mozliwo$cig uruchamiania
do 8000 maszyn wirtualnych.

4. Mozliwos¢ migracji maszyn wirtualnych z mozliwoscia ~ kompresji danych, bez
zatrzymywania ich pracy, migdzy fizycznymi serwerami z uruchomionym mechanizmem
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wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznos$ci stosowania dodatkowych
mechanizmow wspotdzielenia pamieci.

5. Wsparcie (na umozliwiajgcym to sprzecie) dodawania 1 wymiany pamigci RAM bez
przerywania pracy.

6. Wsparcie (na umozliwiajagcym to sprzg¢cie) dodawania 1 wymiany procesoréw bez
przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

8. Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ Specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.

9. Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmian¢ rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderow,

c. umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderow,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentow) w oparciu
o ich zawarto$¢.

11. Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende¢ rzadowa zajmujaca sie
bezpieczenstwem informacji.

12. Mozliwo$¢ wuruchamianie aplikacji internetowych wykorzystujacych technologie
ASP.NET

13. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerow.

14. Wbudowana zapora internetowa (firewall) z obstuga definiowanych regul dla ochrony
potaczen internetowych i intranetowych.

15. Graficzny interfejs uzytkownika.

16. Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

17. Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykow poprzez wybor z listy dostgpnych lokalizacji.

18. Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug&Play).

19. Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

20. Dostgpnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

21. Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji w
dokumentach (Digital Rights Management).

22. Mozliwo$¢ implementacji nastepujacych funkcjonalno$ci bez potrzeby instalowania
dodatkowych  produktow (oprogramowania) innych producentéw  wymagajacych
dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,
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b. Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikéw stacji
roboczych, bez konieczno$ci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzadzanie zasobami W sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwo$cig wykorzystania nastepujacych funkcji:

1. Podlaczenie SSO do domeny w trybie offline — bez dost¢pnego potaczenia sieciowego z
domena,

ii. Ustanawianie praw dostgpu do zasobéw domeny na bazie sposobu logowania uzytkownika
— na przyktad typu certyfikatu uzytego do logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektow uslugi katalogowej z mechanizmu
kosza.

iv. Ustanawianie praw dostepu do okreslonych zasobow dla uzytkownikéw nie dotgczonych
do domeny

c. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
-Dystrybucje certyfikatow poprzez http

-Konsolidacje CA dla wielu lasow domeny,

-Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen.

f. Szyfrowanie plikéw i folderow.

g. Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h. Mozliwos¢ tworzenia systemOéw wysokiej dostgpnosci (klastry typu fail-over) oraz
rozlozenia obcigzenia serwerow.

i. Serwis udostepniania stron WWW.

j- Wsparcie dla protokotu IP w wersji 6 (IPv6),

k. Wbudowane ustugi VPN pozwalajgce na zestawienie niclimitowanej liczby rownoczesnych
polaczen 1 niewymagajace instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,

I. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do 300
aktywnych $rodowisk wirtualnych systemoéw operacyjnych. Wirtualne maszyny w trakcie
pracy 1 bez zauwazalnego zmniejszenia ich dostgpnosci mogg by¢ przenoszone pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji maja zapewni¢ wsparcie dla:

-Dynamicznego podtaczania zasobéw dyskowych typu hot-plug do maszyn wirtualnych,

- Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

- Obstugi 4-KB sektorow dyskow

- Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych pomigdzy weztami
klastra

- Mozliwos$ci wirtualizacji sieci z zastosowaniem przetacznika, ktérego funkcjonalno$¢ moze
by¢ rozszerzana jednocze$nie poprzez oprogramowanie kilku innych dostawcow poprzez
otwarty interfejs API.

- Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedyncze;j
karty sieciowej maszyny wirtualnej (tzw. trunk mode)
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23. Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostgpnoscia bezptatnego rozwiagzania producenta SSO umozliwiajacego
lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez polaczenia z siecig
Internet.

24. Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath).

25. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dzialajace zdalnie)
administracji przez skrypty.

26. Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF.

27. Sterowniki i dokumentacja od producenta sprzetu

28. Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

29. Oprogramowanie musi by¢ dostarczone w najnowszej wersji i umozliwia¢ instalacje
wersji poprzedniej (downgrade).

Instruktaz wdrozeniowy dla administratorow (3x po 2 dni (Kazdy dzien 6 godzin), grupy do 6
0s6b) obejmujacy:

Wprowadzenie do zaproponowanego SSO (wersje, licencjonowanie)

Instalacja systemu na maszynie fizycznej

Omowienie podstaw wirtualizacji

Instalacja systemu

Konfiguracja zasobow dyskowych

Konfiguracja virtualizatora

Instalacja i konfiguracja srodowiska katalogowego

Ustuga katalogowa SSO

Instalacja kontrolera domeny

Konfiguracja domeny

Instalacja 1 konfiguracja ustugi DHCP

Instalacja 1 konfiguracja serwera plikow

Kopia zapasowa maszyn wirtualnych

Przygotowanie kopii zapasowej

Odtworzenie usunigtej maszyny wirtualnej

Odtworzenie usunigtych plikow

Instalacja stacji roboczej

Wersje i licencjonowanie

Instalacja i konfiguracja stacji z systemem operacyjnym

Konfiguracja stacji roboczej

Aktualizacje systemu

Rozwigzywanie problemow

Odtwarzanie plikéw 1 systemu operacyjnego

Instruktaz przeprowadzi osoba posiadajaca certyfikaty szkoleniowe wystawione przez
producenta SSO 1 osoba ktéra wykaze przeprowadzenie minimum dwoch szkolen z
powyzszego zakresu w ostatnich dwoch latach kalendarzowych od dnie zlozenia oferty.

Przelacznik sieci Fiber Channel 2szt. O minimalnych parametrach:
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Przelacznik FC musi by¢ wykonany w technologii FC minimum 32 Gb/s i zapewniaé
mozliwo$¢ pracy portéw FC z predkosciami 32, 16, 8 Gb/s w zalezno$ci od rodzaju
zastosowanych wktadek SFP.

W przypadku obsadzenia portu FC za pomoca wktadki SFP 32Gb/s przetacznik musi
umozliwia¢ prace tego portu z predkoscig 32, 16, lub 8 Gb/s, przy czym wybor predkosci
musi by¢ mozliwy w trybie autonegocjacji.

Przetacznik FC musi by¢ wyposazony, w co najmniej 24 aktywnych portéw FC obsadzonych
wktadkami SFP 16Gb/s.

Calkowita przepustowo$¢ przetacznika FC dostgpna dla maksymalnie rozbudowanej
konfiguracji wyposazonej we wktadki 32Gb/s musi wynosi¢ minimum 768 Gb/s end-to-end.
Rodzaj obstugiwanych portéw, co najmniej: E, D oraz F.

Przetgcznik FC musi mie¢ wysoko$¢ maksymalnic 1 RU (jednostka wysoko$ci szafy
montazowej) 1 szeroko$¢ 19 oraz zapewnia¢ techniczng mozliwo$¢ montazu w szafie 19”.
Przelacznik FC musi realizowaé sprz¢towa obstuge zoningu (przez tzw. uktad ASIC) na
podstawie portow i adreséw WWN.

Przetacznik FC musi mie¢ mozliwos¢ wymiany i aktywacji wersji firmware’u (zarowno na
wersj¢ wyzsza jak 1 na nizszg) w czasie pracy urzadzenia i bez zaktocenia przesytanego ruchu
FC.

Przetacznik FC musi mie¢ mozliwos$¢ konfiguracji przez:

polecenia tekstowe w interfejsie znakowym konsoli terminala

przegladarke internetowa z interfejsem graficznym lub dedykowane oprogramowanie.
Przetacznik FC musi zapewnia¢ wsparcie dla standardu zarzadzajacego SMI-S.

Przetacznik FC musi umozliwia¢ wprowadzenie ograniczenia predkosci dla danych
wchodzacych dla dowolnego portu lub portow. Musi by¢é mozliwos¢ okreslenia wartosci
limitu przepustowosci danych wchodzacych nizszej niz wynegocjowana predkos¢ portu.
Wsparcie dla N_Port ID Virtualization (NPIV). Obshluga, co najmniej 255 wirtualnych
urzadzen na pojedynczym porcie przelacznika.

Przelacznik FC musi obstugiwac protokoty FCP na dowolnych portach przetacznika.

3. Modernizacji systemu storage o minimalnych parametrach:

Macierz dyskowa 1 szt. 0 minimalnych parametrach:

Procesor minimum 6 rdzeni 2,2GHz

Obudowa Rack z szynami do montazu w szafie rack

Pamie¢ RAM 8GB z mozliwoscig rozszerzenia do 64GB

Zainstalowane dyski 12 dyskow 6 TB przystosowanych do pracy w NAS

Interfejsy sieciowe 2 x Gigabit (10/100/1000) oraz 2 x 10GbE RJ-45

Porty 2 x USB 3.0

Obstuga RAID Basic, JBOD, RAID F1,0,1,5,6,10 + Hot Spare 1,5,6,10.

Funkcje RAID Mozliwo$¢ zwigkszania pojemnosci i migracja migdzy poziomami RAID
online.

Szyfrowanie Mozliwos$¢ szyfrowania wybranych udzialow sieciowych, kluczem AES-
256bitow

System Operacyjny Windows XP i nowsze , MAC OSX 10.5 i nowsze, Ubuntu 9.04 i nowsze

str. 11



Protokoty CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP, WebDAYV,
CalDAV, SFTP,

praca w klastrze (HA)

Zarzadzanie dyskami SMART, sprawdzanie zlych sektorow, dynamiczne mapowanie
uszkodzonych sektorow,

Liczba iSCSI Targetow 128

Liczba iSCSI LUN 512

Zasilanie 2 x 500W

W ramach modernizacji infrastruktury nalezy dostarczy¢:

- dyski twarde 15 szt dyskow twardych dedykowanych do rozwigzan macierzowych o
pojemnosci 4 TB kazdy.

- 2 szt dyski cache do posiadanej przez zamawiajgcego macierzy synology RS2416

- nalezy dostarczy¢ pamieci do posiadanych przez zamawiajgcego:

Primergy RX200 S8 24 16 GB 1600 MHz,iBM x3250M4 6 x 8 GB 1333 MHz, 24 szt x 16
GB DDR4-2132 (1066 MHz).

4. Modernizacji systemu serwerowego, wirtualizacji i backupu o

minimalnych parametrach:

System wirtualizacji o minimalnych parametrach:

1. Licencje powinny umozliwia¢ uruchomianie wirtualizacji na serwerach fizycznych na czas
nieoznaczony dla dostarczanej w niniejszym postepowaniu infrastruktury serwerowej (4szt.
serwerow obsadzone min. dwoma procesorami kazdy).

2. Wszystkie licencje powinny by¢ dostarczone wraz z wsparciem, tryb zgloszen 5x9, 4h
zdalna reakcja

3. Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym bez
dodatkowych posredniczacych systemoéw operacyjnych

4. Rozwigzanie musi zapewni¢ mozliwos$¢ obstugi wielu instancji systemow operacyjnych na
jednym serwerze fizycznym 1 powinno si¢ charakteryzowa¢ maksymalnym mozliwym
stopniem konsolidacji sprzgtowe;.

5. Pojedynczy klaster moze si¢ skalowa¢ do 64 fizycznych hostow (serwerdw) z
zainstalowang warstwa wirtualizacji.

6. Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym potrafi obshuzy¢

I wykorzysta¢ procesory fizyczne wyposazone w 576 logicznych watkéw oraz do 12TB
pamieci fizycznej RAM.

7. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych 1-128 procesorowych.

8. Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwo$¢ stworzenia dysku maszyny
wirtualnej o wielkos$ci do 62 TB.

9. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych z mozliwoscig przydzielenia do 6 TB pamieci operacyjnej RAM.

10. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych, z ktorych kazda moze mie¢ 1-10 wirtualnych kart sieciowych.
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11. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 32 porty szeregowe.

12. Rozwigzanie musi umozliwia¢ tatwg i szybkg rozbudowe infrastruktury o nowe ustugi bez
spadku wydajnosci i dostepnosci pozostatych wybranych ustug.

13. Rozwigzanie musi wspiera¢ nastgpujace systemy operacyjne: Windows XP, Windows
Vista, Windows 2000, Windows Server 2003/R2, Windows Server 2008/R2, Windows
Server 2012/R2, Windows Server 2016, Windows 7, Windows 8, Windows 8.1, Windows 10,
SUSE Linux Enterprise Server, Red Hat Enterprise Linux, Solaris, Oracle Enterprise Linux,
Debian GNU/Linux, CentOS, FreeBSD, Asianux, NeoKylin Linux, CoreOS, Ubuntu, SCO
OpenServer, SCO Unixware, Mac OS X.

14. Rozwigzanie musi umozliwia¢ przydzielenie wigkszej ilosci pamieci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego
wspotczynnika konsolidacji.

15. Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wigkszej ilosci
zasobow dyskowych niz jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na
macierzy.

16. Rozwigzanie powinno posiada¢ centralng konsol¢ graficzng do zarzadzania maszynami
wirtualnymi i do konfigurowania innych funkcjonalnosci. Centralna konsola graficzna
powinna mie¢ mozliwo$¢ dziatania zarowno jako aplikacja na maszynie fizycznej lub
wirtualnej, jak i jako gotowa, wstepnie skonfigurowana maszyna wirtualna tzw. virtual
appliance. Dostgp do konsoli moze by¢ realizowany z poziomu przegladarki internetowej z
wykorzystaniem protokotu HTMLS.

17. Rozwiazanie musi zapewni¢ mozliwo$¢ biezacego monitorowania wykorzystania
zasobow fizycznych infrastruktury wirtualnej (np. wykorzystanie procesoré6w, pamigeci RAM,
wykorzystanie przestrzeni na dyskach/wolumenach) oraz przechowywac i wyswietla¢ dane
maksymalnie sprzed roku.

18. Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwo$s¢ wykonywania kopii
migawkowych instancji systemow operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii
zapasowych bez przerywania ich pracy.

19. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ klonowania systemow
operacyjnych wraz z ich pelng konfiguracja i danymi.

20. Oprogramowanie do wirtualizacji oraz oprogramowanie zarzadzajace musi posiadacé
mozliwo$¢ integracji z ustugami katalogowymi Microsoft Active Directory.

21. Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego uaktualniania warstwy
wirtualizacyjnej (hosta, maszyny wirtualnej) bez potrzeby wylgczania wirtualnych maszyn.
22. Rozwigzanie musi zapewni¢ wbudowany, bezpieczny mechanizm do automatycznego
tworzenia kopii zapasowych, odtwarzania wskazanych maszyn wirtualnych. Mechanizm ten
musi umozliwia¢ rowniez odtwarzanie pojedynczych plikéw z kopii zapasowej oraz zapewnia
stosowanie deduplikacji dla kopii zapasowych. Mechanizm zapewnia mozliwo$é
wykonywania spojnych kopii zapasowych serwerdéw aplikacyjnych (Microsoft SQL Server,
Microsoft Exchange Server, Microsoft SharePoint Server) oraz replikacj¢ kopii zapasowych.
23. Rozwigzanie musi zapewnia¢ mechanizm replikacji wskazanych maszyn wirtualnych w
obrebie klastra serwerow fizycznych.
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24. Rozwiazanie musi mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi. Mechanizm powinien umozliwia¢ 4 lub wigcej takich
procesOw przenoszenia jednoczesnie.

25. Rozwigzanie musi mie¢ mozliwos¢ przenoszenia zwirtualizowanych dyskow maszyn
wirtualnych w czasie ich pracy pomiedzy fizycznymi zasobami dyskowymi.

26. Musi zosta¢ zapewniona odpowiednia redundancja i1 taki mechanizm (wysokiej
dostepnosci HA) , aby w przypadku awarii lub niedostgpnosci serwera fizycznego wybrane
przez administratora i uruchomione nim wirtualne maszyny zostaty uruchomione na innych
serwerach z zainstalowanym oprogramowaniem wirtualizacyjnym.

27. Oprogramowanie do wirtualizacji musi zapewnia¢ mechanizm takiego zabezpieczenia
wybranych przez administratora wirtualnych maszyn, aby w przypadku awarii lub
niedostepnosci serwera fizycznego maszyny, ktore na nim pracowaly, byly bezprzerwowo
dostepne na innym serwerze z zainstalowanym oOprogramowaniem wirtualizacyjnym.
Mechanizm ten umozliwia zabezpieczenie maszyn wirtualnych wyposazonych w minimum 2
wirtualne procesory.

28. System musi posiada¢ funkcjonalno$¢ wirtualnego przelgcznika (virtual switch)
umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta i pozwalajacego potaczy¢
maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy
przetacznik wirtualny powinien mie¢ mozliwo$¢ konfiguracji do 4000 portow.

29. Pojedynczy wirtualny przetacznik musi posiada¢ mozliwos¢ przytaczania do niego dwoch
1 wiecej fizycznych kart sieciowych, aby zapewni¢ bezpieczenstwo potaczenia ethernetowego
w razie awarii karty sieciowej.

30. Wirtualne przetaczniki musza obslugiwa¢ wirtualne sieci lokalne (VLAN).

System do wykonywania kopii zapasowej

Wymagania ogdlne

Licencja na czas nieoznaczony dla dostarczanej w niniejszym postepowaniu infrastruktury
serwerowej (4szt. serwerdéw obsadzone min. dwoma procesorami kazdy).

Wsparcie producenta na okres trwania gwarancji (dostep do aktualizacji oprogramowania do
nowszych wersji, pomoc producenta w zakresie konfiguracji i rozwigzywania problemow)
Oprogramowanie musi wspolpracowaé z infrastruktura VMware w wersji 5.0, 5.1, 5.5, 6.0,
6.5 oraz 6.7 oraz Microsoft Hyper-V 2012, 2012 R2, 2016 oraz 2019. Wszystkie
funkcjonalnosci w specyfikacji muszg by¢ dostepne na wszystkich wspieranych platformach
wirtualizacyjnych, chyba, ze wyszczegolniono inaczej

Oprogramowanie musi wspotpracowa¢ z hostami zarzadzanymi przez VMware vCenter oraz
pojedynczymi hostami.

Oprogramowanie musi wspolpracowaé z hostami zarzadzanymi przez System Center Virtual
Machine Manger, klastrami hostéw oraz pojedynczymi hostami.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych wszystkich systemow
operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiaé wykorzystanie dowolnej
platformy serwerowej i dyskowej

Oprogramowanie musi tworzy¢ ‘“samowystarczalne” archiwa do odzyskania ktorych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokow
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Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielko$ci archiwow. Wiaczenie tych mechanizméow nie moze skutkowaé utratg jakichkolwiek
funkcjonalnosci wymienionych w tej specyfikacji

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami
pamigci masowej, pozwalajgc utworzy¢ jedng wirtualng pule pamigci na kopie zapasowe.
Wymagane jest wsparcie dla co najmniej trzech pamieci masowych w takiej puli.
Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej przestrzeni backupowej poprzez
integracje z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3
macierzami obiektowymi. Proces migracji danych powinien by¢ zautomatyzowany. Jedynie
unikalne bloki moga by¢ przesytane w celu oszczgdnosci pasma oraz przestrzeni na
przechowywane dane. Funkcjonalno$¢ ta nie moze mie¢ wptywu na mozliwosci odtwarzania
danych.

Oprogramowanie nie moze przechowywac¢ danych o deduplikacji w centralnej bazie. Utrata
bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu. Metadane deduplikacji musza by¢ przechowywane w plikach backupu.
Oprogramowanie nie moze instalowa¢ zadnych stalych agentdow wymagajacych wdrozenia
czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu
lub odtwarzania

Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy - nawet w przypadku
wymagania granularnego odtworzenia

Oprogramowanie musi zapewnia¢ mechanizmy informowania o wykonaniu/btedzie zadania
poprzez email lub SNMP. W $rodowisku VMware musi mie¢ mozliwos¢ aktualizacji pola
,,notatki” na wirtualnej maszynie

Oprogramowanie musi mie¢ mozliwo$¢ uruchamiania dowolnych skryptow przed i po
zadaniu backupowym lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajacy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektow MS Exchange i baz danych MS SQL oraz
Oracle (w tym odtwarzanie point-in-time)

Oprogramowanie musi zapewnia¢ bezposrednia integracje z VMware vCloud Director 8.X i
9.x i archiwizowa¢ metadane vCD. Musi tez umozliwia¢ odtwarzanie tych metadanych do
vCD.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zarowno plikow z
backupami jak i transmisji sieciowej. Wiaczenie szyfrowania nie moze skutkowaé utratg
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji

Oprogramowanie musi oferowaé zarzadzanie kluczami w przypadku utraty podstawowego
klucza

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych wspoétdzielonych
dyskow VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji wielu
instancji konsoli administracyjnych.
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Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy musza by¢ certyfikowane przez
dostawce platformy wirtualizacyjnej

Oprogramowanie musi oferowa¢ mozliwos$¢ sterowania obcigzeniem storage'u produkcyjnego
tak aby nie przekraczane byly skonfigurowane przez administratora backupu poziomy
latencji. Funkcjonalno$¢ ta musi by¢ dostepna na wszystkich wspieranych platformach
wirtualizacyjnych

Oprogramowanie musi automatycznie wykrywaé¢ i usuwaé snapshoty-sieroty (orphaned
snapshots), ktore moga zakloci¢ poprawne wykonanie backupu. Proces ten nie moze
wymaga¢ interakcji administratora

Oprogramowanie musi wspiera¢ kopiowanie backupéw na tasmy wraz z pelnym $ledzeniem
wirtualnych maszyn

Oprogramowanie musi mie¢ mozliwo$¢ wydzielenia osobnej roli typu tape server
Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupdéw do lokalizacji zdalnej
Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi umie¢ korzysta¢c z protokotu DDBOOST w przypadku, gdy
repozytorium backupdéw jest umiejscowione na Dell EMC DataDomain. Funkcjonalno$¢
powinna wspiera¢ tacze sieciowe lub FC.

Oprogramowanie musi umie¢ korzysta¢ z protokotu Catalyst w przypadku, gdy repozytorium
backupow jest umiejscowione na HPE StoreOnce. Funkcjonalno§¢ powinna wspieraé lacze
sieciowe lub FC.

Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server 2016
lub 2019 z systemem pliku ReFS jako repozytorium backupu.

Oprogramowanie musi mie¢ mozliwos¢ replikacji wilaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere, pomiedzy hostami ESXi, wlaczajac
asynchroniczng replikacja ciggla. Dodatkowo oprogramowanie musi mie¢ mozliwo$¢ uzycia
plikéw kopii zapasowych jako zrodta replikacji.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik
Oprogramowanie musi umozliwia¢ wykorzystanie istniejacych w infrastrukturze wirtualnych
maszyn jako zrodta do dalszej replikacji (replica seeding)

Oprogramowanie musi posiada¢ takie same funkcjonalnosci replikacji dla Hyper-V
Oprogramowanie musi wykorzystywa¢ wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN)

Oprogramowanie musi dawac¢ mozliwo$¢ tworzenia backupow ad-hoc z konsoli jak i z klienta
webowego vSphere

Oprogramowanie musi przetwarza¢ wiele wirtualnych dyskow jednoczesnie (parallel
processing)

Oprogramowanie musi umozliwia¢ uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania,
bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi by¢ oferowana
niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych. Dla
srodowiska vSphere powinien by¢ wykorzystany wbudowany w oprogramowanie serwer
NFS. Dla Hyper-V powinna by¢ zapewniona taka sama funkcjonalnos¢ realizowana
wewnetrznymi mechanizmami oprogramowania
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Oprogramowanie musi pozwala¢ na migracj¢ on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac si¢ mechanizmami wbudowanymi w hypervisor.
Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi
realizowa¢ takg migracje swoimi mechanizmami

Oprogramowanie musi umozliwia¢é pelne odtworzenie wirtualnej maszyny, plikow
konfiguracji 1 dyskow

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2

Oprogramowanie musi umozliwi¢ odtworzenie plikéw na maszyng operatora lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielkos$cig i liczbg przywracanych plikow
Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikoéw bezposrednio do maszyny
wirtualnej poprzez sie¢, przy pomocy VIX API dla platformy VMware i PowerShell Direct
dla platformy Hyper-V

Oprogramowanie musi wspiera¢ odtwarzanie plikow z nastepujacych systemow plikow:

Linux

ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs

BSD

UFS, UFS2

Solaris

ZFS, UFS

Mac

HFS, HFS+

Windows

NTFS, FAT, FAT32, ReFS

Novell OES

NSS

Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM oraz Windows
Storage Spaces

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej
Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektow 1 dowolnych
atrybutow Active Directory wlaczajac hasto, obiekty Group Policy, partycja konfiguracji AD,
rekordy DNS zintegrowane z AD, Microsoft System Objects, certyfikaty CA oraz elementy
AD Sites.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects™),
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowsze
wlaczajac bazy danych z opcja odtwarzania point-in-time, tabele, schemat

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i nowsze.
Opcja odtworzenia elementow, witryn, uprawniem.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja
odtwarzanie point-in-time wraz z wigczonym Oracle DataGuard. Funkcjonalno$¢ ta musi by¢
dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.
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Funkcjonalno$¢ ta nie moze wymagaé pelnego odtworzenia wirtualnej maszyny ani jej
uruchomienia.

Oprogramowanie musi indeksowa¢ pliki Windows i Linux w celu szybkiego wyszukiwania
plikow w plikach backupowych.

Oprogramowanie musi uzywa¢ mechanizméw VSS wbudowanych w system operacyjny
Microsoft Windows

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT"
oraz odtwarzanie z wykorzystaniem sieci SAN

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane $rodowisko)
dla vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikow
backupu.

Oprogramowanie musi umozliwia¢ weryfikacj¢ odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedlug wlasnego harmonogramu w izolowanym
srodowisku. Testy powinny uwzglednia¢ mozliwo$¢ uruchomienia dowolnego skryptu
testujagcego rowniez aplikacje uruchomiong na wirtualnej maszynie. Testy musza byc¢
przeprowadzone bez interakcji z administratorem

Oprogramowanie musi mie¢ podobne mechanizmy dla replik w §rodowisku vSphere
Oprogramowanie musi umozliwia¢ integracj¢ z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych.
Integracja musi by¢ zapewniona minimalnie dla Windows Defender, Symantec Protection
Engine oraz ESET NOD32.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzyknigcia dowolnego skryptu przed odtworzeniem danych do
srodowiska produkcyjnego.

W ramach modernizacji serwerowni Wykonawca zmodernizuje system klimatyzacji.
Modernizacja obejmie serwerownie Urzedu Miasta Etku polozone w piwnicach budynkow
przy ulicy Pitsudskiego 2 i Pitsudskiego 4. W ramach zadania wykonawca zdemontuje obecne
zainstalowane klimatyzatory i zamotuje nowe klimatyzatory o nastepujacej funkcjonalnosci:
W kazdej z dwoch serwerowni Wykonawca zamontuje po dwie redundantne klimatyzacje o
parametrach:

Minimalne parametry kazdego z dwoch klimatyzatorow do dostarczenia i instalacji w
serwerowni Pitsudskiego 4:

Wydajno$¢ Chtodzenie kW: 9.4

Moc elektryczna Chtodzenie max 3,5

Klasa efektywnosci energetycznej Chtodzenie A+

Maksymalny prad pracy Chtodzenie 19.0

Osuszanie I/h 3.5

Przeptyw powietrza Wewngtrzna m3/h 1380

Minimalne parametry kazdego z dwoch klimatyzatoréw do dostarczenia i instalacji w
serwerowni Pilsudskiego 2:

Wydajnos¢ Chtodzenie kW: 14

Moc elektryczna Chtodzenie max 4,7
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Klasa efektywnosci energetycznej Chlodzenie A++
Maksymalny prad pracy Chtodzenie 28.0

Osuszanie I/h 4.5

Przeptyw powietrza Wewnetrzna m3/h 1800

Zamawiajacy wymaga dostarczenia urzadzen, ktore beda dobrane w systemie N+1.
Klimatyzacje muszg by¢ dedykowane do pracy catorocznej w serwerowniach.

Urzadzenie musi by¢ wyposazone w tzw. zestaw pracy catorocznej tj. regulator obrotow
wentylatora oraz grzalkg karteru sprezarki. Pozwoli to na pracg urzadzenia w trybie
chlodzenia przy ujemnych temperaturach powietrzna na zewnatrz.

Dodatkowo urzadzenia beda wyposazone W zestaw pracy naprzemiennej, rezerwowej i
kaskadowej co pozwoli na rOwnomierng prac¢ obu urzadzen, a w przypadku awarii ktorego$ z
urzadzen, drugie sprawne przejmic role gltdéwnego urzadzenia, w przypadku znaznego
zapotrzebowania na moc chtodniczg wlacza¢ si¢ majg oba urzadzenia. Przez system pracy
naprzemiennej zamawiajacy rozumie system ktory w sposdb automatyczny zapewnia prace
naprzemienng ze zmiang pracujacego klimatyzatora co okreslony interwat czasowy.
Urzadzenia musza by¢ wyposazone w system zdalnego monitoringu stanu urzadzen.
Kompletna instalacja klimatyzacji oraz wszystkie uzyte urzadzenia, musza by¢ objgte
serwisem gwarancyjnym.

Zakres zadania dla systemu klimatyzacji obejmuje:

- wykonanie projektow wykonawczego, budowlanego (jezeli niezbedny) i projektu
powykonawczego

-dostaw¢ wraz z kompleksom montazem, wiacznie w wszelkimi niezbednymi pracami
budowlanymi

-pelng instalacje rozprowadzenia powierza w pomieszczeniu

- szkolenie eksploatacyjne

Wymagania w zakresie obshugi gwarancyjnej klimatyzacji:

- niezbg¢dne przeglady w ciagu calego okresu obowigzywania gwarancji

-czas reakcji na zgloszenie awarii maks. 48h,

- w ramach gwarancji Wykonawca zapewni wszystkie niezbgdne przeglady i konserwacje
dostarczonych urzadzen.

W ramach zadania Wykonawca zdemontowane klimatyzatory z serwerowni przy ulicy
Pitsudskiego 4 dokona ich przegladu serwisowego, a nast¢pnie zamontuje w kontenerze
telekomunikacyjnym polozonym przy kominie PEC w ktérym to Wykonawca bedzie
instalowal zakonczenia polgczen opisanych w ramach punktu ,,5. System bezpieczenstwa
transmisji danych”.

5. System bezpieczenstwa transmisji danych o minimalnych parametrach:

System ma umozliwiaé prace zar6wno w pasmie uwolnionym jak i licencjonowanym bez
konieczno$ci zmian sprzgtu. Stacja bazowa systemu radiowego Punkt-Wielopunkt (PmP)
sktadajgca si¢ sektorow zainstalowana zostanie na kominie zelbetowym PEC zlokalizowanym
w Etku przy ulicy Cieptej. Komin o wysokosci 120m jest wiasnoscig gminy Miasta Etk Na
kominie istnieje przygotowana infrastruktura montazowa. Anteny majg by¢ mocowanie na
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wysokosci ok. 80m npt. Kabel sygnatowe laczace urzadzenia zewngtrzne i wewngtrzne
mocowane beda do istniejacej drabiny kablowej zainstalowanej na kominie. Kable nalezy
uktada¢ w peszlu odpornym na warunki atmosferyczne oraz mocowa¢ za pomocg opasek
stalowych. Peszel nalezy trwale oznaczy¢ w celu identyfikacji wtasciciela. Mocowania do
drabiny co ok. 0,5m, az do podstawy komina. Pomigdzy kominem a szafg zewng¢trzng ,
nalezaca do Zamawiajgcego, kable nalezy prowadzi¢ pod ziemig w rurze arota o §rednicy min
100 mm. Rura musi by¢ zabezpieczona przed wnikaniem wody. Wejscie do szafy
telekomunikacyjnej za pomoca otworu w fundamencie. Rozbudowa Gtéwnego Punktu
Nadawczego (GPN) ktory znajduje si¢ na kominie PEC w Etku przy ulicy Cieptej. W ramach
zadania Wykonawca wykona:

1. Na galerii komina PEC 80 m instalacja szafki teletechnicznej odpornej na warunki
atmosferyczne z grzaniem i termoregulatorem.

2. Do szafki dociggniecie i zakonczenie z kontenera teletechnicznego zlokalizowanego na
dole komina niezbedng infrastrukture.

Nalezy dostarczy¢ zamontowac, skonfigurowac i uruchomic:

Minimalne wymagania techniczne dla stacji bazowej ztozonej z 4 szt. sektorow:

1. System radiowy punkt-wiclopunkt pracujacy w pasmie 5.4-5.7 GHz zgodny z EN 301 893
oraz 5.7-5.8 GHz zgodny z EN 302 502;

2. Dostep czasowy TDD (Time Division Duplex);

. Pojemnos¢ stacji bazowej czterosektorowej co najmniej 3 Gb/s;

. Mozliwo$¢ podtaczenia co najmniej 256 uzytkownikows;

. Modulacja MIMO-OFDM BPSK/QPSK/16QAM/64QAM/256QAM;

. Korekcja btedow FEC k= 1/2, 2/3, 3/4, 5/6;

. Adaptacyjna modulacja i kodowanie

. Adaptacyjna zmiana szerokosci kanatu co najmniej 20/40/80 MHz;

. Asymetryczny przydziat ruchu w kierunku Uplink co najmniej 85%;

10 Obstugiwana szerokos$¢ ramki co najmniej 2048 bajtow;

11. Wbudowane szyfrowanie co najmniej AES 128;

12. Synchronizacja czasowa stacji bazowej za pomocg GPS (Global Positioning System);

13. Aktywna antena sektorowa beamforming formujaca waska wigzke dla transmisji uplink
oraz downlink o zysku co najmniej 20 dBi;

14. Adaptacyjne MIMO 2x2 oraz Diversity;

15. Wbudowany analizator widma;

16.Interfejsy IDU Ethernet co najmniej 1x 1000BaseT oraz 1x SFP;

17. Mozliwos¢ lokalnej 1 zdalnej aktualizacji oprogramowania;

18. Zarzadzanie za pomoca protokotéw IPv4 oraz IPv6; HTTP, SNMP v3;

19. Obstuga QoS poziom 4 zgodnie z 802.1p i Diffserv;

20. Obstuga VLAN 802.1Q, 802.1P, QinQ oraz IGMP;

21. Zasilanie PoE (Power over Ethernet);

22. Poboér mocy <30 W;

23. Klasa szczelnosci co najmniej 1P67;

24. Temperaturowy zakres pracy co najmniej od -35°C do 60°C;
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W ramach zadania nalezy dostarczy¢ 17 szt. stacji klienckiej o minimalnych parametrach:
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1. Dostep czasowy TDD (Time Division Duplex);

2. Zwielokrotnienie OFDM (Orthogonal Frequency Division Multiplexing);

3. Adaptacyjne MIMO 2x2 oraz Diversity;

4. Modulacja MIMO-OFDM BPSK/QPSK/16QAM/64QAM/256QAM;

5. Przepustowo$¢ co najmniej 100Mb/s z mozliwoscig rozbudowy do 200Mb/s bez
konieczno$ci wymiany sprzetu;

6. Mozliwo$¢ konfigurowania CIR (commited Informaction Rate);

7. Korekcja btedow FEC k= 1/2, 2/3, 3/4, 5/6;

8. Zintegrowana antena o zysku co najmniej 22 dBi;

9. Wbudowane szyfrowanie AES 128;

10 Obstuga QoS poziom 4 zgodnie z 802.1p i Diffserv dla Uplink i Downlink;
11. Obstuga VLAN 802.1Q, 802.1P, QinQ dla Uplink i Downlink;

12. Dostepne interfejs Ethernet co najmniej 10/100BaseT;

13. Mozliwos¢ pracy jako Hub w warstwie 2;

14. Mozliwos¢ lokalnej i zdalnej aktualizacji oprogramowania;

15. Zarzadzanie za pomocg dedykowanego oprogramowania, przegladarki internetowej oraz
przy pomocy protokotéw SNMP v3;

16. Zasilanie stacji bazowej poprzez PoE (Power over Ethernet);

17. Pobor mocy urzadzen radiowych <9W;

18. Klasa szczelno$ci urzadzen radiowych IP67;

19. Temperaturowy zakres pracy co najmniej od -35°C do 60°C;

Wykonawca dostarczy dwa kompletne linki radiowe ktore zamontuje i uruchomi pomig¢dzy
Kominem PEC, a masztem Zamawiajacego zlokalizowanego na wiezowcu przy ulicy Wojska
Polskiego 60 oraz pomigdzy Kominem PEC, a budynkiem przy ulicy Baranki 24

Wymagania techniczne dla linkoéw radiowych

Obstugiwane pasmo czestotliwosci 5.4-5.7 GHz zgodny z EN 301 893 oraz 5.7-5.8 GHz
zgodny z EN 302 502;

. Dostep czasowy TDD (Time Division Duplex);

. Zwielokrotnienie OFDM (Orthogonal Frequency Division Multiplexing);

. Wykorzystanie technik antenowych MIMO 2x2 oraz Diversity;

. Obstugiwane modulacje BPSK/QPSK/16QAM/64QAM;

. Obstlugiwane szerokosci kanatéw 10, 20, 40MHz;

. Adaptacyjna modulacja i kodowanie;

. Przeptywnos$¢ co najmniej 750Mb/s;

. Maksymalne op6znienia End-to-End <3ms;

9. Korekcja btedow min. FEC k= 1/2, 2/3, 3/4, 5/6;

10. Maksymalna szeroko$¢ ramki 2048 bajtow;

11. Wydajnos¢ sprzetowa co najmniej 360.000 PPS (Packets Per Second);

12. Sprzgtowe szyfrowanie AES 128;

13. Mozliwos¢ synchronizacji czasu TDD przez Ethernet;

14. Mozliwo$¢ konfigurowania QoS 4-go poziomu zgodnie z 802.1p i Diffserv;

15. Mozliwos¢ konfigurowania VLAN zgodnie z 802.1Q, 802.1P, QinQ;

16. Wbudowany analizator widma dla polaryzacji V oraz H;
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17. Dostepne interfejsy sieciowe Ethernet 10/100BaseT, 1000BaseT;

18. Mozliwos¢ lokalnej i zdalnej aktualizacji oprogramowania;

19. Zarzadzanie radiolinia za pomocg dedykowanego oprogramowania, przegladarki
internetowej oraz protokotow SNMP (wersja 2¢ lub wyzsza )i Telnet;

20. Pobor mocy <35W (IDU+ODU);

21. Klasa szczelno$ci urzadzen radiowych ODU IP67;

22. ODU z zintegrowang anteng o zysku co najmniej 23dBi

23. Temperaturowy zakres pracy od -35°C do 60°C;

6. Przelacznik rdzeniowy - 2szt 0 minimalnych parametrach:

Zamawiajgcy Wymaga dostarczenia przelgcznikow rdzeniowych - brzegowych o
nastepujacych parametrach:

1. Wydajno$¢ pojedynczego switcha nie moze by¢ mniejsza niz:

a) 700 Gbps (full-duplex, switch fabric)

b) 700 Mpps (full-duplex, wydajno$¢ przetaczania).

2. Wyposazonych w dwa zasilacze AC (redundancja 1+1); mozliwa wymiana na zasilacze DC
48V, przeptyw powietrza front-to-back.

3. Wyposazonych w minimum 24 porty 10G w standardzie SFP+ umozliwiajgce obsadzenie
wktadkami SFP (1G) oraz SFP+ (10G).

4. Wyposazonych w minimum 24 porty 1G w standardzie SFP (1G).

5. Umozliwiajacych rozbudowe o dodatkowe minimum 6 portéw 100G w standardzie QSFP-
28 (za pomoca karty lub licencji).

6. Obstuga routingu IPv4 oraz IPv6.

7. Rozmiar tablicy RIB — co najmniej 8M wpisOw.

8. Rozmiar tablicy FIB — co najmniej 1M wpisow.

9. Rozmiar tablicy MAC — co najmniej 750k adresow.

10. Musi obstlugiwa¢ minimum osiem kolejek QoS dla kazdego portu liniowego.

11. Musi obstugiwaé protokot umozliwiajacy gromadzenie i eksportowanie informacji o
zbiorach pakietow IP posiadajacych wspdlne cechy, tj. adres zrodtowy, adres docelowy, port
zrodlowy, port docelowy, identyfikator interfejsu, BGP AS-Path itp. (np. protokot NetFlow,
sFlow, jFlow, IPFIX).

12. Musi obstugiwac protokét First Hop Redundancy Protocol (np. VRRP-E) wraz z obstuga
funkcji Short-Path-Forwarding tak, aby tworzy¢ topologi¢ Active-Active i nie zawracac ruchu
z routera Standby do routera Master.

13. Dla linkow LACP musi pozwala¢ na utworzenie logicznego polaczenia z wielu potaczen
fizycznych wspoétdzielonych pomigdzy co najmniej dwoma urzadzeniami fizycznymi
(protokot multi-chassis LAG — MC-LAG lub dowolny inny protokot rozszerzajacy protokot
LACP zgodnie ze standardem IEEE 802.1AX-2008).

14. Musi obstugiwa¢ co najmniej nastgpujace protokolty warstwy 3 modelu OSI, realizowane
zarowno dla IPv4 jak i IPv6: BGP (w tym ASN-y 32-bitowe, BFD oraz MP-BGP), OSPF
v2+v3 oraz I1S-IS. Wspomniane protokoly muszg réwniez dziata¢ per VRF.

15. Musi obstugiwa¢ protokot MPLS wraz z protokotami LDP, RSVP i VPLS.

16. Musi obstugiwa¢ implementacje EBGP-EVPN.

17.Musi obstugiwa¢ tunelowanie ruchu — protokolty VXLAN oraz GRE.
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18.Musi obstugiwa¢ mozliwos¢ przycinania pasma (tzw. rate-limit) dla ruchu wychodzacego i
przychodzacego.

19.Musi obstugiwa¢ minimum 4000 interfejsow L3.

20.Musi wspiera¢ minimum 250 adreséw typu ,,secondary” na interfejsach L3.

21.Musi obstugiwa¢ minimum 2300 jednoczesnych sesji BGP.

22.Musi obstugiwa¢ minimum 500 VRF.

23.Musi obstugiwa¢ minimum 90000 wpiséw ARP.

24 Musi obstugiwaé¢ minimum 700000 adreséw MAC.

25.Musi posiada¢ gigbokie bufory pakietowe — minimum 6GB dla portow liniowych dla
obstugi chwilowych spietrzen ruchu.

26.Musi wspiera¢ protokoty zdalnej konfiguracji — NETCONF oraz REST.

27.Musi wspiera¢ protokoty Multicast — IGMP v1/v2/v3 (RFC 1112/RFC 2236/RFC 3376),
oraz PIM-SM (RFC 4601) i PIM-SSM(RFC 4607).

28.Musi wspiera¢ VLAN Switching lub VLAN Bridge’ing oraz protokoly Spanning-Tree —
IEEE 802.1s (MSTP) oraz IEEE 802.1w (Rapid STP).

29.Musi umozliwia¢ uruchomienie wilasnej maszyny VM na urzadzeniu. W tym celu
urzadzenie musi udostepnia¢ minimum 128 GB Flash SSD oraz wspiera¢ architekture x86 dla
maszyny VM. Dodatkowo router musi zapewnia¢ dedykowany interfejs analityczny o
wydajnosci minimum 10 Gbps pomi¢dzy Data Plane, a VM — gdzie moze zosta¢ kopiowany
(Mirror) okreslony ruch z portéw liniowych na potrzeby np. wykrywania atakow DDoS.
30.Architektura musi zapewni¢ rozdzielenie funkcji przesytania danych (Data Plane) od
funkcji zarzadzania urzadzeniem (Control Plane).

31. Dla warstwy kontrolnej (Control Plane), musi realizowa¢ sprzetowy, konfigurowalny
mechanizm ochrony przed atakami cyberwandalizmu (DoS/DDoS) — tzw. control-plane
policing (CoPP) — oraz sprz¢towa obstuge list dostepu (ACL).

32. Musi obstugiwac protokoty IPv4 i IPv6. Przetaczanie pakietow na kartach liniowych musi
by¢ realizowane bez konieczno$ci przesytania pakietow do modutu kontrolnego (Control-
Plane), tj. Router musi realizowa¢ funkcje routingu i switchingu sprzetowo, niezaleznie od
kart kontrolujacych.

33. Po zamontowaniu w szafie lub stojaku 19”, nie moze zajmowac wigcej niz 1U wysokosci.
34. Musi mie¢ dodatkowy port Ethernet, dedykowany dla zarzadzania urzadzeniem w trybie
out-of-band.

35. Dostep poprzez CLI (linia polecen) realizowany protokotem telnet oraz SSH v2 oraz za
pomocg konsoli szeregowej RS-232,

36. Obstuga protokotu SNMP v2 i v3,

37. Mozliwo$¢ pobrania konfiguracji do zewngtrznego komputera typu PC w formie
tekstowej, mozliwo$¢ ponownego zaimportowania do urzadzenia i uruchomienia konfiguracja
po dokonaniu edycji poza urzadzeniem, mozliwos¢ wyszukiwania fragmentow konfiguracji z
linii polecen,

38. Obstuga wielu poziomdéw dostgpu do systemu operacyjnego przetacznika z rédznymi
poziomami uprawnien; realizacja lokalna lub przez system AAA/TACACS

39. Musi by¢ wyposazony we wszystkie licencje oprogramowania wewnetrznego, ktore
pozwalaja na realizacje wszystkich wyzej wymienionych funkcji bez koniecznosci
dokupowania dodatkowych kluczy licencyjnych.
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40. Przelacznik musi by¢ natywnie wspierany przez posiadany przez Zamawiajacego system
zarzadzania Extreme Networks XMC oraz kontroli dostepu do sieci EAC. Oprocz
standardowej obstugi takiej jak widoczno$¢ urzadzenia i1 jego konfiguracja musi byc¢
mozliwos¢ korzystania z funkcjonalnosci IGE, ktora jest czescig pakietu XMC.

7. Przelacznik sieciowy - 4 szt o minimalnych parametrach:

Przetacznik posiadajacy 48 portow 1G 10/100/1000BASE-T oraz dodatkowo minimum 2
porty 1/10 Gigabit Ethernet SFP+

Przetacznik musi by¢ kompatybilny z posiadanym przez zamawiajacego Systemem kontroli
dostepu do sieci Extreme Networks XMC szczegolnosci musi zapewniac:

Narzedzie do zarzadzania na poziomie systemowym - umozliwiajgce implementacje dowolnej
funkcjonalno$ci wynikajacej z karty katalogowej zarzgdzanego urzgdzenia

Musi posiada¢ mozliwo$¢ wdrazania polityk w catej sieci za pomocg jednej aplikacji, poprzez
wykonanie jednej czynnosci, dzigki ktorej polityki zostang rozestane do wszystkich urzadzen
Pod pojeciem polityka Zamawiajacy rozumie wielowarstwowa klasyfikacje ramek ktora
pozwala administratorowi kontrolowac ruch za pomocg regut klasyfikacji w punkcie wejscia
dla systemu koncowego. Pozwala to na dynamiczng implementacj¢ dowolnej liczby akcji w
dowolnej kombinacji atrybutow warstwy 2, 3 lub 4 w pakietach. Zastosowanie polityk musi
umozliwi¢ takze Multi-User Authentication oraz Multi-Method Authentication czyli
uwierzytelnienie wielu uzytkownikow na jednym porcie przy zastosowania réznych metod
uwierzytelniania, przy zastosowaniu nastgpujacych akcji: odrzucanie ruchu, zezwalanie na
ruch, wprowadzanie priorytetyzacji ruchu, przypisanie do VLAN.

Przetacznik musi by¢ wyposazony w zasilanie PoE niezbedne do =zasilania punktow
dostepowych WLAN, kamer oraz innych urzadzen PoE w standardzie 802.3at oraz 802.3af
Przetacznik musi zapewniaé, standard 802.3at jednoczesnie na wszystkich 48 portach 1G
10/100/1000BASE-T

Przetacznik ma oferowac zgodnie ze standardem 802.3af jednoczesnie na wszystkich 48
portach 1G 10/100/1000BASE-T np. poprzez zastosowanie dodatkowego zrodta zasilania
Przetacznik musi mie¢ mozliwo$¢ doposazenia w system redundantnego zasilania
zapewniajacy normalng prace urzadzenia oraz zasilanie dla wszystkich portow PoE
Przetacznik musi obstugiwaé optyke 10GBase-SR, 10GBase-LR, 10GBase-ER, 10GBase-
LRM

Przetacznik musi posiada¢ wsparcie Energy Efficient Ethernet IEEE 802.3az na wszystkich
portach 10/100/1000BASE-T

Wysokos$¢ urzadzenia 1U

Przetacznik musi posiada¢ wbudowany zasilacz 230V AC

Nieblokujaca architekture o wydajnosci przetaczania minimum 150 Gh/s

Szybko$¢ przetaczania minimum 100 Milionow pakietow na sekundeg

Laczenie minimum 6 przetacznikéw w stos

Realizacji stosow z wykorzystaniem wbudowanych portow 10G na duze odlegtosci za
pomoca standardowych wktadek 10GBase-SR oraz wtokien §wiattowodowych

Tablica MAC adresow minimum 16k

Pamie¢ operacyjna: minimum 1GB pamig¢ci DRAM

Pamie¢ flash: minimum 2GB pamigci Flash
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Pojemno$¢ bufora pakietow minimum 2MB

Obstuga sieci wirtualnych IEEE 802.1Q — minimum 4000

Obstuga funkcjonalno$ci Private VLAN - blokowanie ruchu pomiedzy klientami z
umozliwieniem tacznosci do wspolnych zasobow sieci

Wsparcie dla ramek Jumbo Frames (minimum 9216 bajtow)

Obstuga Q-in-Q IEEE 802.1ad

Obstuga Quality of Service

IEEE 802.1p

DiffServ

8 kolejek priorytetow na kazdym porcie wyjsciowym

Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB

Obstuga LLDP Media Endpoint Discovery (LLDP-MED)

Przetacznik wyposazony w modularny system operacyjny z ochrong pamigci, procesOw oraz
ZasobOw procesora.

Whbudowany DHCP serwer i klient

Instalacja minimum dwoch wersji oprogramowania - firmware

Przechowywanie minimum kilkunastu wersji konfiguracji w plikach tekstowych w pamigci
Flash

Monitorowanie zajetosci CPU

Lokalna i zdalna mozliwo$¢ monitoringu pakietow (Local and Remote Mirroring)
Whbudowany dodatkowy port Gigabit Ethernet do zarzadzania poza pasmem - out of band
management.

Obstuga Routingu [Pv4

Sprz¢towa obstuga routingu IPv4 — forwarding

Pojemnos¢ tabeli routingu minimum 400 wpiséw

Routing statyczny

Obstuga routingu dynamicznego 1Pv4

RIPv1/v2

OSPFV2 — mozliwos$¢ rozszerzenia przez licencjg oprogramowania

Policy Based Routing dla IPv4

Obstuga DHCP/BootP Relay dla IPv4

Obstuga Routingu IPv6

Sprz¢towa obstuga routingu IPv6 — forwarding

Pojemno$¢ tabeli routingu minimum 210 wpiséw

Routing statyczny

Obstuga routingu dynamicznego dla IPv6

RIPng

OSPF v3 — mozliwos¢ rozszerzenia przez licencj¢ oprogramowania

Obstuga MLDv1 (Multicast Listener Discovery version 1)

Obstuga MLDv2 (Multicast Listener Discovery version 2)

Policy Based Routing dla IPv6

Obstuga DHCP/BootP Relay dla IPv6

Opcja IPv6 Router Advertisement dla DNS - RFC 6106

Obstuga Multicastow
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Statyczne przylaczenie do grupy multicast

Filtrowanie IGMP

Obstuga Multicast VLAN Registration - MVR

Obstuga IGMP v1 (RFC 1112)

Obstuga IGMP v2 (RFC 2236)

Obstuga IGMP v3 (RFC 3376)

Obstuga IGMP v1/v2/v3 snooping

Bezpieczenstwo

Obstluga Network Login

IEEE 802.1x - RFC 3580

Web-based Network Login

MAC based Network Login

Obstuga wielu klientéw (minimum 4) Network Login na jednym porcie (Multiple supplicants)
Mozliwosé¢ integracji funkcjonalno$ci Network Login z systemem NAC (Network Access
Control)

Obstuga funkcjonalno$ci CoA pozwalajacej na wymuszenie reautentykacji dotgczonego
klienta z systemu NAC

Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login

Obstuga Guest VLAN dla IEEE 802.1x

Obstuga funkcjonalnosci Kerberos snooping - przechwytywanie autoryzacji uzytkownikow z
wykorzystaniem protokotu Kerberos

Whbudowana obrona procesora urzadzenia przed atakami DoS

Obstuga TACACS+ (RFC 1492)

Obstuga RADIUS Authentication (RFC 2138) (RFC 2865)

Obstuga RADIUS Accounting (RFC 2139) (RFC 2866)

RADIUS and TACACS+ per-command Authentication

Bezpieczenstwo MAC adresow

ograniczenie liczby MAC adresow na porcie

zatrza$nigcie MAC adresu na porcie

mozliwos¢ wpisania statycznych MAC adresow na port/vlan

Funkcja wytaczenia MAC learning

Obstuga SNMPv1/v2/v3

Klient SSH2

Zabezpieczenie przetacznika przed atakami DoS

Networks Ingress Filtering RFC 2267

SYN Attack Protection

Zabezpieczenie CPU przelacznika poprzez ograniczenie ruchu do systemu zarzadzania
Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujace na warstwie 2, 3 i
4

Listy kontroli dostgpu ACL realizowane w sprzecie bez zmniejszenia wydajnosci
przelacznika

Obstuga bezpiecznego transferu plikoéw SCP/SFTP

Obstuga DHCP Option 82

Obstuga Gratuitous ARP Protection
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Obstuga Trusted DHCP Server

Obstuga DHCP Snooping

Obstuga DHCP Secured ARP/ARP Validation

Obstuga powyzszych funkcji IP Security na portach Network Login IEEE 802.1x
Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych z kwantem 8 kb/s
Bezpieczenstwo sieciowe

Konfiguracja portu gléwnego i zapasowego

Obstluga redundancji routingu VRRP (RFC 2338) - mozliwo$¢ rozszerzenia przez licencje¢
oprogramowania

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

Obsluga PVST+

Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

Obstuga G.8032

Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portow
Zarzadzanie

Obstuga synchronizacji czasu SNTP v4 (Simple Network Time Protocol)
Obstuga synchronizacji czasu NTP

Zarzadzanie przez SNMP v1/v2/v3

Zarzadzanie przez przegladarke WWW — protokét http 1 https

Telnet Serwer/Klient dla IPv4 / IPv6

SSH2 Serwer/Klient dla IPv4 / IPv6

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga SYSLOG z mozliwosciag definiowania wielu serwerow

Sprzetowa obstuga sFlow

Obstuga RMON minimum 4 grupy: Status, History, Alarms, Events (RFC 1757)
Obstuga RMON2 (RFC 2021)

Inne

Obstuga skryptéw CLI

Edycja skryptow i ACL bezposrednio na urzadzeniu (system operacyjny musi zawiera¢ edytor
plikow tekstowych)

Uruchamianie skryptow

Recznie

O okreslonym czasie lub co wskazany okres czasu

Na podstawie wpisOw w logu systemowym

W(drozenie

1) Instalacja:

a) Instalacja dostarczonego sprzetu w szafie rack w siedzibie Zamawiajgcego

b) Podlaczenie macierzy dyskowej i serwerOw z posiadang przez Zamawiajgcego
infrastrukturg
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2) Konfiguracja:

a) Przed przystapieniem do prac wdrozeniowych Wykonawca przedstawi do zaakceptowania
Zamawiajacemu koncepcje wdrozenia wszystkich elementow objetych zamdwieniem.

b) Konfiguracja dostarczonych serwerdéw, macierzy dyskowej i oprogramowania, w celu
uruchomienia protokotu Fiber Channel — wymagana jest petna konfiguracja hypervisora oraz
dostarczonych systemow operacyjnych i sprzetu. Wszystkie elementy muszg by¢ podtgczone
interfejsami optycznymi  do dostarczanych przetacznikow rdzeniowych. Zamawiajacy
wymaga takiej konfiguracji, aby zapewni¢ wielo$ciezkowos$¢ dla serwera i macierzy
dyskowej. System musi dziata¢ w klastrze wysokiej dostgpnosci. Potaczenie pomiedzy
serwerami a macierza,

c) W zakresie konfiguracji nalezy rowniez dokona¢ zmian konfiguracji posiadanego przez
Zamawiajgcego system zarzgdzania siecig oraz systemu kontroli dostepu do sieci klasy NAC.
Zamawiajgcy posiada system Extreme Networks ExtremeControl.

3) Podlaczenie wszystkich elementow zgodnie z zaakceptowanag przez Zamawiajacego
koncepcja wdrozenia.

4) Uruchomienie kanatu zdalnego zarzadzania cata dostarczong infrastruktura na posiadanym
przez Zamawiajacego urzadzeniu Fortigate 900D. Urzadzenie UTM nalezy skonfigurowaé w
taki sposob aby ruch do strefy serwerowej byl skanowany wbudowanymi mechanizmami
bezpieczenstwa urzadzenia.

5) Konfiguracja wirtualizacji

a) Srodowisko oparte 0 2 serwery fizyczne oraz wspétdzielony zasob macierzowy.

b) Konfiguracja klastra HA dla maszyn virtualnych na 2 maszynach fizycznych

c) Automatyczne przenoszenie i uruchomienie maszyn virtualnych podczas awarii jednego z
serwerdéw fizycznych na host nieuszkodzony.

d) Konfiguracja virtualnych switchy (podziat na 4 podsieci: BACKUP, DMZ, LAN, MGMT)
6) Konfiguracja routingu BGP na dostarczonych urzadzeniach Konfiguracja protokotu BGP
powinna sktadac si¢ z 4 etapow:

a) Analiza aktualnej konfiguracji BGP.

Szczegdtowa analiza aktualnej konfiguracji, przeprowadzenie testow zbiezno$ci, testow
przetaczania pomigdzy ISP, analiza tablicy routingu, weryfikacja atrybutéw

b) Konfiguracja protokotu BGP na routerch brzegowych

klaster routerow

konfiguracja agregacji portow

konfiguracja VLAN-6w

konfiguracja prawidlowego AS klienta

konfiguracja adresacji interfacedw w celu utworzenia relacji sagsiedztwa BGP

dodanie niezbednych prefix-list

rozglaszanie trasy do Internetu.

zastosowanie narzedzi kontroli ruchu (Local preference, Meric (MED), AS-PATH prepend)
Konfiguracji ma na celu wprowadzenie redundancji po stronie klienta jak i po stronie ISP.

c) Testy, optymalizacja protokotu BGP i analiza konfiguracji po przetaczeniu na nowe
routery.
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Powinny zosta¢ przeprowadzone testy takie same jak w etapie I , wyniki powinny zosta¢
poréwnane i jesli bedzie taka potrzeba, powinna zosta¢ przeprowadzona optymalizacja
protokotu BGP.

d) Rekonfiguracja routera ktory obstugiwat protokot BGP

Przeznaczeniem routera rdzeniowego jest routowanie ruchu tylko sieci lokalnej. Niezbedne
bedzie czyszczenie pozostalej konfiguracji protokolu BGP oraz , prawidtowe przetaczenie
urzadzenia do pracy jako gléwny router sieci lojalne;.

7) Po dokonaniu cato$ci wdrozenia nalezy

a) przeprowadzi¢ testy poprawnosci dziatania calej infrastruktury

b) przygotowaé dokumentacje powykonawczg zawierajaca liste dostarczonego sprzetu wraz z
numerami seryjnymi i opisem konfiguracji poszczegdlnych elementéw systemow

C) Ze wzgledu na krytyczne aplikacje ktore beda dostepne z sieci publicznej, Wykonawca
przeprowadzi testy podatnosci systemow (testy penetracyjne). Testy beda polegaty na zdalne;j
enumeracji otwartych portow oraz weryfikacji bezpieczenstwa oprogramowania na nich
nastuchujacego. Skanowanie obejmie:

urzadzenia dedykowane (embeded), na przyktad routerow i przetaczniki;

punkty styku z sieciami obcymi;

zbadanie podatnos$ci systemow Zamawiajacego na ataki przeprowadzane z zewnatrz.

Ponadto Oferent przeprowadzi badanie bezpieczenstwa sieci systemow komputerowych, ktore
pozwoli na:

okreslenie btgdow w konfiguracji skutkujacych powstaniem podatno$ci na atak;

wskazanie nadmiernych uprawnien, niezgodnych z zasadami dobrych praktyk;

wskazanie potencjalnie niebezpiecznego oprogramowania znajdujacego si¢ w badanym
systemie.

Badaniu beda podlegaty nastepujace systemy:

rodzina Microsoft Windows Server (do poziomu weryfikacji poprawek Windows Update
wlacznie);

Linux 2.4.x, 2.6.x, 3.X.X;

IBM AIX;

CISCO I0S;

Microsoft SQL,;

MySQL,;

Badanie zostanie zakonczone raportem. Forma i zakres raportu musi by¢ zaakceptowany
przez dziat informatyki Zamawiajacego przed zakonczeniem projektu.

8) Wykonawca w ramach zadania dostarczy wszystkie niezbedne elementy wymagane do
podiaczenia calej dostarczanej infrastruktury w tym w szczegélnosci:

a) Moduty SFP+

b) Przewody optyczne

C) Przewodu zasilajace

d) Kable krosowe UTP

9) Ze wzgledu na krytyczne aplikacje i systemy ktore bede uruchomione i skonfigurowane na
nowej infrastrukturze Zamawiajagcy wymaga aby Wykonawca posiadal niezbedne
doswiadczenie oraz potencjat kadrowy:
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a) Przynajmniej jednym inzynierem posiadajacy certyfikat producenta posiadanego przez
Zamawiajacego urzadzenia UTM Fortigate w zakresie administrowania i konfiguracji
urzadzenia: NSE 4 Network Security Professional lub rownowazny

b) Przynajmniej jeden inzynier posiadajgcych aktualny certyfikat producenta posiadanych
przez Zamawiajacego urzadzen sieciowych Extreme Networks w zakresie administrowania i
konfiguracji: Extreme Certified Expert — Networking lub réwnowazny

€) Przynajmniej jeden inzynier posiadajgcych aktualny certyfikat producenta posiadanego
oprogramowania Extreme Networks Extreme Control w zakresie administrowania i
konfiguracji.

Extreme Certified Specialit — Extreme Control lub réwnowazny

d) Przynajmniej jeden inzynier posiadajacych aktualny certyfikat producenta dostarczonego
oprogramowania do wirtualizacji w zakresie administrowania i konfiguracji.

Zamawiajacy dopuszcza aby jedna osoba posiadata wszystkie powyzsze certyfikaty.

10) Warunki wdrozenia:

a) Wdrozenie musi by¢ przeprowadzone w taki sposob, aby nie zaktocato biezacej
dziatalnos$ci Zamawiajacego. Wszystkie urzadzenia muszg pochodzi¢ z legalnego zrodta oraz
zosta¢ zakupione w autoryzowanym kanale sprzedazy producenta na terenie Unii
Europejskiej. Sprzet musi by¢ fabrycznie nowy i nie moze pochodzi¢ z dostawy do realizacji
projektu u innego klienta.
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