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Szczegbétowa Specyfikacja Techniczna:

W niniejszym dokumencie przedstawiono szczegdélowe wymagania dla wszystkich
elementéw zakresu zadania: ,,Zaprojektowanie i modernizacja sieci, zakup
urzadzen aktywnych, bezpieczenstwa, monitoréw wizyjnych liquid crystal
display, light emitting diode i oprogramowania bezpieczenstwa sieci”
realizowanego w ramach projektu: ,Elkman II - rozbudowa sieci
szerokopasmowej aglomeracji Miasta Etku”

W ramach niniejszego projektu nalezy dostarczy¢ i wdrozyc:

I. Modernizacja sieci szerokopasmowej

Il. Kanalizacja teletechniczna

1. Kabel swiattowodowy

IV. Modernizacja sieci lan

V. Rozbudowa sieci radiowe;j

VI. Serwery, serwery bezpieczenstwa, serwery multimediéw

VIL. Monitory liquid crystal display, ekran light emitting diode
VIl System nadzoru, bezpieczefstwa prezentacji i monitoringu sieci
IX. Urzadzenia Hotspot

X. Maszty Hotspot

XI. Soft

XIl.System bezpieczenstwa wizyjnego 1P

XIll. Konwertery optyczne
XIV. Rozbudowa macierzy
XV. Stacje robocze.

Dla zadania, w dalszej cz¢sci dokumentu przedstawiono szczegdtowe zakresy oraz okreslono
min. wymagania techniczno-funkcjonalne dla kazdego z systemow.

l. Modernizacja sieci szerokopasmowej
W ramach modernizacji sieci szerokopasmowej Wykonawca zmodernizuje system zasilania

awaryjnego zlozony z dwoéch agregatéw pradotworczych zlokalizowanych przy serwerowni i
centrum zarzadzania siecig polozonych przy budynku Urzedu Miasta w Elku w ponizszym

zakresie:

1
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Oba agregaty Wykonawca wyposazy, podlaczy 1 skonfiguruje w moduly GSM do monitoringu

zdalnego agregatu oraz Modul LAN/WEB do monitoringu sieciowego agregatu. Wykonawca
dostarczy 1 zamontuje w jednym agregacie mobilnym przylacze (rozdzielni¢) z kompletem
zabezpieczen 1 minimum 8 gniazdami wyjSciowymi w tym gniazda 125A, 63A, 32A 1 16A oraz
wyposazy agregat w szybkozlacze przemystowe do podliaczania i rozlaczania wszystkich kabli
logicznych i sygnalowych tak by odlaczenie i1 rozruch agregatu w zakresie kabli sterujacych i
sygnalowych moglo nastapi¢ bez koniecznosci uzywania jakichkolwiek narzedzi.. W zwiazku z
dokonanymi zmianami wykonawca dokona Wykonawca zainwentaryzuje przylacze energetyczne

oraz dokona przegladu serwisowego obu agregatow.
1. Kanalizacja teletechniczna

WYMAGANIA OGOLNE

1. Wykonawca zobowigzuje si¢ do wykonania prac projektowych oraz robot
budowlanych w oparciu o umowe¢ zgodnie z :

- ustawa Prawo Budowlane,

- warunkami technicznymi (zestawionymi ponizej),

- warunkami zabudowy i zagospodarowania terenu,

- zasadami wspolczesnej wiedzy technicznej,

- obowigzujacymi w tym zakresie przepisami,

- Polskimi Normami,

- Normami Branzowymi.

2. Wykonawca zapewni udzial w pracach nad projektem i budowa o0s6b dysponujacych

uprawnieniami do projektowania oraz kierowania robotami bez ograniczen z przynalezno$cia do

izby budowlanej wlasciwej specjalnosci.

3. Wykonawca jest zobowigzany do:

- opracowanie  szczegélowej  koncepcji  projektowanych  sieci 1 przylaczy

telekomunikacyjnych zgodnych z warunkami technicznymi i przedstawienie jej do akceptacii

Zamawiajacego,

- wykonania na podstawie zaakceptowanej koncepcji kompletnej dokumentacji projektowe;

1 wybudowania na terenie miasta Etk sieci i przylaczy telekomunikacyjnych z wykorzystaniem rur

PCV o grubosci $cianki minimum 4mm, PCV, HDPE 0 1101 U 160,

- zaprojektowania i wybudowania kanalizacji, ktéra bedzie miata nie mniej niz 1000 mb

dlugosci trasowej,

- zaprojektowania 1 wybudowania kabla §wiattowodowego ktory bedzie mial nie mniej niz

48 wiékien,

- pozyskania aktualnych map do celéw projektowych,

- uzyskania wlasciwych dla danego projektu opinii, uzgodnien i sprawdzen rozwigzan,

projektowych oraz dla lokalizacji tego wymagajacych prawomocnych pozwolen na budowe

projektowanych elementéw,
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- opracowanie dokumentacji budowlano — wykonawczych dla projektowanych przylaczy

telekomunikacyjnych,

- opracowanie dokumentacji wykonawczej na potrzeby budowy kablowych przylaczy
optotelekomunikacyjnych w oparciu o ww. projekt przylaczy telekomunikacyjnych a nastepnie
wybudowanie go zgodnie z opracowana dokumentacja,

- dostarczenia w celu sprawdzenia i zatwierdzenia przez Zleceniodawce opracowan
projektowych w terminach zgodnych z umowa,

- opracowania koncepcji logicznej sieci.

4. W zwigzku z wykonaniem w ramach inwestycji miejskich nowych ciagéw pieszych (chodniki z
kostki polbrukowej) w pasach drogowych na terenie miasta Etk, Wykonawca zobowiazany jest w
przypadku prowadzenia prac ziemnych metoda wykopu otwartego do odbudowy chodnika na
calej szerokosci pasa drogowego oraz przejecia gwarancji z tytutu nieprawidtowego odtworzenia
nawierzchni w ciagach pieszych w momencie zakofczenia prowadzenia robét budowlanych w
pasach drogowych ww. ulic zwiazanych z realizacja przedmiotu zamoéwienia.

WYMAGANIA DOTYCZACE PROJEKTU I BUDOWY

Nalezy opracowac koncepcje, a nastgpnie po jej akceptacji przez Zamawiajacego wykonaé
projekt i wybudowac kanalizacje, przylacza i sie¢ optyczna na ponizszych odcinkach:
1. Od wezta sieci optycznej zlokalizowanego w Zespole Szkét Nr 1 im. J. Sniadeckiego w
Elku, ul. 11 Listopada 24  do polozonego przy ulicy 11 listopada punktu hotspotowego
zlokalizowanego przy rondzie z obwodnicq miasta Etku ktéry Wykonawca ma wykona¢ w
ramach niniejszego postgpowania przetargowego. Zaprojektowana i wykonana kanalizacja
teletechniczna musi uwzglednia¢ przyszle odgalezienie minimum 12 j do salki mlodziezowej
polozonej przy Parafii p.w. Swietego Tomasza Apostola w Elku ul. Tuwima. Wykonawca oprécz
studni wynikajacych z norm 1 wymagan przedstawionych w tym dokumencie umiesci réwniez
jedna studni¢ na skrzyzowaniu ulicy 11 Listopada z Szosa obwodowa. Wykonawca zaprojektuje 1
wykona sie¢ w taki sposéb by mozliwe bylo wykorzystanie jej do podlaczenie szafy
o$wietleniowej S-627.
2. Od wezla sieci optycznej zlokalizowanego przy ulicy $w. Maksymiliana Marii Kolbego
wzdluz ulicy Jana Pawla II do kanalizacji teletechnicznej miejskiej sieci optycznej przy ulicy ks.
Jerzego Popietuszki. Zaprojektowana i wykonana kanalizacja teletechniczna musi posiadacé

odnogi zakonczone studniami do wszystkich przystankéw komunikacji miejskiej na
projektowanym odcinku. Wykonawca oprécz studni wynikajacych z norm 1 wymagan
przedstawionych w tym dokumencie umiesci rowniez jedna studni¢ na wysokosci bloku numer 15
119 przy ulicy Jana Pawla II

Wykonawca tak zaplanuje kanalizacj¢ by znajdowala si¢ w poblizu przystankéw autobusowych
Petla autobusowa (skrzyzowanie ul J. Pawla II z $w. Maksymiliana), przystanki na wysokosci

bloku numer 21, 24, 20 przy ulicy Jana Pawla II, przy kazdym z przystankéw Wykonawca
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umiesci studni¢ minimum SK-1 z zapasem $wiattowodu, umiesci przelacznice optyczng oraz

rozszyje cztery wlokna optyczne do realizacji polaczenia w technologii petli optyczne;.
Zaprojektowana 1 wykonana siec musi uwzgledniaé przyszte podlaczenie promenady osiedlowe;j
biegnacej rownolegle do ulicy Jana Pawta 11

Wykonana sie¢ optyczna ma by¢ podlaczona do sieci optycznej miasta Etku.

Zamawiajacy wymaga Uzycia kabli swiattowodowych jednomodowych o profilu minimum 48] na
calej dlugosci wybudowanej kanalizacji.

Nalezy zastosowac¢ kanalizacje wtorna HDPE fi25 lub HDPE fi32

Nalezy zalozy¢ wykonanie spawow na pelnych profilach.

Zakonczy¢ Panelem $wiattowodowym wraz z niezbednym wyposazeniem.

Do budowy nalezy zastosowac studnie kablowe typu SKO-2 (SK-2x) lub odpowiedniki jako
podstawowq oraz studnie przelotowe, rozgalezne 1 koncowe

Zamawiajacy dopuszcza uzycie studni SK-1 po uzyskaniu zgody Zamawiajacego w sytuacii gdzie
nie da si¢ zastosowaé studni SK-2.

Nalezy zastosowaé pokrywy jednoelementowe

Studnie musza by¢ wyposazone w zamkniecia na zamki patentowe z kluczem typu Master-Kay.
Betonowy korpus studni moze sktadac si¢ z nie wigcej niz dwoch czesci

W miejscach wystepowania ruchu kolowego (np. parking, wjazd, pobocze) nalezy zastosowaé
ramy 1 pokrywy o konstrukcji wzmocnionej (nakrywa jednoelementowa)

Studnie powinny by¢ zabezpieczone farba antykorozyjng (pomalowane wszystkie elementy
metalowe/zeliwne) oraz powinny by¢ zabezpieczone przed dostgpem oséb nieuprawnionych
Studnie kablowe powinny by¢ usytuowane w nastepujacych miejscach kanalizacji teletechnicznej:

a) na odcinkach przebiegu prostoliniowego - jako studnie przelotowe dla zachowania
dopuszczalnych dlugosci przelotow miedzy sasiednimi studniami do 100m

b) w miejscach przyszlego odgalezienia kanalizacji - jako studnie odgal¢zne

o) na zakonczeniach ciagu kanalizacji - jako studnie koficowe

Wykonawca wykona sie¢ w taki sposéb aby minimum dwie rury kanalizacji wtornej pozostaly
puste.

Zamawiajacy dopuszcza mozliwos$¢ wykorzystania kanalizacji teletechnicznej do zaciagania kabli
swiattowodowych zrealizowanych w ramach innych inwestycji prowadzonych przez UM Etku.
Zapasy technologiczne kabla optotelekomunikacyjnego (nie mniej niz 20m) nalezy zaprojektowac
i zainstalowa¢ w studniach na stelazach/skrzynkach zapasu w punktach poczatkowych i
koncowych linii oraz w punktach istotnych (tj. studnie odgalezne, budynki ) na terenie miasta
Elku.

Do kanalizacji teletechnicznej nalezy zaciagnac¢ rure HDPE32 lub HDPE25 a nastgpnie do niej
kable optyczne zakanczajac je na projektowanych przelacznicach optycznych zlaczami. Kabel
nalezy zaciaga¢ do kanalizacji teletechnicznej, zakanczajac na projektowanej przelacznicy
optycznej zlaczami typu SC/PC. Wykonawca dostarczy i zamontuje w Centrum Zarzadzania
Siecia jedng szaf¢ serwerowa 19” o wysokosci 42U wyposazong w cokol, drzwi, umozliwiajaca
zestawianie szaf
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WYMAGANIA DOTYCZACE PROJEKTU I BUDOWY KABLA
OPTOTELEKOMUNIKACYJNEGO

Na podstawie opracowanej dokumentacji projektowej na budowe sieci oraz przylaczy
teletechnicznych nalezy opracowa¢ dokumentacj¢ projektowa wykonawcza dotyczaca budowy
sieci wraz z kablem optycznym oraz kablowych przylaczy optotelekomunikacyjnych.

Zapasy technologiczne kabla optotelekomunikacyjnego (nie mniej niz 20m) nalezy zaprojektowac
i zainstalowa¢ w studniach na stelazach/skrzynkach zapasu w punktach poczatkowych i
konicowych linii oraz w punktach istotnych ( tj. studnie odgalezne, budynki ) na terenie miasta
Elk.

WYMAGANIA DOTYCZACE DOKUMENTAC]I PROJEKTOWE]

1. Wykonawca jest zobowigzany przygotowa¢ dokumentacje¢ projektowa w nizej
wymienionych ilo§ciach egzemplarzy:

- projekty budowlane — 5 egz. z czego 1 egz. z mozliwoscia ingerencji w zawartosc,

- projekty wykonawcze -5 egz. z czego 1 egz. z mozliwoscia ingerencji w zawartosé,

- przedmiar roboét wraz z kosztorysem inwestorskim w formacie zgodnym z formatem

programu Norma — 3 egz. oraz wersja elektroniczna na plycie CD-R,

- oprocz dokumentacji w formie papierowej Wykonawca wymaga dostarczenia réwniez

dokumentacji w formie elektronicznej na nosniku w postaci ptyty CD-R.

2. Zleceniobiorca zaopatrzy dokumentacje¢ w wykaz opracowan oraz pisemne
Oswiadczenia:

- ze dokumentacja zostala wykonana zgodnie z umowa, zasadami wspolczesnej wiedzy
technicznej, obowiazujacymi w tym zakresie przepisami oraz zgodnie z Polskimi Normami i
Normami Branzowymi TP S.A. oraz ze zostaje wydana w stanie kompletnym ze wzgledu na cel
0znaczony w umowie,

- o prawie dysponowania gruntem na cele inwestycyjne dotyczacego opracowania.

3. Zakres czynnos$ci Wykonawcy przy wykonywaniu prac projektowych:

- pozyskanie niezbednych map do celéw projektowych,

- wykonanie projektéw budowlanych, wykonawczych budowy studni kablowych oraz kabla
optotelekomunikacyjnego,

- opracowanie przedmiaréw robot 1 kosztoryséw inwestorskich

- uzyskanie na rzecz Zleceniodawcy od wlasciciela nieruchomosci lub innych posiadaczy
prawa do dysponowania gruntem na cele budowlane wg odpowiednich wzoréw umoéw i drukéw
oswiadczen zatwierdzonych przez Zleceniodawece.
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4. Zawarto$¢ dokumentacji projektowej:

Dokumentacja projektowa powinna skladac si¢ z nastepujacych czesci:

. projektu budowlanego,

. projektu wykonawczego,

. przedmiaru robot,

. kosztorysu inwestorskiego.

Do zadan Wykonawcy nalezy w szczegolnosci:
pozyskanie map do celéw projektowych,
pozyskanie prawa do dysponowania gruntami na cele budowlane tj. wszystkich
wymaganych przepisami prawa uzgodnien z wlascicielami gruntéw na budowe 1 umieszczenie na
danej dzialce infrastruktury teletechnicznej,
pozyskanie pozytywnej opinii Zespotu Uzgadniania Dokumentacji Projektowej,
opracowanie kompletnej dokumentacji budowlano — wykonawczej,

uzyskanie prawomocnej decyzji
wymagajacych.

pozwolenia na budowe dla lokalizacji tego

Projekt budowlany powinien zawiera¢ co najmniej:

. strong tytulows (tytul, branza, dane inwestora, data wykonania, dane Wykonawcy
projektu, nazwiska projektantow, opracowujacych i sprawdzajacych projekt z podpisami i
pieczatkami, liczba egzemplarzy/numer egzemplarza),

. informacje o podstawie prawnej opracowania,

. decyzje o warunkach zabudowy i zagospodarowania terenu dla lokalizacji tego
wymagajacych,

. uzgodnienia branzowe i specjalistyczne z protokotami ZUDP,

. pozwolenie na budowe dla lokalizacji tego wymagajacych,

. ogdlny opis techniczny przedmiotu projektu,

. symbolike i oznaczenia wykorzystane w projekcie budowlanym,

. spis rysunkow 1 schematéw zawartych w projekcie budowlanym,

. ogdlny poglad sytuacyjny na mapie w skali 1:10000,

. szczegOtows lokalizacje projektowanych studni kablowych przedstawiony na mapach
geodezyjnych dopuszczonych na danym terenie do projektowania w skali 1:500,

. wypisy z ewidencji gruntéw dzialek, ktorych dotyczy dokumentacja potwierdzone przez
wlasciwy urzad,

. komplet oryginaléow zgdd wilascicieli gruntdéw i nieruchomosci na wykonanie robot

budowlanych w oparciu o przedmiotowg dokumentacje.

Projekt wykonawczy powinien zawiera¢ co najmniej:
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. strong tytulows (tytul, branza, dane inwestora, data wykonania, dane Wykonawcy
projektu, nazwiska projektantow, opracowujacych i sprawdzajacych projekt z podpisami i
pieczatkami, liczba egzemplarzy/numer egzemplarza),

. informacje o podstawie prawnej opracowania,

. nr projektu budowlanego na podstawie, ktérego zostal wykonany projekt wykonawczy,

szczegOlowy opis techniczny projektowanej linii tj. charakterystyke:
zastosowanych materiatow,

budowanej kanalizacji teletechnicznej wraz ze studniami kablowymi,
budowanej sieci §wiattowodowej,

uszczelniania kanalizaci,

ukladania i montazu zapaséw kabla,

oznakowania kabla,

wykonania przeciskdw 1 przewiertéw sterowanych pod nawierzchnig ulic,
pomiaréw optycznych kabli,

0O 0 0O 0O O O 0O O ©

przebiegu i zakoczen kabli;

symbolike 1 oznaczenia wykorzystane w projekcie wykonawczym,

spis rysunkow 1 schematéw zawartych w projekcie wykonawczym,

. szczegdlowy przebieg trasowy linii optotelekomunikacyjnej przedstawiony na mapach do
celow projektowych wraz ze wszystkimi elementami sktadowymi linii,

- schemat rozwini¢ty kanalizacji teletechnicznej,

. schemat budowy kabli §wiattowodowych,

. schemat optyczny linii §wiattowodowej,

. przedmiar robot.

Wykonawca dostarczy dokumentacje logiczna kabla i przylaczy $wiattowodowych wraz z
pomiarami toréw $wiattowodowych, schematami polaczen oraz szaf dystrybucyjnych.
Wykonawca dokona pomiaréw toréw §wiattowodowych, co udokumentuje w dokumentacji.

WYMAGANIA DOTYCZACE ROBOT BUDOWLANYCH
1 Kierownik budowy

Kierownikiem budowy powinna by¢ osoba posiadajaca uprawnienia budowlane
bez ograniczen z przynaleznoscia do izby budowlanej wlasciwej specjalnosci, posiadajaca
dos$wiadczenie w procesie budowania wlasciwej branzy. Kierownik budowy powinien uzyskac
wszelkie zezwolenia i1 decyzje na prowadzenie rob6t w pasach drogowych drég publicznych oraz
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prowadzi¢ roboty pod nadzorem gestoréw sieci z zachowaniem zapiséw 1 uzgodnied opinii

ZUDP oraz uzgodnien branzowych i dyspozycji Zamawiajacego.

Po zrealizowaniu procesu budowy kierownik budowy powinien przeprowadzi¢ badania
1 pomiary kontrolne, opracowa¢ dokumentacj¢ powykonawcza oraz zgromadzi¢ 1 przekazac
Zamawiajacemu komplet dokumentéw zwigzanych z zakonczeniem budowy.

2 Roboty tymczasowe i prace towarzyszace.

Koszty wykonania robot tymczasowych oraz prac towarzyszacych obciazaja Wykonawce.
Wykonawca zobowigzany jest uwzgledni¢ te koszty w cenie oferty. Zakres i charakter robot
tymczasowych zaleze¢ bedzie od przyjetej przez Wykonawce organizacji rob6t budowlanych,
zastosowanych konkretnych technologii, organizacji zaplecza budowy. Do robét tymczasowych
nalezy zaliczy¢ ponadto:

- organizacj¢ zaplecza socjalnego i zaplecza budowy, montaz zasilen tymczasowych
1 urzadzen pomiarowych,

- stosowanie tymczasowych ogrodzen, zabezpieczen i oznakowan wykopow,

- stosowanie oston i zabezpieczen ochrony zieleni,

- stosowanie oslon i zabezpieczen pomieszczen przed skutkami prowadzonych
prac.

W trakcie realizacji przedmiotu zamoéwienia Wykonawca zobowiazany jest:

- stosowa¢ §rodki ochrony istniejacej zieleni (drzewa 1 krzewy) w celu
zabezpieczenia przed zniszczeniem i uszkodzeniem,

- stosowac stabilne ogrodzenia (zabezpieczenia) przy wykonywaniu wykopéw dla
montazu studni kablowych,

- oznakowac¢ zgodnie z przepisami BHP wykopy liniowe kanalizacj,

- zasypki wykopow prowadzi¢ warstwami z zageszczeniem warstwami,

w miejscach wykopéw odtworzy¢ nawierzchnie trawnikéw z uzupelnieniem czarnoziemu i
dosianiem trawy. Wykona¢ tablice informacyjne o realizowanym projekcie 1 umiesci na czas robot
budowlanych, a nastepnie oznaczy wykonane prace zgodnie z zestawem znakéw graficznych
zgodnie z zalacznikiem nr 1 do Strategii Komunikacji Funduszy Europejskich w Polsce w
ramach Narodowej Strategii Spdjnosci na lata 2007-2013: Ksiega Identyfikacji Wizualnej
Narodowej Strategii Spojnosci.

3 Zastosowane materialy, dobor sprzetu oraz inne obowiazki Wykonawcy

Wykonawca ma prawo dowolnego wyboru materialéw pod warunkiem, Ze sa to materialy
fabrycznie nowe oraz posiadaja co najmniej wymagane w wytycznych do budowy wlasciwosci i
parametry, sq dopuszczone do stosowania w budownictwie polskim, gwarantujq poprawnosc
wykonania robot 1 calodci przedmiotu zamoéwienia. W przypadku gdy Wykonawca nie
udokumentuje poprawnosci wyboru materialu Zamawiajacy ma prawo odmoéwi¢ odbioru
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clementu robodt lub ich calo$ci. Udokumentowanie nastgpuje na podstawie wlasciwych
dokumentéw odniesienia (FV Zzrédlowe, deklaracje zgodnosci, certyfikaty, atesty).

Decyzja w zakresie doboru i1 stosowania sprzgtu, maszyn lub srodkéw transportu w celu
realizacji przedmiotu zamoéwienia w terminie oraz poprawnej jakosci nalezy do Wykonawcy.
Zastosowany sprzet, maszyny lub §rodki transportu nie moga stwarzaé zagrozenia dla ludzi, ich
mienia lub mienia Zamawiajacego.

Wykonawca zobowiazany bedzie do utrzymania w nalezytym porzadku terenu prowadzonych
prac, ich otoczenia oraz zaplecza budowy.

Wykonawca zobowigzany jest do sukcesywnego wywozu na wysypisko wszystkich odpadéw
powstalych w wyniku realizowania przez niego przedmiotu zaméwienia.

Wykonawca zobowigzany jest na swoj koszt zapewni¢ obsluge geodezyjna.

Wykonawca dostarczy dokumentacje logiczna kabla i przylaczy $wiattowodowych wraz z
pomiarami toréw swiattowodowych, schematami polaczen oraz szaf dystrybucyjnych.

4 Odbiory

Odbiér koncowy — nastepuje po zakonczeniu catosci przedmiotu zaméwienia, po uzyskaniu
celu okreslonego dokumentacja projektows 1 zawarta z Wykonawca umowa. Dla skutecznosci
zgloszenia konieczne jest najpézniej wraz z nim dostarczenie Zamawiajacemu kompletu
dokumentacji powykonawczej. Zamawiajacy po potwierdzeniu gotowosci przedmiotu umowy do
odbioru koficowego zwoluje komisje odbiorows. Czynnosci odbioru konicowego rozpoczynajg
si¢ w terminie 7 dni od otrzymania zgloszenia Wykonawcy. Do odbioru koficowego Wykonawca
uporzadkuje plac budowy 1 usunie zawinione przez siebie negatywne skutki realizacji zaméwienia.

5 Warunki techniczne i normy.

Wszystkie roboty objete niniejszym projektem nalezy wykonac zgodnie z obowiazujacymi
normami i przepisami, w szczegolnosci normami zakladowymi TP S.A.:

o Instrukcja  T-01. Odbiér 1 utrzymanie kablowych linii
telekomunikacyjnych.

o ZN-96/TPSA-002.  Linie  optotelekomunikacyjne.  Ogdlne
wymagania techniczne.

o ZN-96/TPSA-004.  Zblizenia i skrzyzowania 2z innymi
urzadzeniami uzbrojenia terenowego-Ogdlne wymagania techniczne.

o ZN-96/TPSA-005. Kable optotelekomunikacyjne jednomodowe
dalekosi¢zne. — Wymagania 1 badania.

o ZN-96/TPSA-006. Linie optotelekomunikacyjne. Zlacza spajane

swiattowodow jednomodowych.
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o ZN-96/TPSA-007. Linie  optotelekomunikacyjne.  Zlaczki
$wiatlowodowe i kable stacyjne.-Wymagania i badania.

o ZN-96/TPSA-008. Linie  optotelekomunikacyjne.  Oslony
zlaczowe.-Wymagania 1 badania.

o ZN-96/TPSA-009. Kablowe linie optotelekomunikacyjne.
Przelacznice $wiattowodowe-Wymagania i badanie.

o ZN-96/TPSA-011. Telekomunikacyjna kanalizacja kablowa-
Ogodlne wymagania techniczne.

o ZN-96/TPSA-012. Kanalizacja kablowa pierwotna-Wymagania i
badania.

o ZN-96/TPSA-013. Kanalizacja wtérna i rurociagi kablowe-
Wymagania i badania.

o ZN-96/TPSA-014. Rury 2z polichlotku winylu (RPCW)-
Wymagania i badania.

o ZN-96/TPSA-015. Rury polipropylenowe RPP i polietylenowe
RPE kanalizacji pierwotnej- Wymagania i badania.

o ZN-96/TPSA-016. Rury polietylenowe karbowane
dwuwarstwowe (RHDPEK)- Wymagania 1 badania.

o ZN-96/TPSA-017. Rury kanalizacji wtérnej i rurociagu kablowego
(RHDPE)-Wymagania i badania.

o ZN-96/TPSA-018. Rury polietylenowe (RHDPEp) przepustowe-
Wymagania i badania.

o ZN-96/TPSA-019. Rury trudnopalne (RHDPE()-Wymagania i
badania.

o ZN-96TPSA-020. Zlaczki rur kanalizacji kablowej-Wymagania i
badania.

o ZN-96/TPSA-021. Uszczelki koficéw rur kanalizacji kablowej-
Wymagania i badania.

o) ZN-96/TPSA-022. Przywieszka identyfikacyjna-Wymagania i
badania.

o ZN-96/TPSA-023. Studnie kablowe-Wymagania i badania.

o ZN-96/TPSA-024. Zasobnik ztaczowy- Wymagania i badania.

o ZN-96/TPSA-025. Tasmy ostrzegawcze 1  o0strzegawczo-

lokalizacyjne- Wymagania i badania.

o ZN-96/TPSA-026. Stupki oznaczeniowe 1 oznaczeniowo-
pomiarowe- Wymagania i badania.

o Zn-96/TPSA-041. Zabezpieczone pokrywy studni kablowych,
dodatkowe (wewngetrzne)- Wymagania i badania.

. Kabel swiattowodowy
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Nalezy opracowac koncepcje, a nastgpnie po jej akceptacji przez Zamawiajacego wykonac
projekt 1 wybudowac kabel §wiattowodowy o przekroju minimum 48 j na odcinku od ronda ulicy
Targowej z Kilinskiego (ostatnia studnia za rondem w stron¢ ulicy Kilinskiego) do punktu
radiowego zlokalizowanego na Elewacji kamienicy na skrzyzowaniu ulicy Kos$ciuszki i Wojska
Polskiego. Zadaniem Wykonawcy bedzie przelaczenie urzadzen zasilanych z opisanego powyzej
punktu radiowego na medium optyczne oraz demontaz istniejacego punktu radiowego.
Wykonawca zaprojektuje kabel w taki sposéb by w przyszlosci mozliwe bylo podiaczenie
minimum 12 wléknami nastepujacych lokalizacji:

Gimnazjum Specjalne ZSBM ul. Kilinskiego 2

Szkota Podstawowa Specjalna ZSBM ul. Kilinskiego 2

Z0OT Przedsiebiorstwo Uslug Komunalnych ul. Targowa 3

ZUP Przedsigbiorstwo Ustug Komunalnych ul. Cmentarna 1

Wykonawca zaprojektuje 1 wykona kabel $wiattowodowy o dlugosci minimum 1000 m (podana
dlugos¢ nie uwzglednia kabla §wiattowodowego, ktory nalezy ulozy¢ w wykonanej kanalizacji
opisanej w punkcie II).

Wykonawca wykona podlaczenie kablem optycznym o przekroju 6] szaf sterowniczych
sygnalizacji Swietlnej skrzyzowan ulicy Wojska Polskiego z Kosciuszki, Wojska Polskiego z
Nadjeziorna w taki sposob iz w kazdej szafie wykonawca umiesci przelacznice optyczna oraz
rozszyje szeSciu wldkien optycznych do realizacji polaczenia w technologii petli optycznej.
Wykonaweca tak zaplanuje budowe kabla optycznego by znajdowal si¢ w poblizu przystankéw
autobusowych znajdujacych si¢ na ulicy Wojska Polskiego przy moscie na rzece Elk, przy kazdym
z przystankow Wykonawca umiesci studni¢ minimum SK-1 z zapasem $wiattowodu, umiesci
przelacznice optyczna oraz rozszyje cztery widkna optyczne do realizacji polaczenia w
technologii petli optycznej. Wykonawca wykona przylacze optyczne do szaty oswietleniowej S-
641 (ul Kilinskiego) oraz S-614.

Zamawiajacy dysponuje ulozona na tym odcinku kanalizacja teletechniczna Zamawiajacy nie
gwarantuje jej drozno$ci i zapewnienie jej drozno$ci nalezy do Wykonawcy. Wykonawca
zaprojektuje w taki sposob kabel by powstaly pierscienie optyczne do obstugi szaf
oswietleniowych, przystankow autobusowych, szaf sterowania oswietleniem skrzyzowan.

V. Modernizacja sieci lan — 4 szt.

1. Modernizacja sieci LAN w ECK- Wykonawca zmodernizuje sie¢ w Etckim Centrum
Kultury w nastepujacy sposob:

Wykonawca wykona modernizacje sieci poprzez wykonanie 50 punktéw sieciowych 2xRJ45.
Struktura systemu okablowania:

Na system okablowania strukturalnego skladaja si¢ nastepujace elementy:

e Centralny punkt dystrybucyjny CPD

* Okablowanie poziome
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Projekt infrastruktury logicznej zaklada stworzenie 50 punktéw logicznych na obszarze catego

budynku ECK. Dokladna lokalizacja punktéw zostanie uzgodniona z Zamawiajacym na etapie
realizacji.

Do kazdego punktu doprowadzone beda 2 kable UTP Cat.6.

Zakonczenia punktow logicznych zaréwno po stronie krosownicy gléwnego punktu
dystrybucyjnego GPD jak i punktu PEL powinny by¢ wykonane w standardzie TIA568-B
Gloéwny Punkt Dystrybucyjny (GPD) umozliwia krosowanie przebiegéw poziomych do portow
sprzetu aktywnego. Kazdy GPD powinien by¢ zlokalizowany tak, aby przebiegi poziome nie
przekraczaly 90 metrow.

Kable, na catej dlugosci od gniazda logicznego do GPD , powinny by¢ wolne od sztukowan,
zagniecen i nacig¢ lub ztaman. Calos¢ instalacji wykona¢ nalezy w kanatach kablowych z PCV.
Calos¢ okablowania logicznego powinna zosta¢ wykonana za pomocg nie ekranowanego 4
parowego kabla UTP Cat.6 (klasa E) 4x2x23AWG

Podwojne gniazda logiczne montowaé na wysokosci uzgodnionej z administratorem budynku.
GI6wny Punkt Dystrybucyjny:

Glowny Punkt Dystrybucyjny nalezy umiesci¢ w punkcie wezla optycznego sieci Elkman.

- szafe nalezy wyposazy¢ we wszystkie niezbedne akcesoria,

- zastosowac panele UTP kat minimum 0,

- zastosowac organizatory kabli,

- kable nalezy uktada¢ zgodnie ze sztuka budowlang i instalatorska,

- do prowadzenia kabli zastosowa¢ koryta, wszystkie trasy kablowe budowac¢ z korytach
zapewniajacych 30 % zapas dla nowych kabli,

- zostanie wykonana dokumentacja techniczna sieci,

- wszystkie gniazda zostana opisane i oznaczone w sposob trwaly,

- jezeli odleglo$¢ od szafy do ktoregos z gniazd przekroczy dozwolona odlegltos¢ wynikajaca z
normy EN/PN 50173, Wykonawca zastosuje punkt lokalnej dystrybucji sygnalu (PLD)
Wymagania dla punktu lokalnej dystrybucji sygnatu (PLD):

- Nalezy dostarczy¢ szafe - szafa 197 wyposazona w drzwi z blachy oraz odpowiednie zamki
celem unikniecia nieautoryzowanego dostepu do urzadzen, panel wentylatorow oraz listwe
zasilajaca RACK 19”

- Wykonawca wykona (w razie potrzeby) adaptacje budowlang miejsca montazu szafy.

- Wykonawca wykona polaczenie PLD z GPD za pomocy $wiattowodu jednomodowego o
przekroju minimum 6j. Wykonawca $wiatlowod zakonczy w petnych profilach na przetacznicach
optycznych w obu szafach.

- Wykonawca wykona potaczenie PLD z GPD przewodem elektrycznym w taki sposéb aby
mozliwe bylo zasilanie PLD z UPS zlokalizowanego w GPD.

Wykonawca wykona pomiary sieci LAN zgodnie z norma EN/PN 50173 z takimi parametrami
jak NEXT, Return Loss i innymi.

- Wykonawca wykona polaczenie szafy z istniejacq infrastruktura,

- Wykonawca wykona potaczenie szafy z punktem dystrybucyjnym,
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- Wykonawca wykona potaczenie szaty z infomatami,

- Wykonawca wykona polaczenie szafy z wezlem cieplowniczym.

- Wykonawca wykona polaczenie szafy z istniejacymi punktami radiowymi.
Wykonaweca zainstaluje przelaczniki sieciowe ktére posiada Zamawiajacy.

2. Modernizacja sieci - Szkota Artystyczna

Wykonawca wykona modernizacje sieci poprzez wykonanie 20 punktow sieciowych 2xR]J45.
Struktura systemu okablowania:

Na system okablowania strukturalnego sktadaja si¢ nastepujace elementy:

* Gléwny punkt dystrybucyjny GPD

* Okablowanie poziome

Projekt infrastruktury logicznej zaklada stworzenie 20 punktéw logicznych na obszarze calego
budynku Szkoly Artystycznej w Etku

Do kazdego punktu doprowadzone beda 2 kable UTP Cat.6.

Zakonczenia punktéw logicznych zaréwno po stronie krosownicy gléwnego punktu
dystrybucyjnego GPD jak i punktu PEL powinny by¢ wykonane w standardzie TIA568-B
Glowny Punkt Dystrybucyjny (GPD) umozliwia krosowanie przebiegéw poziomych do portow
sprzetu aktywnego. Kazdy CPD powinien by¢ zlokalizowany tak, aby przebiegi poziome nie
przekraczaly 90 metrow.

Kable, na calej dlugosci od gniazda logicznego do CPD , powinny by¢ wolne od sztukowan,
zagniecen i nacie¢ lub ztaman. Calos¢ instalacji wykona¢ nalezy w kanatach kablowych z PCV.
Calo$¢ okablowania logicznego powinna zosta¢ wykonana za pomoca nie ekranowanego 4
parowego kabla UTP Cat.6 (klasa E) 4x2x23AWG.

Podwojne gniazda logiczne montowaé na wysokosci uzgodnionej z administratorem budynku.

GI6wny Punkt Dystrybucyjny:

G16éwny Punkt Dystrybucyjny nalezy umiesci¢ w punkcie wezta optycznego sieci Elkman.

- szafe nalezy wyposazy¢ we wszystkie niezbedne akcesoria,

- zastosowac panele UTP kat minimum 6,

- zastosowac organizatory kabli,

- kable nalezy uklada¢ zgodnie ze sztuka budowlang i instalatorska,

- do prowadzenia kabli zastosowa¢ koryta, wszystkie trasy kablowe budowac z korytach

zapewniajacych 30 % zapas dla nowych kabli,

- zostanie wykonana dokumentacja techniczna sieci,

- wszystkie gniazda zostana opisane 1 oznaczone w sposob trwaly,

- jezeli odleglos¢ od szafy do ktérego$ z gniazd przekroczy dozwolona odleglos¢ wynikajaca z

normy EN/PN 50173, Wykonawca zastosuje punkt lokalnej dystrybucji sygnalu (PLD)
Wymagania dla punktu lokalnej dystrybucji sygnatu (PLD):
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- Nalezy dostarczy¢ szafe - szafa 197 wyposazona w drzwi z blachy oraz odpowiednie zamki

celem unikniecia nieautoryzowanego dostepu do urzadzen, panel wentylatorow oraz listwe
zasilajaca RACK 19”

- Wykonawca wykona (w razie potrzeby) adaptacj¢ budowlang miejsca montazu szafy.

- Wykonawca wykona potaczenie PLD z GPD za pomoca $wiattlowodu jednomodowego o
przekroju minimum 6j. Wykonawca $wiattowod zakonczy w pelnych profilach na przetacznicach
optycznych w obu szafach.

- Wykonawca wykona polaczenie PLD z GPD przewodem elektrycznym w taki sposob aby
mozliwe bylo zasilanie PLD z UPS zlokalizowanego w GPD.

Wykonawca wykona pomiary sieci LAN zgodnie z norma EN/PN 50173 z takimi parametrami
jak NEXT, Return Loss i innymi.

- Wykonawca wykona polaczenie szafy z istniejaca infrastruktura,

- Wykonawca wykona potaczenie szafy z punktem dystrybucyjnym,

- Wykonawca wykona potaczenie szafy z infomatami,

- Wykonawca wykona polaczenie szafy z weztem cieplowniczym.

Wykonaweca zainstaluje przelaczniki sieciowe ktére posiada Zamawiajacy.

3. Modernizacja sieci LAN — Miejski Osrodek Pomocy Spotecznej w Etku.

Wykonawca wykona modernizacje sieci poprzez wykonanie 26 punktow sieciowych 2xR]J45.
Struktura systemu okablowania:

Na system okablowania strukturalnego sktadaja si¢ nastepujace elementy:

* Gléwny punkt dystrybucyjny GPD

* Okablowanie poziome

Projekt infrastruktury logicznej zaklada stworzenie 26 punktow logicznych na obszarze calego
budynku MOPS w Etku

Do kazdego punktu doprowadzone bedg 2 kable UTP Cat.6.

Zakonczenia punktéw logicznych zaréwno po stronie krosownicy gléwnego punktu
dystrybucyjnego GPD jak i punktu PEL powinny by¢ wykonane w standardzie TIA568-B
Glowny Punkt Dystrybucyjny (GPD) umozliwia krosowanie przebiegéw poziomych do portow
sprzetu aktywnego. Kazdy CPD powinien by¢ zlokalizowany tak, aby przebiegi poziome nie
przekraczaly 90 metrow.

Kable, na calej dlugosci od gniazda logicznego do CPD , powinny by¢ wolne od sztukowan,
zagniecen 1 nacie¢ lub ztaman. Calos¢ instalacji wykona¢ nalezy w kanatach kablowych z PCV.
Calo$¢ okablowania logicznego powinna zosta¢ wykonana za pomoca nie ekranowanego 4
parowego kabla UTP Cat.6 (klasa E) 4x2x23AWG

Podwojne gniazda logiczne montowaé na wysokosci uzgodnionej z administratorem budynku.
GI6wny Punkt Dystrybucyjny:

Glowny Punkt Dystrybucyjny nalezy umiesci¢ w punkcie wezla optycznego sieci Elkman.

- szafe nalezy wyposazy¢ we wszystkie niezbedne akcesoria,

- zastosowac panele UTP kat minimum 0,
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- zastosowac organizatory kabli,

- kable nalezy uklada¢ zgodnie ze sztuka budowlang i instalatorska,

- do prowadzenia kabli zastosowac koryta, wszystkie trasy kablowe budowaé z korytach

zapewniajacych 30 % zapas dla nowych kabli,

- zostanie wykonana dokumentacja techniczna sieci,

- wszystkie gniazda zostana opisane 1 oznaczone w sposob trwaly,

- jezeli odleglos¢ od szafy do ktéregos z gniazd przekroczy dozwolona odleglos¢ wynikajaca z

normy EN/PN 50173, Wykonawca zastosuje punkt lokalnej dystrybucji sygnatu (PLD)
Wymagania dla punktu lokalnej dystrybucji sygnatu (PLD):

- Nalezy dostarczy¢ szafe - szafa 197 wyposazona w drzwi z blachy oraz odpowiednie zamki

celem uniknigcia nieautoryzowanego dostepu do urzadzen, panel wentylatorow oraz listwe

zasilajaca RACK 197

- Wykonawca wykona (w razie potrzeby) adaptacj¢ budowlang miejsca montazu szafy.

- Wykonawca wykona potaczenie PLD z GPD za pomocy $wiattowodu jednomodowego o

przekroju minimum 6j. Wykonawca swiattowod zakoniczy w pelnych profilach na przetacznicach

optycznych w obu szafach.

- Wykonawca wykona polaczenie PLD z GPD przewodem elektrycznym w taki sposéb aby

mozliwe bylo zasilanie PLD z UPS zlokalizowanego w GPD.

Wykonawca wykona pomiary sieci LAN zgodnie z norma EN/PN 50173 z takimi parametrami

jak NEXT, Return Loss 1 innymi.

- Wykonawca wykona potaczenie szafy z istniejaca infrastruktura,

- Wykonawca wykona polaczenie szafy z punktem dystrybucyjnym,

- Wykonawca wykona potaczenie szafy z infomatami,

- Wykonawca wykona polaczenie szafy z weztem cieplowniczym.

Wykonaweca zainstaluje przelaczniki sieciowe ktére posiada Zamawiajacy.

4. Modernizacja sieci LAN — Filia Szkoly Podstawowej Nr 5 w Etku wraz z
przedszkolem przy ul. Ks. Popietuszki 6

Wykonawca wykona modernizacje sieci poprzez wykonanie 35 punktéw sieciowych 2xR]J45.
Struktura systemu okablowania:

Na system okablowania strukturalnego sktadaja si¢ nastepujace elementy:

* Gléwny punkt dystrybucyjny GPD

* Okablowanie poziome

Projekt infrastruktury logicznej zaklada stworzenie 35 punktéw logicznych na obszarze calej Filii
Szkoty Podstawowej Nr 5 w Etku wraz z przedszkolem przy ul. Ks. Popietuszki 6

Do kazdego punktu doprowadzone beda 2 kable UTP Cat.6.

Zakonczenia punktow logicznych zaréwno po stronie krosownicy gléwnego punktu
dystrybucyjnego GPD jak i punktu PEL powinny by¢ wykonane w standardzie TIA568-B
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Gléwny Punkt Dystrybucyjny (GPD) umozliwia krosowanie przebiegéw poziomych do portéw

sprzetu aktywnego. Kazdy CPD powinien by¢ zlokalizowany tak, aby przebiegi poziome nie

przekraczaly 90 metrow.

Kable, na calej dlugosci od gniazda logicznego do CPD , powinny by¢ wolne od sztukowan,

zagniecen i naci¢¢ lub ztaman. Calos¢ instalacji wykonac nalezy w kanalach kablowych z PCV.

Calos¢ okablowania logicznego powinna zosta¢ wykonana za pomoca nie ekranowanego 4

parowego kabla UTP Cat.6 (klasa E) 4x2x23AWG LSOH

Podwojne gniazda logiczne montowaé na wysokosci uzgodnionej z administratorem budynku.

GI6wny Punkt Dystrybucyjny:

G16éwny Punkt Dystrybucyjny nalezy umiesci¢ w punkcie wezta optycznego sieci Elkman.

- szafe nalezy wyposazy¢ we wszystkie niezbedne akcesoria,

- zastosowac panele UTP kat minimum 6,

- zastosowac organizatory kabli,

- kable nalezy uklada¢ zgodnie ze sztuka budowlang i instalatorska,

- do prowadzenia kabli zastosowac koryta, wszystkie trasy kablowe budowaé z korytach

zapewniajacych 30 % zapas dla nowych kabli,

- zostanie wykonana dokumentacja techniczna sieci,

- wszystkie gniazda zostana opisane 1 oznaczone w sposob trwaly,

- jezeli odleglos¢ od szafy do ktéregos z gniazd przekroczy dozwolona odleglos¢ wynikajaca z

normy EN/PN 50173, Wykonawca zastosuje punkt lokalnej dystrybucji sygnalu (PLD)
Wymagania dla punktu lokalnej dystrybucji sygnatu (PLD):

- Nalezy dostarczy¢ szafe - szafa 197 wyposazona w drzwi z blachy oraz odpowiednie zamki

celem uniknigcia nieautoryzowanego dostepu do urzadzen, panel wentylatorow oraz listwe

zasilajaca RACK 197

- Wykonawca wykona (w razie potrzeby) adaptacj¢ budowlang miejsca montazu szafy.

- Wykonawca wykona potaczenie PLD z GPD za pomocy $wiattowodu jednomodowego o

przekroju minimum 6j. Wykonawca swiattowod zakonczy w pelnych profilach na przetacznicach

optycznych w obu szafach.

- Wykonawca wykona polaczenie PLD z GPD przewodem elektrycznym w taki sposéb aby

mozliwe bylo zasilanie PLD z UPS zlokalizowanego w GPD.

Wykonawca wykona pomiary sieci LAN zgodnie z norma EN/PN 50173 z takimi parametrami

jak NEXT, Return Loss 1 innymi.

- Wykonawca wykona potaczenie szafy z istniejaca infrastruktura,

- Wykonawca wykona polaczenie szafy z punktem dystrybucyjnym,

- Wykonawca wykona potaczenie szafy z infomatami,

- Wykonawca wykona polaczenie szafy z weztem cieptowniczym.

Wykonaweca zainstaluje przelaczniki sieciowe ktére posiada Zamawiajacy.

V. Rozbudowa sieci radiowej:
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A. Rozbudowa Gléwnego Punktu Nadawczego (GPN) ktory znajduje si¢ na kominie

PEC w Eltku przy ulicy Cieptej. W ramach zadania Wykonawca wykona:
1. Na trzech galeriach komina PEC (120, 80, 60 m) instalacja szafki teletechnicznej
odpornej na warunki atmosferyczne z grzaniem i termoregulatorem.

2. Do kazdej szafki dociagniecie 1 zakonczenie 2z kontenera teletechnicznego
zlokalizowanego na dole komina:

a) - $wiattowodu jednomodowego minimum 4 widknowego (do kazdej szafki)

b) -instalacji elektrycznej z pelnym zabezpieczeniem (oddzielne obwody dla kazdej szafki)

3. Kazda z zainstalowanych szaf na kominie musi zosta¢ wyposazona w zlacze
swiattowodowe, listwe elektryczna.

4. Zakonczenie $wiattlowodow z szafek Wykonawca wykona w szafie 19” w kontenerze
teletechnicznym zlokalizowanym u podstawy komina.

5. Zakonczenie obwodu elektrycznego  wraz z calym osprzetem  elektrycznym w
kontenerze teletechnicznym

6. Wykonany obwdd elektryczny  komina zabezpieczy¢é ups ktéry wykonawca ma za
obowiazek dostarczy¢ o minimalnych wymaganiach:

. Moc wyjsciowa 3000 VA

. Napigcie wejsciowe 230 V

. Czestotliwosé¢ 55 Hz

. Ksztalt napiecia wyjSciowego sinusoidalny

. Filtracja napigcia wyjSciowego filtr przeciwzakléceniowy, thumik warystorowy

. Czas przelaczania na UPS maksymalnie 4 ms

. Czas powrotu na pracg z sieci maksymalnie 3 ms

. Czas fadowania maksymalnie 5 godz.

. lo$¢ gniazd wyjsciowych 4 szt. IEC320

. Zimny start

. Sygnalizacja optyczno akustyczna

. Interfejs RS-232

. UPS wykonany w obudowie do montazu w szafie 19”

. Gwarancja 36 mc

7. Adaptacje kontenera teletechnicznego polegajaca na uzupelnieniu ubytkéw murarskich,

wstawieniu zamkéw patentowych, pomalowaniu kontenera.

8. Wykonawca zainstaluje w kontenerze szafe teletechniczna serwerowa 197 o wysokosci
42u z pelnym osprzetem w tym w szczegélnosci Wykonawca dostarczy, zainstaluje 1 skonfiguruje
dwie zarzadzalne listwy zasilajace z ktorych kazda wyposazona jest w 8 gniazd zasilajacych,
przystosowana zostata do zabudowy w szafie serwerowej typu rack 19", wysokos¢ listwy wynosi
1 U, listwa wyposazona jest w gniazdo RJ45 do komunikacji Ethernet zgodnie z protokolem
SNMP, na froncie listwy zainstalowany jest wskaznik cyfrowy informujacy o poborze pradu przez
podlaczone serwery, posiada oprogramowanie umozliwiajace zdalny monitoring poboru mocy
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na poszczegolnych portach oraz ustawianie alarmowania w wypadku przekroczenia zadanych

stanow, listwa umozliwia sterowanie wszystkimi portami zasilajacymi poprzez przegladarke
WWW lub zalaczone oprogramowanie. Podstawowe parametry: zabezpieczenie 16 A, gniazda
wyjSciowe 8 gniazd IEC320 C13, pomiar pradu cyfrowy miernik zakres: 0-20 A, doktadnos¢
pomiaru 0,1 A.

9. Polaczenie §wiattowodowe kontenera z szafkq radiows zlokalizowana w odleglosci 30 m.
Polaczenie wykona¢ za pomoca rury teletechnicznej o przekroju minimum fi 110 w ktérej nalezy
umiesci¢ $wiattowdd 1 kabel elektryczny. Do polaczenia optycznego uzy¢ $wiattowodu o
przekroju minimum 24j ktéry zakonczyé w pelnym przekroju po obu stronach.

B. Wykonanie linku radiowego o sumarycznej przepustowosci 200Mb/s pomi¢dzy
GI6wny punkt dystrybucyjnym sieci radiowej zlokalizowanym na kominie PEC, a
Urzedem Miasta Etku. W ramach tego zadania Wykonawca wykona:

Wykonawca ma obowiazek zbudowa¢ link radiowy skladajacy si¢ urzadzen, dla ktérych
okre§lono nastepujace minimalne wymagania techniczno-funkcjonalne oraz obja¢ system
standardowsa gwarancja producencka.

Minimalne wymagania techniczne dla systemu radiowego punkt-punkt:

Obslugiwane pasmo czgstotliwosci 5.4-5.7GHz ETSI;

Dostep czasowy TDD (Time Division Duplex);

Zwielokrotnienie OFDM (Orthogonal Frequency Division Multiplexing);

Wykorzystanie technik antenowych MIMO 2x2 oraz Diversity;

Obstugiwane modulacje BPSK/QPSK/16QAM/64QAM;

Obslugiwane szerokosci kanaléw 10, 20, 40MHz;

Adaptacyjna modulacja i kodowanie;

Efektywno$¢ spektralna co najmniej 5 bit/s/Hz @ 10MHz;

Automatyczny wybor kanaléw ACS (Automatic Channel Selection);

Automatyczne zadanie retransmisji ARQ (Automatic Repeat Request);

Symetryczny i asymetryczny przydzial ruchu co najmniej 90% w dowolnym kierunku;
Automatyczny przydzial ruchu uplink i downlink w zalezno$ci od natezenia ruchu;

Maksymalne opéznienia End-to-End <3ms;

Korekeja btedéw min. FEC k= 1/2,2/3,3/4,5/6;

Maksymalna szeroko$¢ ramki 2048 bajtow;

Wydajnos¢ sprzetowa co najmniej 360.000 PPS (Packets Per Second);

Sprzetowe szyfrowanie AES 128;

Mozliwos¢ synchronizacji czasu za pomocag GPS (Global Positioning System) oraz zegara
wewnetrznego;

Mozliwo$¢ konfigurowania QoS 4-go poziomu zgodnie z 802.1p i Diffserv;

Mozliwo$¢ konfigurowania VLAN zgodnie z 802.1Q), 802.1P, QinQ;

Mozliwo$¢ konfigurowania MIR (Maximum Information Rate) ze skokiem co najmniej 1kbps;
Wbudowany analizator widma;
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Wspierana protekcja uslug Ethernet 1+1 oraz Ring;

Dostepne intetfejsy sieciowe Ethernet 10/100BaseT, 1000BaseT;

Mozliwosc¢ lokalnej 1 zdalnej aktualizacji oprogramowania;

Zarzadzanie radiolinia za pomoca dedykowanego oprogramowania, przegladarki internetowe;j
oraz protokotéw SNMP (wersja 2c lub wyzsza )i Telnet;

Zasilanie poprzez zasilacz sieciowy PoE (Power over Ethernet) -20-60VDC lub 230VAC;

Pobé6r mocy <35W (IDU+ODU);

Klasa szczelnosci urzadzen radiowych ODU IP67;

Zintegrowana antena panelowa o zysku co najmniej 23dBi;

Temperaturowy zakres pracy od -35°C do 60°C;

Deklaracja zgodnosci CE;

System punkt — punkt nalezy wlaczy¢ do istniejacego systemu zarzadzania.

Wykonawca polaczy miejsce instalacji punktu radiowego w UM Elk z serwerownia zlokalizowana
w piwnicy budynku za pomoca kabla §wiattowodowego minimum 6 J.

C. Wykonawca zmodernizuje istniejaca sie¢ radiowa w zakresie:

Dostarczy i wymieni maszt rurowy zainstalowany na budynku Parku Naukowo
Technologicznego zlokalizowanego przy ulicy Podmiejskiej 5 na maszt kratownicowy o
wysokosci 3 m.

D. Wykonawca zmodernizuje istniejaca sie¢ radiowa w zakresie hot spotow
zlokalizowanych w infokioskach ktorych lokalizacja przedstawia ponizsza tabela:

LpP Lokalizacja infokiosku Adres
1 | Miejska Biblioteka Publiczna w Elku ul. Armii Krajowej 17B
2 | Szkota Podstawowa nr 2 im. I Dywizji Tadeusza Ko$ciuszki | ul. J. i H. Mateckich 1
3 | Gimnazjum nr 1 ul. J. 1 H. Mateckich 1
4 | Przychodnia ,,Promedica” ul. M. Konopnickiej
5 | Urzad Miasta Etku ul. Pitsudskiego6
6 | Urzad Miasta Etku ul. Pilsudskiego 2
7 | Miejski Osrodek Sportu i Rekreacji w Elku ul. Pitsudskiego 29
8 | Urzad Miasta Etku ul. Pitsudskiego 4
9 | Szkola Podstawowa nr 4 im. Profesora Wladystawa Szafera ul. Prof. W1. Szafera 2
10 | Etckie Centrum Kultury ul. Wojska Polskiego 47
11 | Szkota Podstawowa nr 5 ul. Sw. M.M. Kolbego 11
12 | Szkota Podstawowa nr 3 im. Henryka Sienkiewicza ul. Grodzieniska 1
13 | Gimnazjum nr 2 ul. J. Kilinskiego 48
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Gimnazjum nr 3 im. Kardynala Stefana Wyszynskiego

ul. J. Piwnika "Ponurego" 1

15

Centrum Edukacji Ekologicznej

ul. Parkowa 12

16

Zespot Szkél Samorzadowych

ul. Suwalska 15

W kazdym z powyzszych infokioskéw Wykonawca dostarczy, zamontuje 1 skonfiguruje punkt

radiowy zlozony z kompletnego urzadzenia bezprzewodowego o minimalnych parametrach:

Taktowanie procesora platformy 400 MHz

Pami¢é RAM platformy

64 MB

Ilo$¢ portéw LAN platformy 3

Ilo$¢ interfejsow 3
USB Tak
Zasilanie PoE Tak

Temperatura pracy
Format interfejsu

Typ gniazda antenowego

-30 - 50 °C
mPCI
MMCX

Czestotliwosé 2.4GHz

Obstuga standardu 802.11 b/g/n
Antena zewnetrzna

Obudowa,

Zasilanie.

W ramach zadania Wykonawca zintegruje w pelnym zakresie funkcjonalnym powyzsze punkty

radiowe z posiadanym przez Zamawiajacego systemem zarzadzania HOTSPOTAMI.

E.

Wykonawca skonfiguruje istniejace przetaczniki sieci optycznej

zlokalizowane w ponizszych jednostkach:

Nazwa jednostki

Adres

Szkota Podstawowa nr 5

ul. Sw. M.M. Kolbego 11

"Pro-Medica" w Elku Sp. z 0. o.

ul. Baranki 24

Gimnazjum nr 4

ul. Grodzietiska 1

Szkola Podstawowa nr 3 im. Henryka Sienkiewicza

ul. Grodzietiska 1

Szkola Podstawowa nr 7 z Oddziatami Integracyjnymi

ul. J. Kilinskiego 48

Gimnazjum nr 2

ul. J. Kilinskiego 48

Miejskie Przedszkole i Zlobek "Ekoludki"

ul. Piekna 20

Szkota Podstawowa nr 9 im. Jana Pawtla II

ul. J. Piwnika "Ponurego” 1

Gimnazjum nr 3 im. Kardynala Stefana Wyszyniskiego

ul. J. Piwnika "Ponurego" 1

Miejskie Przedszkole "Bajka"

ul. Ks. J. Popietuszki 6

Miejski Zaktad Komunikacii Sp. z o. o.

ul. Y.ukasiewicza 8

Miejskie Przedszkole "Mali Odkrywcy"

ul. M. Kajki 8a

Miejskie Przedszkole nr 8

ul. Mjr H. Dobrzanskiego 3

—_ == = = =
i Iy e P R I RSN (G (S S e e

Centrum Edukaciji Ekologicznej

ul. Parkowa 12

i radiowej
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15 | Komenda Powiatowa Panstwowej Strazy Pozarnej ul. Suwalska
16 | Zespo!l Szkot Samorzadowych ul. Suwalska 15
17 | Przedsi¢biorstwo Ustug Komunalnych Sp. z o. o. ul. Suwalska 38

Kazda z wymienionych powyzej jednostek dysponuje zaréwno siecig radiowa WIMAX ja réwniez
wezlem optycznym. Zakres konfiguracji obejmuje takie skonfigurowanie przelacznikow by
automatycznie przelaczaly si¢ na polaczenie radiowe w momencie uszkodzenia podstawowego
polaczenia optycznego.

VI Serwery, serwery bezpieczenstwa, serwery multimediow

W ramach zadania Wykonawca jest zobowiazany dostarczyé 1 szt. serwera Typ 1 oraz 4 szt.
serwera Typ 2.

Dodatkowo na serwerze Typ 1, Wykonawca wdrozy system operacyjny zgodny ze srodowiskiem
produkcyjnym ZSBME (Zintegrowany System Bezpieczenistwa Miasta Etk), o mocy produkcyjnej
(obliczeniowej) zdolnej do obstugi minimum 16 strumieni IP CCTV wysokiej rozdzielczosci min.
1920x 1080. Wykonawca dostarczy takze licencj¢ na 32 strumienie do rozbudowy tego
srodowiska, kompatybilng z juz istniejacym systemem w miescie.

Serwer Typ 1 zostanie wdrozony w istniejacej szafie Rack 197, natomiast serwery Typ 2 zostang
przekazane klientowi.

a) Wymagania minimalne dla serwera Typ 1.

Obudowa Maksymalnie 2U do instalacji w standardowej szafie RACK 197, dostarczona
wraz z szynami.

Procesor Jeden procesor klasy x86 dedykowany do pracy w serwerach, zaprojektowane
do pracy w ukladach wieloprocesorowych, procesor musi uzyskaé wynik co
najmniej 200 punktéw w tescie SPECint_rate_base2006 wedlug wynikéw
procesorow publikowanych na stronie www.spec.org

RAM 8GB DDR3 1600MHz, ptyta musi umozliwia¢ rozszerzenie do 384GB. Na
plycie gtéwnej powinno znajdowaé si¢ minimum 12 slotéw przeznaczonych

dla pamieci.

Zabezpieczenia ECC, Memory Mirror.

pamieci RAM

Gniazda PCI Minimum 5 ztacz PCle, w tym jedno dedykowane dla wewnetrznego
kontrolera RAID

Interfejsy sieciowe | Minimum 2 interfejsy 10/100/1000, karta sieciowa musi wspieraé standardy
IEEE 802.3, 802.3u, and 802.3ab PHY oraz TCP segmentation offload
(IPv4, IPv0)
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Modut zdalnego Serwer musi by¢ wyposazony w modul zdalnego zarzadzania, umozliwiajacy

zarzadzania przejecie konsoli graficznej serwera, zmiang parametrow BIOS, oraz zdalna
instalacj¢ systemu operacyjnego.

Wneki na dyski 12

twarde

Zainstalowane 7xSATA, pojemnosé¢ 2TB, 7,2 tys. Obrotow

dyski twarde

Porty USB 8xUSB 2.0 z czego 2 na przednim panelu obudowy i 2 wewnatrz obudowy

Kontroler RAID | Obstugujacy RAID 0, 1, 5, 10, 50. Kontroler musi by¢ wyposazony w
512MB pamieci podrecznej cache.

Grafika karta graficzna, umozliwiajaca rozdzielczo§¢ min. 1280x1024.

Elementy Zasilacze 1 wentylatory

redundantne

Gwarancja 3 letnia gwarancja producenta

b) Wymagania minimalne dla serwera Typ 2.

Wymagania: Okreslone przez Zamawiajacego w SIWZ

Obudowa Maksymalnie 1U do instalacji w standardowej szafie RACK 197, dostarczona
wraz z szynami.

Procesor Jeden procesor klasy x86 wykonany w technologii 32nm. Procesor musi
posiada¢ zintegrowany uktad graficzny.

RAM 8 GB DDR3 1333MHz, plyta musi umozliwia¢ rozszerzenie do 32GB. Na
plycie gtéwnej powinno znajdowac si¢ minimum 4 sloty przeznaczone dla
pamieci.

Zabezpieczenia ECC

pamieci RAM

Gniazda PCI Minimum 2 wolne zlacza PCle, w tym co najmniej jedno zlacze PCle 3.0

x8.

Interfejsy sieciowe

Minimum 2 intetfejsy 10/100/1000

Naped optyczny | Wewnetrzny naped DVD

Wneki na dyski 2

twarde

Zainstalowane 2 x SATA 1000GB

dyski twarde

Porty USB 0xUSB 2.0 z czego 2 na przednim panelu obudowy

Kontroler RAID | Obslugujacy programowy RAID 0, 1.

Grafika Uktad graficzny mogacy wyswietli¢ obraz w rozdzielczosci 1600x1200, przy
czestotliwosci 75Hz

Elementy Wentylatory

redundantne
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‘ Gwarancja | 3 letnia gwarancja producenta

VIL. Monitory liquid crystal display, ekran light emitting diode

Przedmiotem zamodwienia jest dostawa i instalacja monitoréw klasy liquid crystal display, ekran
light emitting diode pod ,,klucz”, sktadajacych si¢ si¢ z monitorow LCD wraz z serwerem wideo
oraz niezbedna infrastruktura towarzyszaca zapewniajaca poprawne warunki eksploatacji i
uzytkowania catego systemu.

Zamawiajacy wymaga dostarczenia 1 zainstalowania zespolu monitorow tworzacych §ciane wideo
w budynku przy ul. Pilsudskiego 2 w Etku uzytkowanym przez UM Elk na potrzeby Centrum
Monitoringu. Sciana wideo musi by¢ dostarczona, uruchomiona i podiaczona do istniejacego
systemu monitoringu. Zamoéwienie obejmuje takze wykonanie instalacji do podlaczenia $ciany
wideo.

W ramach Zamoéwienia nalezy dostarczy¢, zainstalowac 1 uruchomicé:

- $cian¢ wideo skladajaca si¢ z minimum pigciu monitoréw LCD o lacznej rozdzielczosci

5760 na 3240 pikseli wraz z kratownicg montazowa

- serwer wideo wraz z niezbgdna infrastruktura teleinformatyczng i aplikacyjng

Przed przystapieniem do prac nalezy uzgodni¢ z Zamawiajacym miejsce oraz sposéb montazu
urzadzen.

Wymagania dla dostawy 1 instalacji:

Nalezy dostarczy¢, zainstalowaé oraz uruchomic¢ kompletne rozwiazanie $ciany wideo sktadajacej
si¢ z monitoréw LED wraz z dedykowanym serwerem wideo.

Ponizej przedstawiono minimalne wymagania dla poszczegdlnych elementéw systemu:

Monitor LED z bardzo waska ramka.

Maksymalna odleglos¢ pomiedzy obszarami aktywnymi monitoréw sasiadujacych ze soba w
$cianie nie moze by¢ wigksza niz 5,5 mm.
W ramach zadania nalezy dostarczy¢ odpowiednig ilo§¢ monitoréw dla osiagnigcia rozdzielczosci
5760 na 3240 pikseli

Minimalne wymagania dla pojedynczego monitora LCD/LED:

Monitor Czestotliwosé odswiezania (poziom) 30 - 81kHz

Maksymalna czestotliwos$¢ pikseli 148.5MHz

Czestotliwos$¢ odswiezania (pion) 56 - 85Hz

Panel Wymiar matrycy min. 46"

Rodzaj matrycy S-PVA (DID)

Rodzaj podswietlenia D- LED,

Ramka ekranu (Super Narrow Bezel) < 3.5mm (gorna krawedz, lewa krawedz), < 2.0 mm (prawa
krawedz, dolna krawedz)

Rozdzielczosé 1,920 x 1,080

Podzialka pikseli nie gorszy niz 0.53025(H) x 0.53025(V) mm
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Jasnosé (typ) min. 450 cd/m

Wspodlczynnik kontrastu (dynamiczny) min. 3 500:1
Kat widzenia poziomo/pionowo 178 / 178°
Czas odpowiedzi matrycy (G-to-G) maks. 6,5 ms

Liczba kolorow 8 bit - 16.7M
Gama koloréw 68%
Zlacza Wejscie RGB - Analog D-SUB, DVI-D

Video - HDMI1,HDMI2,
Component, CVBS
Audio - Stereo mini Jack

Wyjscie RGB - DVI-D (Loop-out)
Video

Audio - Stereo mini Jack

Power Out

sterowanie zewnetrzneRS232C (in/out) / RJ45

Warunki pracy Temperatura pracy 0 — 40 stopni C

Wilgotnos¢ 10 - 80%

Cechy Ogolne (Wspierane funckjonalnosci) Auto Source Switching & Recovery, Lamp Error
Detection, Anti Retention (Haze 11%), Temperature Sensor, RS232C/RJ45 MDC, Plug and Play
(DDC2B), PIP/PBP, Video Wall (10x10), Pivot Display, Button Lock, DVI Digital Daisy Chain,
Smart Scheduling, Smart F/W update, Clock Battery (80hrs Clock Keeping)

Zasilanie zasilanie AC 100 - 240 V~ (+/- 10 %) / 50/60Hz

pobor mocy  tryb wylaczony — maks. 0,5 W

tryb wlaczony - 130 (Max) / 115 (maksymalne typowe), BTU (maks.) 443,3 on Mode

stan czuwania - maks. 0,5 W

Rodzaj zasilania wewnetrzne

Masa Nie wiecej niz 18,5 kg

Certyfikaty ~ CE: EN55022, EN55024, Bezpieczenstwo IEC60590-1, EN55022

Serwer wideo multimediow - 1 szt:

Do monitoréw LCD nalezy podlaczyé dedykowany serwer sterujacy. Ma on by¢ zrédiem obrazu
dla monitoréw, o rozdzielczos$ci dopasowanej do konfiguracji urzadzen wyswietlajacych. Stanowi
on zarzadzany specjalnym oprogramowaniem interfejs dla wszystkich sygnaléw zewnetrznych
podlaczanych do systemu wizualizacji: urzadzen komputerowych (VGA, DVI, HDMI), video
(HDMI) lub strumieni IP (dekodowanie sprzetowe wyposazenie wewnetrzne serwera). Serwer
ma wyswietla¢ rowniez dane pochodzace z sieci LAN za posrednictwem dedykowanych aplikacji
lub przegladarki internetowej. Uzytkownik ma mozliwo$¢ pelnej kontroli nad przegladaniem
obrazéw z podiaczonych Zrédel, rozmieszczania okien z widokiem obrazéw oraz dowolnego
skalowania ich.
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System obstuguje Sciang graficzng tak, jakby byla ona jego wirtualnym monitorem. Aplikacje

wyswietlane na pulpicie sa widoczne na ekranie. Optymalnym rozwiazaniem z punktu widzenia
ergonomii 1 efektywnosci pracy jest uruchomienie na komputerze sterujacym aplikacji
wykorzystywanej przez dyspozytoréow i skonfigurowanie kontrolera jako dodatkowej stacji
roboczej.
Serwer podiaczony do monitoréw LCD przy uzyciu kabli DVI. Jeden serwer obstuguje wszystkie
ekrany. W ten sposob istnieje pelna dowolnos¢ zarzadzania cala powierzchnig ekrandw
wszystkich paneli — sa one ‘widziane’ przez system jako logicznie jeden ekran, fizycznie
realizowany przez kilka wyswietlaczy.
Realizowane funkcje:
wyswietlenie nieograniczonej liczby okien aplikacji uruchomionych na komputerze sterujacym,
praca na stacjach roboczych z systemem operacyjnym, dla ktérego minimalne wymagania
funkcjonalne zostaly opisane w cz¢sci dot. oprogramowania
wyswietlenie 2 Zzrédel komputerowych (RGB lub DVI).
Specyfikacja techniczna serwera (wymagania minimalne):
Jednostka centralna o nastepujacych wymaganiach minimalnych:
Procesor Quad- Core z taktowaniem min. 2.13GHz i uzyskujacy benchmark min. 3380 pkt. (wg
CPU Mark)
Pamig¢ 8 GB
Dysk twardy min. SATA 3.0Gbps, HotSwap 150GB, SATA 10,000tpm
Serwer musi obslugiwa¢ funkcje ,,multiresolution” tj. obstuga réznych rozdzielczosci na
wyjsciach sygnatowych dla réznych monitoréw
Mozliwos¢é rozszerzenia/rozbudowy jednostki kontrolera o min. 7 slotéw dla kart PClexpress
X8
Wyjscia sygnalowe serwera:
Min. 12 wyjs¢ o rozdzielczosci natywnej 1366 x 768, DVI-I i 1920 x 1080 pikseli, DVI-I
zamiennie (mogacych obslugiwaé¢ jednoczes$nie rozdzielczosci na wyjsciach sygnatowych dla
réznych monitoréw)
Obudowa typu Rack 197
Wejscia sygnalowe serwera:
Minimum 2 wejscia sygnalowe do wyswietlania Zrédel komputerowych (obstugujacych dualnie
standardy RGB lub DVI, z mozliwoscia zastosowania konwerterow/przejscidwek). Kazde
wejécie sygnalowe musi obstugiwaé rozdzielczos¢ 1920 x 1200 pikseli.
Mozliwos¢ obstugi sygnatow IP
Mozliwosci rozbudowy serwera:
Kontroler musi umozliwia¢ rozbudowe sprzetowa o dodatkowe gniazda (min. 8 gniazd
PClexpress X8), 1 zapewniac¢ spojna funkcjonalnie cato$¢ z jednostka podstawows kontrolera.
Serwer multimediéw musi w przyszlosci zapewnia¢ rozbudowe do redundancji, w zakresie:
Redundancja dyskéow twardych (dyski hot swap)
Redundancja zasilaczy (zasilacze hot swap)

25

Urzad Miasta w Etku tel. 087 73 26 200
ul. Pitsudskiego 4 faks. 087 73 26 230

19 — 300 Etk www.elk.pl



http://www.elk.pl/

PROGRAM REGIONALNY

NARODOWA STRATEGIA SPOINOSCI

UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
ROZWOIL REGIONALMNEGD

Redundancja wentylatoréw (wentylatory hot swap)

UWAGA'!

Nie dopuszcza si¢ stosowania zewnetrznych urzadzen skalujacych i1 przetwarzajacych sygnal z
serwera.

Oprogramowanie serwera powinno zapewnia¢ nastepujace minimalne funkcjonalnosci:
mozliwos¢ zdefiniowania wielu operatoréw i przydzielenia im uprawnienn o réznym priorytecie
(administrator, uzytkownik, go$¢) (opcja przy przyszltej migracji systemu)

mozliwo$¢ zdefiniowania obszaréw roboczych na $cianie wizyjnej i przydzielenie uprawnient do
korzystania z nich okreslonym uzytkownikom (opcja przy przyszlej migraciji systemu)

mozliwos§¢ uruchomienia oprogramowania na dowolnym komputerze i zarzadzania obrazem na
$cianie wizyjnej poprzez sie¢ lokalng (opcja przy przyszlej migracji systemu)

mozliwo$¢ definiowania nieograniczonej ilodci layoutéw (ukladéw okien na ekranach) i
zapamigtywania ich konfiguracji na dysku

mozliwo$¢ wywolywania layoutu z poziomu oprogramowania sterujacego na dowolnym
komputerze 1 przypisania okreslonego layoutu do uzytkownika

mozliwo$¢ uruchomienia wybranego layoutu automatycznie po okresleniu godziny i daty
mozliwos$¢ zalaczenia 1 wylaczenia monitoréw.

oprogramowanie musi by¢ dostepne w jezyku polskim.

Miejsce instalacji oraz trasy kablowe.

Zamawiajacy wymaga aby serwer $ciany wideo zostal zainstalowany w nowej szafty RACK 19”7 w
pomieszczeniu technicznym Centrum Zarzadzania Siecia (CZS), natomiast $ciana wideo na
Parterze budynku przy ulicy Pitsudskiego 2 pomieszczenie dla montazu Sciany wideo znajduje si¢
nad pomieszczeniem technicznym CZS , gdzie planowany jest montaz urzadzen. Nalezy
przewidzie¢ okolo 20 m diugosci kable transmisyjne taczace serwer i $ciane wideo.

Zamawiajacy dopuszcza wykorzystanie istniejacych tras kablowych na potrzeby podiaczenia
$ciany wideo. W przypadku braku wolnej przestrzeni w istniejacych trasach kablowych nalezy je
rozbudowac.

Przewody polaczeniowe nalezy wprowadzi¢ do projektowanych na potrzeby okablowania
strukturalnego koryt kablowych.

Polaczenie ze $ciang graficzna bedzie realizowane poprzez konwersje sygnaléw we/wy ze
standardu DVI/ FO i z powrotem.

Sterowanie i zarzadzanie $ciana graficzng.

System musi zapewnia¢ zdalne zarzadzanie jednoczednie parametrami wszystkich monitoréw
tworzacych $ciang monitorowa, np. kontrastem, jasnoscia, itp.

Wykonawca musi dostarczy¢ oprogramowanie umozliwiajace zdalne i jednoczesne zarzadzanie
parametrami wszystkich monitoréw, tworzacych $ciang monitorowa, np. kontrastem, jasnoscia,
itp., poprzez interfejsy RS-232 lub RJ-45.

Konstrukcja wsporcza (montazowa).

Wykonawca dostarczy kratownice montazowe, przeznaczone dla tego typu konstrukeji $cian
wizualnych i wykona ich montaz zapewniajac odpowiedni dostep serwisowy do monitorow,
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dostarczy réowniez i zamontuje drzwi antywlamaniowe z systemem KD ktéry podiaczy do

istniejacego w UM Etku.

Szerokos¢ kratownic za $cianami monitoréw nie moze by¢ wigksza niz szeroko$¢ laczna
wszystkich monitoréw znajdujacych si¢ w jednej linii montazowej.

Minimalne wymagania funkcjonalne dla systeméw operacyjnych stacji, na ktérych zostanie
uruchomione oprogramowanie serwera $ciany wideo.

System operacyjny klasy PC musi spelnia¢ nastepujace wymagania poprzez natywne dla niego
mechanizmy, bez uzycia dodatkowych aplikaciji:

Mozliwo$¢ dokonywania aktualizacji 1 poprawek systemu przez Internet z mozliwoscig wyboru
instalowanych poprawek;

Mozliwo$¢ dokonywania uaktualnien sterownikéw urzadzen przez Internet — witryne producenta
systemu;

Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczenstwa musza by¢ dostarczane bez dodatkowych oplat)
— wymagane podanie nazwy strony serwera WWW;

Internetowa aktualizacja zapewniona w jezyku polskim;

Whbudowana zapora internetowa (firewall) dla ochrony polaczen internetowych; zintegrowana z
systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6;

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe;

Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug & Play, WiFi)

Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w zalezno$ci od sieci, do ktorej
podlaczony jest komputer

Interfejs uzytkownika dzialajacy w trybie graficznym 2z elementami 3D, zintegrowana z
interfejsem uzytkownika interaktywna cze$¢ pulpitu sluzacag do uruchamiania aplikacji, ktore
uzytkownik moze dowolnie wymienia¢ i pobrac¢ ze strony producenta.

Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu;

Zabezpieczony haslem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

Zintegrowany z systemem modul wyszukiwania informacji (plikow réznego typu) dostepny z
kilku pozioméw: poziom menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobdw
lokalnych.

Zintegrowane z systemem operacyjnym narzedzia zwalczajace zlodliwe oprogramowanie;
aktualizacje dostgpne u producenta nieodplatnie bez ograniczen czasowych.

Funkcje zwiazane z obsluga komputeréow typu TABLET PC, z wbudowanym modutem
»uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego.
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Funkcjonalno$§¢ rozpoznawania mowy, pozwalajaca na sterowanie komputerem glosowo, wraz z
modulem ,,uczenia si¢” glosu uzytkownika.

Zintegrowany z systemem operacyjnym modul synchronizacji komputera z urzadzeniami
zewnetrznymi.

Whbudowany system pomocy w jezyku polskim;

Certyfikat producenta oprogramowania na dostarczany sprzet;

Mozliwo$¢ przystosowania stanowiska dla oséb niepelnosprawnych (np. stabo widzacych);
Mozliwos¢ zarzadzania stacjq robocza poprzez polityki — przez polityke rozumiemy zestaw regut
definiujacych lub ograniczajacych funkcjonalno$¢ systemu lub aplikacii;

Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regul
definiujacych ustawienia zarzadzanych w sposob centralny;

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;

Wsparcie dla logowania przy pomocy smartcard;

Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla wskazanych
aplikacij;

System posiada narzedzia stuzace do administracji, do wykonywania kopii zapasowych polityk 1
ich odtwarzania oraz generowania raportow z ustawien polityk;

Wsparcie dla Sun Java i NET Framework 1.1 i 2.0 1 3.0 — mozliwo$¢ uruchomienia aplikacji
dzialajacych we wskazanych §rodowiskach;

Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen;

Zdalna pomoc i wspoldzielenie aplikacji — mozliwosé zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwiazania problemu z komputerem;

Rozwiazanie stuzace do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz
systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego
1 wykonywanego w calosci poprzez sie¢ komputerows;

Rozwiazanie ma umozliwiajace wdrozenie nowego obrazu poprzez zdalna instalacje;

Graficzne $rodowisko instalacji 1 konfiguracji;

Transakcyjny system plikow pozwalajacy na stosowanie przydzialéw (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajacy wicksza niezawodnosc¢ 1 pozwalajacy tworzy¢ kopie zapasowe;
Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe

Udostepnianie modemu;

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikéw z mozliwoscia automatycznego przywrocenia wersji wezesniejszej;

Mozliwo$¢ przywracania plikéw systemowych.
Gwarancja
Zamawiajacy wymaga gwarancji na calos¢ dostarczonego systemu nie krétsza niz 3 lata od daty
podpisania koncowego protokotu odbioru.

Gwarancja zostana objete wszystkie urzadzenia 1 oprogramowanie dostarczone przez

Wykonawce.
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VIIl.  System nadzoru, bezpieczenstwa prezentacji i monitoringu sieci

Przedmiotem zamowienia jest zaprojektowanie, uruchomienie, wsparcie, oraz przeprowadzanie
instruktazu powdrozeniowego dla kadry administratorskiej Zamawiajacego system nadzoru,
bezpieczenistwa prezentacji i monitoringu sieci, dostawa 1 instalacja 30 hotspotéw oraz dostawa
Systemu Wspomagania Zarzadzania incydentami zwiazanymi z bezpieczenstwem w UM.

Przedmiotem niniejszego przedsigwzigcia jest wdrozenie systemu zabezpieczen sieciowych dalej
zwanych ,,NAC” oraz wdrozenie sieci bezpiecznego i bezprzewodowego dostepu Wiki do
Internetu dalej znanej ,,Bezpieczne WilFi”. Podstawowym zadaniem w ramach projektu jest
przygotowanie i wdrozenie systemu kontroli dostgpu do sieci LAN/WLAN oraz wdrozenie
kontrolera sieci Wili, wdrozenie wymaganej liczny punktéw dostgpowych AP i objecie ich
mechanizmami bezpieczenistwa NAC.

Bezpieczne Wili ma zagwarantowaé autoryzowany i1 kontrolowany dostep uzytkownikéw do
zasobéw sieci Internet, minimalizujac tym samym ryzyko dostgpu uzytkownikéow do
niecenzuralnych tredci.

Wdrozony system powinien by¢ oparty na standardach, posiadaé otwarta architekture NAC,
dzicki temu powinna isnie¢ mozliwos¢ zabezpieczenia kazdej sieci, od kazdego dostawcy,
poprzez inteligentne wykrywanie 1 automatyczne reagowanie na zagrozenia bezpieczenstwa, tak
dla uzytkownikéw sieci LAN/WAN, jak i uzytkownikéw korzystajacych z sieci WiFi we
wskazanych lokalizacjach.

Wdrozony system bedzie §wiadczyt nast¢pujace ustugi:

. Weryfikacja tozsamosci i uwierzytelniania urzadzen i uzytkownikéw.

. Ocenianie stanu zabezpieczen systeméw koncowych przed- i po uzyskaniu polaczenia z
siecia.

. Automatyczne izolowanie, umieszczanie w kwarantannie i zarzadzanie zagrozeniami.

. Korzystanie z sieci i autoryzacje ustug w oparciu o polityki, w tym samodzielne dzialania
naprawcze.

. Ciagte analizowanie zagrozen, ochrone przed nimi i powstrzymywanie ich
rozprzestrzeniania si¢ w siect.

. Kompleksowe audytowanie zgodnosci z wymaganiami.

. Przechowywanie informacji o lokalizacji, czasie, i zdarzeniach z podzialem na

uzytkownikéw, MAC, IP itp.

Calo$¢ sieci bedzie zarzadzana przez Administratorow sieci komputerowej Urzedu Miasta Elk .

Podstawowym celem wdrozenia jest zwigkszenie poziomu zabezpieczent przy realizacji dostepu

do ustug, jak i dostepu do Internetu w UM Elk i jednostek do realizaciji zadan wtasnych.
Wdrozony system bedzie skalowalny, wobec czego jego rozwdj w kierunku poszerzenia

zabezpieczen dla innych podmiotéw bedzie mozliwy i praktycznie nie bedzie ograniczony. Z

zalozenia system powinien by¢ gotowy aby obsluzyé¢ 100 tysiecy sesji autoryzacyjnych w

przyszlosci, poprzez dodanie odpowiednich komponentéw do systemu, bram NAC lub licencji.
29
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Kontroler NAC jak i kontroler sieci bezprzewodowej nalezy dostarczy¢ w konfiguracji wysokiej

dostepnosci.

W ramach czg¢sci transmisyjnej projektu zostanie zrealizowany jeden spojny system kontroli
dostepu do sieci i ustug IP, w celu dostarczenia tych ustugi dla pracownikow z UM Elk i
uzytkownikéw bezpiecznej sieci Wiki zbudowanej w wybranych punktach miasta.

Zabezpieczanie ustugobiorcow systemu transmisyjnego sieci bedzie zrealizowane w oparciu o
wyspecyfikowane w tym postgpowaniu przelaczniki zarzadzane z wbudowanymi elementami
zabezpieczajacymi odpowiedni poziom bezpieczefistwa IT. Dostawa tych przetacznikéw jest
objeta przedmiotem niniejszego postgpowania.

W ramach projektu beda dostarczone i zainstalowane urzadzenia (przelaczniki sieciowe) i
aplikacje (system NAC, system zarzadzania NAC), ktére beda wykorzystywane dla $wiadczenia
wyzej wymienionych ustug transmisyjnych dla wybranej grupy uzytkownikéw 1 instytucji oraz
przytaczenia ich do sieci UM Elk. Dodatkowo zostanie dostarczony i wdrozony kontroler sieci
bezprzewodowej Wili, do ktérego zostana wiaczone istniejace (9 urzadzen) i1 nowe punkty
Hotspot (zestawienie ponizej) sieci bezprzewodowej bezpiecznego dostepu do Internetu.
Urzadzenia zabezpieczajace zostana zlokalizowane w Urzedzie Miasta Elk. Wdrozony system
bedzie obejmowac nastepujace lokalizacje UM Etk :

Urzad Miasta przy ulicy ul. Pitsudskiego 2/4/6 oraz urzadzenia Hotspoty WiFi (Bezpieczne
Wili), ktére w ramach niniejszego postepowania zostana zbudowane w nastepujacych
lokalizacjach:

Tabela 1. Nowe lokalizacje do wdrozenia punktéw dostepowych Bezpieczne Wili.

LpP Typ Lokalizacja Hotspoty
1 Gimnazjum nr 1 ul. J. i H. Mateckich 1 1
2 | Gimnazjum nr 2 ul. J. Kilinskiego 48 1
3 Gimnazjum nr 4 ul. Grodzienska 1 1
4 | Szkota Podstawowa nr 2 ul. J. i H. Maleckich 1 1
5 | Szkola Podstawowa nr 3 ul Grodzienska 1 1
6 | Szkola Podstawowa nr 4 ul. Prof. W1. Szafera 2 2
7 | Szkota Podstawowa nr 7 ul. J. Kilinskiego 48 1
8 | Szkola Podstawowa nr 9 ul. ]. Piwnika "Ponurego" 1 2
9 | Zespol Szkot Samorzadowych ul. Suwalska 15 3
10 | Szkota Podstawowa nr 5 ul. Sw. Maksymiliana Marii Kolbe 11 4
11 | Administrator Sp. z 0.0. ul. Wojska Polskiego 68 1
Punkt publiczny - Efckie Centrum
12 | Kultury ul. Wojska Polskiego 1
13 | Park Naukowo-Technologiczny ul. Podmiejska 4
14 | Park ,,Solidarno$ci” ul. 3 Maja 2
15 | Nadjeziorna ul. Nadjeziorna 2
30
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| 16 | MOSIR | ul. Pitsudskiego 29 | 3

Suma 30 szt.

Do wymienionych ponizej szkoél, do ktérych w ramach wezesniejszego zadania pn. ,,Wykonanie
sieci LAN, dostawa PIAP-6w i infokioskow” realizowanego w ramach projektu: ,,Elkman II —
rozbudowa sieci szerokopasmowej aglomeracji Miasta Elku”, beda dostarczone bezprzewodowe
punkty dostgpowe Wil (po 1 szt. dla kazdej szkoly), nalezy uruchomi¢ i obja¢ mechanizmami
bezpieczenstwa NAC na takich samych zasadach co nowe AP WiFi przewidziane do wdrozenia

w ramach biezacego projektu.

Tabela 2. Istniejace lokalizacje do objecia punktéw dostgpowych Bezpieczne Wil
mechanizmami bezpieczenistwa systemu NAC.

=)

.| Nazwa

Gimnazjum nr 1

Gimnazjum nr 2

Gimnazjum nr 4

Szkota Podstawowa nr 2
Szkota Podstawowa nr 3
Szkota Podstawowa nr 4
Szkota Podstawowa nr 7
Szkota Podstawowa ntr 9
Zespol Szkét Samorzagdowych

OO |J|N| ||V —

Systemem klasy NAC nalezy zatem obja¢ 39 HotSpotéw WiFi w istniejacych i nowych
lokalizacjach oraz uzytkownikéw sieci LAN Urzedu Miasta w Etku.

System kontroli dostepu do sieci NAC opisanej w niniejszym dokumencie bedzie spelnial
nastepujace zatozenia techniczno - eksploatacyjne:

Scenariusz 1 - Implementacja w inteligentnym przewodowym obszarze dostgpowym:

W scenariuszu zastosowania w inteligentnym przewodowym obszarze dostgpowym, 5 funkcji
NAC bedzie wdrozonych w nastepujacy sposob:

1. Wykrywanie — System koncowy uzytkownika laczy si¢ z siecia. Przelacznik brzegowy
wysyla zadanie uwierzytelniania RADIUS (802.1X, przez sie¢ web lub adres MAC) z
powiazanymi poswiadczeniami do NAC Gateway.

2. Uwierzytelnianie — Jezeli system koncowy uwierzytelnia si¢ w sieci przy zastosowaniu
802.1X lub sieci web, NAC Gateway przekazuje zadanie uwierzytelniania RADIUS do
wewnetrznego serwera uwierzytelniajacego  (RADIUS) w  celu potwierdzenia tozsamosci
uzytkownika/ urzadzenia. Dla systeméw koricowych, ktére uwierzytelniane sa przez MAC w
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sieci, NAC Gateway bedzie skonfigurowany tak by przekazywac zadania uwierzytelniania MAC
do serwera RADIUS lub lokalnie autoryzowac zadania uwierzytelniania MAC. Opcjonalnie moze
zosta¢ wdrozone wylacznie uwierzytelnianie MAC, a NAC Gateway bedzie skonfigurowany by
lokalnie autoryzowac¢ zadania uwierzytelniania MAC, wowczas wewnetrzny serwer RADIUS nie
jest wymagany.

3. Autoryzacja — Po zakonczeniu uwierzytelniania i autoryzacji, NAC Gateway przypisuje
odpowiednie zasoby sieci do sytemu koncowego w oparciu o wyniki z proceséw uwierzytelniania
i/lub oceniania. Dla przelacznikéw brzegowych z obstuga polityk, NAC Gateway formatuje
informacje w komunikaty uwierzytelniania RADIUS, ktére nakazujq przelacznikom brzegowym
dynamiczne przypisanie charakterystycznych polityk podiaczanym systemom kofAcowym. Z kolei
dla przetacznikéw zgodnych z RFC 3580, NAC Gateway formatuje informacje w komunikaty
uwierzytelniania RADIUS (w formie atrybutéw tunelu VLAN RFC 3580), ktore nakazujq
przetacznikom brzegowym dynamiczne przypisanie okreslonej sieci VLAN podlaczanym
systemom koficowym. Jezeli uwierzytelnianie zakodczy si¢ niepowodzeniem i/lub wyniki
oceniania wskaza, ze system koficowy jest niezgodny, wtedy NAC Gateway moze odmowic
dostepu do sieci takiemu systemowi wysylajac komunikat RADIUS Access Reject do
przetacznika brzegowego lub podda¢ system kwarantannie przez przypisanie mu odpowiedniej
polityki lub sieci VLAN na przetaczniku brzegowym.

4. Ocenianie — Po zweryfikowaniu tozsamosci systemu koncowego lub uzytkownika za
pomoca uwierzytelniania, NAC Gateway zazada przeprowadzenia oceny zgodnos$ci systemu
konicowego z ustalonymi wczesniej parametrami polityk bezpieczefistwa. Opcjonalnie system
musi umozliwia¢ ocenianie agentowe lub bezagentowe i powinno by¢ ono przeprowadzane
lokalnie przez funkcje oceniania NAC Gateway i/lub zdalnie przez pule serwerdw oceniajacych.
Ta funkcja powinna by¢ realizowana w systemie NAC w przysztodci, po uzupelnieniu systemu o
niezbedne typy 1 iloéci licencji, bez koniecznos$ci wymiany systemu czy dokladania kolejnych
warstw sprzetowych.

5. Dzialania naprawcze — Gdy poddany kwarantannie uzytkownik uruchamiania
przegladarke internetowa 1 prébuje otworzy¢ dowolng strong, wowczas jest on dynamicznie
przekierowywany na specjalng strone z dzialaniami naprawczymi, ktoéra opisuje naruszenia
zgodno$ci 1 czynno$ci naprawcze jakie uzytkownik moze wykonaé we wlasnym zakresie by
osiggnac¢ zgodnos¢ swojego systemu. Po zrealizowaniu odpowiednich dziatan naprawczych,
uzytkownik konicowy klika na odpowiedni przycisk na tej stronie internetowej, aby ponowic
probe dostepu do sieci 1 przeprowadzi¢ ponowna oceng swojego systemu koncowego. W tym
momencie, w ramach rozwiazania NAC system koncowy przechodzi przez caly cykl wykrywania,
uwierzytelniania, oceniania i autoryzacji, aby ponownie zweryfikowaé czy jest on teraz zgodny z
polityka bezpieczenstwa sieci. Jezeli okaze sig, ze system koficowy bedzie teraz zgodny z
politykami bezpieczenistwa, to NAC Gateway autoryzuje go za pomocy nadania odpowiedniej
polityki lub umieszczenia w sieci VLAN. Jezeli system koncowy bedzie nadal niezgodny, dostep
do sieci zostaje ograniczony i caly proces jest powtarzany. Ta funkcja powinna by¢ realizowana w
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systemie NAC w przysztosci, po uzupelnieniu systemu o niezbedne typy 1 ilosci licencji, bez

koniecznosci wymiany systemu czy doktadania kolejnych warstw sprzetowych.

Scenariusz 2 - Implementacja w inteligentnym bezprzewodowym obszarze dostepowym:

W scenariuszu zastosowania w inteligentnym bezprzewodowym obszarze dostgpowym, 5 funkeji
NAC bedzie wdrozonych w nastepujacy sposob:

1. Wykrywanie — System koncowy uzytkownika laczy si¢ z siecia. Przelacznik
bezprzewodowy lub punkt dostepowy Thick wysyla zadanie uwierzytelniania RADIUS (802.1X,
przez sie¢ web lub adres MAC) z powigzanymi poswiadczeniami do NAC Gateway.

2. Uwierzytelnianie — Jezeli system koncowy uwierzytelnia si¢ w sieci przy zastosowaniu
802.1X lub sieci web, NAC Gateway przekazuje zadanie uwierzytelniania RADIUS do
wewnetrznego serwera uwierzytelniajacego (RADIUS) w  celu potwierdzenia tozsamosci
uzytkownika/ urzadzenia. Dla systeméw koricowych, ktére uwierzytelniane sa przez MAC w
sieci, NAC Gateway moze by¢ skonfigurowany by przekazywaé zZadania uwierzytelniania MAC
do serwera RADIUS lub lokalnie autoryzowac zadania uwierzytelniania MAC. NAC Gateway
moze zosta¢ opcjonalnie skonfigurowany by lokalnie autoryzowac zadania uwierzytelniania MAC,
wowcezas wewnetrzny serwer RADIUS nie jest wymagany.

3. Autoryzacja — Po zakonczeniu uwierzytelniania i autoryzacji, NAC Gateway przypisuje
odpowiednie zasoby sieci do sytemu konficowego w oparciu o wyniki z procesow uwierzytelniania
i/lub oceniania. Dla kontroleréw bezprzewodowych i punktéw dostepowych od z funkcjami
polityk, NAC Gateway formatuje informacje w komunikaty uwierzytelniania RADIUS, ktoére
nakazuja przelacznikom brzegowym dynamiczne przypisanie charakterystycznych polityk
podiaczanym bezprzewodowym systemom koncowym. Z kolei dla kontrolerow WLAN 1
punktéw dostepowych zgodnych z RFC 3580, NAC Gateway formatuje informacje w
komunikaty uwierzytelniania RADIUS (w formie atrybutéw tunelu VLAN RFC 3580), ktére
nakazuja przelacznikom brzegowym dynamiczne przypisanie okreslonej sieci VLAN
podlaczanym bezprzewodowo systemom koncowym. Jezeli uwierzytelnianie zakonczy si¢
niepowodzeniem i/lub wyniki oceniania wskaza, ze system kofdcowy jest niezgodny, wtedy NAC
Gateway moze odméwi¢ dostgpu do sieci takiemu systemowi wysylajac komunikat RADIUS
access reject do przelacznika brzegowego lub podda¢ system kwarantannie przez przypisanie mu
odpowiedniej polityki lub sieci VLAN na przetaczniku brzegowym.

4. Ocenianie — Po zweryfikowaniu tozsamosci systemu konicowego lub uzytkownika za pomoca
uwierzytelniania, NAC Gateway zada przeprowadzenia oceny zgodnosci systemu koficowego z
ustalonymi wczesniej parametrami polityk bezpieczenstwa. Opcjonalnie dostepne musi by¢
ocenianie agentowe lub bezagentowe 1 jest ono przeprowadzane lokalnie przez funkcje oceniania
NAC Gateway i/lub zdalnie przez pule serweréw oceniajacych.Ta funkcja powinna by¢
realizowana w systemie NAC w przyszlosci, po uzupelnieniu systemu o niezbedne typy i ilosci
licencji, bez konieczno$ci wymiany systemu czy dokladania kolejnych warstw sprzetowych.
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5. Dziatania naprawcze — Gdy poddany kwarantannie uzytkownik uruchamiania przegladarke

internetows i probuje otworzy¢ dowolng strong, wowczas jest on dynamicznie przekierowywany
na specjalng strong z dzialaniami naprawczymi, ktéra opisuje naruszenia zgodnosci 1 czynnosci
naprawcze jakie uzytkownik moze wykona¢ we wlasnym zakresie by osiagna¢ zgodnos$¢ swojego
systemu. Po zrealizowaniu odpowiednich dzialan naprawczych, uzytkownik koncowy klika na
odpowiedni przycisk na tej stronie internetowej, aby ponowi¢ probe dostepu do sieci i
przeprowadzi¢ ponowna oceng swojego systemu koncowego. W tym momencie, w ramach
rozwigzania NAC system konicowy przechodzi przez caly cykl wykrywania, uwierzytelniania,
oceniania i autoryzacji, aby ponownie zweryfikowa¢ czy jest on teraz zgodny z polityka
bezpieczenistwa sieci. Jezeli okaze sig, ze system koficowy bedzie teraz zgodny z politykami
bezpieczenstwa to NAC Gateway autoryzuje go za pomoca nadania odpowiedniej polityki lub
umieszczenia w sieci VLAN. Jezeli system kocowych bedzie nadal niezgodny, dostep do sieci
zostaje ograniczony i caly proces jest powtarzany. Ta funkcja powinna by¢ realizowana w
systemie NAC w przysztosci, po uzupelnieniu systemu o niezbedne typy 1 ilodci licencji, bez
koniecznosci wymiany systemu czy dokladania kolejnych warstw sprze¢towych.

Opis wymagan zamawiajacego w stosunku do przedmiotu zamodwienia

Wymagania dotyczace urzadzen i aplikaciji.

Zamawiajacy zaklada dostepnos¢ kontrolera NAC, jak i kontrolera Wili w wersji sprzetowej jak
1 zwirtualizowanej na posiadanej platformie VMWare. System zarzadzania kontrolerami NAC i
WiFi powinien wystepowaé w formie zwirtualizowanej i wspiera¢ $rodowisko wirtualne. Wymog
taki jest stawiany z uwagi na fakt, ze kontrolery NAC 1 WiFi moga zosta¢ umiejscowione w
innych lokalizacjach  niz centralna serwerownia, gdzie znajduja si¢ serwery z platforma
wirtualizacyjng VMWare.

W ramach zaméwienia Wykonawea jest zobowigzany dostarczy¢ i wdrozyé, na dostarczanych w
ramach tego zadania 2 serwerach bezpieczenstwa, hurtownie danych SQL, 2 licencji
oprogramowania wirtualizacyjnego, niezbgdnego do uruchomienia systemu NAC oraz kontrolera
WiFi.

Jednoczesnie, Wykonawca musi zadba¢ o stworzenie na zbudowanych zasobach sprzetowo-
programowych $rodowiska pozwalajacego zbiera¢ informacje pozwalajace stwierdzi¢ szczegdly
naruszen bezpieczenstwa sieci (np. w oparciu o $rodowisko hurtowni danych klasy SQL lub
odpowiedniego do wymagan zastosowanego rozwiazania).

Ogodlna charakterystyka kontrolera dostgpu systemu NAC (w ramach zadania nalezy zbudowac
klaster wysokiej dostepnosci HA) .

Kontroler dostegpu do sieci NAC musi charakteryzowac si¢ nastepujacymi minimalnymi
parametrami:

Musi aktywnie zapobiega¢ przed dostgpem do sieci nieautoryzowanych uzytkownikow,
zagrozonych punktéow koficowych 1 innych niechronionych systeméw
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Musi elastycznie obstugiwaé wiele metod uwierzytelniania wielu uzytkownikéw i urzadzen

réznych dostawcow.

Musi wykorzystywac oparte na standardach mechanizmy uwierzytelniania dla potrzeb proceséw
wykrywania, kwarantanny i autoryzacji podtaczanych systemoéw koncowych.

Musi zapewnia¢ automatyczne wykrywanie punktéw koncowych i $ledzenie ich polozenia
poprzez identyfikowanie nowych adreséw MAC i IP, nowych sesji uwierzytelniajacych (802.1X,
wykorzystujace przegladarke internetowsa, Kerberos) lub zZadania RADIUS pochodzacych z
przetacznikéw dostgpowych.

Rozwiazanie musi obstugiwaé uwierzytelnianie RADIUS i/lub LDAP.

Rozwigzanie musi posiada¢ wbudowany serwer RADIUS oraz serwer AAA.

Musi wspolpracowac z rozwiazaniem NAP.

Musi obstugiwac lokalna autoryzacje MAC.

Powinien posiada¢ mozliwos¢ rozbudowy o dodatkowa funkcjonalnos$¢ oceniania w oparciu o
agentéw lub sie¢ (skanowania sieci). TFunkcjonalno$¢ oceniania stanu zabezpieczen systemow
konficowych musi by¢ przeprowadzana w trybie przed- i po-polaczeniowym.

Musi mie¢ zdolnos¢ ciaglego przypisywania polityk bezpieczenistwa okreslonemu uzytkownikowi,
adresowi MAC lub OUI adresu MAC, tak, aby uzytkownik, urzadzenie lub grupa urzadzen miaty
przydzielony ten sam zestaw zasobow sieci, niezaleznie od swojej lokalizacji lub konfiguracii
serwera RADIUS.

Musi zapewnia¢ informacije o typie urzadzen dzialajacych w sieci oraz okreslonych potrzebach i
zagrozeniach, ktére s3 z nimi zwiazane.

Musi zapewni¢ rozwiazanie oferujgce jednolity, centralny obraz wszystkich niechronionych
elementéw zwigzanych z uzytkownikami i urzadzeniami, ktéry pozwoli pdzniej zredukowac
zlozono$¢ procesu zarzadzania.

Rozwiazanie musi umozliwiac¢ przypisanie na stale adresu MAC do okreslonego przelacznika lub
portu przelacznika. Jezeli system koficowy bedzie probowat sie uwierzytelni¢ na innym porcie lub
przetaczniku, zostanie odrzucony lub przypisana mu zostanie polityka w oparciu o akcje
okreslong podczas przypisywania mu portu MAC.

Musi obstugiwa¢ powiadamianie poprzez syslog, poczte elektroniczna lub ustugi webowe o
zmianach stanu systemow koncowych, rejestracji gosci oraz wynikach skanowania stanu
zabezpieczen systemoéw koncowych.

Musi zapewnia¢ rozwigzanie NAC typu inline oraz out-of-band, ktére moze by¢ zarzadzane
przez jedna centralng aplikacje.

Musi obstugiwac polityki bezpieczefistwa umozliwiajace przepuszczanie lub odrzucanie ruchu
sieciowego, nadawanie mu  priorytetow, ograniczanie jego szybkosci, tagowanie,
przekierowywanie i kontrolowanie go w oparciu o tozsamo$¢ uzytkownika, czas i polozenie, typ
urzadzenia i inne zmienne Srodowiskowe.

Musi posiada¢ funkcje IP-to-ID Mapping, ktéra taczy razem nazwe uzytkownika, adres IP, adres
MAC oraz port fizyczny kazdego punktu kofcowego. Ta funkcjonalnos¢ jest kluczowa dla
potrzeb audytéw bezpieczenstwa i analiz dochodzeniowych.
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Musi posiadac tatwy w obstudze panel administracyjny, przedstawiajacy szczegélowy obraz stanu
zabezpieczen podlaczonych lub probujacych sie podiaczy¢ systemdw koncowych.

Musi posiada¢ funkcje portalu rejestracyjnego dla kontroli dostgpu gosci, by zapewni¢ bezpieczne
korzystanie z sieci przez gosci, bez udzialu pracownikéw dzialu IT. Musi takze oferowac
zaawansowane mozliwosci sponsorowania dostepu takie, jak sponsorowanie email oraz prosty
portal dla sponsoréow sluzacy do zatwierdzania rejestracji gosci.

Powinien by¢ dostarczony, jako urzadzenia wirtualne pozwalajac na wykorzystanie istniejacego
sprzetu, srodowiska wirtualnego VMWare.

System w momencie dostarczenia musi umozliwia¢ kontrole dostepu do sieci dla minimum 500
sesji autoryzacyjnych lacznie (802.1x, PWA, MAC). System powinien umozliwia¢ przyszia
rozbudowe do minimum 100 000 sesji autoryzacyjnych.

W momencie dostawy kontroler NAC musi by¢ objety minimum 3-letnig gwarancja producenta,
obejmujacq wymiang na nastgpny dzien roboczy, dostegp do nowych funkcjonalnosci, wsparcia
przez email, telefon i zdalna sesje.

Ogodlna charakterystyka kontrolera sieci Bezpieczne WiFi (w ramach zadania nalezy zbudowac
klaster wysokiej dostepnosci HA):

Kontroler sieci Bezpieczne Wili musi charakteryzowaé si¢ nastepujacymi minimalnymi
parametrami:

Kontroler sieci bezprzewodowej w momencie dostawy musi obstugiwa¢ minimum 40 punktéw
dostgpowych (30 bedacych przedmiotem niniejszego postgpowania, 9 posiadanych przez
zamawiajacego oraz 10 na potrzeby ewentualnej rozbudowy). Kontroler musi umozliwia¢
docelowy rozbudowe do minimum 200 punktéw dostepowych.

Kontroler musi obslugiwa¢ jednoczesnie rézne mechanizmy przekazywania danych, w tym
routing, tunelowanie ruchu z AP (Bridge(@Controller) i zamykanie ruchu w AP (Bridge@AP).
Roézne mechanizmy przekazywania danych musza by¢ dostgpne do skonfigurowania w podziale
na wirtualne grupy sieciowe.

Musi posiada¢ zintegrowany (w kontrolerze), logicznie wydzielony portal dostepowy (Captive
Portal), dowolnie konfigurowany przez administratora, z wykorzystaniem wbudowanych narzedzi
edycyjnych, wykorzystujacych mechanizmy HTML i PHP.

Dostep goscinny poprzez Captive Portal musi umozliwia¢ logowanie do sieci WLAN z
wykorzystaniem autentykaciji 802.1x

Dostep goscinny poprzez Captive Portal musi umozliwia¢ logowanie do sieci WLAN poprzez
otrzymanie zezwolenia od uprawnionych uzytkownikéw lub administratora

Captive Portal bedzie dawat dostep Gosciom do zasobow sieci Internet w dedykowanym VLAN-
nie (Sie¢ Gosci), nie dopuszczajac Gosci do zasobéw wewnetrznych Zamawiajacego (Intranet)
Administrator lub uprawiony uzytkownik przydzielajac dostep do Sieci Gosci ma mie¢ wybor
przydzielenia dostgpu w interwatach czasu.
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Musi zapewnia¢ mozliwo$¢ zmiany parametréw QoS (802.1p, ToS/DSCP i rate-limit) i zmiang

list ACL dla dowolnego uzytkownika bez zrywania istniejacych sesji.

Musi obstugiwac¢ przypisywanie indywidualnych parametrow obstugi ruchu poszczegdlnym
uzytkownikom (QoS, ACL), bez koniecznosci segmentacji przez dedykowane SSID.

Musi obstugiwa¢ IP QoS w $rodowisku przewodowym i bezprzewodowym. Rozréznianie
pakietow musi by¢ realizowane dla przychodzacych i wychodzacych pakietéw z sieci
bezprzewodowej, w oparciu o DiffServ, IP ToS oraz IP Precedence.

Musi obstugiwac szyfrowanie polaczen do punktéw dostgpowych sieci WLAN (AP) na poziomie
minimum AES 128bit.

System musi obstugiwa¢ przypisywanie polityk bezpieczenstwa klientom, bez koniecznosci
segmentacji przez dedykowane SSID.

System musi obstugiwac ujednolicona, oparta na rolach kontrole dostepu do sieci przewodowej 1
bezprzewodowe;.

Musi umozliwiaé¢ zarzadzanie poprzez telnet, ssh, https, snmpv3 oraz dedykowana aplikacje do
zarzgdzania

W przypadku awarii punktu dostepowego, sasiednie punkty dostgpowe musza rozszerzy¢ swoj
zasieg by wyeliminowa¢ niepokryte obszary, nawet w sytuacji, gdy punkt dostepowy nie moze
uzyska¢ dostepu do kontrolera. Wybdr optymalnego kanalu musi takze by¢ rekonfigurowany
dynamicznie, bez interwencji uzytkownika

System zarzadzania lacznoscia radiowa RF Management musi dostosowywac si¢ do nowych
kanaléw w oparciu o wartosci stosunku sygnalu do szumu (SNR) i zajetosci kanalu, ktére moga
by¢ ustalane przez uzytkownika

Musi mie¢ mozliwos§¢ zapewnienia réwnego czasu antenowego (Airtime) dla wszystkich klientéw
w $rodowiskach, w ktérych wspdlnie wystepuja technologie 802.11a/b/g oraz 802.11n

System zarzadzania lacznoscia radiowa RF Management musi wspiera¢ funkcje automatycznego
wyboru kanalu i automatycznej kontroli mocy emitowanego sygnalu TPC (Transmit Power
Control)

Kontroler musi zapewnia¢ zarzadzanie oparte o graficzny interfejs uzytkownika

Musi pozwala¢ nietechnicznym pracownikom na tworzenie tymczasowych kont gosci i
dystrybuowanie zezwolen poprzez tatwy w uzyciu graficzny interfejs uzytkownika

System musi posiada¢ certyfikat 802.11n Wili dla kompatybilnosci w sieciach WILAN.

Musi w pelni wspolpracowaé z punktami dostgpowymi, systemem zarzadzania kontrolerami
NAC oraz kontrolerem dostepu do sieci NAC wyspecyfikowanymi w niniejszym postepowaniu.
W momencie dostawy kontroler sieci Bezpieczne WiFi musi by¢ objety minimum 3-letnia
gwarancja producenta, obejmujaca wymiang na nastepny dzien roboczy, dostgp do nowych
funkcjonalnosci, wsparcia przez email, telefon i zdalna sesje.

Kontroler sieci Bezpieczne WiFi musi w momencie dostawy wpieraé¢ funkcjonalnos¢ systemow
WIPS/WIDS rozszerzajaca bezpieczefstwo sieci WiFi o nastgpujace parametry:
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1. Punkt dostgpowy musi oferowaé funkcje WIPS/WIDS, dzialajace bez wplywu na poziom

$wiadczonych ustug sieciowych = musza by¢ dostepne zaréwno funkcje wykrywania, jak i
zmniejszania zagrozen, gdy punkt dostepowy $wiadczy innym klientom WiFi ustugi transmisji
danych.

2. Kategorie zagrozenn WIDS/WIPS, ktére nalezy wykrywac i raportowacé:

Analizy widma — zakl6cenia pochodzace ze zrédet innych niz Wili.

Aktywna obserwacja — wykorzystanie narzedzi takich jak NetStumbler i Wellenreiter.

Ataki typu chaff lub obfuskacja (tzw. zaciemnianie kodu) — ataki typu chaff maja za zadanie
ukrywac obecnosci sieci, lub innych atakow na sieci.

Atak Packet Injection (wtryskiwanie pakietow) — atakujacy wprowadza swoje pakiety w transmisje
danych pomi¢dzy dwoma urzadzeniami, dzigki temu urzadzenia traktuja te zlosliwe pakiety, tak
jakby pochodzily z autoryzowanego urzadzenia.

Atak Denial of Service (skierowany na stacj¢ koficowa) — zalewanie stacji koficowej
komunikatami uwierzytelniania lub anulowania uwierzytelniania.

Falszywy klient (ang. Spoofing client) — urzadzenie, ktére wykorzystuje adres MAC innej,
zazwyczaj autoryzowanej stacji roboczej.

3. Kategorie zagrozent WIDS/WIPS, ktére nalezy wykrywaé, raportowaé i zmniejszac:
Wewnetrzny Honeypot — punkt dostepowy rozglaszajacy SSID, do ktérego nie ma upowaznienia.
Zewnetrzny Honeypot — punkt dostepowy rozglaszajacy SSID, ktorego nie oferuje dla danej
ustugi.

Wrogi punkt dostepu (ang. Rogue AP) — punkt dostepowy podlaczony do autoryzowanej sieci,
pomimo braku upowaznienia do tego.

Falszywy punkt dostepu (ang. Spoofing AP) — urzadzenie postugujace si¢ BSSID (adres MAC) w
rzeczywisto$ci nalezacym do innego, autoryzowanego punktu dostepowego.

Kontroler sieci Bezpieczne Wilfi musi zapewnia¢ wyzej opisane funkcjonalnosci dla wszystkich
punktéw dostgpowych bedacych przedmiotem niniejszego postgpowania oraz aktualnie
posiadanych przez Zamawiajacego — w tacznej liczbie 30 punktéw dostepowych.

Ogodlna charakterystyka systemu zarzadzania NAC — 1 szt.

Zamawiajacy w chwili obecnej uzytkuje system zarzadzania siecia LAN, pozwalajacy zarzadzac
systemami WLAN oraz NAC firmy Enterasys Networks - Netsight (numer produktu NMS-250),
zakupiony w poprzednim postepowaniu.

Do zarzadzania kontrolerami NAC 1 Bezpieczne WiFi bedacych przedmiotem niniejszego
postepowania mozna wykorzysta¢ istniejacy system zarzadzania lub zaproponowaé system
zarzadzania systemem NAC i WiFi innego producenta, ktéry musi charakteryzowaé si¢
nastepujacymi minimalnymi parametrami:

System musi umozliwia¢ zarzadzanie do minimum 250 urzadzenr sieciowych oraz minimum 100

punktéow dostepowych.
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Musi zapewniaé narzedzie do zarzadzania na poziomie systemowym - umozliwiajace

implementacje dowolnej funkcjonalno$ci wynikajacej z karty katalogowej zarzadzanego
urzadzenia

Musi umozliwia¢ centralne wykonywanie operacji systemowych, takich jak wykrywanie urzadzen,
zarzadzanie zdarzeniami, rejestrowanie zdarzen i utrzymanie aplikacji

Musi zapewnic¢ narzedzie umozliwiajace szybkie i fatwe okreslenie fizycznej lokalizacji systemow 1
uzytkownikéw koncowych oraz miejsca ich podtaczenia do sieci

Musi zapewnia¢ mozliwosci monitorowania calego systemu 1 wdrazania w nim konfiguracji
VLAN

Musi zapewnia¢ kompleksowe wsparcie zdalnego zarzadzania dla wszystkich proponowanych
urzadzen sieciowych, jak réowniez wszystkich urzadzen zarzadzanych przez SNMP MIB-I oraz
MIB-1I

Do obslugi zdalnej nie moze wymagaé stosowania zadnych klientéw uzytkownikéw kofcowych
lub oprogramowania typu agent

Musi umozliwia¢ $ledzenie atrybutéow urzadzen zainstalowanych w sieci, takich jak numer
seryjny, etykieta zasobu, wersja oprogramowania firmmware, typ CPU 1 pamigc

Musi zapewnia¢ scentralizowane zarzadzanie wszystkimi urzadzeniami sieci przewodowe;.

Musi zawiera¢ zintegrowane aplikacje typu plug-in, separujace poszczegbdlne komponenty i
uzupelniajace mozliwosci systemu zarzadzania.

Musi mie¢ mozliwos¢ instalacji, jako maszyna wirtualna

Musi obstugiwa¢ mozliwos¢ automatycznego egzekwowania raz zdefiniowanych polityk na
urzadzeniach sieci przewodowej i bezprzewodowe;j

Rozwiazanie musi integrowac si¢ ze Srodowiskiem wirtualnym:

Musi posiadac¢ wsparcie dla VMware ESX 1 ESXi

Musi posiada¢ wsparcie dla Citrix XEN

Musi posiada¢ wsparcie dla Microsoft HyperV

Obsluga funkcji wysokiej dostepnosci (High Availability)

Musi zapewnia¢ mozliwosci modyfikacji, filtrowania i tworzenia wlasnych, elastycznych
widokow sieci

Musi umozliwia¢ prezentowanie danych w formie wykresow lub tabelarycznej i pozwalac
uzytkownikowi na wybér wielu unikatowych identyfikatoréow obiektow (OID)

Musi zapewnia¢ dane dla potrzeb audytu (dziennik zdarzen)

Musi mie¢ mozliwo$¢ generowania szczegétowego wykazu produktéw zainstalowanych w sieci,
zorganizowany wedlug typu urzadzenia

Musi rejestrowac dane historyczne o atrybutach urzadzenia i1 raportowac jakiekolwiek zmiany w
urzadzeniu

Musi zapewnia¢ dane historyczne o zmianach w konfiguracji i1 oprogramowaniu firmmware
urzadzenia

Musi posiadaé centralng baze, zawierajaca historyczne dane zwigzane z operacjami zarzadzania,
spisem urzadzen
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Musi umozliwia¢ generowanie szczegdlowych raportow dla potrzeb zwiazanych z planowaniem

spisu urzadzen sieciowych

Musi zapewnia¢ mozliwosci analiz na poziomie portu

Musi oferowa¢ mozliwos¢ tworzenia wlasnych, dostosowanych do potrzeb raportéw przez
tworzenie indywidualnych szablonéw

Musi pozwala¢ uzytkownikowi na generowanie w tle zaplanowanych zdarzen 1 zadan oraz
planowanie terminu ich wykonania

Musi zapewni¢ narzedzie do podgladu 1 wyboru obiektéw MIB (Management Information Base) z
reprezentacji opartej na drzewie, oraz zawiera¢ kompilator dla nowych lub pochodzacych od
innych dostawcéw MIB

Musi  pozwala¢ administratorom IT na desygnowanie wybranego personelu do
aktywowania/dezaktywowania wczesniej skonfigurowanych polityk w razie potrzeby

Musi umozliwia¢ prezentowanie szczegoéltowych informacji konfiguracyjnych, w tym date i
godzing zapisow konfiguracji, wersje oprogramowania firmvare i wielko$¢ pliku konfiguracyjnego
Musi posiadaé mozliwo§é pobierania oprogramowania firmware do jednego urzadzenia lub do
wielu urzadzen jednoczesnie

Musi mie¢ mozliwo§¢é pobierania obrazéw boot PROM do jednego urzadzenia lub do wielu
urzadzen jednoczesnie

Musi posiada¢ zdolno§¢ do przeprowadzania zaplanowanych, rutynowych kopii zapasowych
konfiguracji urzadzen

Musi mie¢ mozliwo$§¢ pobierania szablonéw konfiguracyjnych w formacie tekstowym (ASCII) do
jednego lub wigkszej liczby urzadzen

Musi zapewnia interfejs sieci Web zawierajacy narzedzia do raportowania, monitorowania,
rozwiazywania problemoéw i panele zarzadzania

Musi zapewniaé oparte o sie¢ Web elastyczne widoki, widoki urzadzen oraz dzienniki zdarzen dla
calej infrastruktury

Musi umozliwia¢ diagnozowanie probleméw sieciowych 1 wydajnosci poprzez analizy danych
NetFlow w czasie rzeczywistym

Musi obstugiwaé uwierzytelnianie RADIUS 1 LDAP dla uzytkownikéw aplikacii

Musi obstugiwac bezpieczne zarzadzanie przelacznikiem przez https. Musi mie¢ mozliwosé
definiowania polityk:

O ograniczajacych poziom pasma,

O ograniczajacych liczbe nowych polaczen sieciowych,

O ustalajacych pierwszenstwo ruchu w oparciu o mechanizmy QoS warstw 21 3,

O nadajacych tagi pakietom, poddajacych kwarantannie poszczegdlne porty lub sieci VLAN
i/lub uruchamiajacych wezesniej zdefiniowane dzialania

Musi posiada¢ mozliwos¢é wdrazania polityk w calej sieci za pomoca jednej aplikacji, poprzez
wykonanie jednej czynnodci, dzigki ktorej polityki zostang rozestane do wszystkich urzadzen
Musi funkcjonowac automatycznie gwarantujac, ze odpowiednie ustugi sa dostgpne dla kazdego
uzytkownika. Niezaleznie od miejsca jego logowania do sieci
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Musi wspolpracowac z istniejacymi w danej sieci metodami uwierzytelniania, w szczegdlnosci z
musi obslugiwa¢ uwierzytelnianie oparte o 802.1X, Radius oraz MAC

Musi mie¢ mozliwo§¢ natychmiastowego blokowania lub dopuszczania réznych aktywnosci
sieciowych, w tym dostepu do sieci Web, poczty elektronicznej lub wymiany plikéw p2p

Musi zapewnia¢ dynamiczne, konfigurowalne rozwiazanie powstrzymywania zagrozen z szeroka
gama opcji reagowania, rejestrowania i audytowania

Musi natychmiastowo identyfikowac fizyczng lokalizacje 1 profil uzytkownika zrédla ataku

Musi mie¢ mozliwos¢ podejmowania dzialan w oparciu o wczesniej okreslone polityki
bezpieczenstwa, wlaczajac w to zdolno$¢ do powiadamiania systemu IDS o podjetych
dziataniach poprzez komunikat SNMPv3 Trap (Inform)

Musi  umozliwia¢ automatyczne odlaczanie lub izolowanie Zrédla nielegalnego lub
nieodpowiedniego ruchu zidentyfikowanego przez system IDS

Musi zapewnia¢ szczegdlowa kontrole na poziomie portdw, oparta na typie zagrozenia i
zdarzenia

Musi zapewniaé szczegoltowa kontrole (kazdego uzytkownika i aplikacji) nad podejrzanymi
dzialaniami 1 nieuprawnionym zachowaniem sieci

W przypadku spelnienia wezesniej okreslonych kryteriow musi mie¢ mozliwo$¢ przypisania ,,roli
kwarantanny” uzytkownikowi podlaczonemu do portu.

Musi umozliwia¢ izolowanie lub poddawanie kwarantannie atakujacego, bez zakldcania pracy
innych uzytkownikoéw, aplikacji lub systemoéw krytycznych dla danej organizacji

W przypadku spelnienia wczesniej okreslonych kryteriow musi dynamicznie odmawiac,
ogranicza¢ lub zmieniaé parametry dostgpu uzytkownika do sieci Mozliwos$¢ przypisywania sieci
VLAN, regut filtrowania warstw L2-I.4 oraz QoS na warstwach L2-I.4 (DSCP i 802.1p) dla
kazdej maszyny wirtualnej opartej na przelaczniku wirtualnym i wirtualnej grupie portow.
Reguly filtrowania na warstwach L3-L4 i reguly QoS musza obstugiwaé¢ zaréwno IPv4, jak i
IPv6.

Aplikacja musi umozliwiaé przyszla rozbudowe do minimum 500 urzadzenr sieciowych oraz
minimum 5000 punktéw dostgpowych

W' momencie dostawy system musi by¢ objety minimum 3-letnia gwarancja producenta,
obejmujacq wymiang na nastepny dzien roboczy, dostep do nowych funkcjonalnosci, wsparcia
przez email, telefon i1 zdalna sesje.

System NAC i System Kontrolera Bezpieczne Wili musi zapewnia¢ mozliwo$¢ integracji z
obecnie posiadanymi systemami wirtualizacji: VMware vSphere, Citrix XENCenter, poprzez
dodatkowg licencje.

W systemie zarzadzania VMware vSphere, Citrix XENCenter powinno pojawic¢ si¢ dodatkowe
pole przekazujace nastepujace informacje w trybie rzeczywistym z systemu NAC:

. Adres MAC maszyny wirtualnej
. Nazwa systemu wirtualizacji
41
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. Adres IP maszyny wirtualnej

. Numer Vlan-u w ktérym maszyna wirtualna obecnie si¢ znajduje

. Nazwa przelacznika, do ktérego podlaczona jest maszyna wirtualna
. Adres IP przelacznika

. Numer portu na przelaczniku

. Polityka jaka zostala przypisana do maszyny wirtualne;j

W systemie VMware vSphere 1 Citrix XENCenter powinna pojawi¢ si¢ dodatkowa zaklada ktora
dla wybranej maszyny wirtualnej wyswietli w trybie graficznym nast¢pujace informacje:

. Wplyw maszyny wirtualnej na obciazenie przelacznika, portu, CPU, pamieci, bufora
. Ilo$¢ danych pobranych i wystanych uzyskanych dzigki kolektorowi Netflow
Serwery

W ramach zadania Wykonawca dostarczy i uruchomi 2 serwery o nastgpujacych wymaganiach
minimalnych:

LP | Parametr lub Minimalne wymagania

warunek
1 Obudowa -Typu Rack, wysokosé¢ 1U;

-Dostarczona wraz z szynami umozliwiajacymi pelne wysuniecie
serwera z szafy rack oraz ramieniem porzadkujacym ulozenie
przewodow w szafie rack;

2 | Plyta gtéwna -Dwuprocesorowa, wyprodukowana 1 zaprojektowana przez
producenta serwera;

-Minimum 4 zlacza PCI Express generacji 3 w tym minimum 1
zlacze o predkosci x16 1 3 zlacza o predkosci x8;

-Mozliwo$¢ integracji dedykowanej, wewnetrznej pamigci flash
przeznaczonej dla wirtualizatora (niezalezne od dyskow
twardych);

3 | Procesory -Zainstalowane dwa procesory 8-rdzeniowe w architekturze x86

osiggajace w oferowanym serwerze w testach wydajnosci
SPECint_rate2006 min. 680 pkt;

-Wymagane dolaczenie do oferty pelnego protokotu testéw
SPEC dla oferowanego modelu serwera wyposazonego w
oferowane procesory, protokét poswiadczony przez producenta
serwera;

4 | Pami¢¢ RAM -Zainstalowane 32GB pamigci RAM DDR3 LV Registered typu
1600Mhz w kosciach o pojemnosci 16GB

-Wsparcie dla technologii zabezpieczania pamieci Advanced
ECC, Memory Scrubbing, SDDC;

-Wsparcie dla konfiguracji pamigci w trybie ,,Rank Sparing”;
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-24 gniazda pamigci RAM na plycie gtéwnej, obstuga do
1536GB pamigci RAM;

5 Kontrolery -Zainstalowany kontroler SAS 2.0 RAID 0,1,5,6,50,60, 512MB
dyskowe, I/O pamigci podrecznej cache,
-Wyposazony w podtrzymanie bateryjne pamieci cache,
- Wsparcie sprzetowego RAID dla: Windows Hyper-V,
VMWare;
6 | Dyski twarde -Zainstalowane 2 dyskéw SAS 2.0 o pojemnosci 300 GB kazdy,
10K RPM dyski Hotplug;
-Minimum 4 wneki dla dyskéw twardych Hotplug 2,5;
-Obstuga dyskoéw SAS, SATA, SSD;
7 | Inne napedy -Zintegrowany naped DVD-RW;
zintegrowane
8 | Kontrolery LAN | -2x 1Gb/s LAN, ze wsparciem iSCSI i teamingu, RJ-45;
10 | Porty -zintegrowana karta graficzna ze zlaczem VGA;
-5x USB 2.0, w tym minimum 2 na panelu przednim;
-1x RS-232;
11 | Zasilanie, -Redundantne zasilacze hotplug o sprawnosci 94% (tzw klasa
chtodzenie Platinum) o mocy maksymalnej 450W;
-Redundantne wentylatory hotplug;
12 | Zarzadzanie -Wbudowane diody informacyjne lub wyswietlacz informujace o

stanie serwera

-Zintegrowany z plyta gléwng serwera kontroler sprzetowy
zdalnego zarzadzania zgodny z IPMI 2.0 o funkcjonalnos$ciach:
. Niezalezny od systemu operacyjnego, sprzetowy
kontroler umozliwiajacy pelne zarzadzanie, zdalny restart
serwera;

. Dedykowana karta LAN 1 Gb/s RJ-45 do komunikacji
wylacznie z kontrolerem zdalnego zarzadzania z mozliwoscia
przeniesienia tej komunikacji na inng karte sieciowa
wspoldzielona z systemem operacyjnym;

. Dostep poprzez przegladarke Web (takze SSL, SSH)

. Zarzadzanie moca 1 jej zuzyciem oraz monitoring
zuzycia energii

. Zarzadzanie alarmami (zdarzenia poprzez SNMP)
. Mozliwo$¢ przejecia konsoli tekstowej

. Przekierowanie konsoli graficznej na poziomie

UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
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sprzetowym oraz mozliwo$¢ montowania zdalnych napedow i
ich obrazéw na poziomie sprze¢towym (cyfrowy KVM)

. Sprzgtowy monitoring serwera w tym stanu dyskow
twardych i kontrolera RAID (bez posrednictwa agentéw
systemowych)

. Karta zarzadzajaca musi sprz¢towo wspieraé
wirtualizacje warstwy sieciowej serwera, bez wykorzystania
zewngtrznego hardware - wirtualizacja MAC 1 WWN na
wybranych kartach zainstalowanych w serwerze (co najmnie;j
wsparcie dla technologii kart 10Gbit/s Ethernet i kart FC
8Gbit/s oferowanych przez producenta serwera)

. Oprogramowanie zarzadzajace i diagnostyczne
wyprodukowane przez producenta serwera umozliwiajace
konfiguracje kontrolera RAID, instalacje systemow
operacyjnych, zdalne zarzadzanie, diagnostyke 1 przewidywanie
awarii w oparciu o informacje dostarczane w ramach
zintegrowanego w serwerze systemu umozliwiajacego
monitoring systemu i Srodowiska (m.in. temperatura, dyski,
zasilacze, plyta gléwna, procesory, pamie¢ operacyjna itd.).

13 | Wspierane OS -Windows 2012 R2 Hyper-V, VMWare, Suse SLES11, RHEL 6

14 | Gwarancja -3 lata gwarancji onsite z czasem reakcji na nastgpny dzien
roboczy;
-Dostepnosé czgsci zamiennych przez 5 lat od momentu
zakupu serwera;

15 | Dokumentacja, | -Elementy, z ktorych zbudowane sa serwery muszg by¢

inne

produktami producenta tych serweréw lub by¢ przez niego
certyfikowane (wymagane o$wiadczenie producenta dotaczone
do oferty) oraz musza by¢ objete gwarancja producenta,
potwierdzona przez oryginalne karty gwarancyjne;

-Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego
kanatu dystrybucyjnego w Polsce - Wymagane o$wiadczenie
producenta serwera, ze oferowany do przetargu sprzet spetnia
ten wymaog;

-Mozliwo$¢ aktualizacji 1 pobrania sterownikéw do oferowanego
modelu serwera w najnowszych certyfikowanych wersjach
bezposrednio z sieci Internet za posrednictwem strony www
producenta serwera;
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Na tych serwerach wykonawca uruchomi oprogramowanie wyspecyfikowane powyzej oraz

klaster kontroleréw systemu NAC i Bezpieczne Wili pracujacy w trybie active-active, po jednej
sztuce na kazdym z serweréw.

Ogolna charakterystyka przelacznikéw dostepowych stuzacych do realizacji bezpiecznego
dostepu do sieci LAN.

Zabezpieczanie ustugobiorcoOw systemu transmisyjnego sieci bedzie zrealizowane w oparciu o
wyspecyfikowane ponizej przelaczniki zarzadzalne z wbudowanymi elementami zapewniajacymi
odpowiedni poziom bezpieczenstwa IT. Przelaczniki powinny by¢ zgodne z zaproponowanym
systemem NAC, musi by¢ zagwarantowana pelna integracja tych elementéw sieci. Przelaczniki
musza by¢ zarzadzalne z systemu zarzadzania NAC, ktory jest czedcia postgpowania. Musi by¢
zapewniona pelna integracja aplikacji i przelacznikow.

Przetacznik sieci LAN — 24 portowy 10/100/1000 Base-T bez PoE — Przedmiot zaméwienia
obejmuje dostawe 1 wdrozenie 4 szt.

Przelaczniki dostepowe sieci LAN charakteryzowac si¢ musza nastgpujacymi minimalnymi

parametrami:

. Musi posiada¢ min. 24 porty 10/100/1000 oraz 4 porty 1GbE SFP oraz 2 porty
umozliwiajace faczenie w stos (wiezg).

. Minimalna przepustowos¢: 35 Mpps,

. Minimalna przepustowos¢ przelaczania: 48 Gbps na przelacznik,

. Minimalna wydajno$¢ po laczenia w stosie: 48 Gbps, a w urzadzeniach modularnych
minimum 48 Gbps pomiedzy modutami,

. Musi zapewnia¢ przelaczanie z pelna predkoscia tacza w obie strony.

. Musi obstugiwac IP Multicast

. Musi obstugiwa¢ COS Inbound Rate Limiting per Policy User

. Musi obstugiwac 802.1p Traffic Classification

. Musi posiada¢ mozliwosci klasyfikowania pakietow warstw 2/3/4, ktére moga opieraé sig

na ID portu fizycznego, adresie MAC, podsieci IP, adresie IP, typie protokotu IP, IP ToS (Type
of Setvice), DSCP (Differentiated Services Code Point) oraz porcie TCP/UDP.

. Musi obstugiwac IP ToS Rewrite
. Musi obstugiwaé Weighted Round Robin i Strict Priority Queuing
. Musi obstugiwac do 8 priorytetowych kolejek na port
. Musi obstugiwa¢ IEEE 802.3ad Link Aggregation
. Musi zapewniaé dystrybucje zagregowanych linkéw pomiedzy wieloma przetacznikami w
obrebie stosu
. Musi umozliwia¢ tworzenie stoséw w formie zamknietej petli.
. Musi zapewnia¢ redundantne zarzadzanie stosem.
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. Musi umozliwia¢ zarzadzanie stosem przy wykorzystaniu jednego adresu IP.

. Musi umozliwia¢ rozbudowe o redundantne zrédto zasilania.

. Musi obstugiwaé uwierzytelnianie uzytkownika poprzez IEEE 802.1x

. Musi obstugiwa¢ uwierzytelnianie wykorzystujace adres MAC

. Musi obstugiwa¢ uwierzytelnianie wykorzystujace przegladarke internetowa

. Musi umozliwiaé¢ uwierzytelnianie wielu uzytkownikéw jednoczesnie przez 802.1X, portal
i/lub adres MAC, dla maksymalnie 4 uzytkownikéw/urzadzen na port.

. Musi obstugiwa¢ MAC Port Locking (dynamiczne i statyczne)

. Musi obstugiwa¢ Dynamic VLAN Assignment (RFC 3580)

. Musi obstugiwaé wielu uzytkownikéw RFC-3580 na jednym porcie Gigabit Ethernet (do
4

. Musi mie¢ mozliwo$¢ pracy w architekturze bezpieczefistwa opartej na rolach.

Zapewniajac ciagle zarzadzanie tozsamoscia wraz z opartymi na rolach funkcjami
uwierzytelniania, autoryzacji, QoS i ograniczania pasma.

. Musi zapewniaé bezpieczne zarzadzanie przy wykorzystaniu: SSH, SSL, SNMPv3,
RADIUS oraz TACACS+. Obstuga TACACS+ musi zapewnia¢ wsparcie dla proceséw
uwierzytelniania, autoryzacji 1 audytowania.

. Musi obstugiwac opcje Secure Copy oraz Secure FTP
. Musi zapewniaé ochrong przed atakami typu DHCP/ARP spoofing/snooping.
. Musi dostarczac ostrzezenia o wysokiej temperaturze przez komunikaty SNMP traps oraz
zdarzenia syslog.
. Musi zapewni¢ monitorowanie zrédla zasilania i uktadu chtodzenia poprzez SNMP.
. Musi obstugiwac nastepujace grupy RMON: Statistics, History, Alarms, Events, Packet
Capture/Filtering Sampling
. Musi obstugiwac¢ sFlow lub rownowazne.
. Musi obstugiwaé Port Mirroring
. Musi obstugiwac dynamiczne i statyczne polityki na danym porcie
. Musi obstugiwaé¢ IEEE 802.1s Multiple Spanning Tree
. Musi obstugiwaé¢ IEEE 802.1w Rapid Reconfiguration of Spanning Tree
. Must obstugiwaé IGMP Snooping (v1, v2, v3)
. Musi obslugiwaé do 4,096 ID sieci VLAN oraz do 1,024 VLLAN aktywnych jednoczesnie
w pojedynczym stosie
. Pojemno$¢ tablicy MAC minimum 30000 adreséw
. Musi obstugiwaé sieci VLAN IEEE 802.1Q) z pelnym wsparciem dla protokotéw GARP
1 GVRP
. Musi obstugiwaé¢ LLDP / LLDP-MED Network-Policy TLV
. Musi obstugiwac Jumbo Ethernet Frames
. Musi zapewniaé prosty routing IP(trasy statyczne oraz RIP v1/v2)
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. Musi umozliwia¢ wykrywanie lokalizacji systeméw koncowych w czasie rzeczywistym i
przechowywanie tych informacji w centralnej bazie danych

. Musi dziataé¢ w temperaturze otoczenia do 50°C

. Nalezy dostarczy¢ niezbedne kable do taczenia w stos.

Przelacznik dostgpowy sieci LAN — 24 portowy 10/100/1000 Base-T z PoE — Przedmiot
zamowienia obejmuje dostawe 1 wdrozenie 8 szt.

Przelaczniki dostgpowe sieci LAN charakteryzowacé si¢ musza nastepujacymi minimalnymi

parametrami:

. Powinien posiada¢ 24 portéw 10/100/1000 PoE 802.3at oraz 4 porty 1GbE SFP oraz 2
porty umozliwiajace faczenie w stos (wiezg).

. Musi by¢ zapewniona moc do 375W dla PoE.

. Minimalna przepustowosc¢: 35 Mpps,

. Minimalna przepustowos¢ przelaczania: 48 Gbps na przelacznik,

. Minimalna wydajno$¢ po laczenia w stosie: 48 Gbps, a w urzadzeniach modularnych
minimum 48 Gbps pomiedzy modutami,

. Przelacznik musi zapewnia¢ przelaczanie z pelng predkoscia facza w obie strony.

. Musi obstugiwac IP Multicast

. Musi obstugiwa¢ COS Inbound Rate Limiting per Policy User

. Musi obstugiwac 802.1p Traffic Classification

. Musi posiada¢ mozliwosci klasyfikowania pakietéw warstw 2/3/4, ktére moga opierac sig

na ID portu fizycznego, adresie MAC, podsieci IP, adresie IP, typie protokotu IP, IP ToS (Type
of Setvice), DSCP (Differentiated Services Code Point) oraz porcie TCP/UDP.

. Must obstugiwaé IP ToS Rewrite
. Musi obstugiwa¢ Weighted Round Robin i Strict Priority Queuing
. Musi obstugiwac do 8 priorytetowych kolejek na port
. Musi obstugiwa¢ IEEE 802.3ad Link Aggregation
. Musi zapewniaé dystrybucje zagregowanych linkéw pomiedzy wieloma przetacznikami w
obrebie stosu
. Musi umozliwia¢ tworzenie stoséw w formie zamknigtej petli.
. Musi zapewnia¢ redundantne zarzadzanie stosem.
. Musi umozliwia¢ zarzadzanie stosem przy wykorzystaniu jednego adresu IP.
. Musi umozliwia¢ rozbudowe o redundantne zrédlo zasilania.
. Musi obstugiwaé uwierzytelnianie uzytkownika poprzez IEEE 802.1x
. Musi obstugiwa¢ uwierzytelnianie wykorzystujace adres MAC
. Musi obstugiwa¢ uwierzytelnianie wykorzystujace przegladarke internetowa
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. Musi umozliwiaé¢ uwierzytelnianie wielu uzytkownikéw jednoczesnie przez 802.1X, portal
i/lub adres MAC, dla maksymalnie 4 uzytkownikéw/urzadzen na port.

. Musi obstugiwa¢ MAC Port Locking (dynamiczne i statyczne)

. Musi obstugiwa¢ Dynamic VLAN Assignment (RFC 3580)

. Musi obslugiwaé wielu uzytkownikéw RFC-3580 na jednym porcie Gigabit Ethernet (do
4

. Musi mie¢ mozliwo$¢ pracy w architekturze bezpieczefstwa opartej na rolach.

Zapewniajac ciagle zarzadzanie tozsamoscia wraz z opartymi na rolach funkcjami
uwierzytelniania, autoryzacji, QoS i ograniczania pasma.

. Musi zapewnia¢ bezpieczne zarzadzanie przy wykorzystaniu: SSH, SSL, SNMPv3,
RADIUS oraz TACACS+. Obstuga TACACS+ musi zapewnia¢ wsparcie dla proceséw
uwierzytelniania, autoryzacji 1 audytowania.

. Musi obstugiwac opcje Secure Copy oraz Secure FTP
. Musi zapewnia¢ ochrong przed atakami typu DHCP/ARP spoofing/snooping.
. Musi dostarczac ostrzezenia o wysokiej temperaturze przez komunikaty SNMP traps oraz
zdarzenia syslog.
. Musi zapewni¢ monitorowanie zrédla zasilania i uktadu chtodzenia poprzez SNMP.
. Musi obstugiwac nastepujace grupy RMON: Statistics, History, Alarms, Events, Packet
Capture/Filtering Sampling
. Musi obstugiwac sFlow lub rownowazne.
. Musi obstugiwac Port Mirroring
. Musi obstugiwac dynamiczne 1 statyczne polityki na danym porcie
. Musi obstugiwa¢ IEEE 802.1s Multiple Spanning Tree
. Musi obstugiwa¢ IEEE 802.1w Rapid Reconfiguration of Spanning Tree
. Musi obstugiwa¢ IGMP Snooping (v1, v2, v3)
. Musi obstugiwaé do 4,096 1D sieci VLAN oraz do 1,024 VLAN aktywnych jednoczesnie
w pojedynczym stosie
. Pojemnos¢ tablicy MAC minimum 30000 adresow
. Musi obstugiwaé sieci VLAN IEEE 802.1Q) z pelnym wsparciem dla protokotéw GARP
i GVRP
. Musi obstugiwaé¢ LLDP / LLDP-MED Network-Policy TLV
. Musi obstugiwac Jumbo Ethernet Frames
. Musi zapewniaé prosty routing IP(trasy statyczne oraz RIP v1/v2)
. Musi umozliwia¢ wykrywanie lokalizacji systeméw koficowych w czasie rzeczywistym i
przechowywanie tych informacji w centralnej bazie danych
. Musi dziata¢ w temperaturze otoczenia do 50°C
. Nalezy dostarczy¢ niezbedne kable do taczenia w stos.
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Przelacznik rdzeniowy sieci LAN — 48 portowy 10/100/1000 Base-T bez PoE — Przedmiot
zamowienia obejmuje dostawe 1 wdrozenie 2 szt.

Przelaczniki dostgpowe sieci LAN charakteryzowaé si¢ musza nast¢pujacymi minimalnymi

parametrami:

. Powinien posiada¢ 48 portéw 10/100/1000 oraz 4 porty 1GbE SFP oraz 2 porty
umozliwiajace faczenie w stos (wiezg).

. Minimalna przepustowos¢: 70 Mpps,

. Minimalna przepustowos¢ przelaczania: 90 Gbps na przelacznik,

. Minimalna wydajno§¢ polaczenia w stosie: 48 Gbps, a w urzadzeniach modularnych
minimum 48 Gbps pomiedzy modutami,

. Przelacznik musi zapewnia¢ przelaczanie z pelna predkoscia facza w obie strony

. Musi obstugiwac IP Multicast

. Musi obstugiwa¢ COS Inbound Rate Limiting per Policy User

. Musi obstugiwac 802.1p Traffic Classification

. Musi posiada¢ mozliwosci klasyfikowania pakietéw warstw 2/3/4, ktére moga opierac sig

na ID portu fizycznego, adresie MAC, podsieci IP, adresie IP, typie protokotu IP, IP ToS (Type
of Setvice), DSCP (Differentiated Services Code Point) oraz porcie TCP/UDP.

. Musi obstugiwac¢ IP ToS Rewrite
. Musi obstugiwac¢ Weighted Round Robin i Strict Priority Queuing
. Musi obstugiwac¢ do 8 priorytetowych kolejek na port
. Musi obstugiwa¢ IEEE 802.3ad Link Aggregation
. Musi zapewniaé dystrybucje zagregowanych linkéw pomiedzy wieloma przetacznikami w
obrebie stosu
. Musi umozliwiaé¢ tworzenie stosow w formie zamknigtej petli.
. Musi zapewnia¢ redundantne zarzadzanie stosem.
. Musi umozliwia¢ zarzadzanie stosem przy wykorzystaniu jednego adresu IP.
. Musi umozliwiaé¢ rozbudowe redundantne Zrédlo zasilania.
. Musi obstugiwaé uwierzytelnianie uzytkownika poprzez IEEE 802.1x
. Musi obstugiwa¢ uwierzytelnianie wykorzystujace adres MAC
. Musi obstugiwa¢ uwierzytelnianie wykorzystujace przegladarke internetowa
. Musi umozliwiaé¢ uwierzytelnianie wielu uzytkownikéw jednoczesnie przez 802.1X, portal
i/lub adres MAC, dla maksymalnie 4 uzytkownikéw/urzadzen na port.
. Musi obstugiwa¢ MAC Port Locking (dynamiczne i statyczne)
. Musi obstugiwa¢ Dynamic VLAN Assignment (RFC 3580)
. Musi obstugiwaé wielu uzytkownikéw RFC-3580 na jednym porcie Gigabit Ethernet (do
4
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. Musi mie¢ mozliwo$¢ pracy w architekturze bezpieczefstwa opartej na rolach.

Zapewniajac ciagle zarzadzanie tozsamoscia wraz z opartymi na rolach funkcjami
uwierzytelniania, autoryzacji, QoS i ograniczania pasma.

. Musi zapewnia¢ bezpieczne zarzadzanie przy wykorzystaniu: SSH, SSL, SNMPv3,
RADIUS oraz TACACS+. Obstuga TACACS+ musi zapewnia¢ wsparcie dla proceséw
uwierzytelniania, autoryzacji 1 audytowania.

. Musi obstugiwac opcje Secure Copy oraz Secure FTP

. Musi zapewnia¢ ochrong przed atakami typu DHCP/ARP spoofing/snooping.

. Musi dostarczac ostrzezenia o wysokiej temperaturze przez komunikaty SNMP traps oraz
zdarzenia syslog.

. Musi zapewni¢ monitorowanie zrédla zasilania i uktadu chtodzenia poprzez SNMP.

. Musi obstugiwac nastepujace grupy RMON: Statistics, History, Alarms, Events, Packet
Capture/Filtering Sampling

. Musi obstugiwac sFlow lub rownowazne.

. Musi obstugiwac Port Mirroring

. Musi obstugiwac dynamiczne 1 statyczne polityki na danym porcie

. Musi obstugiwa¢ IEEE 802.1s Multiple Spanning Tree

. Musi obstugiwa¢ IEEE 802.1w Rapid Reconfiguration of Spanning Tree

. Musi obstugiwa¢ IGMP Snooping (v1, v2, v3)

. Musi obstugiwaé do 4,096 1D sieci VLAN oraz do 1,024 VLAN aktywnych jednoczesnie
w pojedynczym stosie

. Pojemnos¢ tablicy MAC minimum 30000 adresow

. Musi obstugiwaé sieci VLAN IEEE 802.1Q) z pelnym wsparciem dla protokotéw GARP
i GVRP

. Musi obstugiwaé¢ LLDP / LLDP-MED Network-Policy TLV

. Musi obstugiwac Jumbo Ethernet Frames

. Musi zapewniaé prosty routing IP(trasy statyczne oraz RIP v1/v2)

. Musi umozliwia¢ wykrywanie lokalizacji systeméw koficowych w czasie rzeczywistym i
przechowywanie tych informacji w centralnej bazie danych

. Musi dziata¢ w temperaturze otoczenia do 50°C

. Nalezy dostarczy¢ niezbedne kable do taczenia w stos.

Przelacznik dostepowy sieci LAN — 48 portowy 10/100/1000 Base-T z PoE — Przedmiot
zamowienia obejmuje dostawe 1 wdrozenie 2 szt.

Przelaczniki dostepowe sieci LAN charakteryzowac si¢ musza nastepujacymi minimalnymi

parametrami:
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. Powinien posiada¢ 48 portéw 10/100/1000 PoE 802.3at oraz 4 porty 1GbE SFP oraz 2
porty umozliwiajace aczenie w stos (wiezg).

. Musi by¢ zapewniona moc do 375W dla PoE.

. Minimalna przepustowos¢: 70 Mpps,

. Minimalna przepustowos¢ przetaczania: 90 Gbps na przelacznik,

. Minimalna wydajnos¢ polaczenia w stosie: 48 Gbps, a w urzadzeniach modularnych
minimum 48 Gbps pomigdzy modutami,

. Przetacznik musi zapewnia¢ przelaczanie z pelna predkoscia facza w obie strony

. Musi obstugiwac IP Multicast

. Musi obstugiwa¢ COS Inbound Rate Limiting per Policy User

. Musi obstugiwac 802.1p Traffic Classification

. Musi posiada¢ mozliwosci klasyfikowania pakietéw warstw 2/3/4, ktére moga opierac si¢

na ID portu fizycznego, adresie MAC, podsieci IP, adresie IP, typie protokotu IP, IP ToS (Type
of Setvice), DSCP (Differentiated Services Code Point) oraz porcie TCP/UDP.

. Musi obstugiwac IP ToS Rewrite

. Musi obstugiwaé Weighted Round Robin i Strict Priority Queuing

. Musi obstugiwac do 8 priorytetowych kolejek na port

. Musi obstugiwa¢ IEEE 802.3ad Link Aggregation

. Musi zapewniaé dystrybucje zagregowanych linkéw pomiedzy wieloma przetacznikami w
obrebie stosu

. Musi umozliwia¢ tworzenie stoséw w formie zamknigtej petli.

. Musi zapewnia¢ redundantne zarzadzanie stosem.

. Musi umozliwia¢ zarzadzanie stosem przy wykorzystaniu jednego adresu IP.

. Musi umozliwia¢ rozbudowe o redundantne zrédto zasilania.

. Musi obstugiwaé uwierzytelnianie uzytkownika poprzez IEEE 802.1x

. Musi obstugiwa¢ uwierzytelnianie wykorzystujace adres MAC

. Musi obstugiwac uwierzytelnianie wykorzystujace przegladarke internetowa

. Musi umozliwia¢ uwierzytelnianie wielu uzytkownikéw jednoczesnie przez 802.1X, portal
i/lub adres MAC, dla maksymalnie 4 uzytkownikéw/urzadzen na port.

. Musi obstugiwa¢ MAC Port Locking (dynamiczne i statyczne)

. Musi obstugiwa¢ Dynamic VLAN Assignment (RFC 3580)

. Musi obslugiwaé wielu uzytkownikéw RFC-3580 na jednym porcie Gigabit Ethernet (do
9

. Musi mie¢ mozliwo$¢ pracy w architekturze bezpieczenstwa opartej na rolach.

Zapewniajac ciagle zarzadzanie tozsamoscia wraz z opartymi na rolach funkcjami
uwierzytelniania, autoryzacji, QoS i ograniczania pasma.
. Musi zapewnia¢ bezpieczne zarzadzanie przy wykorzystaniu: SSH, SSL, SNMPv3,
RADIUS oraz TACACS+. Obstuga TACACS+ musi zapewnia¢ wsparcie dla proceséw
uwierzytelniania, autoryzacji 1 audytowania.
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. Musi obstugiwac opcje Secure Copy oraz Secure FTP

. Musi zapewniaé ochrong przed atakami typu DHCP/ARP spoofing/snooping.

. Musi dostarczac ostrzezenia o wysokiej temperaturze przez komunikaty SNMP traps oraz
zdarzenia syslog.

. Musi zapewni¢ monitorowanie zrédla zasilania i uktadu chtodzenia poprzez SNMP.

. Musi obstugiwac nastepujace grupy RMON: Statistics, History, Alarms, Events, Packet
Capture/Filtering Sampling

. Musi obstugiwac¢ sFlow lub réwnowazne.

. Musi obstugiwac Port Mirroring

. Musi obstugiwaé dynamiczne i statyczne polityki na danym porcie

. Musi obstugiwaé¢ IEEE 802.1s Multiple Spanning Tree

. Musi obstugiwaé¢ IEEE 802.1w Rapid Reconfiguration of Spanning Tree

. Musi obstugiwa¢ IGMP Snooping (v1, v2, v3)

. Musi obstugiwaé do 4,096 1D sieci VLLAN oraz do 1,024 VLLAN aktywnych jednoczesnie
w pojedynczym stosie

. Pojemno$¢ tablicy MAC minimum 30000 adreséw

. Must obstugiwac sieci VLAN IEEE 802.1Q z pelnym wsparciem dla protokoléow GARP
1 GVRP

. Musi obstugiwaé¢ LLDP / LLDP-MED Network-Policy TLV

. Musi obstugiwac Jumbo Ethernet Frames

. Musi zapewnia¢ prosty routing IP(trasy statyczne oraz RIP v1/v2)

. Musi umozliwia¢ wykrywanie lokalizacji systeméw koncowych w czasie rzeczywistym 1
przechowywanie tych informacji w centralnej bazie danych

. Musi dziata¢ w temperaturze otoczenia do 50°C

. Nalezy dostarczy¢ niezbedne kable do taczenia w stos.

Wszystkie nowe przelaczniki musza zosta¢ wlaczone do istniejacego systemu zarzadzania
Enterasys Netsight (NMS-250) lub do nowego systemu, dla ktérego wymagania zostaly
przedstawione w niniejszym dokumencie zapewniajac pelen zakres wsparcia i uslug.
Wyspecyfikowane powyzej przetaczniki bedace przedmiotem postgpowania musza znajdowac si¢
na liscie kompatybilno$ci producenta zaoferowanego systemu zarzadzania.

Kazdy przelacznik dostgpowy powinien zosta¢ dostarczony z kablem stakujacym — dlugo$¢ min.
1 metr oraz wkladkami 1 Gbps SM (IEEE 802.3 SM, dlugos¢ fali 1310 nm, pracujace na
odlegltos¢ 10 Km), pracujacymi na swiatlowodzie jednomodowym — wymagana ilo$¢ wkladek to
36 szt. na wszystkie przelaczniki dostgpowe. Przelacznik Ethernet powinien byé wyposazony w
taki sposob, zeby za pomoca swiattowodowych taczy szkieletowych, zapewnial transmisj¢ danych
z predkoscig min. 1 Gbps.

Wszystkie, wymagane do zrealizowania przedmiotu zamdwienia, przelaczniki musza by¢ objgte
min. 5 letnia gwarancjg producenta urzadzen.
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Wymagania minimalne dla punktéw dostgpowych sieci Bezpieczne WiFi, ktore nalezy
dostarczy¢ i wdrozy¢ w lokalizacjach wskazanych w Tabeli 1 oraz obja¢ mechanizmami
bezpieczenstwa NAC.

Przedmiot zamowienia obejmuje dostawe i wdrozenie 30 szt. nowych AP WiFi

Punkty dost¢epowe sieci bezpieczne WilFi musza spelnia¢ nastepujace wymagania minimalne:

. System musi stanowi¢ wsparcie dla protokolu IEEE 802.1p prioritization,

. System musi posiada¢ mozliwo$¢ klasyfikacji 1L2/1.3/1.4 dla IEEE 802.1p VLAN priority,

Spectraliink SVP oraz DiffServ; Wi-Fi MultiMedia (WMM). System powinien umozliwia¢
konfiguracje tych parametrow na poziomie wirtualnych profili sieci WLAN,

. System musi umozliwia¢ wykonanie minimum 12 jednoczesnych polaczen VoIP w
ramach protokotu IEEE 802.11 a/g/n,

. Wsparcie dla protokotu SpectralLink voice priority (SVP) lub réwnowaznego,

. Zarzadzanie za pomoca bezpiecznych protokotéw ssh, https, SNMPv3,

. Mozliwo$¢ diagnostyki za pomoca logéw systemowych, ktore zawieraja minimum takie

informacje jak: czas asocjacji 1 autentykacji klientéw sieci WLAN, oraz logi wewnetrznego DHCP
serwera zawierajace parametry sieciowe i o ktorej godzinie zostaly udzielone klientom WLAN,

. Mozliwo$¢ diagnostyki systemu przy pomocy wbudowanego narzedzia do zbierania w
czasie rzeczywistym ruchu pakietéw z interfejséw Ethernet oraz 802.11 (format PCAP),
. Mozliwo$¢ diagnostyki systemu przy pomocy wbudowanego narzedzie prezentujacego
aktualne wykorzystanie pasma transmisji dla poszczegdlnych interfejsow,
. Wymagane jest wsparcie IEEE 802.3af Power over Ethernet (PoE)
. Wymagane jest wsparcie dla mechanizmu Auto-MDIX,
. Oprogramowanie dzialajace na punktach dostgpowych powinno umozliwia¢ oddzielna
specyfikacje czestotliwosci dla kazdego z moduléw radia,
. Mozliwod¢ stworzenia 1 jednoczesnego uruchomienia minimum 16 profili sieci
bezprzewodowych WLAN,
. Kazdy profil wirtualny sieci bezprzewodowej powinien posiada¢ mozliwo$¢ przypisania
do VLANu,
. Wymagane jest wsparcie dla protokotu: IEEE 802.1X z wykorzystaniem metod:
przynajmniej EAP-SIM, EAP-FAST, EAP-TLS, EAP-TTLS, and PEAP, lub réwnowaznych
. Wymagane jest wsparcie dla protokotu: MAC adres authentication przy wykorzystaniu
lokalnych access-list lub przesylanych z serwera RADIUS
. Wymagane jest wsparcie dla mechanizméw: RADIUS AAA, przy wykorzystaniu min.
EAP-MD5, PAP, CHAP oraz MS-CHAPV2, lub réwnowaznych
. Wymagane jest wsparcie dla mechanizméw: RADIUS Client
. Wymagane jest wsparcie dla mechanizméw izolacji klientéw na poziomie L2,
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. Wymagane jest wsparcie dla mechanizméw IEEE 802.11i, WPA2 oraz WPA,
. Wymagane jest wsparcie dla mechanizméw IEEE 802.11i, WPA2 oraz WPA, przy

zastosowaniu algorytméw szyfracji: Advanced Encryption Standard (AES) oraz Temporal Key
Integrity Protocol (TKIP), lub réwnowaznych

. Wymagana minimalna ilo$¢ portow:

) 1 RJ-45 port 10/100/1000 IEEE 802.3 Type 10BASE-T, IEEE 802.3u Type 100BASE-
TX, IEEE 802.3ab Type 1000BASE-T);

o Dedykowany port konsoli zarzadzajacej typu RJ-45,

. Tryb dzialania radia WLAN: Client access, Local mesh, Packet capture

. Mozliwos¢ pracy punktu dostepowego bez kontrolera WLAN na wypadek awarii facza,

. Certyfikacja WiFi Alliance Certification dla protokotéw 802.11a/g/n,

. Urzadzenia musza by¢ dostarczone obowigzujacym oficjalnym kanatem dystrybucji a
dostawca musi mie¢ status partnera handlowego producenta

. Punkty dostgpowe musza obstugiwac réwnolegle dwa pasma czestotliwosci 802.11a/n (5
GHz) 1 802.11g/n (2.4 GHz).

. Punkty dostgpowe musza obstugiwaé technologie 802.11n i prace w technice transmisji

wieloantenowej MIMO 2x2 przy zasilaniu przez jedno zrédlo zgodne z 802.3af, bez wplywu na
dziatanie kluczowych funkcji i wydajnosci.

. Liczba anten: 4 anten wewnetrznych

. Punkt dostgpowy musi oferowaé mozliwos$¢ rozszerzenia o funkcje WIPS/WIDS,
dzialajace bez wplywu na poziom $wiadczonych uslug sieciowych, musza by¢ dostepne zaréwno
funkcje wykrywania, jak i zmniejszania zagrozen, gdy punkt dostepowy swiadczy innym klientom
WiFi ustugi transmisji danych

. Musi posiada¢ gwarancje dozywotnia, obejmujaca wsparcie telefoniczne 1 wymiane
uszkodzonego sprzetu w zakresie wysyltka nastgpnego dnia roboczego po zgloszeniu.

Punkt dostgpowy musi realizowac funkcje systemu WIPS/WIDS, dziatajace bez wplywu na
poziom $wiadczonych ustug sieciowych, musza by¢ dostepne zarowno funkcje wykrywania,
jak 1 zmniejszania zagrozen, gdy punkt dostepowy $wiadczy innym klientom Wili ustugi
transmisji danych.

Zakres 1 warunki wykonania:

1. Instalacja systemu zarzadzania NAC i kontrolera WiFi

Zamawiajacy dopuszcza wykorzystanie obecnie wykorzystywanego systemu zarzadzania NAC i
Kontrolera WiFi do realizacji zadania.

Opcjonalnie Zamawiajacy umozliwia posadowienie nowego systemu zarzadzania NAC i
kontrolera WiFi na maszynie wirtualnej, w nastepujacym $rodowisku:

. VMware ESX™ 4.0, 4.1 lub 5.0 ESXi™ 4.0, 4.1 lub 5.0 z vSphere™ 4.0, 4.1 lub 5.0.

. Minimum 8 GB pamigci, 4 procesory(rdzenie), dwie karty sieciowe, minimum 60GB
przestrzeni dyskowe;j
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2. Konfiguracja systemu zarzadzania NAC:

Zakres:

. Ustalenie hierarchii polityk bezpieczeristwa/ACL-VLAN

. Podlaczenie przetacznikéw, kontroleréw, firewalli 1 innych urzadzen bioracych udzial w
procesach NAC-a po przez SNMPv3

. Skonfigurowanie wymaganych 1 wezesniej ustalonych VLAN-6w

. Skonfigurowanie wymaganych i wezesniej ustalonych ACL

. Wygenerowanie mapy topologii sieci 1 likwidacja potencjalnie wykrytych problemoéw

3. Instalacja systemu kontrolera NAC

Zamawiajacy umozliwia posadowienie systemu kontrolera NAC na maszynie wirtualnej, w
nastepujacym $rodowisku

. VMware ESX(TM) 4.0 lub ESXi(TM) 4.0 vSphere(TM) 4.0

. Minimum 12 GB pamigci, 4 procesory(rdzenie), dwie karty sieciowe, minimum 40GB
przestrzeni dyskowej.

4. Konfiguracja systemu kontrolera NAC:

ZLakres:

. Wdrozenie scenariuszy (802.1x, MAC, PWA), profili (Gos¢, Pracownik, Drukarka itp.) i
polityk bezpieczefistwa/ACL-VLAN (uprawnienia dostgpu/QoS dla 1.2-1.4)

. Konfiguracja wybranych przetacznikdéw sieciowych zgodnie z ustalong sktadnia CLI.

. Skonfigurowanie wymaganych i wczesniej ustalonych VLAN-6w na przelacznikach
sieciowych.

. Skonfigurowanie wymaganych 1 wczedniej ustalonych ACL-i na przelacznikach
sieciowych.

. Weryfikacja mapy topologii sieci 1 likwidacja potencjalnie wykrytych problemoéw.

. Dodanie i konfiguracja RADIUS/LDAP/AD

. Wygenerowanie konta testowego

. Testy

. Weryfikacja i usunigcie btedow

. Strojenie

5. Instalacja systemu kontrolera WikFi

Zamawiajacy umozliwia posadowienie systemu kontrolera WiFi na maszynie wirtualnej, w
nastepujacym $rodowisku:

. VMware ESX(TM) 4.0 lub ESXi(TM) 4.0 vSphere(TM) 4.0

. Minimum 2 GB pamieci, 4 procesory(rdzenie), dwie karty sieciowe, minimum 25GB
przestrzeni dyskowej
6. Konfiguracja systemu kontrolera Wiki:
ZLakres:
. Objecie zarzadzaniem przez kontroler wszystkich punktéw dostepowych — zaréwno tych
posiadanych przez Zamawiajacego jaki bedacych przedmiotem niniejszego postgpowania
. Objecie kontrolera Wili systemem zarzadzania NAC
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. Objecie kontrolera WikFi systemem kontroli dostgpu NAC

. Weryfikacja przydzielania profili bezpieczenstwa systemu NAC w sieci Bezpieczne Wil
. Konfiguracja portalu z dostgpem goscinnym

. Weryfikacja metod przydzielania dostgpu dla Gosci

. Wygenerowanie kont testowych

. Testy

. Weryfikacja i usuniecie btedow

. Strojenie

Warunki Odbioru

Dokumentacja projektowa i wykonawcza

Dokumentacja projektowa powinna zosta¢ wykonana zgodnie z Rozporzadzeniem Ministra
Infrastruktury z dn. 2 wrzesnia 2004 r. w sprawie szczegdlowego zakresu i formy dokumentacii
projektowej, specyfikacji technicznych wykonania i odbioru robét budowlanych oraz programu
funkcjonalno uzytkowego (Dz. U. z 2004 r. Nr 202 poz. 2072) z p6zn. zmianami.

Wykonawca zobowigzany jest do opracowania dokumentacji projektowej (wykonawczej).
Szczegdlowe uzgodnienia nalezy przeprowadzic bezposrednio z administratorami, jako
przedstawicielami Zamawiajacego.

Dokumentacje projektowe nalezy przekazac¢ w nastepujacej ilosci:

» wersja elektroniczna wszystkich dokumentacji (pliki .pdf/.doc i .dwg) - 1 szt.

Wsparcie techniczne i utrzymanie.

Wykonawca udziela ustug gwarancji na dostarczony sprzet 1 dzialanie systemu zgodnie z
wymaganiami Umowy, SIWZ, SST i Projektem Technicznym na okres 3 lat, liczac od dnia
podpisania protokotu odbioru.

W ramach obstugi gwarancyjnej Zamawiajacy stworzy 1 wystawi Wykonawcy zdalne bezpieczne
tacze VPN, za pomocy ktérego mozliwa bedzie zdalna pomoc techniczna §wiadczona przez
Wykonawece.

Zamawiajacy bedzie zglaszaé usterke/awatie, droga telefoniczna lub poprzez e-mail na wskazane
w umowie dane kontaktowe.

Wykonawca bedzie prowadzil pelna dokumentacje czynnosci wykonywanych na elementach
sieci, w tym dokumentacje¢ przegladéow serwisowych i gwarancyjnych. Dokumentacja bedzie
przekazana w calo$ci Zamawiajacemu najpdzniej w dniu zakonczenia realizacji umowy, jak
réwniez na kazde wezwanie Zamawiajacego.

Instruktaz powdrozeniowy

Instruktaz powdrozeniowy bedzie dotyczyt nastepujacych zakreséw tematycznych:
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. obsluga kontrolera NAC

. obsluga kontrolera sieci Wili

. obsluga systemu zarzadzania NAC

. zarzadzanie systemem w kontekscie przetacznikéw, egzekwowanie polityk, 802.1x

Szczegoltowy zakres instruktazu powdrozeniowego i sposob jego zrealizowania, Wykonawca
ustali z Zamawiajacym na odpowiednim etapie realizacji zadania. Przeprowadzenie instruktazu
powdrozeniowego bedzie podstawa do podpisania protokotu koncowego bez uwag.

Systemu Wspomagania Zarzadzania incydentami zwigzanymi z bezpieczenstwem w UM

Przedmiotem zamoéwienia jest dostawa, montaz i wdrozenie Systemu Wspomagania Zarzadzania
incydentami zwigzanymi z bezpieczenstwem w UM Etku. Przedmiot zaméwienia obejmuje:

1) Instalacje 1 konfiguracje systemu operacyjnego niezbednego do prawidlowego
funkcjonowania Systemu na Serwerze

2) Integracje z posiadanym przez Zamawiajacego Systemem Radiowej Y.acznosci Cyfrowej
celem monitorowania.

3) Wdrozenie Systemu

4) Przeprowadzenie instruktazy

5) Opracowanie i dostarczenie dokumentacji powykonawczej Systemu,

6) Udzielenie Zamawiajacemu licencji na system

7) Swiadczenie serwisu gwarancyjnego w ramach udzielonej Zamawiajacemu gwarancji

Wymagania wobec przedmiotu zamoéwienia:

1) Ogodlne zatozenia Systemu:

System ma wspoméc w zarzadzaniu zdarzeniami kryzysowymi w miescie wlaczajac w to
zoptymalizowanie procesu zarzadzania silami i $rodkami. System ma umozliwiaé rejestracje
zgloszen, awarii sieciowej bedacej wlasnoscia miasta 1 wizualizacja danych na mapie cyfrowej
udostepnione] przez Zamawiajacego. System bedzie takze prezentowaé na mapie cyfrowej,
miedzy innymi, lokalizacje pojazdéw Strazy Miejskiej oraz lokalizacje straznikéw w patrolu
pieszym. System ma stuzy¢ do wspomagania pracy administratora sieci IT w formie systemu do
monitorowania urzadzen sieciowych w oparciu o protokél Simple Network Management
Protocol (SNMP). System musi zawiera¢ mechanizmy alertowania i powiadamiania operatoréow
sieci, aktywne wraz ze stowarzyszona bramka GSM (sprzetowsg — zalecane lub programows - w
formie uslugi operatora telekomunikacyjnego). System musi zbiera¢ i wizualizowac statystyki
ruchu z dostepnych dla protokotu SNMP portéw urzadzen (w zakresie danych udostgpnianych
przez ten protokél w ujeciu dziennym, tygodniowym, miesiecznym i rocznym), dane o stanie
interfejsow urzadzen, dane specyficzne dla okreslonego rodzaju urzadzen (np. tablice BGP w
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przypadku routeréow). System ma sporzadzaé na biezaco statystyki dostgpnosci urzadzen

sieciowych. System ma trzymac histori¢ zdarzen (awarii sieci, urzadzen, ustug sieciowych), ktora
jest dostgpna w formie skréconej listy na kazdym z ekrandéw oraz w formie zbiorczego
zestawienia.

Wymagania ogdlne:

1. System musi pracowaé w architekturze klient-serwer, na platformie otwartej. System
powinien by¢ napisany w jezykach skryptowych w technologii ,,cienkiego klienta”. System
operacyjny zostanie dostarczony i skonfigurowany przez Wykonawce.

2. Uzytkownicy systemu musza posiada¢ dostep do systemu wylacznie poprzez typowa
przegladarke internetowg (Mozilla Firefox, Google Chrome w wersji aktualnej na dzien skladania

oferty)

3. System musi wykorzystywac tylko i wylacznie bezpieczne protokoly komunikacyjne:
HTTPS (do komunikacji serwer-klient), VPN + SSH + SFTP (do celéow serwisowych), XML,
WMS (do celéw wymiany danych z innymi systemami). Wymagane zabezpieczenia: login/hasto z
wymuszonymi okresowymi zmianami wraz z kontrola powtérzen zgodnie z Ustawg z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz.U. 2002 r. nr 101 poz. 926, z
poézn zm.,

4. Mechanizm RAID1 obstugi dyskéw HDD, kontrola dostepu po IP stacji klienckich.
5. Zamawiajacy wymaga, aby licencja na system byla udzielona na Urzad Miasta Etku

6. Mozliwo$¢ pozycjonowania na mapie cyfrowej wykorzystujac radiotelefony cyfrowe
Motorola z funkcja GPS posiadanych przez zamawiajacego wraz z integracjq 1 konfiguracja
urzadzen do systemu

7. Wykonawca zintegruje z Systemem istniejaca mape cyfrowa Miasta Etk w formacie
SHAPE (SHP), dostarczong przez Zamawiajacego.

8. System musi umozliwiaé¢ prace dwumonitorowa.

9. Wykonawca zintegruje z Systemem dane udostgpnione przez Zamawiajacego w postaci
spisu ewidencji ludnosci sporzadzonej w dowolnym sformatowanym pliku tekstowym (np. CSV)

10.  System musi umozliwia¢ rozbudowe o kolejne moduly w przysztosci.

11. Zamawiajacy wymaga przeprowadzenia przez Wykonawce instruktazy dotyczacych
obslugi systemu dla maksymalnie 5 oséb. Szkolenia powinny by¢ przeprowadzone z
uwzglednieniem podzialu na obstuge administracyjng i techniczna oprogramowania. W ramach
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szkolent dotyczacych oprogramowania nalezy przeprowadzi¢ szkolenie ogdlne z obstugi systemu.
Szkolenie powinno obejmowaé omoéwienie nastepujacych zagadnien:

a. architektura i budowa systemu, w tym uwarunkowania pracy w sieci
b. sposoby pracy z systemem

c. rola 1 funkcje administratora systemu

d. zakladanie 1 podzial na grupy uzytkownikow

e. bezpieczenistwo przesylu, gromadzenia 1 obrébki danych

f. wypelnianie ewidencji niezbednych przy starcie modutow

g. omowienie szczegblowe poszczegdlnych moduléw funkcjonalnych
h. korzystanie z zewnetrznych zrédel informacji

i. mozliwosci kontaktu ze wsparciem technicznych Wykonawcy

- procedury zglaszania usterek
k. mozliwo$ci wymiany danych z innymi systemami
12.  Instruktarz powien obejmowaé minimum dwa dni szkoleniowe realizowane w siedzibie

Zamawiajacego.

13. Zamawiajacy zapewni lacze internetowe do dzialania i serwisowania Systemu. Parametry
lacza oraz uzytkowane protokoly wyspecyfikuje Wykonaweca..

14. Odbiér systemu bedzie przeprowadzony przez komisje techniczna, utworzong przez
wytypowanych przedstawicieli stron. Zamawiajacy sprawdzi:

a. zgodno$¢ systemu ze specyfikacja SIWZ
b. przekazanie kompletu instrukeji obstugi catego systemu,
c. dokumenty potwierdzajace przeprowadzenie szkolen.

15. Okres gwarancji przedmiotu umowy wynosi 36 miesigcy liczac od daty podpisania
protokotu odbioru,

16. W ramach serwisu gwarancyjnego i okresu jego obowiazywania Wykonawca zobowiazuje
si¢ do udzielania droga telefoniczna w godzinach pracy 48 godzin konsultacji w zakresie sprzetu i
oprogramowania oraz eksploatacji systemu
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17. Podczas okresu gwarancyjnego Wykonawca zobowiazuje do usunigcia usterek

funkcjonalnych Sprzetu i Oprogramowania wynikajacych z wad powstatych podczas produkcii,

projektowania, integracji lub implementacji, oraz dostarczania najnowszych  wersji

oprogramowania.

18. W przypadku usterek dostarczonego Oprogramowania Wykonawca zobowiazuje si¢ do
bezplatnego przywrécenia pelnej funkcjonalnosci oprogramowania:

. Kategoria A — (Awaria Systemu) — calkowite niefunkcjonowanie Systemu w wyniku
uszkodzenia Systemu.

. Kategoria B — (Blad Systemu) — kazde powazne pogorszenie funkcjonalnosci lub
wydajnosci systemu majace wplyw, na jakos¢ ustug bedace wynikiem bledow w Systemie.

. Kategoria C — (Usterka Systemu) — problemy z pojedynczymi funkcjami, wystepujace
sporadycznie i inne niemajace znamion biedu Systemu.

19. Zgloszenia realizowane sa w dni robocze w godzinach roboczych oraz w przypadku
kategorii A z wlaczeniem $wiat i dni wolnych zgodnie z okreslonym czasem naprawy,

wynoszacym odpowiednio:

. A (Awaria Systemu) 1 dzien roboczy

. B (Btad Systemu) 3 dni robocze

. C (Usterka Systemu) 7 dni roboczych

a. Czas naprawy rozumiany jest jako czas od momentu przyjecia zgloszenia w godzinach

pon.-pt. 7:00-15:00 do momentu ukonczenia naprawy;

b. W przypadku, gdy zgloszenie zostanie przekazane po godzinach pracy Urzedu za
moment przyjecia zgloszenia uznaje si¢ pierwsza najblizsza godzing pracy Urzedu.

c. W przypadku awarii, wymagajacej wezwania serwisu Wykonawcy, przedstawiciel serwisu
Wykonawcy wustali z upowaznionym przedstawicielem Zamawiajacego szczegdly wizyty
serwisowej, a w szczegolnosci godzing rozpoczecia prac oraz wejscie do budynkow (serwerowni)
Utrzedu.

20. Zgloszenia przez upowaznionego przedstawiciela Zamawiajacego dokonywane sg za

posrednictwem dedykowanego modulu pomocy technicznej Help Desk dostepnej z poziomu
Systemu
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21. W przypadku zmiany adresow IP w okresie uzytkowania Systemu, Zamawiajacy

niezwlocznie zawiadomi o tym Wykonawce.
22. Zobowigzania gwarancyjne Wykonawcy nie obejmuja:

. Diagnozowania i usuwania usterek lub szkoéd, zwiagzanych z dzialaniem wirusow
komputerowych oraz nieprawidlowosci dzialania stacji roboczych Zamawiajacego (z
wylaczeniem  probleméw  zwiazanych z  uzytkowaniem Systemu na przegladarkach

internetowych);

23. Zamawiajacy w okresie trwania gwarancji bedzie przeprowadzal wszystkie prace
konserwacyjne serwera Systemu wylacznie w porozumieniu z Wykonawca. W innym przypadku
Wykonawca nie ponosi odpowiedzialnosci za skutki tych czynnosci, a Zamawiajacemu nie

przystuguja kary umowne przewidziane w umowie.

24, Zamawiajacy wyraza zgode na podlaczenie systemu telekomunikacyjnego przez sie¢
publiczng z teleserwisem Wykonawecy.

Opis funkcjonalny integralnych moduléw systemu

1. Moduly bazowe systemu
a. Zarzadzanie uzytkownikami

b. Grupy uzytkownikow

c. Zarzadzenie prawami dostgpu
d. Zarzadzanie modulami systemu
e. Stowniki systemowe

f. Szablony dokumentéw

g Ustawienia platformy

h. Komunikaty wewnetrzne

i. Zapisy logéw systemowych
j. Aktywacja uzytkownikow
k. Adresy IP dopuszczone do pracy na platformie

l. Terminy waznosci haset
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m. Centrum powiadomien

n. Repozytorium plikéw systemu

2. Modutly informacyjne systemu

a. Prognoza pogody

b. Ksigzka teleadresowa

c. Dyzury stuzb

d. Lokalna ewidencja ludnosci

e. Grafiki dyzuréw dyzurnych stuzb

f. Grafiki dyzurow oséb funkcyjnych urzedéw administracji miasta Etk
g. Ewidencja aktéw prawnych i procedur

3. Sity i $rodki — ewidencja osobowa

a. Dodawanie, zmiana, usuwanie oséb poszczegolnych stuzb
b. Lista os6b w stuzbie (edycja informacji o zatrudnionych)
4. Modut Dyzurnego Strazy Miejskiej i Monitoringu

a. Rejestr dyzurow

b. Mapa zdarzent (mapa cyfrowa)

1. Biezaca

1. Archiwalna

c. Ksigzka zgloszen

i. Archiwum zdarzen
i. Wydruk meldunku ze stuzby

iii. Dodawanie zalacznikéw do zdarzenia

iv. Dodawanie informacji do karty zdarzenia
V. Dodawanie zdarzen do ksiazki
62
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vi. Drukowanie zdarzen z archiwum
vii. Generowanie 1 wydruk meldunku okresowego za dowolny okres
viii. ~ Okredlanie miejsca zdarzenia na mapie cyfrowej

iX. Podglad ksiazki zgloszen

X. Podglad miejsca na mapie w ksiazce zgloszen
Xi. Wydruk karty zdarzenia

Xii. Wydruk zdarzen z archiwum

xiii. ~ Podglad patroli wyposazonych w radiotelefony cyfrowe z funkcja GPS na mapie cyfrowej,
dysponowanie patrolami

xiv.  Statystyka dyzurnych

XV. Zestawienie zgloszen wg. ulic, daty typow zdarzen, rodzaju kontaktu, sposobu realizacji,
patrolu realizujacego, okresu realizacji

xvi.  Przypisywanie patroli do realizacji zdarzen na mapie cyfrowej
d. Modut zarzadzania radiotelefonami

i. Zarzadzanie radiotelefonami

i. Zarzadzenie patrolami

iii. Mapa wizualizacji patroli

iv. Archiwum tras, patroli
V. Statystki pracy radiotelefonow
e. Dyslokacja straznikow — Straz Miejska

i. Raport dzienny z dyslokacji

i. Definiowanie stalych zadan straznikow

iii. Powiazanie dyslokacji z modutem zarzadzania radiotelefonami
f. Modut zarzadzania kamerami monitoringu wizyjnego

i. Zarzadzanie kamerami
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Mapa rozmieszczenia kamer

Archiwum konserwacji 1 napraw

Wtasne punkty mapy/rejestracja obiektow na mapie

Modutl blokad na kota i odholowanych pojazdow

Blokady na kota

Odholowane pojazdy

Prezentacja blokad i odholowan na mapie cyfrowej

Modut ewidencji bloczkéw mandatowych i zawiadomien

Ewidencja bloczkéw mandatowych

Ewidencja bloczkow zawiadomien

Ewidencja notatnikéw stuzbowych

Modut zarzadzania obiegiem dokumentéw sekretariatu Strazy Miejskiej
Teczki dekretacji

Korespondencja przychodzaca

Korespondencja wychodzaca

Przekazywanie korespondencii na jednostki wewnetrzne Strazy Miejskie;
Formularze dziatan 1 interwencji Strazy Miejskiej

Ewidencja zawiadomien (wezwan), rozliczanie wezwan mandatowych.
Mandaty

Pouczenia

Notatki na wniosek do sadu

Inne interwencje, ewidencja innych dziatan referatu, wspolpraca z policja, patrole szkol,

terenow zielonych.

f. Dziennik Rejestru Spraw o Wykroczenia
g Karta pracy straznika,
64
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h. Ewidencja sprawcow zdarzen, kartoteki sprawcow

i. Statystyki w rozbiciu na min: okresu, artykuly Kodeksu Wykroczen, miejsca, straznikow,

- Integracja z systemem CEPIK

k. Karty PRD5

9. Modut do obstugi zdjeciowej wykroczen Strazy Miejskiej

a. Baza danych nagran i zdjec¢

b. Przekazywanie zgranych wykroczen z kamer monitoringu miejskiego wraz z notatka
stuzbowqg

c. powiazanie dokumentacji fotograficznej 1 wideo z danym zdarzeniem

d. przypisanie dokumentéw do spraw RSOW

e. magazyn 1 archiwum ewidencji wykonanych zdje¢ i nagran z podzialem na : rodzaj
wykroczenia, nr patrolu, dat¢ wykonania

f. magazyn 1 archiwum ewidencji zdje¢ wykonanych poprzez fotoradar

10. Modut notatek systemowych

a. Tworzenie notatek o dowolnej tresci

b. Rozsylanie notatki do dowolnego uzytkownika systemu

c. Zalaczanie do notatek dowolnych plikéw

d. Nadanie notatce atrybutéw (pilne, informacja standardowa)

e. Tworzenie harmonogramu dla notatki

f. Tworzenie archiwum notatek wraz z informacja o nadawcy i adresacie

g Generowanie notatki lub komunikatu np. utraconym pojezdzie lub zaginionym zwierzeciu

wraz z dokumentacja fotograficzna lub innymi zalacznikami

h. Szybki podglad notatki na stanowiskach wyposazonych w dostep do monitoringu
miejskiego, oraz stanowiskach oséb uprawnionych do przegladania nagran
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11. Magazyn zarzadzanie mieniem

a. Administracja magazynem i zarzadzanie elementami przekazanymi dla oséb
b. Kartoteki straznikow

c. Informacje statystyczne

12. Ksiegowosc¢ , kasa , windykacje

a. Korespondencja do mandatéw

b. Zarzadzanie mandatami karnymi kredytowanymi

c. Zarzadzanie tytulami wykonawczymi stosowanymi w egzekucji naleznosci
d. Ewidencja wplat

e. Integracja z baza urzedéw skarbowych

f. Zestawienia wplat, nadplat

g. Raporty 1 statystyki minimum: rejestracji mandatéw, rejestracji wplat, generowania
tytutéw wykonawczych

13. Wydzial Zarzadzania Kryzysowego i Ochrony Ludnosci
a. Zarzadzanie informacjami o zezwoleniach np. imprezy masowe, zajecie pasa drogowego
14. Symulator Zdarzen Kryzysowych

a. Symulowanie zdarzen z jakimi stykajq si¢ pracownicy stuzb miejskich odpowiedzialnych
za Zarzadzanie Kryzysowe,

b. Generowanie sytuacji zagrozen wedlug okreslonego scenariusza oraz ocena reakcji i
podejmowanych dziatan przez dyspozytorow zgodnie z przyjetymi procedurami.

c. Symulator umozliwia prace w czasie rzeczywistym oraz z dowolnym przesunigciem
czasowym.

15. Modut monitorowania urzadzen

a. Router - monitorowanie biezacego stanu routerow. Informacje o stanie interfejséw, ich

cechy charakterystyczne, poziom ruchu na kazdym z interfejsow, wizualizacja ruchu w postaci
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graficznej dla kazdego interfejsu z osobna. Podawanie informacji zwiagzanych z tablica routingu,

tablica, BGP 1 innymi parametrami osiagalnymi poprzez protoké! SNMP dla danego routera.

Zakres monitorowanych parametréw uzalezniony jest od konkretnego urzadzenia

b. Switch — biezace monitorowanie parametrow switcha. Informacja o stanie interfejsoéw, ich
cechy charakterystyczne, poziom ruchu na kazdym z interfejsow, wizualizacja ruchu w postaci
graficznej dla kazdego interfejsu z osobna. Podawanie informacji nt. tablicy MAC lub innych
parametréw switcha osiagalnych za posrednictwem protokotu SNMP. Zakres monitorowanych

parametréw uzalezniony jest od konkretnego urzadzenia

c. Ups - biezace monitorowanie parametrow UPSa przekazywanych za pomoca protokotu
SNMP. Monitorowaniu musza podlega¢ (o 1ile sa dostgpne) parametry zwigzane z
podtrzymywaniem zasilania awaryjnego, tj. stan zasilania wejSciowego oraz parametry
poszczegdlnych linii zasilajacych min. napigcie, czgstotliwosé, pobierany prad, obciazenie. Zakres

monitorowanych parametréw uzalezniony jest od konkretnego urzadzenia.

d. Serwer - Monitorowanie stanu interfejséw serwera, jego obcigzenie, procesy, zajetosé
partycji na dyskach twardych. Wizualizowanie danych w formie graficznej. Zakres

monitorowanych parametréw uzalezniony jest od konkretnego urzadzenia.

e. Sterowniki - Monitorowanie pracy zewngtrznych sterownikow pomiaru wilgotnosci i
temperatury (np. dla utrzymania stalych warunkéw pracy urzadzen w serwerowni). Zakres

monitorowanych parametréw uzalezniony jest od konkretnego sterownika.

f. Statystyki - Sporzadzanie zestawienia sumarycznego czasu przerw w dzialaniu urzadzen i

sieci w rozbiciu na urzadzenia oraz miesiace.

g. Modut dyzuréw - Grafik pracy. Kierowanie alertéw, a zwlaszcza powiadomien za
posrednictwem bramki SMS lub emaila do wyznaczonych oséb w grafiku.
Zakres opieki serwisowej:

1) Utrzymywanie w stalej sprawnosci systemu
- zdalne, elektroniczne dokonywanie przegladoéw systemu, konto: serwis

- reagowanie na ewentualne problemy w funkcjonowaniu systemu
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- rozwiazywanie probleméw i/lub usuwanie awarii zdalnie, za pomoca konta: serwis

2) Zapewnienie bezpieczenistwa uzytkowania systemu
- biezaca analiza wykorzystania systemu i serwera, badania profilaktyczne. W razie potrzeby

wygenerowanie raportu technicznego do Komendanta/Wlasciciela systemu o zaobserwowanych
alertach/alarmach/anomaliach w celu podjecia krokéw zapobiegawczych i/lub naprawczych

3) Archiwizacja danych
- codzienna petna kopia zapasowa systemu

- badanie stanu zapelnienia dyskéw
- sprawdzanie poprawnosci wykonania zapiséw kopii zapasowych systemu

4) Codzienne raporty z wykonanego backupu na wskazany email
- do Administratora systemu

Pomoc techniczna dotyczaca spraw zwigzanych z uzytkowaniem systemu $wiadczona w sposéb
zdalny w bezpiecznym polaczeniu w godzinach pracy dostawcy oprogramowania kierowana do:

- Administratora systemu

- Ugytkownika systemn

5) Jedna wizyta serwisu w roku, niezaleznie od stanu technicznego systemu w celu kontroli
poprawnosci dzialania systemu i1 serwera

6) Biezace informowanie nt. rozwoju systemu (propozycje nowych moduléw, upgrade’u do
nowych wersji oprogramowania) kierowane do Administratora systemm.

IX. Urzadzenia hotspot
Urzadzenia hotspot zostaly opisane w punkcie VIII.
X. Maszty hotspot — 10 szt

Tabela lokalizacji masztéw (doktadna lokalizacja opisana w dalszej czesci)

LP Typ Lokalizacja Maszt | Na maszcie zlokalizowany réwniez:
1 | Maszt hotspotowy | ul. Wojska Polskiego 1
2 | Maszt hotspotowy | ul. 11 listopada 1 Punkt bezpieczenstwa wizyjnego nr 7
3 | Maszt hotspotowy | ul.Przemystowa 1
4 | Maszt hotspotowy | ul. Grajewska 1 Punkt bezpieczenstwa wizyjnego nr 6
5 | Maszt hotspotowy | ul. Nadjeziorna 1
6 | Maszt hotspotowy | ul. A. Krajowej 1 Punkt bezpieczenstwa wizyjnego nr 1
7 | Maszt hotspotowy | ul. Kilifskiego 1
8 | Maszt hotspotowy | ul. Pulaskiego 1
68
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9 | Maszt hotspotowy | ul. Tuwima 1 Punkt bezpieczenstwa wizyjnego nr 4
10 | Maszt hotspotowy | ul Koszykowa 1 Punkt bezpieczenstwa wizyjnego nr 8
10

Wymagania wspolne dla wszystkich masztéw hotspotowych:
Wykonawca dostarczy i zamontuje maszty wykonane w formie stupéw o wysokosci 4 m
wyposazonych w fundament. Przy lub na stupie Wykonawca umiesci szaf¢ wraz z niezbednym
wyposazeniem w ktorej zainstaluje zlacze optyczne minimum 6 j, przelacznik przemyslowy o
parametrach:
Zamawiajacy wymaga dostarczenia urzadzen w wykonaniu przemystowym odpornych na warunki
atmosferyczne w tym w szczegolnosci na temperature. Switche musza pracowaé w temperaturze
od -30 do +70 st Celsjusza. Dostarczone switche musza pracowac¢ w ukladzie pier§cieniowym co
oznacza iz musza posiada¢ obstuge oraz konfiguracje ringéw optycznych wraz z minimum
trzema odpornymi na warunki przemystowe wkladkami SFP 1000 Mb/s, trzy switche
przemystowe musza by¢ wyposazone dodatkowo w urzadzenia hotspotowe standardu a/b/n
kompatybilne z ZSBME, Wszystkie switche musza obslugiwa¢ VLAN , POE oraz by¢
zarzadzalne. Wszystkie switche musza obstugiwaé VLAN , POE oraz by¢ zarzadzalne.
Switch musi obslugiwac ponizsze standardy: 802.31, 802.3u,
802.32,802.3ab,802.3x,802.3ac,802.3af, 802.1D, 802.1Q,802.1p, 802.1w, RFC 791, RFC 826, RFC
792, RFC 2131
Wykonawca dostarczy, skonfiguruje 1 uruchomi ring w ramach dostawy switchy przemystowych.
Zamawiajacy dopuszcza mozliwosé podlaczenia masztu hotspotowego do istniejacych
przetacznikoéw, w przypadku podlaczenia masztu do istniejacego punktu Wykonawca nie musi
dostarczac przelacznikéw 1 szafy z wyposazeniem.
Dostarczone maszty musza by¢ wizualnie i kolorystycznie zblizone do zainstalowanych w poblizy
latarni o$wietleniowych.
Na kazdym maszcie Wykonawca dostarczy, zamontuje i skonfiguruje hotspota o parametrach
Czestotliwosé 2.4GHz
Obsluga standardu 802.11b
Obsluga standardu 802.11g
W ramach zadania Wykonawrca zintegruje w pelnym zakresie funkcjonalnym powyzsze hotspoty
z posiadanym przez Zamawiajacego systemem zarzadzania HOTSPOTAMI

Wykonawca zamontuje kompletne maszty w ponizszych lokalizacjach:
1) Maszt hotspotowy zlokalizowany na trasie kanalizacji optycznej w odlegtosci okoto 50
metrow od ,,Punktu bezpieczenstwa wizyjnego numer 4’ wykonanego w ramach ,,Dostawa i
montaz sprzetu pomiarowego, aktywnego, wyposazenia wezléw, oprogramowania oraz sprzetu
serwerowego” Realizowanego w ramach projektu: ,,Elkman- rozbudowa sieci szerokopasmowej
aglomeracji Miasta Etku” Numer sprawy: O-ZP.271.16.2013. W zwiazku z niewielka odlegloscig
od istniejacego punktu sieciowego Zamawiajacy dopuszcza mozliwosé zasilenia
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zainstalowanego masztu hotspotowego z istniejacego punktu zaréwno w energie elektryczna jak

réwniez sygnal Ethernetowi, w przypadku skorzystania z Wykonawcy z takiej mozliwosci
zamawiajacy zwalnia Wykonawce z koniecznosci doprowadzania $wiattowodu i dostarczania i
instalacji przelacznika sieciowego.

2) Maszt hotspotowy zlokalizowany przy rondzie znajdujacym si¢ przy ulicy 11 listopada.

3) Maszt hotspotowy oraz punkt bezpieczefistwa wizyjnego zlokalizowany przy ogrodzenie Parku
Naukowo-Technologicznego (PNT) i ul. Przemystowej. W zwigzku z niewielka odlegloscia od
istniejacego punktu sieciowego zlokalizowanego w serwerowni PNT Zamawiajacy dopuszcza
mozliwo$¢  zasilenia zainstalowanego masztu hotspotowego z istniejacego punktu zaréwno w
energie elektryczna jak réwniez sygnal Ethernetowi, w przypadku skorzystania z Wykonawcy z
takiej mozliwosci zamawiajacy zwalnia Wykonawce z konieczno$ci doprowadzania §wiattowodu i
dostarczania 1 instalacji przelacznika sieciowego.

4) Maszt hotspotowy zlokalizowany przy skrzyzowaniu ulicy Grajewskiej z ulica kolejowg przy
przystanku autobusowym i szafie o§wietleniowej S-644.

5) Maszt hotspotowy zlokalizowany na trasie kanalizacji optycznej w odleglosci okoto 70 metréw
w strong¢ ulicy Zamkowej od ,,Punktu bezpieczenstwa wizyjnego numer 57 wykonanego w
ramach ,Dostawa 1 montaz sprzetu pomiarowego, aktywnego, wyposazenia wezlow,
oprogramowania oraz sprz¢tu serwerowego’ Realizowanego w ramach projektu: ,,Elkman-
rozbudowa sieci szerokopasmowej aglomeracji Miasta Etku” Numer sprawy: O-ZP.271.16.2013.
W zwigzku z niewielka odlegloscia od istniejacego punktu sieciowego Zamawiajacy dopuszcza
mozliwo$¢  zasilenia zainstalowanego masztu hotspotowego z istniejacego punktu zaréwno w
energi¢ elektryczna jak rowniez sygnal Ethernetowy, w przypadku skorzystania Wykonawcy z
takiej mozliwosci zamawiajacy zwalnia Wykonawce z konieczno$ci doprowadzania swiattowodu i
dostarczania 1 instalacji przelacznika sieciowego.

6) Maszt hotspotowy zlokalizowany na skrzyzowaniu ulicy Armii Krajowej z ulica Wawelska po
stronie numerow parzystych ulicy A. Krajowej

7) Maszt hotspotowy zlokalizowany przy wjezdzie do Parku Jana Pawla II z ulicy Kilifiskiego w
poblizu szafy telekomunikacyjnej zewnetrznej wyposazonej w zlacze optyczne i1 napigcie
elektryczne.

8) Maszt hotspotowy zlokalizowany przy trasie kanalizacji optycznej na ulicy Pulawskiego

9) Maszt hotspotowy zlokalizowany przy trasie kanalizacji optycznej na skrzyzowaniu ulicy
Tuwima i ulicy 11 listopada.

10) Maszt hotspotowy zlokalizowany przy trasie kanalizacji optycznej w odlegloéci okolo 4
metrow od ,,szafy zewngtrznej)” wykonanej w ramach projektu: ,,Elkman - rozbudowa sieci
szerokopasmowej aglomeraciji Miasta Etku”

XIl.  Soft—1kpl.

a) Oprogramowanie wirtualizacyjne
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Zamawiajacy jest w posiadaniu srodowiska VMware z licencjami vSphere Standard Edition oraz
Enterprise Edition, zarzadzanych za pomoca serwera vCenter 5 Standard. Dla zachowania
jednorodnosci 1 spdjnosci srodowiska, a takze uproszczenia zarzadzania, Zamawiajacy wymaga
dostarczenia 1 licencji z mozliwos$cia pobierania najnowszej wersji przez 1 rok i kompatybilnej z
posiadanym systemem o parametrach nie gorszych niz przedstawione

ponizej:

Wymagane minimalne parametry dla oprogramowania wirtualizacyjnego:

1. Warstwa wirtualizacji powinna by¢ rozwigzaniem systemowym tzn. powinna by¢ zainstalowana
bezposrednio na sprzecie fizycznym.

2. Rozwigzanie powinno zapewni¢ mozliwos¢ obstugi wielu instancji systemow operacyjnych na
jednym serwerze fizycznym 1 powinno si¢ charakteryzowaé¢ maksymalnym mozliwym stopniem
konsolidacji sprzetowe;.

3. Rozwigzanie powinno umozliwia¢ dynamiczng rozbudowe infrastruktury o nowe ustugi bez
spadku wydajnosci 1 dostepnosci pozostatych wybranych ustug.

4. Rozwigzanie powinno w mozliwie najwigkszym stopniu by¢ niezalezne od producenta
platformy sprzetowe;.

5. Rozwigzanie powinno zapewni¢ mozliwo§¢ monitorowania wykorzystania zasobow fizycznych
infrastruktury wirtualnej.

6. Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos¢ wykonywania kopii
zapasowych instancji systemow operacyjnych oraz ich odtworzenia w mozliwie najkrétszym
czasie.

7. Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos¢ wykonywania kopii
migawkowych instancji systemow operacyjnych na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy.

8. Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos¢ klonowania systemow
operacyjnych wraz z ich petng konfiguracja 1 danymi.

9. Oprogramowanie zarzadzajace musi posiada¢ mozliwos¢ przydzielania 1 konfiguracji
uprawnien z mozliwoscig integracji z uslugami katalogowymi Microsoft Active Directory.

10. Oprogramowanie do wirtualizacji musi obstugiwac przelaczenie Sciezek SAN (bez utraty
komunikacji) w przypadku awarii jednej z dwoch Sciezek.

11. Rozwiazanie powinno mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi.

12. Rozwiazanie powinno zapewni¢ ciagla prace ustug. Ustugi krytyczne biznesowo powinny
dziala¢ bez przestoju, czas niedostgpnosci innych uslug nie powinien przekraczac¢ kilkunastu
minut. Powinna zosta¢ zapewniona odpowiednia redundancja i nadmiarowos¢ zasobow tak by w
przypadku awarii np. serwera fizycznego ustugi na nim $wiadczone zostaly przelaczone na inne
serwery infrastruktury.

13. Rozwigzanie powinno umozliwia¢ tatwe i szybkie ponowne uruchomienie systeméw/ustug w
przypadku awarii poszczegélnych elementéw infrastruktury.
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b) System operacyjny (3 licencje)
System operacyjny zostal przewidziany do wdrozenia na stacjach roboczych, opisanych w pkt.
XV, niniejszego dokumentu.
System operacyjny klasy PC musi spelnia¢ nastgpujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych,
2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru — w tym Polskim i Angielskim,
3. Funkcje zwigzane z obstuga komputeréw typu tablet, z wbudowanym modulem ,,uczenia si¢”
pisma uzytkownika — obstuga jezyka polskiego.
4. Funkcjonalno$¢ rozpoznawania mowy, pozwalajaca na sterowanie komputerem glosowo, wraz
z modultem ,,uczenia si¢”” glosu uzytkownika.
5. Mozliwos¢ dokonywania bezplatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta systemu z
mozliwoscia wyboru instalowanych poprawek oraz mechanizmem sprawdzajacym, ktore z
poprawek sg potrzebne,
6. Mozliwos¢ dokonywania aktualizacji 1 poprawek systemu poprzez mechanizm zarzadzany
przez administratora systemu Zamawiajacego,
7. Dostepnos¢ bezplatnych biuletynéw bezpieczenstwa zwiazanych z dzialaniem systemu
operacyjnego,
8. Wbudowana zapora internetowa (firewall) dla ochrony polaczen internetowych; zintegrowana
z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v0;
9. Wbudowane mechanizmy ochrony antywirusowej i przeciw zlosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami,
10. Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe,
11. Graficzne srodowisko instalacji 1 konfiguracji dostepne w jezyku polskim,
12. Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug & Play, Wil'i),
13. Funkcjonalnos¢ automatycznej zmiany domyslnej drukarki w zaleznosci od sieci, do ktérej
podlaczony jest komputer,
14. Mozliwo$¢ zarzadzania stacja robocza poprzez polityki grupowe — przez polityke rozumiemy
zestaw regul definiujacych lub ograniczajacych funkcjonalnosé systemu lub aplikacji,
15. Rozbudowane, definiowalne polityki bezpieczenistwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacij,
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16. Zabezpieczony hastem hierarchiczny dostgp do systemu, konta i profile uzytkownikéw

zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

17. Zintegrowany z systemem modul wyszukiwania informaciji (plikéw réznego typu, tekstow,
metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

18. Zintegrowany z systemem operacyjnym modul synchronizacji komputera z urzadzeniami
zewnetrznymi.

19. Whudowany system pomocy w jezyku polskim;

20. Mozliwos¢ przystosowania stanowiska dla oséb niepelnosprawnych (np. slabo widzacych);
21. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regul
definiujacych ustawienia zarzadzanych w sposéb centralny;

22. Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow PKI X.509;

23. Mechanizmy logowania w oparciu o:

a. Login 1 haslo,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

24. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,

25. Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,

26. Wsparcie dla algorytmoéw Suite B (RFC 4869),

27. Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy
transportowej IPsec,

28. Wbudowane narzedzia sluzace do administracji, do wykonywania kopii zapasowych polityk 1
ich odtwarzania oraz generowania raportow z ustawien polityk;

29. Wsparcie dla srodowisk Java i NET Framework 1.1 1 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia
aplikacji dziatajacych we wskazanych $rodowiskach,

30. Wsparcie dla JScript i VBScript — mozliwos$¢ uruchamiania interpretera polecen,

31. Zdalna pomoc i wspoldzielenie aplikacji — mozliwos$¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwiazania problemu z komputerem,

32. Rozwigzanie sluzace do automatycznego zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w calo$ci poprzez sie¢ komputerowa,

33. Rozwigzanie ma umozliwiajace wdrozenie nowego obrazu poprzez zdalng instalacje,

34. Transakcyjny system plikéw pozwalajacy na stosowanie przydzialéw (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajacy wicksza niezawodnosc 1 pozwalajacy tworzy¢ kopie zapasowe,
35. Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe

36. Udostepnianie modemu,

37. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikéw z mozliwoscia automatycznego przywrocenia wersji wezesniejszej,
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38. Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci,

39. Identyfikacja sieci komputerowych, do ktérych jest podiaczony system operacyjny,
zapamigtywanie ustawien 1 przypisywanie do min. 3 kategorii bezpieczefstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikéw
itp.),

40. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu),

41. Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie 2z
uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,

42. Mechanizm szyfrowania dyskow wewnetrznych i zewnetrznych z mozliwoscig szyfrowania
ograniczonego do danych uzytkownika,

43. Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z
mozliwoscia przechowywania certyfikatow ,,w mikrochipie TPM (Trusted Platform Module) w
wersji minimum 1.2 lub na kluczach pamigci przenosnej USB.

44. Wbudowane w system narzedzie do szyfrowania dyskow przenosnych, z mozliwoscia
centralnego zarzadzania poprzez polityki grupowe, pozwalajace na wymuszenie szyfrowania
dyskéw przenos$nych

45. Mozliwos¢ tworzenia 1 przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania partycji w ustugach katalogowych.

46. Mozliwos¢ nieodplatnego instalowania dodatkowych jezykéw interfejsu  systemu
operacyjnego oraz mozliwos¢ zmiany jezyka bez koniecznosci reinstalacji systemu.

c) Baza danych klasy SQL (2 licencje)
W ramach zadania Wykonawca dostarczy 2 licencje systemu bazy danych. Serwer relacyjnej bazy
danych (SRB) musi spelnia¢ nastepujace wymagania minimalne

l. Mozliwo$¢ definiowania zasad administracyjnych dla serwera lub grupy serweréw -
System RBD powinien mie¢ mozliwo$¢ automatyzacji zadan administracyjnych przez
definiowanie regul wymuszanych potem przez system, na przyklad uniemozliwienie
uzytkownikom tworzenia obiektéw (np. tabel, procedur, baz danych, widokéw) o zdefiniowanych
przez administratora nazwach lub ich fragmentach. Powinna by¢ mozliwa rejestracja 1
raportowanie niezgodnosci ze wskazanymi regalami dzialajacego systemu bez wplywu na jego
funkcjonalnosé. Reguly moga dotyczy¢ serwera lub grupy serweréw.

1. Rejestrowanie zdarzen silnika bary danych w czasie rzeczywistym — System RBD
powinien pozwalaé¢ na definiowanie rejestracji zdarzen na poziomie silnika bazy danych w czasie
rzeczywistym w celach diagnostycznych bez znaczacego ujemnego wplywu na wydajnosé
rozwigzania.

1l Mozliwo$¢ wywolywania procedur skladowanych jako ustug sieci Web (WebServices) -
System RBD powinien umozliwia¢ tworzenie procedur skladowanych, ktére moga byc
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udostegpnione 1 wywolywane jako WebServices bez  wykorzystania dodatkowego

oprogramowania.

IV. System raportowania - System RBD powinien posiada¢ wbudowany system definiowania 1
generowania raportow. Narzedzie do tworzenia raportéw powinno pozwala¢ na ich graficzna
definicje. Raporty powinny by¢ udostepnianie przez system protokotem HTTP (dostep klienta za
pomoca przegladarki) bez koniecznosci stosowania dodatkowego oprogramowania po stronie
serwera. Dodatkowo system raportowania powinien obslugiwac:

i. raporty parametryzowane,

i. cache raportow (generacja raportéw bez dostepu do zrédia danych),

i. cache raportéw parametryzowanych (generacja raportéw bez dostepu do zrédla danych z
réznymi warto§ciami parametréw). Wymagane jest generowanie raportéw w formatach: XML,
PDF, XLS (Microsoft Excel), HTML, Microsoft Word,

iv. mechanizm subskrypcji raportéw (np. droga maillowa lub do wybranego folderu) w
formacie wybranym przez uzytkownika 1 zgodnie z okreslonym harmonogramem,

V. tworzenie wykresow 1 wskaznikow wydajnosci System raportowania powinien
udostepnia¢ narzedzia do tworzenia raportéw ad - hoc przez uzytkownika (umozliwiajace
publikacj¢ takich raportéw na serwerze i udostgpnienie innym uzytkownikom). Dodatkowo
system raportowy powinien pozwala¢ na tworzenie raportow przez programistow w $rodowisku
deweloperskim (umozliwiajacym m.in. na jednoczesne publikowanie grupy raportéw na
wybranym serwerze raportowym). System raportowania powinien umozliwia¢ rozszerzanie
istniejacej funkcjonalnosci przez dodawanie nowych moduléw pozwalajacych np. na eksport
danych w nowym formacie, wizualizacj¢ w nowych komponentach lub obstuge nowych (nie
istniejacych w standardowej wersji) Zrédet danych dla raportow.

V. System transformacji danych i przesylania danych. System powinien posiada¢ wbudowane
narzedzie do graficznego projektowania transformacji danych (dla proceséw ekstrakeji,
transformacji i fadowania danych). Narzedzie to powinno pozwala¢ na przygotowanie definicji
transformaciji w postaci pliku, ktére potem moga by¢ wykonywane automatycznie lub z asysta
operatora. Transformacje powinny posiada¢ mozliwos¢ graficznego definiowania zaréwno
przeplywu sterowania (program i warunki logiczne) jak 1 przeplywu strumienia rekordow
poddawanych transformacjom. Zestaw standardowych dostepnych transformacji powinien
obejmowac¢ takie transformacje jak: sortowanie, wyszukiwanie warto$ci wedlug klucza w tabelach
stownikowych, pobranie danych z serwera FTP, wystanie e-maila. Powinna by¢ takze zapewniona
mozliwos§¢ tworzenia wlasnych transformacji. Wykonywane transformacje danych powinny mie¢
mozliwos¢ integracji z transakcjami bazy danych RBD, takze rozproszonymi (transakcje
obejmujace bary na réznych fizycznych serwerach RBD) bez potrzeby pisania kodu. Dodatkowo
system powinien umozliwia¢ logowanie procesu wykonywania transformacji do wybranych
formatow danych (plik tekstowy, baza danych, plik xml). Zebrane informacje powinny
umozliwia¢ m.in. okreslenie czasu wykonania transformacji oraz uzytkownika, ktory ja uruchomit.
VI. System analityczny - System powinien posiada¢ wbudowany modul pozwalajacy na
tworzenie rozwigzan stuzacych do analizy danych wielowymiarowych (hurtownia danych) bez
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koniecznosci stosowania dodatkowych produktéw. System powinien mie¢ mozliwos¢ wyliczania

agregaciji wartosci miar dla zmieniajacych si¢ elementéw (czlonkéw) wymiaréw i ich atrybutow.
Agregacje powinny by¢ skladowane w jednym z wybranych modeli (MOLAP — wyliczone
gotowe agregacje rozlacznie w stosunku do danych Zrédtowych, ROLAP — agregacje wyliczane
w trakcie zapytania z danych zrédtowych). System powinien posiadac¢ narzedzie do rejestracji i
sledzenia wykonywanych zapytan spéjne z analogicznym narzedziem dla systemu RBD. System
powinien dostarcza¢ narzedzia do projektowania rozwigzan analiz wielowymiarowych
(umozliwiajace tworzenie takich rozwiazan z wykorzystaniem gotowych kreatoréw — dla
uzytkownikéw mniej zaawansowanych, jak réwniez od podstaw bez uzycia kreatoréw — dla
uzytkownikéw zaawansowanych). Narzedzie podczas projektowania powinno kontrolowaé
poprawno$¢ tworzonych modeli analiz wielowymiarowych i1 w przypadku stwierdzenia
niezgodnosci z najlepszymi praktykami projektowania powinno informowac o tym uzytkownika.
VII.  Analizy predykcyjne (Data Mining) - System powinien mie¢ wbudowane modele i
algorytmy pozwalajace na przygotowywanie 1 wykonywanie analiz Data Mining (bez konieczno$ci
instalacji dodatkowego oprogramowania). System powinien mie¢ wbudowane m.in. narzedzia do
projektowania takich modeli (wbudowane kreatory, narzedzia do budowania zapytan do struktur
data mining). Obok narzedzi do projektowanie modeli data mining system powinien dostarczaé
wbudowane komponenty do wizualizacji tych danych.

VIIl.  Wysoka dostepnos$¢ realizowana programowo z korekcja bledéw pamicci masowej
System RBD powinien posiada¢ mechanizm pozwalajacy na duplikacje bazy danych miedzy
dwiema lokalizacjami (podstawowa i zapasowa) przy zachowaniu nastepujacych cech: bez
specjalnego sprzetu (rozwigzanie tylko programowe oparte o sam RBD), niezawodne powielanie
danych w czasie rzeczywistym (potwierdzone transakcje bazodanowe), klienci bazy danych
automatycznie korzystaja z bazy zapasowej w przypadku awarii bazy podstawowej bez zmian w
aplikacjach, czas przelaczenia na system zapasowy ponizej 10 sekund, brak limitu odleglosci
miedzy systemami (dopuszczalne sa tylko limity w minimalnej wymaganej przepustowosci lacza),
system automatycznie naprawia bledy pamieci masowej (w przypadku odkrycia bledu fizycznego
odczytu danych z pamigci masowej, poprawny fragment danych jest transferowany z drugiego
systemu i korygowany).

IX. Duplikowanie bazy danych do wielu innych lokalizacji - System RBD powinien posiadaé
wbudowany mechanizm duplikowania zawartoéci bazy danych jednocze$nie do wielu innych
lokalizacji (np. przez mechanizm dostarczania logéw transakcyjnych do tych lokalizaciji).

X. Definiowanie nowych typéw danych w RBD - System RBD powinien umozliwiaé
definiowanie nowych typéw danych wraz z definicja specyficznej dla tych typéw danych logiki
operacijl.

XI. Replikacja danych - System RBD powinien pozwala¢ na transakcyjng replikacje
wybranych danych z bazy danych miedzy wieloma weztami. Dodanie lub usuniecie wezta nie
powinno wplywaé na funkcjonowanie i spojnos¢ systemu replikacji ani nie powinno przerywac
procesu replikacji.
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XIl. Dedykowana sesja administracyjna - System RBD powinien pozwala¢ na zdalne
polaczenie sesji administratora systemu bazy danych w sposob niezalezny od normalnych sesji
klientow.

Xl Automatyczne pobieranie poprawek 1 ulepszen - System powinien umozliwiaé

automatyczne pobieranie krytycznych poprawek 1 ulepszen (bez koniecznosci recznej instalacii
przez administratora).

XIV.  Indeksowanie podzbioru wierszy System powinien umozliwia¢ utworzenie indeksow,
ktére obejmowalyby jedynie wybrany podzbior rekordéw z tabeli.

XV.  Natywne przechowywanie typéw danych XML - System RBD powinien umozliwiaé
natywne przechowywanie danych w formacie XML w kolumnach tabeli. Dodatkowo powinien
umozliwia¢ przeszukiwanie takich danych oraz indeksowanie struktur XML (tak, aby przyspieszy¢
operacje wyszukiwania np. po atrybutach przechowywanych w strukturze XML. Dodatkowo
powinien umozliwiaé¢ tworzenie zapytan obslugujacych réwniez operacje na strukturach XML.
XVI.  Narzedzia do automatycznej optymalizacji bazy danych - System powinien mieé
wbudowane narzedzia do automatycznej optymalizacji baz danych. Na podstawie
przechwyconych zapytan narzedzia te powinny utworzy¢ liste rekomendacji dotyczacych zmian w
strukturze bazy danych pozwalajacych na optymalizacje jej wydajnosci (np. rekomendacje
dotyczace utworzenia lub usunigcia indekséw na wybranych polach tabeli).

XVII.  Narzedzia do monitorowania serwera - System powinien posiada¢ wbudowane narzedzia
pozwalajace monitorowaé stan serwera. W szczegdlnosci narzedzia te powinny pozwala¢ na
przechwytywanie 1 zapisywanie zapytan wysylanych do serwera (zaréwno w przypadku zapytan
do baz relacyjnych jak i baz danych dla wielowymiarowych ustug analitycznych). Narzedzia te
powinny pozwala¢ na zidentyfikowanie zapytan szczegdlnie obcigzajacych serwer (np.
wykonujacych si¢ zbyt dtugo).

XVIIl.  Wsparcie dla jednoczesnego wstawiania, aktualizacji i usuwania danych z tabeli - System
powinien umozliwia¢ wykonanie operacji wstawiania, aktualizacji 1 usuwania rekordow w tabeli za
pomoca jednej niepodzielnej operacii.

XIX.  Logowanie dostepu do obiektéw zgodne ze standardem C2 - System powinien zapewniac
mozliwo$¢ logowania dostepu do obiektéw w bazie danych zgodnie ze standardem C2.

XX.  Przechowywanie informacji o strefie czasowej w polu z data - System powinien
udostepniac typ danych pozwalajacy na zapisanie daty wraz z informacja o strefie czasowe;.

d) Oprogramowanie zdalnego dostepu (1 licencja)
Zamawiajacy wymaga dostarczenia oprogramowania wraz z licencja do zdalnego dostepu do
zasobéw systemu operacyjnego klasy serwerowej o nastgpujacych wymaganiach:

Zamawiajacy wymaga dostarczenia i1 uruchomienia 1 licencji dostepowej klasy CAL do
serwerowych systemOw operacyjnych klasy Microsoft Windows Serwer 2008/2012 Standatd lub
systemow rownowaznych, zapewniajacych uzytkownikom dostep zdalny do funkcjonalnosci

serwerow.
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e) Oprogramowanie antywirusowe (8 licenciji)
Zamawiajacy wymaga dostarczenia oprogramowania antywirusowego o nastgpujacych
wymaganiach minimalnych:

1. Pelne wsparcie dla systemu Windows 2000/XP/Vista/Windows 7/Windows 8/Windows
8.1.
2. Wsparcie dla Windows Security Center (Windows XP SP2).

3. Wsparcie dla 32- 1 64-bitowej wersji systemu Windows.

4, Wersja programu dla stacji roboczych Windows dostgpna zaréwno w jezyku polskim jak i
angielskim.

5. Pomoc w programie (help) i dokumentacja do programu w jezyku polskim.

6. Skuteczno$¢ programu potwierdzona nagrodami VB100 i co najmniej dwie inne

niezalezne organizacje takie jak ICSA labs lub Check Mark.

Ochrona antywirusowa i antyspyware

7. Petna ochrona przed wirusami, trojanami, robakami 1 innymi zagrozeniami.

8. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

9. Whbudowana technologia do ochrony przed rootkitami.

10. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych 1 wykonywanych plikow.
11. Mozliwo$é skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na
zadanie" lub wedlug harmonogramu.

12. System ma oferowa¢ administratorowi mozliwo$¢ definiowania zadaf w harmonogramie
w taki sposob, aby zadanie przed wykonaniem sprawdzalo czy komputer pracuje na zasilaniu
bateryjnym i jesli tak — nie wykonywato danego zadania.

13.  Mozliwos¢ utworzenia wielu réznych zadan skanowania wedlug harmonogramu (w tym:
co godzing, po zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwosc¢
uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty skanowania, czynnosci,
rozszerzenia przeznaczone do skanowania, priorytet skanowania).

14.  Skanowanie "na zadanie" pojedynczych plikéw lub katalogéw przy pomocy skrotu w
menu kontekstowym.

15. Mozliwo$¢ okreslania poziomu obcigzenia procesora (CPU) podczas skanowania ,,na
zadanie” 1 wedlug harmonogramu.

16. Mozliwos$¢ skanowania dyskow sieciowych i dyskow przenosnych.

17.  Skanowanie plikow spakowanych i skompresowanych.

18. Mozliwos¢ definiowania listy rozszerzen plikoéw, ktére maja by¢ skanowane (w tym z

uwzglednieniem plikéw bez rozszerzen).
19. Mozliwo$¢ umieszczenia na liScie wylaczen ze skanowania wybranych plikéw, katalogow
lub plikéw o okreslonych rozszerzeniach.
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20. Mozliwo$¢ automatycznego wylaczenia komputera po zakofczonym skanowaniu.

21. Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.
22. Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wylaczenia ochrony na czas co
najmniej 10 min lub do ponownego uruchomienia komputera.

23. W momencie tymczasowego wylaczenia ochrony antywirusowej uzytkownik musi by¢
poinformowany o takim fakcie odpowiednim powiadomieniem i informacja w interfejsie
aplikacji.

24, Ponowne wlaczenie ochrony antywirusowej nie moze wymaga¢ od uzytkownika

ponownego uruchomienia komputera.

25. Mozliwo$¢ przeniesienia zainfekowanych plikow 1 zalacznikéw poczty w bezpieczny
obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢ przechowywane
w katalogu kwarantanny w postaci zaszyfrowane;.

26. Wbudowany konektor dla programéw MS Outlook, Outlook Express, Windows Mail,
Mozilla Thunderbird do wersji 5.x i Windows Live Mail (funkcje programu dostgpne sa
bezposrednio z menu programu pocztowego).

27. Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej 1 wychodzacej
obslugiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail, Mozilla
Thunderbird do wersji 5.x 1 Windows Live Mail.

28. Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).

29. Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez
koniecznos$ci zmian w konfiguracji.

30. Mozliwo$¢ definiowania réznych portéw dla POP3 1 IMAP, na ktérych ma odbywac sie
skanowanie.

31. Mozliwo$¢ opcjonalnego dolaczenia informacji o przeskanowaniu do kazdej odbierane;
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

32. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.

33. Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste blokowanych
stron internetowych okresla administrator. Program musi umozliwi¢ blokowanie danej strony
internetowej po podaniu na liScie calej nazwy strony lub tylko wybranego stowa wystepujacego w
nazwie strony.

34. Mozliwos$¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem listy stron
ustalonej przez administratora.

35. Automatyczna integracja z dowolna przegladarka internetowg bez konieczno$ci zmian w
konfiguracji.

36. Mozliwo$¢ definiowania réznych portéw dla HTTP, na ktérych ma odbywac sie

skanowanie.
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37. Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotow HTTPS, POP3S, IMAPS.

38. Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez potrzeby
konfiguracji zewngtrznych aplikaciji takich jak przegladarki Web lub programy pocztowe.

39. Administrator ma mie¢ mozliwo§¢ zdefiniowania portéw TCP, na ktorych aplikacja
bedzie realizowala proces skanowania ruchu szyfrowanego.

40.  Aplikacja musi posiada¢ funkcjonalnos¢ ktéra na biezaco bedzie odpytywaé serwery
producenta o znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

41. Procesy zweryfikowane jako bezpieczne maja by¢ pomijane podczas procesu skanowania
na zadanie oraz przez moduly ochrony w czasie rzeczywistym.

42. Uzytkownik musi posiada¢ mozliwo$¢ przestania pliku celem zweryfikowania jego
reputacji bezposrednio z poziomu menu kontekstowego.

43, W przypadku gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet ma
odbywac si¢ skanowanie wszystkich proceséw réwniez tych, ktore wezesniej zostaly uznane za
bezpieczne.

44, Wbudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujacy pasywne
metody heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne oraz
elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwosé wyboru, z
jaka heurystyka ma odbywac si¢ skanowanie — z uzyciem jednej i/lub obu metod jednoczesnie.
45. Mozliwo$¢ automatycznego wysylania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriéw producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okreslenia rozszerzen dla plikéw, ktore nie beda
wysylane automatycznie, oraz czy probki zagrozen beda wysylane w pelni automatycznie czy tez
po dodatkowym potwierdzeniu przez uzytkownika.

46. Do wystania prébki zagrozenia do laboratorium producenta aplikacja nie moze
wykorzystywac klienta pocztowego wykorzystywanego na komputerze uzytkownika.

47. Mozliwos$¢ wysylania wraz z probka komentarza dotyczacego nowego zagrozenia i adresu
e-mail uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania dotyczace zglaszanego
zagrozenia.

48. Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych
zagrozen majg by¢ w pelni anonimowe.

49. Mozliwo$¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

50. Interfejs programu ma oferowa¢ funkcj¢ pracy w trybie bez grafiki gdzie caly interfejs
wyswietlany jest w formie formatek 1 tekstu.

51. Interfejs programu ma mie¢ mozliwos¢ automatycznego aktywowania trybu bez grafiki w
momencie, gdy uzytkownik przelaczy system Windows w tryb wysokiego kontrastu.

52. Mozliwo$¢ zabezpieczenia konfiguracji programu hastem, w taki sposob, aby uzytkownik
siedzacy przy komputerze przy probie dostgpu do konfiguracii byt proszony o podanie hasta.
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53. Mozliwo$¢ zabezpieczenia programu przed deinstalacja przez niepowolang osobe, nawet,
gdy posiada ona prawa lokalnego lub domenowego administratora. Przy probie deinstalacji
program musi pytac o haslo.

54. Hasto do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej proby,
deinstalacji musi by¢ takie samo.

55. Program ma mie¢ mozliwo$§¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i
w przypadku braku jakiej$ aktualizacji — poinformowaé¢ o tym uzytkownika wraz z lista
niezainstalowanych aktualizacji.

56. Program ma mie¢ mozliwos¢ definiowania typu aktualizacji systemowych o braku,
ktérych bedzie informowal uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje
wazne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Ma by¢ mozliwo$¢ dezaktywacii
tego mechanizmu.

57. Po instalacji programu, uzytkownik ma mie¢ mozliwo$¢ przygotowania pltyty CD, DVD
lub pamigci USB, z ktérej bedzie w stanie uruchomi¢ komputer w przypadku infekeji i
przeskanowac¢ dysk w poszukiwaniu wiruséw.

58. System antywirusowy uruchomiony z plyty bootowalnej lub pamigeci USB ma umozliwiaé
pelna aktualizacje baz sygnatur wiruséw z Internetu lub z bazy zapisanej na dysku.

59. System antywirusowy uruchomiony z plyty bootowalnej lub pamigci USB ma pracowac w
trybie graficznym.

60. Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikow danych na
stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych,pamigci masowych
Firewire, urzadzeft do tworzenia obrazéw, drukarek USB, urzadzenr Bluetooth, czytnikéw kart
inteligentnych, modeméw, portéw LPT/COM oraz urzadzed przenosnych

61. Funkcja blokowania nos$nikow wymiennych ma umozliwia¢ uzytkownikowi tworzenie
regul dla podlaczanych urzadzen minimum w oparciu o typ urzadzenia, numer seryjny
urzadzenia, dostawce urzadzenia, model.

62. Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnient dla podiaczanych urzadzen
w tym co najmniej: dostep w trybie do odczytu, pelen dostep, brak dostepu do podiaczanego
urzadzenia.

63.  Aplikacja ma posiada¢ funkcjonalno§¢ umozliwiajaca zastosowanie regul dla
podlaczanych urzadzen w zaleznosci od zalogowanego uzytkownika.

64. W momencie podlaczenia zewnetrznego nosnika aplikacja musi  wySwietli¢
uzytkownikowi odpowiedni komunikat i1 umozliwi¢ natychmiastowe przeskanowanie calej
zawarto$ci podlaczanego nosnika.

65. Uzytkownik ma posiadaé mozliwos¢ takiej konfiguraciji aplikacji aby skanowanie calego
nosnika odbywalo si¢ automatycznie lub za potwierdzeniem przez uzytkownika
66. Program musi by¢ wyposazony w system zapobiegania wlamaniom dzialajacy na hoscie
(HIPS).
67. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z czterech trybow:
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. tryb automatyczny z regutami gdzie aplikacja automatycznie tworzy i wykorzystuje reguly
wraz z mozliwos$cia wykorzystania regul utworzonych przez uzytkownika,

. tryb interaktywny, w ktorym to aplikacja pyta uzytkownika o akcje¢ w przypadku wykrycia
aktywnosci w systemie,

. trtyb oparty na regulach gdzie zastosowanie maja jedynie reguly utworzone przez
uzytkownika,

. tryb uczenia si¢, w ktérym aplikacja uczy si¢ aktywnos$ci systemu 1 uzytkownika oraz

tworzy odpowiednie reguly w czasie okreslonym przez uzytkownika. Po wygasnigciu tego czasu
aplikacja musi samoczynnie przelaczyc si¢ w tryb pracy oparty na regutach.

68. Tworzenie regul dla modutu HIPS musi odbywac si¢ co najmniej w oparciu o: aplikacje
zrédlowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

69. Uzytkownik na etapie tworzenia regul dla modulu HIPS musi posiada¢ mozliwosc
wybrania jednej z trzech akcji: pytaj, blokuj, zezwol.

70. Program ma by¢ wyposazony we wbudowana funkcje, ktéra wygeneruje pelny raport na
temat stacji, na ktorej zostal zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych procesach i polaczeniach.
71. Funkcja generujaca taki log ma oferowac przynajmniej 9 poziomoéw filtrowania wynikéw
pod katem tego, ktore z nich sa podejrzane dla programu i moga stanowi¢ dla niego zagrozenie
bezpieczenstwa.

72. Program ma oferowac funkcje, ktora aktywnie monitoruje i skutecznie blokuje dzialania
wszystkich plikéw programu, jego proceséw, uslug i1 wpiséw w rejestrze przed proba ich
modyfikacji przez aplikacje trzecie.

73. Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen dostepna z
Internetu.

74. Mozliwo$¢ utworzenia kilku zadan aktualizacji (np.: co godzing, po zalogowaniu, po
uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z wlasnymi ustawieniami.

75.  Aplikacja musi posiada¢ funkcjonalnos¢ tworzenia lokalnego repozytorium aktualizacji.
76. Aplikacja musi posiadaé funkcjonalnos¢ udostepniania tworzonego repozytorium

aktualizacji za pomoca wbudowanego w program serwera http
77. Aplikacja musi byé wyposazona w funkcjonalno$¢ umozliwiajaca tworzenie kopii
wezedniejszych aktualizacji w celu ich pdzniejszego przywrodcenia (rollback).
78. Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktérego korzystaja
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne, zapora sieciowa).
79. Aplikacja musi by¢ w pelni zgodna z technologia Network Access Protection (NAP).
80. Program ma by¢ w pelni zgodny z technologia Network Access Control (NAC).
81. Aplikacja musi posiada¢ funkcjonalnos¢, ktéra automatycznie wykrywa aplikacje pracujace
w trybie pelno ekranowym.
82. W momencie wykrycia trybu pelno ekranowego aplikacja ma wstrzymac wyswietlanie
wszelkich powiadomien zwigzanych ze swoja praca oraz wstrzymac swoje zadania znajdujace si¢
w harmonogramie zadan aplikacji.
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83. Uzytkownik ma mie¢ mozliwos¢ skonfigurowania programu tak aby automatycznie

aplikacja wiaczala powiadomienia oraz zadania pomimo pracy w trybie pelnoekranowym po
okreslonym przez uzytkownika czasie.

84. Program ma by¢ wyposazony w dziennik zdarzen rejestrujacy informacje na temat
znalezionych zagrozen, kontroli urzadzen, skanowania na zadanie 1 wedlug harmonogramu,
dokonanych aktualizacji baz wiruséw 1 samego oprogramowania.

85. Wsparcie techniczne do programu s$wiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

XIl. System bezpieczenstwa wizyjnego IP - 8 szt.

Wykonawca zaprojektuje wykona, skonfiguruje i uruchomi w ramach zadania System
bezpieczenstwa wizyjnego zlozony z o$miu punktéw bezpieczenstwa wizyjnego (PBW)
zlokalizowanych w ponizszych miejscach:

Punkt bezpieczenstwa wizyjnego nr 1 — zlokalizowany na maszcie hotspotowym na
skrzyzowaniu ulicy Armii Krajowej z ulica Wawelska po stronie numerdéw parzystych ulicy A.
Krajowej.

Punkt bezpieczenstwa wizyjnego nr 2 - zlokalizowany na skrzyzowaniu ulicy Kazimierza
Pulaskiego z ulica Wojska Polskiego po stronie budynku numer 54.

Punkt bezpieczenstwa wizyjnego nr 3 - zlokalizowany na dachu budynku w ktérym znajduje
si¢ spotka Administrator Sp z o.0. przy ulicy Wojska Polskiego 68.

Punkt bezpieczenstwa wizyjnego nr 4 - zlokalizowany na maszcie hotspotowym na
skrzyzowaniu ulicy Tuwima z ulicg 11 listopada.

Punkt bezpieczenstwa wizyjnego nr 5 - zlokalizowany zlokalizowany na rogu ogrodzenia 108
Szpitala Wojskowego naprzeciwko mostu pieszego na rzece Etk

Punkt bezpieczenstwa wizyjnego nr 6 —zlokalizowany na maszcie hotspotowym w okolicy
przystanku autobusowego polozonego przy skrzyzowaniu ulicy Grajewskiej z ulica Kolejowa, a
rondem majora Czestawa Nalborskiego ps ,,Dzik”

Punkt bezpieczenstwa wizyjnego nr 7 - zlokalizowany na maszcie hotspotowym  przy
rondzie polozonym przy ulicy 11 listopada.

Punkt bezpieczenstwa wizyjnego nr 8 — zlokalizowany na maszcie hotspotowym na
skrzyzowaniu ulicy Jana Kilidskiego z ulica Koszykowa.

Punkty styku z istniejaca siecia wykonawca przedstawi Zamawiajacemu do akceptacji i
zatwierdzenia.

W ramach zadania Wykonawca dodatkowo zaprojektuje, dostarczy i zamontuje 8 kamer
szybkoobrotowych HD, tj. wykona 8 kompletnych punktéw kamerowych oraz dostarczy system
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rejestracji oparty na systemie w pelni kompatybilnym 2z Zintegrowanym Systemem

Bezpieczenstwa Miasta Etku (ZSBME) z kluczem licencyjnym na 32 kanaly wideo. System —
aplikacje serwerowg kompatybilng z ZSBME - nalezy zainstalowa¢ na wirtualnym serwerze,
dostarczanym w ramach niniejszego postgpowania.

W zakres zadania wchodzi takze zaprojektowanie, wykonanie i uruchomienie przylaczy
teletechnicznych dla tych kamer (szczegélowy zakres przylaczy teletechnicznych zostal
przedstawiony ponizej).

Opis kompletnego punktu kamerowego.

Kamer¢ nalezy zamontowaé na stupie lub innym miejscu wskazanym 1 uzgodnionym z
Zamawiajacym. Do montazu uzy¢ adapter naslupowy. Okablowanie (transmisja 1 zasilanie PoE)
prowadzi¢ od kamery do istniejacej szatki (w przypadku braku szafy Wykonawca zamontuje szafe
wraz z niezbednym wyposazeniem) w rurze HDPEo40 (rurociag kablowy). Istniejaca szafka lub
szatka wraz z wyposazeniem dostarczona przez Wykonawce wyposazona powinna by¢ w
zasilanie oraz polaczona powinna by¢ ze swiattowodowsy siecia szerokopasmowa. Rure do stupa
mocowaé¢ opaskami metalowymi, natomiast w ziemi uklada¢ na glebokosci zgodnej =z
obowiazujacymi normami. Po wykonanych pracach nalezy doprowadzi¢ teren do stanu
pierwotnego, m. in. wykona¢ odtworzenie nawierzchni. Transmisj¢ pomiedzy kamera, a szatka
wykona¢ za pomocg zelowanego kabla 4 x UTP kat. 6.

W kazdym punkcie nalezy zainstalowaé przemyslowy przelacznik sieciowy (switch), do ktérego
nalezy podlaczy¢ kabel transmisyjny (skretke) od kamery oraz pathcord $wiattowodowy (SFP) do
przetacznicy $wiattowodowej. Wymagane parametry przelacznika zostaly przedstawione w
punkcie dotyczacym masztow hotspotpwych. Transmisja od przelacznika sieciowego do studia
monitoringu przebiega¢ bedzie poprzez istniejaca Swiattowodows sie¢ szerokopasmowa poprzez
wezel Swiattowodowy. W wezZle nalezy zainstalowaé konwertery swiattowodowe 1 wpiaé je do
istniejacego przelacznika swiattowodowego.

Obraz z kamer bedzie wyswietlany w studiu monitoringu w budynku Urzedu Miasta. W ramach
prac nalezy zainstalowa¢ na wirtualnym serwerze aplikacje serwerows firmy ALNET (nalezy
zmapowac port USB) i dostarczy¢ klucz licencyjny na 32 kanaly wideo.

Zamawiajacy okresla minimalne wymagania techniczno-funkcjonalne

Dla kamer:
. Przeznaczenie do zastosowan zewngtrznych,
. Przeznaczenie do pracy w trybie ciaglym 24/7/365,
. Przetwornik CMOS nie mniejszy niz 1/2,8”,
. Czulos¢ nie gorsza niz kolor: 0,8 Lux, B-W: 0,04 Lux (dla 30 IRE),
. Transmisja obrazu w formie cyfrowej poprzez siec 1P,
. Sterowanie PTZ w formie cyfrowej poprzez sie¢ IP,
. Co najmniej 20x zoom optyczny,
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. Co najmniej 12x zoom cyfrowy,

. Kodowanie obrazu co najmniej H.264 oraz MJPEG,

. Rozdzielczosci HDTV 1080p (1920x1080) przy 25 klatkach na sekunde,

. Mozliwo$¢ generowania 3 strumieni wizyjnych w pelniej rozdzielczosci HDTV 1080p,
. Mozliwos$¢ generowania 3 strumieni wizyjnych o réznych parametrach obrazu,
. Mozliwo$¢ zdefiniowania co najmniej 99 presetéw (pozyciji),

. Kat obrotu (PAN) 360° bez punktu koficowego,

. Kat pochylenia (TTLT) 220°,

. Szybkos¢ obrotu w poziomie co najmniej 450°/s,

. Mozliwos$¢ nakladania tekstu na wyswietlany obraz,

. Zlacze Ethernet 10 BaseT / 100 BaseTX,

. Wsparcie co najmniej dla nastgpujacych protokotéw sieciowych:

. IPv4, IPv6, HTTP, HTTPS, QoS 1.3, FTP, SMTP, SNMPv3, DNS, DynDNS,
. NTP, RTSP, RTP, TCP, UDP, IGMP, RTCP, ICMP, DHCP, ARP,

. Transmisja unicast oraz multicast,

. Mozliwo$¢ ustawienia transmisji Constant Bit Rate (CBR),

. Mozliwo$¢ ustawienia transmisji Variable Bit Rate (VBR),

. Mozliwos¢ rejestracii trasy PTZ,

. Mozliwo$¢ ustawienia co najmniej 8 stref prywatnodci,

. Mozliwos¢ filtrowania adreséw IP,

. Mozliwos¢ ochrony dostepu hastem,

. Kamera wraz z elementami grzewczymi i wentylatorami powinna by¢ zasilana za pomoca
pojedynczego kabla sieciowego wpigtego do kamery,

. Obudowa co najmniej IP66,

. Prace w zakresie temperatur co najmniej od -40 °C do +50 °C,

. Waga urzadzenia: nie wigcej niz Skg.

Dla przytaczy teletechnicznych:
Do budowy przylaczy telekomunikacyjnych nalezy zastosowac rure fi 110 jako rur¢ podstawowa
oraz rure fi 160 jako rure ostonowa.
Nalezy zastosowac¢ kanalizacje wtérna minimum trzy rury HDPE fi25 lub HDPE fi32.
Szafa zewnetrzna telekomunikacyjna z przelacznicami optycznymi ze ztaczami typu SC/PC do
ktérych zostanie doprowadzony i zakonczony s$wiatlowéd o profilu nie mniejszym niz 12
widkien, przy zalozeniu wykonania spawéw na pelnych profilach. Wykonawca zaprojektuje i
wykona przylacze elektryczne do kazdej szafy zewnetrznej.
Do budowy przylaczy telekomunikacyjnych nalezy zastosowac studnie kablowe typu SKO-2
(SKO-2x) lub odpowiedniki jako podstawows oraz studnie przelotowe, rozgalezne 1 koficowe
Zamawiajacy dopuszcza stosowanie studni typu SK-1 (SK-1x) w przypadku braku miejsca na
umieszczenie studni SK-2 po uzyskaniu pisemnej zgody Zamawiajacego
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Nalezy zastosowaé pokrywy jednoelementowe

Studnie musza by¢ wyposazone w zamknigcia na zamki

Betonowy korpus studni moze sktadac si¢ z nie wigcej niz dwoch czescei

W miejscach wystepowania ruchu kolowego (np. parking, wjazd, pobocze) nalezy zastosowac
ramy 1 pokrywy o konstrukcji wzmocnionej (nakrywa jednoelementowa)

Studnie kablowe powinny by¢ usytuowane w nastgpujacych miejscach kanalizacji teletechnicznej:
- na odcinkach przebiegu prostoliniowego - jako studnie przelotowe dla zachowania
dopuszczalnych dlugosci przelotow migdzy sasiednimi studniami do 100m

- w miejscach przyszlego odgalezienia kanalizacji - jako studnie odgalezne

- na zakoniczeniach ciagu kanalizacji - jako studnie koficowe

Wykonaweca zastosuje rury HDPE lub RHDPE Lub DVR lub PCV o grubosci $cianki minimum
4 mm w zaleznos$ci od miejsca instalacji. Do kanalizacji teletechnicznej nalezy zaciagna¢ rure
HDPE32 lub HDPE25 a nast¢pnie do niej kable optyczne zakaniczajac je na projektowanych
przetacznicach optycznych zlaczami. Kabel nalezy zaciaga¢ do kanalizacji teletechnicznej,
zakanczajac na projektowanej przelacznicy optycznej ztaczami typu SC/PC w projektowanej
szafie telekomunikacyjnej we wskazanych lokalizacjach.

Wykonawca dostarczy 1 zamontuje kompletne szafy telekomunikacyjne zewnetrzne ktore
wyposazy we wszystkie niezbedne elementy w tym w szczegblnosci w panele swiatlowodowe,
osprzet elektryczny, osprzet zabezpieczajacy elektryczny.

Wszystkie szafy opisane w tym punkcie wykonawca zabezpieczy klédkami patentowymi z
kluczem typu master-key.

Zastosowac kabel optyczny jednomodowy o przekroju minimum 12].

Kazdy kabel zakonczy¢ na przelacznicy w pelnym profilu.

Jezeli punkt bezpieczenstwa wizyjnego znajduje si¢ w poblizu istniejacego przelgcznika
sieciowego to Zamawiajacy dopuszcza mozliwo$¢ podlaczenia do przelacznika PBW, w
przeciwnym razie Wykonawca dostarczy przelacznik przemyslowy o parametrach identycznych
jak przelacznik przemyslowy opisany w punkcie dotyczacym masztéw hotspotowych.

Szczegdlowy opis punktéw bezpieczenstwa wizyjnego:

Punkt bezpieczenstwa wizyjnego nr 1 — Wykonawca wykona przylacze optyczne z wezla
optycznego zlokalizowanego w budynku Szkoly Artystycznej na ulicy A. Krajowej nr 21.
Wykonawca dostarczy i zamontuje szafe 19” w pomieszczeniach przychodni przy ulicy A.
Krajowej 29. Szafe Wykonawca wyposazy w kompletne wyposazenie takie jak panel
swiattowodowy na ktérym Wykonawca zakonczy wszystkie wlokna, patchpanel UTP 6, listwe
zasilajaca do ktérej wykonawca dostarczy zasilanie 230V, UPS 197,

Punkt bezpieczenstwa wizyjnego nr 2 — Wykonawca dostarczy i zamontuje stup o wysokosci
4m na ktérym zamontuje punkt kamerowy w poblizu stupa Wykonawca dostarczy 1 zamontuje
szafe telekomunikacyjng ktéra wyposazy w  Przelacznice $wiattowodowa, przelacznik
przemystowy oraz caly niezbedny osprzet. Wykonawca wykona przylacze optyczne i elektryczne
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z wezla optycznego zlokalizowanego w budynku przepompowni przy ulicy Kazimierza

Putaskiego 1. Wykonawca zaprojektuje 1 wykona przylacze w taki sposob iz umiesci jedng studnie
kablowg przy przystanku autobusowym poloznym na ulicy Wojska Polskiego przy budynku
numer 73.

Punkt bezpieczenstwa wizyjnego nr 3 — Wykonawca wykona polaczenie szafy wezla
optycznego zlokalizowanego w tym samym budynku z punktem kamerowym na dachu za
pomocy czterech skretek kat 6 odpornej na dziatanie warunkéw atmosferycznych.

Punkt bezpieczenstwa wizyjnego nr 4 — zlokalizowany na maszcie hotspotowym na
skrzyzowaniu ulicy Tuwima z ulicg 11 listopada.

Punkt bezpieczenstwa wizyjnego nr 5 — Wykonawca dostarczy i zamontuje stup o wysokosci
4m na ktérym zamontuje punkt kamerowy.

Punkt bezpieczenstwa wizyjnego nr 6 — zlokalizowany na maszcie hotspotowym w okolicy
przystanku autobusowego polozonego przy skrzyzowaniu ulicy Grajewskiej z ulica Kolejowa, a
rondem majora Czestawa Nalborskiego ps. ,,Dzik”.

Punkt bezpieczenstwa wizyjnego nr 7 — Wykonawca dostarczy i zamontuje stup o wysokosci
6m na ktérym zamontuje punkt kamerowy w poblizu stupa Wykonawca dostarczy i zamontuje
szaf¢ telekomunikacyjng ktéra wyposazy w przelacznice $wiatlowodowa, przelacznik
przemyslowy oraz caly niezbedny osprzet.

Punkt bezpieczenstwa wizyjnego nr 8 — zlokalizowany na maszcie hotspotowym na
skrzyzowaniu ulicy Jana Kilidskiego z ulica Koszykowa

Xlll.  Konwertery optyczne — 24 szt.

Wykonawca dostarczy 24 szt. wkiadek optycznych SFP+ 10GB kompatybilnych z posiadanymi
przez zamawiajacego przelacznikami Enterasys.

XIV. Rozbudowa macierzy —1 szt.

Wymagania dotyczace rozbudowy macierzy:

Zamawiajacy jest w posiadaniu macierzy dyskowej IBM serii DS3500. Zamawiajacy wymaga
rozbudowanie posiadanej macierzy o polke rozszerzen wraz z wymaganym okablowaniem oraz
minimum 5 dyskéw o pojemnosci 3 TB NL-SAS 3,5”.

XV. Stacje robocze — 3 szt.

Procesor : Minimum czterordzeniowy,
Pamig¢ operacyjna: 12 GB,
Parametry pamieci masowej: 1 TB SATA
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Karta graficzna: Niezintegrowana z plyta gléwna, minimum 1 GB RAM

Karta dzwigkowa zintegrowana z plyta gléwna zgodna z HD Audio,

Monitor LCD Rozmiar ekranu min 24"

Typ technologii ekranu: TN LCD

wielko$¢ piksela: maks. 0,294 mm

Zlacze wejscia wideo: 1 port VGA; 1 port DVI-D Czas reakcji od$wiezania: maks. 5 ms
Jasnosé: min. 250 cd/m?

Kontrast obrazu: 1000:1 statyczny

Powloka antyrefleksyjna i antystatyczna

Katy widzenia: 160° w poziomie, 160° w pionie.

Stacje robocze wykonawca zainstaluje 1 podlaczy do CZS w pomieszczeniu, w ktérym dokona
instalacji monitoréw LCD opisanych w punkcie VII.
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