Program Regionalny razvew. Ldrowe zycie, czysty zysk Rozwoju Regionalnego

Fundusze Unia Europejska
EuropejSkie \./ nIEuro‘;;sk?Fandusz -
zal. nr 4 do SIWZ
SZCZEGOLOWA SPECYFIKACJA TECHNICZNA

Zadania: Dostawa sprzetu, realizowanego w ramach projektu: ,,Zastosowanie
nowoczesnych technologii informacyjno — komunikacyjnych w ustugach
publicznych §wiadczonych przez Urzad Miasta Etku”

W ramach niniejszego post¢powania nalezy wykona¢, dostarczy¢ i wdrozy¢:

1. System bezpieczenstwa sieciowego:
1.1. Firewall z systemem ddos
1.2.0programowanie antywirusowe

1.3 Przetacznik rdzeniowy

1.4 Aktualizacja oprogramowania routingu i firewall
2. Platforma serwerowa:

2.1 Serwery

2.2 Sieciowe systemy operacyjne

2.3 Macierz
3. Modernizacja serwerowni:

3.1. Modernizacja zasilania awaryjnego
3.2.Sprzet komputerowy

4. Wdrozenie dostarczonego sprzetu

Dla zadania, w dalszej czgsci dokumentu przedstawiono szczegdlowe zakresy oraz okre§lono
min. wymagania techniczno-funkcjonalne dla kazdego z systemow.

Wymagania og6lne dla dostarczanego sprzg¢tu i oprogramowania (dotyczy wszystkich
systemoOw opisanych w tym dokumencie):

- Calo$¢ dostarczanego sprzgtu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu
sprzedazy producentow z obszaru Unii Europejskiej,

- Zamawiajacy wymaga, by dostarczone urzadzenia byly nowe (tzn. wyprodukowane nie
dawniej, niz na 6 miesiecy przed ich dostarczeniem) oraz by nie byly uzywane (przy czym
Zamawiajacy dopuszcza, by urzadzenia byly rozpakowane i uruchomione przed ich
dostarczeniem wyltacznie przez wykonawce 1 wylacznie w celu weryfikacji dziatania
urzadzenia, przy czym jest zobowigzany do poinformowania Zamawiajgcego o zamiarze
rozpakowania sprzetu, a Zamawiajagcy ma prawo inspekcji sprzetu przed jego
rozpakowaniem);

- Musi posiada¢ stosowny pakiet ustug gwarancyjnych $wiadczonych przez producenta
sprzgtu (lub autoryzowany serwis) kierowanych do uzytkownikow z obszaru Rzeczpospolitej
Polskiej;

- Cato$¢ dostarczonego sprz¢tu musi by¢ objeta gwarancja oparta o $wiadczenia gwarancyjne
producentow. Wymagane jest utrzymanie S$wiadczen gwarancyjnych (przez producenta



urzadzen lub jego autoryzowang placowke serwisowg) takze w przypadku niemozliwosci ich
wypetnienia przez Wykonawcg (np. w przypadku jego bankructwa);

- Wykonawca zobowigzuje si¢ iz czas reakcji na zgloszone awarie i usterki nie bedzie dtuzszy
niz 12 godzin;

- Wykonawca zapewnia i zobowigzuje si¢, ze zgodne z ninicjszg umowg korzystanie przez
Zamawiajacego z dostarczonych produktow nie bedzie stanowié¢ naruszenia majatkowych
praw autorskich osob trzecich;

- Do kazdego urzadzenia musi by¢ dostarczony komplet no$nikéw umozliwiajacych
odtworzenie oprogramowania zainstalowanego w urzadzeniu;

- Zamawiajacy wymaga, by dostarczone oprogramowanie bylo oprogramowaniem w wersji
aktualnej, tj. dostgpnym na etapie realizacji projektu, wiacznie z momentem zakonczenia
wdrozenia urzadzen;

- Zamawiajacy dopuszcza realizacje poszczegdlnych grup funkcjonalnych przez zespoty
urzadzen pod nast¢pujagcymi warunkami:

a) polaczenie urzadzen bedzie zrealizowane w sposdb nie ograniczajgcy wydajnosci
(sumaryczna przepustowo$¢ polaczen pomiedzy dowolnymi urzadzeniami wchodzacymi w
sktad zestawu, jak rowniez wydajno$¢ poszczegdlnych urzadzen nie moze by¢ nizsza niz
wymagana wydajnos$¢ urzadzenia),

b) taczna wielko$¢ zestawu nie bedzie przekracza¢ wymaganej wielko$ci urzadzenia,

C) zapewnione i dostarczone bedg wszystkie elementy konieczne do polgczenia zespotu
urzadzen,

d) wszystkie elementy zestawu bedg spetnialy wymagania zwigzane z zarzadzaniem,

- Wszystkie urzadzenia muszg wspotpracowac z siecig energetyczng 0 parametrach: 230 V
+10%, 50Hz;

- Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w formie papierowej lub elektroniczne;.

Definicje i minimalne parametry urzadzen i oprogramowania obowigzujagce w calym
niniejszym dokumencie:

1. System bezpieczenstwa sieciowego:

1.1. Firewall z systemem ddos o minimalnych parametrach:

|. Zamawiajacy wymaga dostarczenia urzadzenia do stworzenia klastra wysokiej dostgpnosci
z posiadanym przez Zamawiajacego urzadzeniem Fortigate 900D sn FG900D3916800743
Zamawiajacy dopuszcza mozliwos¢ wymiany w ramach niniejszego kontraktu posiadanego
przez zamawiajgcego urzadzenia na inne 1 na nim budowanie klastra pod warunkiem ze
zaproponowane urzadzenie spelni wszystkie obecnie wykorzystywane funkcjonalnosci oraz
minimalne wymagania opisane w niniejszym dokumencie.
Dostarczone urzadzenie musi spetnia¢ ponizsze wymagania:

- ochrone przed atakami - systemy wykrywania i zapobiegania wlamaniom - Intrusion
Prevention System [IPS/IDS],

- chrong przed wirusami - antywirus [AV] (dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
IM),

- kontrolg tresci - Web Filter [WF]

- kontrolg zawartosci poczty - antyspam [AS] (dla protokotow SMTP, POP3, IMAP)

- Przedhuzenie serwisu producenta w zakresie naprawy lub wymiany sprzg¢tu w przypadku
awarii, uaktualnienia firmware oraz wsparcie techniczne przez producenta w trybie 8x5
obejmujace dostep przez telefon, web, chat.
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Zamawiajacy dopuszcza mozliwos¢ zaoferowania dwoch nowych systemoéw dziatajacych w
klastrze wysokiej dostepnosci, z zastrzezeniem ze pojedynczy system musi spetnia¢ ponizsze
wymagania:
Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
sieciowe 1 bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza si¢ aby poszczegdlne
elementy wchodzace w sklad systemu bezpieczenstwa byty zrealizowane w postaci osobnych,
komercyjnych platform sprz¢towych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia. W przypadku implementacji programowej dostawca
musi zapewni¢ niezbedne platformy sprz¢towe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.
System realizujacy funkcje Firewall musi dawa¢ mozliwo$¢ pracy w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwo$¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie:
Routingu, Firewall’a, [IPSec VPN, Antywirus, IPS. Powinna istnie¢ mozliwo$¢ dedykowania
co najmniej 5 administratorow do poszczegdlnych instancji systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:
Firewall.
Ochrony w warstwie aplikacji.
Protokoléw routingu dynamicznego.
W przypadku systemu petiacego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
musi istnie¢ mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji sesji firewall.
Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz taczy sieciowych.
Monitoring stanu realizowanych polaczen VPN.
System musi umozliwia¢ agregacj¢ linkoOw statyczng oraz w oparciu o protokot LACP.
Powinna istnie¢ mozliwo$¢ tworzenia interfejsow redundantnych.
System realizujacy funkcje Firewall musi dysponowa¢ minimum:

12 portami Gigabit Ethernet RJ-45

10 gniazdami SFP 1 Gbps.

2 gniazdami SFP+ 10 Gbps.
System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podlaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 100
interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
System realizujacy funkcje Firewall musi by¢ wyposazony w lokalny dysk o pojemnosci
minimum 200 GB.
W zakresie Firewall’a obsluga nie mniej niz 10 min jednoczesnych potaczefn oraz 200.000
nowych potaczen na sekunde.
Przepustowos¢ Stateful Firewall: nie mniej niz 35 Gbps dla pakietow 512 B.
Przepustowos¢ Firewall z wlaczong funkcjg Kontroli Aplikacji: nie mniej niz 5 Gbps.
Wydajnos¢ szyfrowania VPN IPSec dla pakietow 512 B, przy zastosowaniu algorytmu nie
stabszego niz AES256 — SHA256: nie mniej niz 20 Gbps.
Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu HTTP - minimum 6 Gbps.
Wydajno$¢ skanowania ruchu typu Enterprise Mix z wiaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 2 Gbps.
Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z
algorytmem AES128-SHA256) dla ruchu http — minimum 4 Gbps.
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W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje. Moga one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:
Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikaciji.
Poufnosc¢ transmisji danych - polaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.
Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW.
Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP.
Zarzadzanie pasmem (QoS, Traffic shaping).
Analiza ruchu szyfrowanego protokotem SSL oraz SSH.
Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendéw  sprzetowych lub
programowych. W ramach postgpowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia
administratorow lub w ramach potaczen VPN typu client-to-site.
Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
System musi zapewnia¢ translacj¢ adresow NAT: zrodtowego 1 docelowego, translacje PAT
oraz.
Translacj¢ jeden do jeden oraz jeden do wielu.
Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.
System musi umozliwia¢ konfiguracj¢ potaczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:
Wsparcie dla IKE v1 oraz v2.
Obstuga szyfrowania protokotem AES z kluczem 128 i1 256 bitéw w trybie pracy
Galois/Counter Mode(GCM)
Obstuga protokotu Diffiego-Hellman grup 19 20
Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and
SPOKE.
Tworzenie polaczen typu Site-to-site oraz Client-to-Site.
Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnoscli.
Mozliwo$¢ wyboru tunelu przez protokoly: dynamicznego routingu (np. OSPF)
oraz routingu statycznego.
Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAuth
Mechanizm ,,Split tunneling” dla potaczen Client-to-Site
System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:
Prace w trybie Portal - gdzie dost¢p do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniaé strone
komunikacyjng dziatajaca w oparciu o HTML 5.0.
Prac¢ w trybie Tunnel z mozliwos$ciag wlaczenia funkcji ,,Split tunneling” przy
zastosowaniu dedykowanego klienta.
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Dla modutow: IPSec VPN oraz SSL VPN — producent musi dostarcza¢ klienta VPN
wspoOtpracujacego z oferowanym rozwigzaniem. Klient VPN musi umozliwia¢ weryfikacje
stanu bezpieczenstwa stacji zdalne;j.
W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

Routingu statycznego

Policy Based Routingu
Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
System musi umozliwia¢ obstuge kilku (co najmniej dwoch) taczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu polgczen
WAN.
System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilo$ci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczegdlnych aplikacji.
System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.
Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajacych na niestandardowych portach (np. FTP na porcie 2021).
System musi umozliwia¢ skanowanie archiwdéw, w tym co najmniej: zip, RAR.
Modut kontroli antywirusowej musi mie¢ mozliwo§¢ wspotpracy z dedykowang, komercyjng
platforma (sprzetowa Ilub wirtualng) lub ustuga w chmurze typu Sandbox w celu
rozpoznawania nieznanych dotad zagrozen.
Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.
Baza sygnatur atakow powinna zawiera¢ minimum 3000 wpiséw i1 by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwo$¢ definiowania wtasnych wyjatkéw oraz wtasnych
sygnatur.
System musi zapewnia¢ wykrywanie anomalii protokoldéw i ruchu sieciowego, realizujac tym
samym podstawowa ochrone przed atakami typu DoS oraz DDoS.
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania
dlugos$ci nagtowka, ilosci parametrow URL, Cookies.
Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrol¢ ruchu na podstawie glebokiej
analizy pakietow, nie bazujac jedynie na wartosciach portow TCP/UDP.
Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynno$ci, np.: pobieranie, wysytanie plikow.
Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.
Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkow oraz wtasnych sygnatur.
Modut kontroli WWW musi korzystac¢ z bazy zawierajacej co najmniej 30 miliondw adreséw
URL pogrupowanych w kategorie tematyczne.
W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware, phishing, spam, Dynamic DNS, proxy avoidance.
Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adreséw URL.
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System musi umozliwia¢ zdefiniowanie czasu, ktory uzytkownicy sieci mogag spedzaé na
stronach o okreslonej kategorii. Musi istnie¢ réwniez mozliwo$¢ okreslenia maksymalnej
ilosci danych, ktore uzytkownik moze pobrac ze stron o okreslonej kategorii.
Administrator musi mie¢ mozliwo$¢ definiowania komunikatow zwracanych uzytkownikowi
dla r6znych akcji podejmowanych przez modut filtrowania.
System Firewall musi umozliwia¢ weryfikacje tozsamos$ci uzytkownikoéw za pomoca:
Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP.
Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewngtrzne bazy danych.
Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
Rozwigzanie powinno umozliwia¢ budowg architektury uwierzytelniania typu Single Sign On
przy integracji ze $rodowiskiem Active Directory oraz zastosowanie innych mechanizméw:
RADIUS lub API.
Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH, jak 1 powinny mie¢ mozliwos$¢ wspotpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.
Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.
Powinna istnie¢ mozliwo$¢ wilaczenia mechanizméw uwierzytelniania dwu-sktadnikowego
dla dostgpu administracyjnego.
System musi wspolpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotdéw
netflow lub sflow.
System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez APIL do
ktérego producent udostepnia dokumentacje.
System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute,
zbieranie pakietdw, monitorowanie procesowania sesji oraz stanu sesji firewall.
System musi mie¢ mozliwo$¢ logowania do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny
system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowe;.
W ramach logowania system musi zapewnia¢ przekazywanie danych o zaakceptowanym
ruchu, ruchu blokowanym, aktywnosci administratoré6w, zuzyciu zasobow oraz stanie pracy
systemu. Musi by¢ zapewniona mozliwo$¢ jednoczesnego wysytania logow do wielu
serwerdw logowania.
Logowanie musi obejmowac zdarzenia dotyczace wszystkich modulow sieciowych i
bezpieczenstwa oferowanego systemu.
Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.
Poszczegblne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastgpujace
certyfikaty (lub rownowazne):

ICSA lub EALA4 dla funkcji Firewall

ICSA lub NSS Labs dla funkcji IPS

ICSA dla funkcji IPSec VPN

ICSA dla funkcji SSL VPN
W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania z
aktualnych baz funkcji ochronnych producenta i serwisow. Powinny one obejmowac:
Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering na okres minimum 60
miesiecy.
Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres
minimum 60 miesiecy, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego
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wadliwo$ci. W ramach tego serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 8x5

W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
Niniejszego postepowania (tzw. produkty podwojnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaly dochowane wymogi wilasciwych przepisow
prawa, W tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla
utrzymania mi¢dzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z
p6zn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg
jednostke system zarzadzania jako$cig tzw. wewnetrzny system kontroli wymagany dla
wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu
do produktow podwdjnego zastosowania.

Oferent winien przedtozy¢ o$wiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada autoryzacje¢ producenta w zakresie sprzedazy
oferowanych rozwigzan.

UWAGA: Zamawiajacy wymaga dostarczenia urzadzenia z licencjami na 60 miesi¢cy oraz
dostarczenia licencji na 48 miesigcy dla juz posiadanego przez zamawiajacego urzadzenia
Fortigate 900D sn FG900D3916800743.

Zamawiajacy dopuszcza mozliwo$¢é wymiany w ramach niniejszego kontraktu posiadanego
przez zamawiajgcego urzadzenia Fortigate 900D sn FG900D3916800743 na inne i na nim
budowanie klastra pod warunkiem ze zaproponowane urzadzenie spetni wszystkie obecnie
wykorzystywane funkcjonalno$ci oraz minimalne wymagania opisane W niniejSzym
dokumencie.

Il System ochrony przed atakami typu DDoS o minimalnych parametrach:

Wymaganym jest dostarczenie systemu ochrony przed atakami DDoS realizujgcego kontrolg
ruchu sieciowego na warstwach : 3,4, do warstwy aplikacji wiacznie.
System powinien by¢ dostarczony w postaci dedykowanej, komercyjnej platformy
wyposazonej w uktady sprzetowe akcelerujace proces ochrony przed atakami DDoS. Nie
dopuszcza si¢ rozwigzan programowych instalowanych na platformach ogolnego
zastosowania.
Parametry fizyczne platformy:
- 6 interfejsoOw Gigabit (miedziane lub SFP)
- przynajmniej jeden port zarzadzajacy GE RJ45
- Redundantne zasilanie - mozliwo$¢ doposazenia urzadzenia w redundantny zasilacz
- Powierzchnia dyskowa — minimum 400 GB
- montaz w szafie rack’owe;j
Parametry wydajno$ciowe
- Przepustowos¢: min 3Gbps
- Calkowita ilo$¢ sesji — min. 8 milionow
- [lo$¢ nowych potaczen na sekunde: 50 tysiecy
- Maksymalne opdznienie wprowadzane przez platforme: max: 50 mikro sekund
- Minimalna ilo$¢ adres6w zrédtowych, dla komunikacji z ktorych bedzie realizowana
ochrona: 1 milion
Funkcje platformy
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- Transparentna implementacja, urzadzenie nie moze by¢ widoczne w sieci (brak adresu
MAC, IP)
- System powinien zapewnia¢ mechanizmy wirtualizacji z mozliwoscig definiowania
o$miu niezaleznych zbioroéw polityki ochronnej dla r6znych zakreséw ruchu sieciowego
- Analiza ruchu w warstwach 3, 4 oraz 7 z granularnymi elementami konfiguracji
- Dynamiczna analiza i automatyczne tworzenie wzorcow poprawnego ruchu
- Mechanizmy automatycznej konfiguracji i ochrony
- Analiza heurystyczna
- Analiza stanu sesji
- Filtrowanie ruchu w oparciu 0 mechanizmy geo-lokacji
- Reputacja adresow IP
- Zaawansowana ochrona serwer6w DNS
Rozwigzanie powinno chroni¢ przed nast¢pujacymi zdarzeniami:
- Stealth Attack
- Connection Flood
- SYN Flood
- Zombie Flood
- Protocol Flood
- Fragment Flood
- Source Flood
- Destination Flood
- Dark Address Scan
- Opcode Flood
- HTTP URL GET Flood
- User-agent Flood
- Referrer Flood
- Cookie Flood
- Host Flood
Monitorowanie, Raportowanie i Zarzgdzanie
- Mechanizmy analizy ruchu w czasie rzeczywistym
- Logowanie lokalne i raportowanie
- Zarzadzanie poprzez CLI oraz szyfrowane potaczenie SSL
Serwisy i licencje
W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do
korzystania z aktualnych baz funkcji ochronnych producenta i serwisow. Powinny one
obejmowac:
Reputacja adresow IP na okres 60 miesiecy
Zaawansowana ochrona serwerow DNS na okres 60 miesigcy
Gwarancja oraz wsparcie
System powinien by¢ objety minimum 60 miesigcznym Sserwisem gwarancyjnym producenta,
realizowanym na terenie Rzeczpospolitej Polskiej, polegajacym na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci. W przypadku gdy producent nie posiada na terenie
Rzeczpospolitej Polskiej wlasnego centrum serwisowego, oferent winien przedtozy¢
dokument producenta, ktéry wskazuje podmiot uprawniony do realizowania serwisu
gwarancyjnego na terenie Rzeczpospolitej Polskigj.
System powinien by¢ objety serwisem gwarantujagcym udostepnienie i dostarczenie sprzgtu
zastepczego na czas naprawy sprzetu w Nastepnym Dniu Roboczym /w ciggu 8 godzin/.
Serwis powinien by¢ realizowany przez producenta rozwigzania lub autoryzowanego
przedstawiciela producenta w zakresie serwisu gwarancyjnego (oferent winien przedtozy¢
dokument producenta, ktory wskazuje podmiot uprawniony do realizowania serwisu
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gwarancyjnego na terenie Polski), majacych swojg siedzibe na terenie Polski. Zgloszenia
serwisowe przyjmowane w trybie 8x5 / 24x7 przez dedykowany serwisowy modut
internetowy (nalezy poda¢ adres www) oraz infolini¢ 24x7 (nalezy poda¢ numer infolinii).
W przypadku istnienia takiego wymogu w stosunku do technologii obj¢tej przedmiotem
niniejszego postepowania (tzw. produkty podwojnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostalty dochowane wymogi wtasciwych przepisow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla
utrzymania mi¢dzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z
p6zn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wiasciwg
jednostke system zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla
wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu
do produktoéw podwodjnego zastosowania. Wykonawca dostarczy wraz z urzadzeniem
wszystkie niezbedne licencje do zachowania pelnej funkcjonalnos$ci przez minimum 60
miesiecy.

1.2.0programowanie antywirusowe
Zamawiajacy wymaga dostarczenie 197 licencji oprogramowania antywirusowego na okres
60 miesigcy spetniajacego ponizsze wymagania:

Wymagania dotyczace system ochrony antywirusowej z zapora ogniowa dla stacji roboczych.
Ochrona antywirusowa stacji roboczych:

- Microsoft Windows 7 (32-bit i 64-bit)

- Microsoft Windows 8 (32-bit i 64-bit)

- Microsoft Windows 8.1 (32-bit i 64-bit)

- Microsoft Windows 10
Ochrona antywirusowa wyzej wymienionego systemu monitorowana i zarzadzana z
pojedynczej, centralnej konsoli.
Komunikacja ochrony antywirusowej z serwerem zarzadzania musi odbywac si¢ za pomoca
protokotu HTTPS.
Mozliwo$¢ instalacji konsoli zarzadzania niezaleznie na kilku wybranych stacjach.
Polski interfejs uzytkownika aplikacji ochronne;.
Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora kontrolujacego system
w tle, modulu skanowania heurystycznego, modutu skanujacego no$niki 1 monitora poczty
elektronicznej, monitora ruchu http oraz modut antyrootkitowy.
Co najmniej trzy rozne silniki antywirusowe, funkcjonujace jednocze$nie i skanujace
wszystkie dane.
Aktualizacje baz definicji wirusow dostepne 24h na dobg na serwerze internetowym
producenta, mozliwa zarowno aktualizacja automatyczna programu oraz na zadanie, jak 1
Sciggnigcie pliku offline ze strony producenta i reczna aktualizacja na stacjach roboczych bez
dostepu do Internetu.
Mozliwos¢ wywotania skanowania komputera na zadanie lub wedlug harmonogramu
ustalonego przez administratoréw dla okreslonych grup klientdow za pomoca centralnej
konsoli lub lokalnie przez okreslonego klienta.
Mozliwo$¢ wywotania skanowania komputera w okreslone dni 1 godziny tygodnia i miesiaca,
a takze po okre$lonym czasie bezczynno$ci komputera.
Mozliwo$¢ wywotania skanowania podczas uruchamiania systemu operacyjnego lub po
zalogowaniu uzytkownika.
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Aktualizacja definicji wirusow czy tez mechanizmoéw skanujgcych nie wymaga zatrzymania
procesu skanowania na jakimkolwiek systemie.

Mikrodefinicje wirusow — przyrostowe (inkrementalne) - pobieranie jedynie nowych definicji
wirusOw 1 mechanizmoéw skanujacych bez konieczno$ci pobierania calej bazy (na stacje
klienckg pobierane sg tylko definicje, ktore przybyly od momentu ostatniej aktualizacji).
Mozliwo$¢ pobierania aktualizacji definicji wirusow bezposrednio z serwerdéw producenta,
centralnej konsoli, dedykowanego proxy lub z innej stacji roboczej gdzie zainstalowane jest
oprogramowanie antywirusowe.

Brak koniecznos$ci restartu systemu operacyjnego po dokonaniu aktualizacji mechanizmow
skanujacych i1 definicji wirusow.

Heurystyczna technologia do wykrywania nowych, nieznanych wiruséw.

Wykrywanie niepozadanych aplikacji takich jak oprogramowanie typu ,,spyware", ,,adware",
»keylogger”, , dialer”, ,,trojan”, ,,rootkit”.

Mozliwo$¢ umieszczenia oprogramowania typu ,,spyware", ,adware", , keylogger”, ,.dialer”,
»trojan” w kwarantannie.

Ochrona pliku ‘hosts’ przed niepozadanymi wpisami.

Mechanizm centralnego zarzadzania elementami kwarantanny znajdujacymi si¢ na stacjach
klienckich.

Mechanizm okreslania Zrédet atakéw prowadzonych przy uzyciu zagrozen hybrydowych,
takich jak Code Red i Nimda.

Obstuga plikow skompresowanych obejmujaca najpopularniejsze formaty w tym, co
najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2 HQX.

Automatyczne usuwanie wirusOw oraz oprogramowania typu malware i zglaszanie alertow w
przypadku wykrycia wirusa.

Logowanie historii akcji podejmowanych wobec wykrytych zagrozen na stacjach roboczych.
Dostep do logéw z poziomu GUI aplikacji.

Automatyczne uruchamianie procedur naprawczych.

Uaktualnienia definicji wiruséw posiadaja podpis cyfrowy, ktérego sprawdzenie gwarantuje,
ze pliki te nie zostaty zmienione.

Automatyczne powiadomienie uzytkownikow oraz administratora o wykrytych zagrozeniach
wraz z okresleniem czy stacja robocza jest odpowiednio zabezpieczona.

Skanowanie przez program na komputerze klienckim przychodzacej 1 wychodzacej poczty
elektronicznej bez koniecznos$ci instalowania dodatkowych programéw/modutow.

Mozliwo$¢ zablokowania wychodzacej wiadomosci e-mail, jezeli zostanie w niej wykryty
zainfekowany zalacznik.

Skanowanie przez program na komputerze klienckim, danych pobieranych i wysytanych
danych przy pomocy protokotu http.

Blokowanie przez program na komputerze klienckim okreslonego przez administratora
rodzaju zawarto$ci oraz nazwy lub rozszerzen poszczegdlnych plikow pobieranych przy
pomocy protokotu http.

Skanowanie http oraz blokowanie zawarto§ci moze by¢ deaktywowane dla witryn
okreslonych, jako zaufane przez serwery reputacyjne producenta.

Ochrona podczas przegladania sieci Internet na podstawie badania reputacji — modut
dziatajacy na bazie Network Interceptor Framework (niezaleznie od rodzaju i1 wersji
przegladarki).

Mozliwos$¢ zabezpieczenia polgczenia do witryn skategoryzowanych przez producenta, jako
‘bankowos$¢ elektroniczna’ poprzez uniemozliwienie nawigzania nowych sesji  do
niezaufanych hostow na czas potaczenia z bankiem.

str. 10



Kontrola polaczenia umozliwia zabezpieczenie sesji do dowolnej witryny HTTPS wskazane;j
przez administratora poprzez uniemozliwienie nawigzania nowych sesji do niezaufanych
hostow na czas potaczenia z dang witryng HTTPS.

Mozliwo$¢ recznego aktualizowania baz definicji wirusow poprzez odrgbny plik
wykonywalny dostarczony przez producenta.

Ochrona rejestrow systemowych, w tym odpowiedzialnych za konfiguracje przegladarki
Internet Explorer, list¢ uruchamianych aplikacji przy starcie, przypisania rozszerzen plikow
do zadanych aplikacji.

Kontrola oraz mozliwo$¢ blokowania aplikacji probujacych uzyskaé potgczenie z Internetem
lub siecig lokalna.

Osobista zapora ogniowa (tzw. personal firewall) z mozliwoscig definiowania profili
bezpieczenstwa mozliwych do przypisania dla pojedynczej stacji roboczej lub grup
roboczych.

Profile bezpieczenstwa zapory ogniowej zawieraja predefiniowane reguty zezwalajace na
bezproblemowg komunikacj¢ w sieci lokalne;.

Mozliwo$¢ automatycznego przelaczenia profilu bezpieczenstwa zapory ogniowej po
spetnieniu okreslonych warunkow (np. zmiana adresacji karty sieciowej na stacji roboczej)
Blokowanie dostepu do witryn WWW na podstawie dostarczonych przez producenta
kategorii bez koniecznoS$ci r¢cznego wpisywanie poszczegdlnych adresow.

Uzytkownik podczas proby przejscia na witryne znajdujaca si¢ w zablokowane] przez
Administratora kategorii musi zosta¢ powiadomiony o nalozonej na niego blokadzie
komunikatem w przegladarce internetowe;.

Mozliwo$¢ blokowania witryn na podstawie kategorii zaréwno dla protokotu HTTP jak i
HTTPS.

Mozliwo$¢ blokowania zapytan DNS do witryn sklasyfikowanych, jako niebezpieczne lub
podejrzane.

Mozliwos¢ zezwolenia na zapytania DNS tylko do witryn sklasyfikowanych, jako zaufane.
Modut kontroli urzadzen zapewniajacy mozliwo$¢ zezwolenia lub zablokowania dostgpu do
urzadzen zewnetrznych (np. napedy USB, urzadzenia bluetooth, czytniki kart pamieci, napedy
CD/DVD, stacje dyskietek).

Modut kontroli urzadzen zarzadzany z poziomu konsoli centralnego zarzadzania.

Modut kontroli urzadzen umozliwia dodanie ‘zaufanego urzadzenia’ poprzez podanie jego
identyfikatora sprzgtu.

Modul aktualizatora aplikacji, ktory okresowo skanuje 1 umozliwia aktualizacje do
najnowszych wersji aplikacji firm trzecich.

Aktualizator aplikacji spelnia role programu tatajacego podatnosci a nie tylko 1 wytacznie
pasywnego skanera luk w bezpieczenstwie aplikacji.

Mozliwo$¢ pobierania instalatorow poprawek bezposrednio z serwera zarzadzajacego.
Administrator ma mozliwo$¢ wykluczenia aplikacji, ktére maja nie podlega¢ aktualizacji
poprzez wpisanie nazwy aplikacji na liste wykluczen w konsoli zarzadzajace;.

System raportowania powinien pokazywaé status podatnosci aplikacji na komputerach
dotyczace catej domeny lub pojedynczych komputerdéw.

Aktualizator aplikacji nie moze wymagac instalowania dodatkowych agentdw oprocz agenta
AV.

Aktualizator powinien da¢ mozliwo$¢ aktualizacji poprawek w sposéb akcji wymuszonej lub
reguty wykonujacej si¢ w sposob zaplanowany: dzien, godzina, opcje restartu komputera,
wykluczenia aplikaciji.

Administrator konsoli zarzadzajacej powinien mie¢ mozliwosci zapoznania si¢ z opisem
danej podatnosci aplikacji uruchamiajac aktywny link z konsoli zarzadzajacej z
przekierowaniem na strony producenta aplikacji.
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Aktualizator aplikacji nie wymaga uprawnien administratora lokalnego do instalacji poprawek
I jest realizowany, jako dedykowany proces

System centralnego zarzadzania moze by¢ zainstalowany na wersjach serwerowych Microsoft
Windows 2016 oraz Linux.

Konsola zarzadzania umozliwia eksport pakietu instalacyjnego dla klienta w formacie
Microsoft Installer (MSI) i JAR lub tez bezposrednig instalacje zdalng nienadzorowana.
Narzedzie instalacyjne musi sprawdzac istnienie poprzednich wersji oprogramowania. W
przypadku znalezienia poprzedniej wersji instalator powinien pozostawi¢ ustawienia
uzytkownika, usung¢ starsze oprogramowanie z klienta lub serwera i instalowa¢ nowe wersjg¢.
Pelna administracja konfiguracja i monitorowanie stacji roboczych i serwerow plikow za
pomoca konsoli administracyjnej (centralna instalacja, konfiguracja w czasie rzeczywistym,
zarzadzanie, raportowanie i administrowanie oprogramowaniem).

Komunikacja pomigdzy serwerem centralnego zarzgdzania a stacjami roboczymi musi by¢
zaszyfrowana lub sygnowana stosownymi kluczami prywatnymi i publicznymi.
Scentralizowane blokowanie 1 odblokowywanie dostepu uzytkownika do zmian
konfiguracyjnych oprogramowania klienckiego, konsola pozwala na zdalne zarzadzanie
wszystkimi ustawieniami klienta.

Administratorzy musza mie¢ mozliwo$¢ tworzenia logicznych grup klientow i serweréw, w
celu zarzadzania oraz wymuszania okre§lonych dla grupy zasad bezpieczenstwa.

Centralna konsola administracyjna musi umozliwia¢ przenoszenie klientow z jednej grupy do
drugiej z mozliwoscig zachowania ustawien lub dziedziczenia ustawien grupy.

Mozliwo$¢ zmiany ustawien dla poszczegdlnych grup, umozliwienie administratorom
zarzadzania poszczegdlnymi klientami i funkcjonalnymi grupami klientow (tworzenie grup
klientow).

Tworzenie grup, zdalne instalowanie oprogramowania oraz wymuszanie stosowania
okreslonych zasad i ustawien na klientach.

Mozliwos¢ importu struktury drzewa z Microsoft Active Directory.

Mozliwos$¢ tworzenia regut synchronizacji z Microsoft Active Directory umozliwiajacych
automatyczng synchronizacj¢ klientow z aktualnie istniejagcymi grupami komputerow
Mozliwo$¢ tworzenia regut powiadamiania o nowych, niezarzgdzanych klientach w Microsoft
Active Directory.

Mozliwos$¢ blokowania wszystkich ustawien konfiguracyjnych stacji roboczych w celu
uniemozliwienia ich modyfikacji przez uzytkownikow.

Mozliwo$¢ zdefiniowania hasta do odinstalowania aplikacji.

Mozliwos¢ definiowania harmonograméw lub czgstotliwosci automatycznego pobierania
aktualizacji definicji wiruséw od producenta oprogramowania przez serwer zarzadzajacy.
Mozliwos$¢ instalacji 1 konfiguracji wewngtrznego serwera aktualizacji, laczacego si¢ z
serwerem aktualizacji producenta 1 aktualizacja serwerdw, serwera zarzadzajacego oraz stacji
roboczych z wewngtrznego serwera aktualizacji.

Mozliwo$¢ ustalenia dodatkowego harmonogramu pobierania przez serwery plikow 1 stacje
robocze aktualizacji z serwera producenta.

Funkcja przechowywania 1 przekazywania danych umozliwiajgca przechowywanie przez
klientéw danych dotyczacych zdarzen, w sytuacji, jesli nie moga oni uzyskaé polaczenia z
serwerem zarzadzania. Dane muszg by¢ przesytane do serwera zarzgdzania podczas kolejnego
potaczenia.

Mozliwo$¢ wiaczania/wylaczania wyswietlania komunikatow o znalezionych wirusach na
wybranych stacjach klienckich.

Umozliwienie administratorom na audyt sieci, polegajacy na wykryciu niechronionych
weztow narazonych na ataki wirusowe.
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Automatyczne wykrywanie i usuwanie oprogramowanie innych wiodacych producentow
systemow antywirusowych podczas instalacji.

Automatyczne uaktualnianie bazy definicji wirusOw oraz mechanizmow skanujacych nie
rzadziej, niz co 7 dni (zalecane codzienne aktualizacje).

Automatyczne pobieranie przez program antywirusowy klienta zaktualizowanych definicji
wirusow, jesli aktualnie przechowywane pliki sg przestarzate.

Mozliwos$¢ eksportu raportow z pracy systemu do pliku HTML.

Mozliwo$¢ natychmiastowej aktualizacji przez serwer definicji wirusbw na stacjach
klienckich.

Mozliwo$¢ uruchomienia aktualizacji stacji roboczych i1 serwerdw przez uzytkownikéw ,,na
zadanie”.

Program musi pozwala¢ administratorowi na okreslenie reakcji w przypadku wykrycia
wirusa.

Program musi pozwala¢ na okreslenie obszaréw skanowania, tj.: pliki, katalogi, napedy
lokalne i sieciowe.

Program musi pozwala¢ na skanowanie pojedynczych plikow przez dodanie odpowiedniej
opcji do menu kontekstowego (po kliknigciu prawym przyciskiem myszy).

Program musi pozwalaé¢ na okreslenie typow skanowanych plikow, momentu ich skanowania
(otwarcie, modyfikacja) oraz na wykluczenie ze skanowania okreslonych folderow.
Dedykowany system raportowania dostgpny przez przegladarke internetowa umozliwiajacy
podglad statystyk dotyczacych wykrytych wiruséw, przeprowadzonych atakow,
zainstalowanego oprogramowania oraz statystyk potaczenia stacji klienckich.

System raportowania umozliwiajagcy wysylanie raportow poprzez poczte elektroniczng
zgodnie z harmonogramem okreslonym przez administratora.

Zarzadzanie zdarzeniami i raportowanie — natychmiastowe alarmowanie o aktywnosci
wirusOw w administrowanej sieci na kilka sposobow: poczta elektroniczna, powiadomienia
przez SNMP, raportowanie do dziennika systemowego, raportowanie do systemu centralnego
zarzadzania.

Mozliwos¢ przekierowania alertow bezposrednio do serwera Syslog.

Mozliwo$¢ tworzenia wielu kont dostgpu do systemu centralnego zarzadzania dla réznych
uzytkownikéw (w tym mozliwo$¢ nadaniu danemu uzytkownikowi ograniczonych praw).
System umozliwiajacy wykonanie petnej kopii bazy danych systemu zarzadzania centralnego
bez koniecznosci rgcznego wylaczania programu.

Pelna kopia bazy danych systemu zarzadzania centralnego moze by¢ wykonywana
automatycznie zgodnie z harmonogramem okreslonym przez administratora.

Administrator ma mozliwos¢ okreslenia liczby kopii bazy danych, jaka bedzie
przetrzymywana.

Mozliwo$¢ wygenerowania danych diagnostycznych z podpigtych komputerow za pomoca
konsoli zarzadzajace;.

Mozliwos¢ bezposredniego pobrania z komputera danych diagnostycznych z poziomu konsoli
zarzadzajace;j.

Mozliwo$¢ opisywania wprowadzonej konfiguracji za pomocag notatek umieszczonych w
interfejsie graficznym konsoli zarzadzajace;.

Ochrona serwerow:

Microsoft Windows Server 2008

Microsoft Windows Server 2008 R2

Microsoft® Windows Server 2012

Microsoft® Windows Server 2012 R2

Microsoft® Windows Server 2016

Ochrona catego systemu monitorowana 1 zarzagdzana z pojedynczej konsoli.
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Zarzadzanie aplikacja poprzez interfejs dostepny przez protokot https.

Mozliwo$¢ okreslenia adresow sieciowych, z ktdorych mozna zarzadza¢ aplikacja.

Co najmniej trzy rozne silniki antywirusowe, kazdy z dedykowanymi bazami sygnatur,
funkcjonujace jednoczesnie i skanujgce wszystkie dane.

Zintegrowany silnik ,,antyrootkitowy”.

Co najmniej dwa dedykowane silniki ,,antyspyware”.

Mozliwo$¢ blokowania zapytan DNS do witryn sklasyfikowanych, jako niebezpieczne lub
podejrzane.

Mozliwo$¢ zezwolenia na zapytania DNS tylko do witryn sklasyfikowanych, jako zaufane.
Skanowanie przez program na komputerze klienckim, danych pobieranych i wysytanych
danych przy pomocy protokotu http.

Blokowanie przez program na komputerze klienckim okre§lonego przez administratora
rodzaju zawartoSci oraz nazwy lub rozszerzen poszczegdlnych plikow pobieranych przy
pomocy protokotu http.

Skanowanie http oraz blokowanie zawartosci moze by¢ deaktywowane dla witryn
okreslonych, jako zaufane przez serwery reputacyjne producenta.

Ochrona podczas przegladania sieci Internet na podstawie badania reputacji — modut
dziatajacy na bazie Network Interceptor Framework (niezaleznie od rodzaju i wersji
przegladarki).

Aktualizacje baz definicji wirusow dostepne 24h na dobe na serwerze internetowym
producenta, mozliwa zarowno aktualizacja automatyczna programu oraz na zadanie, jak i
Sciagnigcie plikow i rgczna aktualizacja na stacjach roboczych bez dostepu do Internetu.
Mozliwo$¢ wywotania skanowania na zadanie lub wedlug harmonogramu ustalonego przez
administratoréw dla okre$lonych grup klientow za pomoca centralnej konsoli lub lokalnie
przez okreslonego klienta.

Mozliwo$¢ wywotania skanowania w okreslone dni i godziny tygodnia i miesigca, a takze po
okreslonym czasie bezczynno$ci komputera.

Mozliwo$¢ wywotania skanowania podczas uruchamiania systemu operacyjnego lub po
zalogowaniu uzytkownika.

Mozliwo$¢ wywotania szybkiego skanowania pod katem programow typu rootkit.
Aktualizacja definicji wirusow czy tez mechanizmow skanujacych nie wymaga zatrzymania
procesu skanowania na jakimkolwiek systemie operacyjnym.

Brak koniecznosci restartu systemu operacyjnego po dokonaniu aktualizacji mechanizméw
skanujacych 1 definicji wirusow.

Mozliwos$¢ pobierania aktualizacji definicji wirusow bezposrednio z serwerdéw producenta,
centralnej konsoli, dedykowanego proxy lub z innej stacji roboczej gdzie zainstalowane jest
oprogramowanie antywirusowe.

Heurystyczna technologia do wykrywania nowych, nieznanych wirusow.

Wykrywanie niepozadanych aplikacji takich jak oprogramowanie typu ,,wirus”, ,.keylogger”,
»dialer”, ,trojan”.

Program powinien posiada¢ kwarantann¢ wirusoOw, spyware oraz riskware.

Mechanizm skanujgcy wspolny dla wszystkich platform sprzetowych i programowych,
wszystkich maszyn, wszystkich wersji oprogramowania, w tym bez wzgledu na wersje
jezykowa oprogramowania — bez wzgledu na to jak duza jest sie¢ lub jak bardzo jest ztozona.
Mikrodefinicje wirusow — przyrostowe (inkrementalne) pobieranie jedynie nowych definicji
wiruséw 1 mechanizmow skanujacych bez konieczno$ci pobierania catej bazy (na stacje
kliencka pobierane sg tylko definicje, ktdre przybyly od momentu ostatniej aktualizacji).
Obstuga plikow skompresowanych obejmujgca najpopularniejsze formaty, w tym, co
najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2.

Automatyczne usuwanie wiruséw i zgtaszanie alertoéw w przypadku wykrycia wirusa.
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Automatyczne uruchamianie procedur naprawczych.

Uaktualnienia definicji wiruséw posiadaja podpis cyfrowy, ktérego sprawdzenie gwarantuje,
ze pliki te nie zostaty zmienione.

Zarzadzanie poprzez przegladarke WWW oraz centralnie z poziomu jednolitego systemu
centralnego zarzadzania dla systeméw antywirusowych oferowanych przez producenta.
Mozliwo$¢ wywotania skanowania w okreslone dni i godziny tygodnia i miesigca, a takze po
okreslonym czasie bezczynnosci komputera.

Mozliwo$¢ wywolania skanowania podczas uruchamiania systemu operacyjnego lub po
zalogowaniu uzytkownika.

Mozliwo$¢ wywotania szybkiego skanowania pod katem programow typu rootkit.
Aktualizacja definicji wirusow czy tez mechanizmoéw skanujgcych nie wymaga zatrzymania
procesu skanowania na jakimkolwiek systemie operacyjnym.

Brak koniecznos$ci restartu systemu operacyjnego po dokonaniu aktualizacji mechanizmow
skanujacych i1 definicji wirusow.

Mozliwo$¢ pobierania aktualizacji definicji wirusow bezposrednio z serweroOw producenta,
centralnej konsoli, dedykowanego proxy lub z innej stacji roboczej gdzie zainstalowane jest
oprogramowanie antywirusowe.

Heurystyczna technologia do wykrywania nowych, nieznanych wirusow.

Wykrywanie niepozadanych aplikacji takich jak oprogramowanie typu ,,wirus”, , keylogger”,
»dialer”, ,trojan”.

Program powinien posiada¢ kwarantann¢ wirusoOw, spyware oraz riskware.

Mechanizm skanujacy wspolny dla wszystkich platform sprzetowych i programowych,
wszystkich maszyn, wszystkich wersji oprogramowania, w tym bez wzgledu na wersje
jezykowa oprogramowania — bez wzgledu na to jak duza jest sie¢ lub jak bardzo jest ztozona.
Mikrodefinicje wiruséw — przyrostowe (inkrementalne) pobieranie jedynie nowych definicji
wirusOw 1 mechanizmow skanujacych bez konieczno$ci pobierania calej bazy (na stacje
Kliencka pobierane sg tylko definicje, ktore przybyty od momentu ostatniej aktualizacji).
Obstuga plikoéw skompresowanych obejmujaca najpopularniejsze formaty, w tym, co
najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2.

Automatyczne usuwanie wiruséw i zgtaszanie alertoéw w przypadku wykrycia wirusa.
Automatyczne uruchamianie procedur naprawczych.

Uaktualnienia definicji wirusow posiadaja podpis cyfrowy, ktérego sprawdzenie gwarantuje,
ze pliki te nie zostaly zmienione.

Zarzadzanie poprzez przegladarke WWW oraz centralnie z poziomu jednolitego systemu
centralnego zarzadzania dla systeméw antywirusowych oferowanych przez producenta.
Mozliwo$¢ dodawania wiasnych regut 1 klasyfikowania wiadomosci.

Mozliwo$¢ definiowania czarnych i biatych list nadawcow, odbiorcow, domen internetowych,
adresow 1P, itp.

Mozliwos$¢ dodawania tzw. ,,disclaimer” do przeskanowanego maila.

Mozliwo$§¢ wspolpracy =z innymi produktami antywirusowymi producenta dla
serwerdw/gateway’Ow na tej samej stacji roboczej/serwerze.

Definiowanie wtasnych powiadomien i ostrzezen, takze w jezyku polskim.

Kwarantanna lokalna dla tresci sklasyfikowanych, jako niebezpieczne.

Mozliwos¢ usuwania tylko i wylacznie niebezpiecznych elementéw (np. zatacznik w
przesytce e-mail lub skrypt Active-X) z analizowanych danych.

Wykrywanie tresci zaszyfrowanych 1 zahastowanych z mozliwoscig traktowania ich, jako
niebezpieczne.

Inteligentne rozpoznawanie plikow i zalacznikow, niezaleznie od tego, jakie rozszerzenie one
posiadaja.

Skanowanie wszystkich przesytanych tresci, czyli zatacznikow, skryptow oraz body e-maila.
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Wymagania dotyczgce oprogramowania antywirusowego z systemem firewall dla systemoéw
Linux:

Ochrona stacji roboczych oraz serwerdw pracujacych pod kontrolg systemu Linux.

Ochrona calego systemu monitorowana i zarzadzana lokalnie przy pomocy dowolnej
przegladarki WWW.

Mozliwos$¢ centralnego zarzadzania w sposob zdalny wszystkimi istotnymi funkcjami
oprogramowania wraz opcjg blokady ustawien.

Ochrona systemu realizowana na trzech poziomach, tj.: monitora antywirusowego
kontrolujagcego system w tle, modulu skanujgcego nosniki danych i ostony internetowe;j
(firewall).

Modut kontrolujacy integralno$¢ waznych danych systemowych, automatycznie wykrywajacy
wszelkie proby ich modyfikacji.

Co najmniej trzy rdézne silniki antywirusowe, kazdy z dedykowanymi bazami sygnatur,
funkcjonujace jednoczesnie i skanujgce wszystkie dane.

Aktualizacje baz definicji wirusow dostepne 24h na dobg na serwerze internetowym
producenta, mozliwa zaréwno aktualizacja automatyczna programu oraz na zadanie, jak i
Sciagniecie plikow i rgczna aktualizacja na stacjach roboczych bez dostepu do Internetu.
Mozliwo$¢ wywotania skanowania na zadanie lub wedlug harmonogramu ustalonego przez
administratorow dla okreslonych grup klientow za pomocg centralnej konsoli lub lokalnie
przez okreslonego klienta.

Aktualizacja definicji wiruséw czy tez mechanizméw skanujacych nie wymaga zatrzymania
procesu skanowania na jakimkolwiek systemie operacyjnym.

Brak koniecznosci restartu systemu operacyjnego po dokonaniu aktualizacji mechanizmoéw
skanujacych i definicji wirusow.

Heurystyczna technologia do wykrywania nowych, nieznanych wiruséw.

Wykrywanie niepozadanych aplikacji takich jak oprogramowanie typu ,,wirus”, ,.keylogger”,
»dialer”, ,trojan”, ,,worm”.

Mechanizm skanujacy wspolny dla wszystkich platform sprzetowych i programowych,
wszystkich maszyn, wszystkich wersji oprogramowania, w tym bez wzgledu na wersj¢
jezykowa oprogramowania — bez wzgledu na to jak duza jest sie¢ lub jak bardzo jest ztozona.
Mechanizm okre$lania Zrodet atakéw prowadzonych przy uzyciu zagrozen hybrydowych,
takich jak Code Red i Nimda.

Mikrodefinicje wiruséw — przyrostowe (inkrementalne) pobieranie jedynie nowych definicji
wiruséw 1 mechanizmow skanujacych bez konieczno$ci pobierania catej bazy (na stacje
kliencka pobierane sg tylko definicje, ktore przybyly od momentu ostatniej aktualizacji).
Obstuga plikéw skompresowanych obejmujaca najpopularniejsze formaty, w tym co
najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2.

Automatyczne usuwanie wiruséw i zgtaszanie alertow w przypadku wykrycia wirusa.
Automatyczne uruchamianie procedur naprawczych.

Uaktualnienia definicji wirusow posiadaja podpis cyfrowy, ktérego sprawdzenie gwarantuje,
ze pliki te nie zostaly zmienione.

Gwarancja na dostarczenie szczepionki na nowego wirusa w czasie krotszym niz 48 godzin.
Sredni czas reakcji producenta na nowy wirus ponizej 8 godzin, 24 godziny na dobe przez
caly rok (24/7/365).

Automatyczne powiadomienie uzytkownikow oraz administratora 0 pojawiajacych si¢
zagrozeniach wraz z okre§leniem czy serwer/stacja robocza jest odpowiednio zabezpieczona.
Rozwigzanie musi by¢ dostgpne w postaci wirtualnego urzadzenia gotowego do instalacji w
srodowisku wirtualnym.

Wykonawca dostarczy licencje do zachowania petnej funkcjonalnosci przez minimum 60
miesiecy.
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1.3 Przelacznik rdzeniowy — nalezy dostarczy¢, zainstalowac i wdrozy¢ 2

szt przelacznikow, kazdy o minimalnych parametrach:

48 portow 1Gb/10Gb 10GBASE-X, 2 porty 10Gb/40Gb QSFP+ oraz 4 porty
10GDb/25Gb/40Gb/50Gh/100Gb QSFP28,

Wysokos$¢ urzadzenia nie wigksza niz 1U,

Nieblokujaca architektura o wydajnosci przetaczania min. 1,5 Tbps

Przetacznik musi by¢ wyposazony w dwa zasilacze, ktore umozliwiajg uzyskanie redundancji
zasilania z mozliwos$cig wymiany w czasie dziatania przetacznika. Zasilacze muszg
zapewniaC przeptyw powietrza przdd-tyt,

Tablica MAC adres6w min. 250 K,

Pamie¢ operacyjna: min. 8 GB,

Pamig¢¢ SSD: min. 24 GB,

Bufor pakietow: min 12 MB

Obstuga sieci wirtualnych IEEE 802.1Q — min. 4000,

Obsluga VXLAN

Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow),

Mozliwos¢ instalacji min. dwoch wersji oprogramowania — firmware,

Mozliwo$¢ przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych w
pamigci urzadzenia,

Lokalna i zdalna mozliwo$¢ monitoringu pakietéw (Local and Remote Mirroring),
Obstuga routingu [Pv4

Pojemnos¢ tabeli routingu min. 200 tys. wpisow

Routing statyczny

Obstuga routingu dynamicznego IPv4

RIP v1/v2

OSPFv2 (dla min. 4 aktywnych interfejsow)

Obstluga Routingu IPv6

Pojemnos¢ tabeli routingu min. 120 tys. wpisow

Routing statyczny

Obstuga routingu dynamicznego dla IPv6

RIPng

OSPF v3 (dla min. 4 aktywnych interfejséw)

Obstuga IGMP v1 - RFC 1112

Obstuga IGMP v2 - RFC 2236

Obstuga IGMP v3 - RFC 3376

Obstuga IGMP v1/v2/v3 snooping

Mozliwos¢ konfiguracji statycznych tras dla routingu multicastow

IEEE 802.1x - RFC 3580

Autentykacja MAC

Kontrola dostgpu wielu klientow na jednym porcie

Przydzial sieci VLAN, ACL, ograniczanie pasma podczas logowania do sieci
Obstuga TACACS+

Obstuga RADIUS Authentication (RFC 2138)

Obstuga RADIUS Accounting (RFC 2139)

Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujace na warstwie 2, 3 1
4

Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci
przelacznika
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Obstuga DHCP Option 82

Gratuitous ARP Protection

Trusted DHCP Server

DHCP Snooping

Dynamic ARP Inspection

Ograniczanie przepustowosci (rate limiting) na portach wyj$ciowych

Obstuga redundancji routingu VRRP - RFC 2338

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

Obstuga PVST+

Obstuga synchronizacji czasu NTP

Zarzadzanie przez SNMP v1/v2/v3

Zarzadzanie przez przegladark¢ WWW — protokot http i https

Obstuga SYSLOG z mozliwoscig definiowania wielu serwerow

Sprze¢towa obstuga NetFlow lub sFlow

Obstuga skryptow CLI z obstugg funkcji TCL

Do kazdego przelacznika nalezy dostarczy¢ 10szt. modutéw SFP+ MM, kompatybilnych z
dostarczanym przelacznikiem wraz z kablami optycznymi o dtugo$ci 2 szt 2 mb, 4 szt 4 mb, 4
szt 6 mb.

Przetacznik musi wspotpracowaé z posiadanym przez Zamawiajgcego oprogramowaniem
Extreme Networks NMS-ADV w szczegdlnosci musi zapewniac:

- narzedzie do zarzadzania na poziomie systemowym - umozliwiajace implementacje
dowolnej funkcjonalnos$ci wynikajacej z karty katalogowej zarzadzanego urzadzenia.

- musi posiada¢ mozliwo$¢ wdrazania polityk w calej sieci za pomocg jednej aplikacji,
poprzez wykonanie jednej czynnosci, dzigki ktorej polityki zostang rozestane do wszystkich
urzadzen

Zamawiajacy dopuszcza wymiane oprogramowania zarzadzajacego siecig pod warunkiem ze
oprogramowanie bedzie spetniato powyzsze funkcjonalnosci dla posiadanych przez
Zamawiajacego przelacznikow firmy Extreme Networks. Dodatkowo Zamawiajacy bedzie
wymagat wdrozenia nowego oprogramowania zgodnie z istniejacg konfiguracja.
Przetacznik musi by¢ objety gwarancjg minimum 60 mc.

1.4 Aktualizacja oprogramowania routingu i firewall

W ranach niniejszego zadania Wykonawca zaktualizuje oprogramowanie w przetacznikach
rdzeniowych i systemach firewall do najnowszej dostepnej wersji. W ramach zadania
Wykonawca w szczegdlnosci zaktualizuje 1 zapewni 48 miesigcy wsparcia 1 aktualizacji
licencji producenta doa posiadanej przez Zamawiajacego urzadzenia Fortigate 900D.

2. Platforma serwerowa:

2.1 Serwery — 2 szt o minimalnych parametrach:

Obudowa typu Rack, wysoko$¢ maksimum 2U dostarczona wraz z szynami umozliwiajacymi
pelne wysuniecie serwera z szafy rack;

Ptyta gtdbwna dwuprocesorowa, wyprodukowana i zaprojektowana przez producenta serwera,
mozliwos$¢ instalacji procesoréw 20-rdzeniowych, minimum 5 ztacz PCI Express generacji 3,
w tym minimum 2 zlacza o predkosci x16 i 2 ztgcza o predkosci x8;

Wszystkie ztgcza PCI Express muszg by¢ aktywne;

- 2 sloty dla dyskow M.2 na ptlycie glownej

str. 18



Procesory: zainstalowane dwa procesory 8-rdzeniowe w architekturze x86 osiggajace wynik
w testach wydajnosci SPECint rate base2006 min. 640 pkt dla dowolnej platformy
dwuprocesorowej producenta serwera ktory jest oferowany w postepowaniu przez oferenta.
Pamig¢ RAM -Zainstalowane 512 GB pamigci RAM typu DDR4 Registered, 2666Mhz
Minimum 24 gniazda pamigci RAM na ptycie gldwnej, obstuga minimum 1200 GB pamigci
Zainstalowany kontroler SAS 3.0 RAID 0,1,5,6,50,60 1GB pamigci podrecznej cache,
Zainstalowane 4 dyski SAS 3.0 10K RPM o pojemnosci 600 GB kazdy, dyski Hotplug;
Minimum 8 wnek dla dyskéw twardych Hotplug 2,5

Jedna dwuportowa karta 2x1Gbit/s ze wsparciem iSCSI, niezajmujaca slotu PCI Express;
Karta 4x1Gbit/s,

Zainstalowane dwie karty 2x 10GbE SFP+ obsadzone wktadkami SFP+ SM.

Zintegrowana karta graficzna ze zlaczem VGA;

-2x USB 3.0 dostepne na froncie obudowy

-2x USB 3.0 dostegpne z tytu serwera

-1x USB 3.0 wewnatrz serwera

Ilo$¢ dostepnych ztacz VGA i USB nie moze by¢ osiggnieta poprzez stosowanie
zewnetrznych przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych
jakikolwiek slot PCI Express serwera;

Redundantne zasilacze hotplug o mocy maksimum 800W, o sprawnos$ci 94% (tzw klasa
Platinum)

Wbudowane diody informacyjne informujace o stanie serwera;

Dedykowana karta LAN 1 Gb/s (dedykowane zlgcze RJ-45 z tylu obudowy) do komunikacji
wylacznie z kontrolerem zdalnego zarzadzania z mozliwo$cia przeniesienia tej komunikacji
na inng karte sieciowg wspotdzielong z systemem operacyjnym;

Dostep poprzez przegladarke Web (takze SSL, SSH)

Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii

Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwos¢ przejecia konsoli tekstowej

Przekierowanie konsoli graficznej na poziomie sprz¢towym oraz mozliwo$¢ montowania
zdalnych napedow 1 ich obrazéw na poziomie sprzgtowym (cyfrowy KVM)

Sprzetowy monitoring serwera w tym stanu dyskow twardych 1 kontrolera RAID (bez
posrednictwa agentoOw systemowych)

Mozliwo$¢ aktualizacji i pobrania sterownikoéw do oferowanego modelu serwera w
najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem
strony www producenta serwera,

2.5 Sieciowe systemy operacyjne — 2 szt o0 minimalnych wymaganiach:

Licencje na serwerowy system operacyjny muszg zapewni¢ ponizej opisane funkcjonalnosci 1
by¢ zgodne z zasadami licencjonowania producenta dla oferowanych serweréw opisanych w
pkt 2.1.

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego (SSO) w
srodowisku fizycznym i1 nieograniczonej liczby wirtualnych srodowisk serwerowego systemu
operacyjnego za pomoca wbudowanych mechanizméw wirtualizacji.

Serwerowy system operacyjny (SSO) musi posiada¢ nastepujace, wbudowane cechy.
Mozliwos¢ wykorzystania, do 320 logicznych procesoréw oraz co najmniej 4 TB pamigci
RAM w $rodowisku fizycznym

Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamigci RAM i dysku o
pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

str. 19



Mozliwo$¢ budowania klastrow sktadajacych si¢ z 64 weztéw, z mozliwoscig uruchamiania
do 8000 maszyn wirtualnych.

Mozliwo$¢ migracji maszyn wirtualnych z mozliwoscig kompresji danych, bez
zatrzymywania ich pracy, mi¢dzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizmow wspoldzielenia pamigci.

Wsparcie (na umozliwiajacym to sprz¢cie) dodawania i wymiany pamigci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzgcie) dodawania i wymiany procesorow bez
przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy
sterownik przeszedt testy jakos$ci przeprowadzone przez producenta systemu operacyjnego.
Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.

Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:

pozwalaja na zmiane rozmiaru w czasie pracy systemu,

umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym
(lokalnym 1 sieciowym) prosty wglad w poprzednie wersje plikow i folderow,

umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o
ich zawarto$¢.

Whbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych certyfikat FIPS
140-2 lub rownowazny wydany przez NIST lub inng agend¢ rzadowa zajmujaca sie
bezpieczenstwem informacji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologi¢ ASP.NET
Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiegdzy kilka serwerdw.

Wbudowana zapora internetowa (firewall) z obslugg definiowanych regut dla ochrony
polaczen internetowych 1 intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug&Play).

Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Dostepnos¢ bezptatnych narz¢dzi producenta systemu umozliwiajacych badanie 1 wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji w
dokumentach (Digital Rights Management).

Mozliwo$¢ implementacji nastgpujacych funkcjonalnos$ci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych
dodatkowych licenciji:

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajagcy DNSSEC,

Uslugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwo$cig wykorzystania nastepujacych funkcji:

Podtaczenie SSO do domeny w trybie offline — bez dostepnego potaczenia sieciowego z
domena,
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Ustanawianie praw dost¢pu do zasobow domeny na bazie sposobu logowania uzytkownika —
na przyktad typu certyfikatu uzytego do logowania,

Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu kosza.
Ustanawianie praw dostgpu do okre§lonych zasobow dla uzytkownikow nie dotaczonych do
domeny

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
-Dystrybucje certyfikatow poprzez http

-Konsolidacje CA dla wielu lasow domeny,

-Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen.

Szyfrowanie plikow i folderow.

Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).

Mozliwo$¢ tworzenia systemoéw wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia
obcigzenia serwerow.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6),

Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby rownoczesnych
potaczen i niewymagajace instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,

Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do 1000
aktywnych §rodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w trakcie
pracy i bez zauwazalnego zmniejszenia ich dostgpnosci mogg by¢ przenoszone pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

-Dynamicznego podtaczania zasobéw dyskowych typu hot-plug do maszyn wirtualnych,

- Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

- Obstugi 4-KB sektorow dyskow

- Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych pomi¢dzy weztami
klastra

- Mozliwosci wirtualizacji sieci z zastosowaniem przefacznika, ktdrego funkcjonalnos¢ moze
by¢ rozszerzana jednocze$nie poprzez oprogramowanie kilku innych dostawcow poprzez
otwarty interfejs API.

- Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej
karty sieciowej maszyny wirtualnej (tzw. trunk mode)

23. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostgpno$cia bezplatnego rozwigzania producenta SSO umozliwiajacego
lokalng dystrybucj¢ poprawek zatwierdzonych przez administratora, bez potaczenia z siecig
Internet.

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie)
administracji przez skrypty.

Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF.

W ramach dostawy SSO Wykonawca dostarczy 40 licencji bezterminowych dla

oprogramowania wspolpracujacego z SSO ktdre musi spetniaé nastgpujace wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
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Pelna polska wersja jezykowa interfejsu uzytkownika.

Prostota i intuicyjno$¢ obstugi, pozwalajaca na prace osobom nieposiadajagcym umiejetnosci
technicznych.

Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentdéw elektronicznych w
ustalonym formacie, ktory spetnia nastgpujace warunki:

posiada kompletny i publicznie dostgpny opis formatu,

ma zdefiniowany uktad informacji w postaci XML zgodnie z Zalacznikiem 2 Rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. 2012,
poz. 526),

Oprogramowanie musi umozliwia¢ dostosowanie dokumentow i szablonow do potrzeb
instytucji oraz udostepnia¢ narzedzia umozliwiajgce dystrybucj¢ odpowiednich szablonoéw do
wiasciwych odbiorcow.

W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajace
automatyzacj¢ pracy i wymian¢ danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy).

Do aplikacji musi by¢ dostepna pelna dokumentacja w jezyku polskim.

Pakiet zintegrowanych aplikacji biurowych musi zawierac:

Edytor tekstow

Arkusz kalkulacyjny

Narzedzie do przygotowywania i prowadzenia prezentacji

Narzedzie do tworzenia drukowanych materiatow informacyjnych

Narzedzie do zarzadzania informacjg prywata (poczta elektroniczng, kalendarzem, kontaktami
i zadaniami)

Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrgcznych na ekranie
urzadzenia typu tablet PC z mechanizmem OCR.

Edytor tekstow musi umozliwiac:

Edycje 1 formatowanie tekstu w jezyku polskim wraz zobstuga jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalno$cig stownika wyrazow
bliskoznacznych i autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektow graficznych.

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne).
Automatyczne numerowanie rozdziatéw, punktow, akapitéw, tabel i rysunkow.
Automatyczne tworzenie spisOw tresci.

Formatowanie nagldowkow 1 stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.
Nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie czynnosci.
Okreslenie uktadu strony (pionowa/pozioma).

Wydruk dokumentow.

Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzgdzia do zarzadzania informacja prywatng.

Prace na dokumentach utworzonych przy pomocy posiadanych przez Zamawiajacego
Microsoft Word 2003 lub Microsoft Word 2007 i 2010 z zapewnieniem bezproblemowej
konwersji wszystkich elementow 1 atrybutow dokumentu.

Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.
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Wymagana jest dostgpnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako srodowiska kreowania aktow normatywnych i
prawnych, zgodnie z obowigzujgcym prawem.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi (kontrolki)
umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy
pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujacego w Polsce
prawa.

Arkusz kalkulacyjny musi umozliwia¢:

Tworzenie raportow tabelarycznych

Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotlowych

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu.

Tworzenie raportow z zewngtrznych zrddet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzgdzia wspomagajace analizg statystyczng i finansowa, analize wariantowg i
rozwigzywanie problemow optymalizacyjnych

Tworzenie raportéw tabeli przestawnych umozliwiajacych dynamiczng zmiang wymiarow
oraz wykreséw bazujacych na danych z tabeli przestawnych

Wyszukiwanie i zamian¢ danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Nazywanie komorek arkusza i odwotywanie si¢ w formutach po takiej nazwie

Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnos$ci
Formatowanie czasu, daty 1 warto$ci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zachowanie pelnej zgodnosci z formatami plikow utworzonych za pomoca posiadanego przez
Zamawiajacego oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007 1 2010, z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen.
Zabezpieczenie dokumentdéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:
Przygotowywanie prezentacji multimedialnych, ktore beda:

Prezentowanie przy uzyciu projektora multimedialnego

Drukowanie w formacie umozliwiajagcym robienie notatek

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotagczanie jej do prezentacji

Opatrywanie slajdow notatkami dla prezentera

Umieszczanie 1 formatowanie tekstow, obiektow graficznych, tabel, nagran dzwigkowych i
wideo

Umieszczanie tabel i wykresow pochodzacych z arkusza kalkulacyjnego

Odswiezenie wykresu znajdujgcego si¢ w prezentacji po zmianie danych w zrodlowym
arkuszu kalkulacyjnym

Mozliwo$¢ tworzenia animacji obiektéw i catych slajdow

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym monitorze
lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera

Narzedzie do zarzadzania informacja prywatng (poczta elektroniczng, kalendarzem,
kontaktami 1 zadaniami) musi umozliwiac:

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego

str. 23



Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcoéw

Tworzenie katalogow, pozwalajacych katalogowac poczte elektroniczng

Automatyczne grupowanie poczty o tym samym tytule

Tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do okreslonych
katalogéw bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy
Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia

Zarzadzanie kalendarzem

Udostepnianie kalendarza innym uzytkownikom

Przegladanie kalendarza innych uzytkownikéw

Zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach

Zarzadzanie listg zadan

Zlecanie zadan innym uzytkownikom

Zarzadzanie listg kontaktow

Udostepnianie listy kontaktow innym uzytkownikom

Przegladanie listy kontaktéw innych uzytkownikow

Mozliwos¢ przesytania kontaktow innym uzytkownikow.

2.3 Macierz o minimalnych parametrach:

System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w szafie rack 19",
System musi zosta¢ dostarczony w konfiguracji zawierajacej minimum: 21 dyskow 8 TB NL-
SAS

System musi ponadto wspiera¢ dyski:

- SAS: 900GB, 1200GB, 1800GB

- SATA/NL-SAS: 4TB do 10TB

- SSD: 800GB do 15TB

System musi mie¢ mozliwos¢ rozbudowy do minimum 180 dyskéw oraz musi pozwalaé na
rozbudowe do wyzszych modeli bez potrzeby migracji danych (przez rozbudowe do
wyzszego modelu zamawiajacy rozumie do modelu macierzy z wigksza iloscig Cache,
wigksza skalowalnoscia 1 mocniejszymi procesorami) .
Dwa kontrolery wyposazone w przynajmniej 8GB cache kazdy.
W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w pamigci musza
by¢ zabezpieczone za pomocg podtrzymania bateryjnego przez 72 godziny lub jako zrzut na
pamigc flash.

Oferowana macierz musi mie¢ minimum

- 4 porty FC 16Gb

- 4 porty SAS 12 Gb/s (do podtaczenia potek dyskowych)

Macierz musi pozwala¢ na rozbudowe do 12 portow FC.

Jezeli oferowana macierz nie pozwala na rozbudowg do 12 portow FC, zamawiajagcy wymaga
dostarczenie z macierza 2 przetacznikow (kazdy po 12 aktywnych portoéw FC 16Gb)

Macierz musi pozwala¢ na konwersje portéw FC na iSCSI (16Gb na 10GbE) bez potrzeby
wymiany fizycznej wkladek SFP.
Wsparcie dla RAID: 0, 1, 5, 6, 10

Dodatkowo macierz musi posiada¢ mechanizm tworzenia wirtualnej przestrzeni na minimum
180 dyskach macierzy wraz z wyliczaniem parzystosci oraz podwojnej parzystosci w celu
zabezpieczenia danych. Mechanizm ten musi by¢ przygotowany do optymalizacji procesOw
odtwarzania dyskow pojemnosciowych NL_SAS.

str. 24



Obliczanie sum kontrolnych (kodéw parzystosci) dla grup dyskowych RAIDS i RAID6 musi
by¢ realizowane w sposob sprzetowy przez dedykowany uktad w macierzy.

Obstugiwane protokoty FC i SAS

Macierz musi pozwalaé¢ na zmiang¢ udostepniania danych z FC na iSCSI i na odwrdt bez
zmiany wktadek SFP+ (przy zastosowaniu tych samych portéw i tych samych wktadek)
Macierz musi posiada¢ wsparcie dla wielosciezkowosci dla systemow:

Microsoft® Windows Server®, Red Hat Enterprise Linux®, Novell SUSE Linux Enterprise
Server, VMware® ESX®,

Macierz musi posiada¢ funkcjonalnos¢ wykonywania snapshotow minimum 128 per
wolumen.

Macierz musi posiada¢ funkcjonalnos¢ klonowania danych

Macierz musi posiada¢ funkcjonalnos¢ replikacji danych po FC w trybie synchronicznym i
asynchronicznym, system musi pozwala¢ na wykonanie do 26 jednoczesnych replikacji
Macierz musi umozliwia¢ dynamiczng zmiang¢ rozmiaru wolumenow logicznych bez
przerywania pracy macierzy i bez przerywania dostepu do danych znajdujacych si¢ na danym
wolumenie

Macierz musi posiada¢ funkcjonalno$¢ partycjonowania macierzy na odseparowane od siebie
logicznie systemy na ktorych rezyduja osobne dyski logiczne dla heterogenicznych systemow.
Licencja na macierzy musi pozwala¢ na wykonanie do 128 partycji.

Macierz musi pozwala¢ na dynamiczng migracj¢ pomi¢dzy poziomami RAID

Macierz musi pozwala¢ na wykorzystanie dyskow SSD w celu akceleracji odczytow.
Macierz musi posiada¢ oprogramowanie do monitoringu stanu dyskow, ktore pozwala na
identyfikowanie potencjalnie zagrozonych awarig dyskoéw

Wraz z system musi zosta¢ dostarczone narzgdzie do monitoringu macierzy w kontekscie:

- wydajnosci 1 opdznien na wolumenach

- wydajnosci I/Ops, MB/s

- trafhos$ci w cache

Macierz musi posiada¢ oprogramowanie do aplikacji pozwalajace na integracj¢ z:

- Vmware vCenter — provisioning i monitoring macierzy z widoku vCenter

- VMware VASA

- VMware Site Recovery Manager — wsparcie dla replikacji macierz z VMware

- Microsoft SCOM - integracja systemu macierzowego z monitoringiem i alarmami w
Microsoft SCOM

- Microsoft MS SQL Management Studio

- Microsoft Virtual Disk Service (VDS)

- Microsoft Virtual Shadow Service (VSS)

Macierz musi zapewnia¢ mozliwo$¢ szyfrowania danych, realizacja procesu szyfrowania i
zarzadzania kluczem moze si¢ odbywac przez kontrolery macierzy lub zewngtrzne urzadzenia
1 oprogramowanie do zarzadzania kluczami.

Wszystkie licencje na funkcjonalnos$ci muszg by¢ dostarczone na maksymalng pojemnos¢
macierzy.

Macierz musi pozwala¢ na rozbudowe do 210 000IOPS. Informacja ta musi zosta¢
potwierdzona w dokumentacji producenta macierzy.

Dostarczony system musi posiada¢ rowniez 5 lat subskrypcji dla dostarczonego wraz z
macierzg oprogramowania, dostep do portalu serwisowego producenta, dostep do wiedzy i
informacji technicznych dotyczacych oferowanego urzadzenia.

Zepsute dyski musza pozosta¢ u klienta
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3. Modernizacja serwerowni:
3.1. Modernizacja zasilania awaryjnego

W ramach zadania Wykonawca zaprojektuje, uzyska wszystkie niezbedne uzgodnienia i
wykona przelaczenia systemu zasilania zgodnie z ponizszymi wytycznymi:
Stan obecny:

Rysunek pogladowy:

T ——
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i
........... |

SEMWerownia nr EUmatu. J. Pilsudskiego 2

i
B [/
i i_x_\ RTINS
Obecnie system zasilania rezerwowego ztozony jest z dwoch niezaleznych systemow:

1. System zasilania serwerowni nr 1 zlokalizowanej w piwnicy budynku UM potozonego
przy ulicy marszatka Jozefa Pilsudskiego 4 ztoZzony z agregata pradotworczego
stacjonarnego i zasilajacego serwerownie w budynku oraz wydzielone obwody
elektryczne.

2. System zasilania serwerowni nr 2 zlokalizowanej w piwnicy budynku UM potozonego
przy ulicy marszatka Jozefa Pilsudskiego 2 ztoZony z agregata pradotworczego
mobilnego 1 zasilajacego serwerownie

| ——
"'";'J E - 1

Rozwigzanie docelowe do zaprojektowania przez Wykonawce:

Obie serwerownie (serwerownia nr 1 1 serwerownia nr 2) zasilane sg z agregata
stacjonarnego. W przypadku awarii agregata stacjonarnego wiacza si¢ zasilanie z agregata
mobilnego. Jezeli jest podigczony agregat mobilny (czasem moze moze by¢ odtgczony) to

agregat ten zasila wyznaczone obwody w budynku przy ulicy marszatka Jozefa Pitsudskiego
4
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3.2.Sprzet komputerowy

Komputer przenosny typu | — 2 szt o minimalnych parametrach:

Komputer przeno$ny bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do internetu oraz poczty elektronicznej, jako
lokalna baza danych, stacja programistyczna

Komputer przeno$ny typu notebook z ekranem 15,6" o rozdzielczosci: FHD (1920 x 1080) z
podswietleniem LED.

Procesor powinien osigga¢ w tescie wydajnosci PassMark Performance Test co najmniej
wynik 5150 punktow Passmark CPU Mark.

Plyta gtowna Wyposazona przez producenta w dedykowany chipset dla oferowanego
procesora. Zaprojektowana na zlecenie producenta i oznaczona trwale na etapie produkcji
nazwa lub logiem producenta oferowanego komputera.

Pami¢¢ RAM 16GB, wymagane min. 2 sloty na pamigci.

Dysk Twardy Min. 500GB SSD

Oferowana karta graficzna musi osiggac¢ w teScie PassMark Performance Test co najmniej
wynik 610 punktéw w G3D Rating, 2 GB pamigci.

Klawiatura z wydzielg klawiaturg numeryczng, z wbudowanym w klawiaturze
podswietleniem (uktad US -QWERTY)

karta dzwickowa zintegrowana z plyta gtowna, zgodna z High Definition, wbudowane
glosniki stereo o $redniej mocy 2x 2W,

Cyfrowy mikrofon z funkcja redukcji szuméw 1 poprawy mowy wbudowane w obudowe
matrycy.

Kamera internetowa z diodg informujaca o aktywnosci

Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtaczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji o:

modelu komputera,

nr seryjnego komputera

wersji BIOS,

modelu procesora

Informacji o pamigci RAM

Informacji o dysku twardym

MAC adresie zintegrowanej karty sieciowej

Mozliwo$¢ wiaczenia/wylaczenia hasta dla dysku twardego,

Mozliwos¢ ustawienia hasta na poziomie systemu, administratora i dysku twardego,
Mozliwos¢ ustawienia zalezno$ci pomigdzy hastem administratora a hastem systemowym tak,
aby nie byto mozliwe wprowadzenie zmian w BIOS wylacznie po podaniu hasta
systemowego. Funkcja ta ma wymusza¢ podanie hasta administratora przy probie zmiany
ustawien BIOS w sytuacji, gdy zostato podane hasto systemowe.

Deklaracja zgodnosci CE

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnos$ci z dyrektywa RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci o§wiadczenia producenta
jednostki

Porty i ztacza Wbudowane porty i ztacza :

1x HDMI

1x RJ-45 (10/100/1000)

2x USB 3.0

1x USB 2.0

czytnik kart multimedialny wspierajacy karty SD
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wspoéldzielone ztgcze stuchawkowe stereo i ztgcze mikrofonowe tzw. combo

touchpad z strefg przewijania w pionie, poziomie wraz z obstuga gestow

Karta siecic WLAN AC z modutem bluetooth min. 4.1

Stacja dokujaca (replikator portow) umozliwiajaca podiaczenie dwoch monitorow oraz
posiadajaca porty wyjsciowe:

HDMI

VGA

DisplayPort (DP)

Ethernet RJ-45

USB 3.0 (x3)

Wyjscie stuchawkowe

Zainstalowany system operacyjny w wersji umozliwiajacej petna integracj¢ z dostarczonymi
w ramach niniejszego postepowania SSO.

Komputer przenosny typu II - 25zt 0 minimalnych parametrach:

Zastosowanie Komputer przeno$ny bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna

Komputer przeno$ny typu notebook z ekranem 15,6" o rozdzielczosci: UHD (3840 x 2160) z
podswietleniem LED.

Procesor powinien osigga¢ w tescie wydajnosci PassMark Performance Test co najmniej
wynik 8800 punktow Passmark CPU Mark.

Ptyta gtbwna wyposazona przez producenta w dedykowany chipset dla oferowanego
procesora.

Pami¢¢ RAM 16 GB, wymagane min. 2 sloty na pamigci.

Pami¢¢ masowa Min. 500 GB SSD

Oferowana karta graficzna musi osiggac¢ w teScie PassMark Performance Test co najmniej
wynik 3230 punktow w G3D Rating, 4 GB pamig¢ci.

Klawiatura  Klawiatura z pod$wietleniem (uktad US —-QWERTY)

karta dzwigkowa zintegrowana z plyta gtowna, zgodna z High Definition, wbudowane
glosniki stereo o $redniej mocy 2x 2W,

Cyfrowy mikrofon z funkcja redukcji szumow 1 poprawy mowy wbudowane w obudowe
matrycy.

Kamera internetowa z diodg informujacg o aktywnosci

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podiaczonych do niego urzadzen zewngtrznych odczytania z BIOS informac;ji o:

modelu komputera,

nr seryjnego komputera

wersji BIOS,

modelu procesora

Informacji o pamigci RAM

Informacji o dysku twardym

MAC adresie zintegrowanej karty sieciowej

Mozliwo$¢ wlaczenia/wylaczenia hasta dla dysku twardego,

Mozliwos$¢ ustawienia hasta na poziomie systemu, administratora i dysku twardego,
Mozliwo$¢ ustawienia zaleznosci pomigdzy hastem administratora a hastem systemowym tak,
aby nie byto mozliwe wprowadzenie zmian w BIOS wylacznie po podaniu hasta
systemowego. Funkcja ta ma wymusza¢ podanie hasta administratora przy probie zmiany
ustawien BIOS w sytuacji, gdy zostato podane hasto systemowe.
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Deklaracja zgodnosci CE

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywa RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta
jednostki

Porty i ztacza Wbudowane porty i ztgcza :

1x HDMI

1x RJ-45 (10/100/1000)

2x USB 3.0

1x USB 2.0

czytnik kart multimedialny wspierajacy karty SD

wspotdzielone zlacze stuchawkowe stereo 1 ztgcze mikrofonowe tzw. combo

touchpad z strefg przewijania w pionie, poziomie wraz z obstuga gestow

Karta siecic WLAN AC z modutem bluetooth min. 4.1

Stacja dokujaca (replikator portow) umozliwiajaca podiaczenie dwoch monitorow oraz
posiadajaca porty wyjsciowe:

HDMI

VGA

DisplayPort (DP)

Ethernet RJ-45

USB 3.0 (x3)

Wyjscie stuchawkowe

Zainstalowany system operacyjny w werski umozliwiajacej petng integracje z dostarczonymi
w ramach niniejszego postepowania SSO.

Wkladki optyczne - 6 szt o minimalnych parametrach:

Wykonawca dostarczy ktadki optyczne SFP+ 10 GB/s przystosowane do pracy z
dostarczonymi w ramach niniejszego postgpowania przetacznikami rdzeniowymi.

4. Wdrozenie dostarczonego sprz¢tu

Wykonawca w ramach zadania, dostarczy, zamontuje, uruchomi i konfiguruje dostarczony
sprzet w zakresie:
Dostarczony sprzet przewidziany do instalacji w szafach rack zostanie zamontowany
w szafach zamawiajacego
Dotaczenie urzadzen do sieci LAN zgodnie z wymaganiami Zamawiajacego
Konfiguracja sprzgtu:
Konfiguracja dostarczonych serwerow, macierzy oraz przetagcznikow— wymagane jest
peta konfiguracja hypervisora oraz dostarczonych systemow operacyjnych 1 sprzetu
(patchcordy, moduly SFP+, przelaczniki sieciowe) wszystkie elementu muszg by¢
podiaczone interfejsami optycznymi do przelacznika sieciowego. Zamawiajacy
wymaga takiej konfiguracji aby zapewni¢ wielo$ciezkowos$¢ dla serwera i macierzy
dyskowej. System musi dziala¢ w klastrze wysokiej dostepnosci.
Podlaczenia wszystkich elementéw do istniejacej infrastruktury sieciowej zgodnie z
wytycznymi Zamawiajacego. Zamawiajacy posiada przetaczniki sieciowe Extreme
Networks oraz Cisco.
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Uruchomienie kanatu zdalnego zarzadzania calg dostarczong infrastrukturg na
posiadanym przez Zamawiajacego urzadzeniu Fortigate badz na rbwnowaznym
dostarczanym rozwigzaniu.
Konfiguracja wirtualizacji:
Srodowisko oparte o 2 serwery fizyczne oraz wspétdzielony zasob macierzowy.
Konfiguracja klastra HA dla maszyn virtualnych na 2 maszynach fizycznych
Automatyczne przenoszenie i uruchomienie maszyn virtualnych podczas awarii
jednego z serwerdow fizycznych na host nieuszkodzony.
Konfiguracja virtualnych switchy (podziat na 4 podsieci: BACKUP, DMZ, LAN,
MGMT)
Konfiguracja systemu ochrony przed atakami typu DDoS
Konfiguracja systemu zgodnie z dobrymi praktykami producenta w celu
uzyskania skutecznej ochrony przed atakami typu DDoS
Konfiguracja przetacznikéw rdzeniowych:
W przypadku dostarczenia przetagcznikdw kompatybilnych z posiadanym
systemem zarzadzania siecig wymagane jest podtaczenie przetacznikow do
systemu i zapewnienie konfiguracji zgodnej z istniejaca
W przypadku dostarczenia przetagcznikow wraz z nowym systemem zarzadzania
siecig wymagane jest podlaczenie wszystkich urzadzen sieciowych
Zamawiajacego do nowego systemu, oraz odwzorowanie istniejacej
konfiguracji, dodatkowo oferent zapewni certyfikowane szkolenie producenta
systemu dla dwdch administratoréw zakonczone uzyskaniem certyfikatu
Konfiguracja systemu ochrony sieci
Wymagane jest podtaczeniea klastra wysokiej dostgpnosci
W przypadku wymiany systemu na nowy wymagane jest odwzorowanie
konfiguracji posiadanej przez zamawiajacego, oraz zapewnienie
certyfikowanego szkolenia producenta systemu dla dwoch administratorow
zakonczonego uzyskaniem certyfikatu
Podlaczenia wszystkich elementéw do istniejacej infrastruktury sieciowej zgodnie z
wytycznymi Zamawiajacego. Zamawiajacy posiada przetaczniki sieciowe Extreme Networks
oraz Cisco.
W przypadku wymiany systemu na nowy wymagane jest odwzorowanie konfiguracji
posiadanej przez zamawiajacego, oraz zapewnienie certyfikowanego szkolenia producenta
systemu dla dwoch administratoréw zakonczonego uzyskaniem certyfikatu.
Konfiguracja multicast
W ramach wprowadzenia optymalizacji ruchu, wymagana jest konfiguracja switchingu ruchu
multicast L2, oraz konfiguracja routingu multicastowego L3.
Wymaga si¢ aby systemy korzystajgce z protokotéw multicast prawidtowo komunikowaty si¢
1 miaty mozliwo$¢ wymiany danych pomig¢dzy soba.
Zamawiajacy wymaga konfiguracj¢ protokotu PIM: PIMSparse Mode z uwagi na bardzo
rozproszone srodowisko.
Konfiguracja bedzie dotyczyta posiadanych przez zamawiajacego 80 szt. przetacznikéw
Cisco, Extreme Networks, Dell,
Konfiguracja tunelowania Ethernetu.
Zamawiajacy wymaga skonfigurowanie w 32 weztach protokotu tunelowania Ethernetu.
Zamawiajacy wymaga zbudowania topologii Hub and Spoke.
Zamawiajacy wymaga aby we wszystkich lokalizacjach gdzie znajduje¢ si¢ siec Hot-Spot
propagowany byl ten sam VLAN.
Zamawiajacy wymaga aby beneficjent ktory korzysta z darmowych Hot-Spot. niezaleznie od
lokalizacji zawsze otrzymywat adres z tej samej klasy adresowe;j.
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Sie¢ hot-spot zmawiajacego sktada si¢ ze 100 szt. punktow dostgpowych Mikrotik.
Konfiguracja sieci bezprzewodowej

Zamawiajacy wymaga konfiguracji sieci bezprzewodowej w wyznaczonych miejscach w taki
sposob aby przy wykorzystaniu jednego SSID dynamicznie przydziela¢ polityki
bezpieczenstwa indywidualnie dla kazdego podtaczonego urzadzenia do sieci
bezprzewodowej.

W celu uzyskania najlepszej wydajnosci sieci wifi oraz w maksymalny sposob obnizania
interferencji zamawiajacy wymaga stworzenie jednej sieci SSID.

Zamawiajacy wymaga konfiguracje triangulacji w miejscach spetniajagcych warunki.
Analiza sieci bezprzewodowej w wyznaczonych miejscach (132szt. punktéw dostepowych):
Zamawiajgcy wymaga stworzenie raportu z analizy sieci bezprzewodowe;j.

raport sity sygnatu we wszystkich wymaganych lokalizacjach,

okreslenie idealnych lokalizacji dla punktéw dostepowych,

wychwycenie interferencji miedzy kanatami,

zobrazowanie obszarow roamingu,

emulowanie pracy klienta, aby sprawdzi¢ predkos¢ i jakos$¢ transmisji w danym miejscu
Weryfikacja jakosci sieci bezprzewodowej:

wykrycie wszystkich nie autoryzowanych punktow dostepowych

wykrycie zakldcen oraz ich lokalizacja

Metody analizy sieci powinny by¢ realizowane w dwoéch trybach:

skanowanie pasywne

skanowanie aktywne

Konfiguracja systemu NAC Extreme Networks NMS-ADV.

Zamawiajacy wymaga podtaczeni wszystkich przetacznikow sieciowych znajdujacych si¢ w
budynku UM do systemu zarzadzania siecia,

W przypadku rozwigzan firmy Extreme Networks wymaga konfiguracje protokotu 802.1x
oraz stworzenie polityk bezpieczenstwa w oparciu o grupy uzytkownikéw w domenie

W przypadku przetacznikow firm trzecich zamawiajacy wymaga konfiguracje protokotu
802.1x oraz dynamiczne przydzielanie VLANOw w oparciu o uzytkownikoéw w domenie.
Aktualizacja oprogramowania Firmware na urzadzeniach sieciowych L2 1 L3

Zamawiajacy wymaga przeprowadzeniu aktualizacji oprogramowania na urzadzeniach
sieciowych we wszystkich lokalizacjach UM oraz na wszystkich urzagdzanych (230 sztuk).
Zamawiajacy wymaga aby aktualizacje byty przeprowadzane w godzinach popotudniowych
tj od 16 do 6 rano.

Aktualizacja mapy sieci

Zamawiajacy wymaga aktualizacje mapy potaczen logicznych wszystkich urzadzen
sieciowych . To znaczy uzupetnienie mapy o brakujace przetaczniki oraz stworzenie potaczen
pomiedzy nimi z rzeczywista informacja o numerze port ktorym sg potaczone.

Naprawa istniejacej infrastruktury PKI opartej o Windows Serwer 2012R2 zgodnie z
wymaganiami zmawiajacego.

Testy penetracyjne

Wdrozenie zakonczy si¢ testami penetracyjnymi §rodowiska. Oferent przeprowadzi szereg
testow penetracyjnych majacych na celu optymalizacje bezpieczefnistwa w sieci komputerowe;j
Zamawiajacego. Skanowanie bedzie polegato na zdalnej enumeracji otwartych portow oraz
weryfikacji bezpieczenstwa oprogramowania na nich nastuchujacego. Skanowanie obejmie:
urzadzenia dedykowane (embeded), na przyktad routerdéw 1 przetaczniki;

punkty styku z sieciami obcymi;

zbadanie podatnosci systemow Zamawiajgcego na ataki przeprowadzane z zewnatrz.
Ponadto Oferent przeprowadzi badanie bezpieczenstwa sieci systemoéw komputerowych, ktore
pozwoli na:
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okreslenie btedéw w konfiguracji skutkujacych powstaniem podatnos$ci na atak;
wskazanie nadmiernych uprawnien, niezgodnych z zasadami dobrych praktyk;
wskazanie potencjalnie niebezpiecznego oprogramowania znajdujgcego si¢ w badanym
systemie.

Badaniu beda podlegaty nastepujace systemy:

rodzina Microsoft Windows Server (do poziomu weryfikacji poprawek Windows Update
wlacznie);

Linux 2.4.x, 2.6.X, 3.X.X;

CISCO I0S;

Microsoft SQL,;

MySQL;

Badanie zostanie zakonczone raportem. Forma i zakres raportu musi by¢ zaakceptowany
przez Zamawiajacego przed zakonczeniem projektu.

Dostawca zapewni zdalne wsparcie inzyniera w wymiarze 50 godzin.

str. 32



