
 
 

 

 

zał. nr 4 do SIWZ 

SZCZEGÓŁOWA SPECYFIKACJA TECHNICZNA 

 

Zadania: Dostawa sprzętu,  realizowanego w ramach projektu: „Zastosowanie 

nowoczesnych technologii informacyjno – komunikacyjnych w usługach  

publicznych świadczonych przez Urząd Miasta Ełku” 
 

W ramach niniejszego postępowania należy wykonać, dostarczyć i wdrożyć: 

 

1. System bezpieczeństwa sieciowego: 

 1.1. Firewall z systemem ddos 

 1.2.Oprogramowanie antywirusowe 

 1.3 Przełącznik rdzeniowy 

 1.4 Aktualizacja oprogramowania routingu i firewall 

2. Platforma serwerowa: 

 2.1 Serwery 

 2.2 Sieciowe systemy operacyjne 

 2.3 Macierz 

3. Modernizacja serwerowni: 

 3.1. Modernizacja zasilania awaryjnego 

 3.2.Sprzęt komputerowy 

4. Wdrożenie dostarczonego sprzętu 

 

Dla zadania, w dalszej części dokumentu przedstawiono szczegółowe zakresy oraz określono 

min. wymagania techniczno-funkcjonalne dla każdego z systemów. 

 

Wymagania ogólne dla dostarczanego sprzętu i oprogramowania (dotyczy wszystkich 

systemów opisanych w tym dokumencie): 

- Całość dostarczanego sprzętu i oprogramowania musi pochodzić z autoryzowanego kanału 

sprzedaży producentów z obszaru Unii Europejskiej, 

- Zamawiający wymaga, by dostarczone urządzenia były nowe (tzn. wyprodukowane nie 

dawniej, niż na 6 miesięcy przed ich dostarczeniem) oraz by nie były używane (przy czym 

Zamawiający dopuszcza, by urządzenia były rozpakowane i uruchomione przed ich 

dostarczeniem wyłącznie przez wykonawcę i wyłącznie w celu weryfikacji działania 

urządzenia, przy czym jest zobowiązany do poinformowania Zamawiającego o zamiarze 

rozpakowania sprzętu, a Zamawiający ma prawo inspekcji sprzętu przed jego 

rozpakowaniem); 

- Musi posiadać stosowny pakiet usług gwarancyjnych świadczonych przez producenta 

sprzętu (lub autoryzowany serwis) kierowanych do użytkowników z obszaru Rzeczpospolitej 

Polskiej; 

- Całość dostarczonego sprzętu musi być objęta gwarancją opartą o świadczenia gwarancyjne 

producentów. Wymagane jest utrzymanie świadczeń gwarancyjnych (przez producenta 
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urządzeń lub jego autoryzowaną placówkę serwisową) także w przypadku niemożliwości ich 

wypełnienia przez Wykonawcę (np. w przypadku jego bankructwa); 

- Wykonawca zobowiązuje się iż czas reakcji na zgłoszone awarie i usterki nie będzie dłuższy 

niż 12 godzin; 

 - Wykonawca zapewnia i zobowiązuje się, że zgodne z niniejszą umową korzystanie przez 

Zamawiającego z dostarczonych produktów nie będzie stanowić naruszenia majątkowych 

praw autorskich osób trzecich; 

- Do każdego urządzenia musi być dostarczony komplet nośników umożliwiających 

odtworzenie oprogramowania zainstalowanego w urządzeniu; 

- Zamawiający wymaga, by dostarczone oprogramowanie było oprogramowaniem w wersji 

aktualnej, tj. dostępnym na etapie realizacji projektu, włącznie z momentem zakończenia 

wdrożenia urządzeń; 

- Zamawiający dopuszcza realizację poszczególnych grup funkcjonalnych przez zespoły 

urządzeń pod następującymi warunkami: 

  a) połączenie urządzeń będzie zrealizowane w sposób nie ograniczający wydajności 

(sumaryczna przepustowość połączeń pomiędzy dowolnymi urządzeniami wchodzącymi w 

skład zestawu, jak również wydajność poszczególnych urządzeń nie może być niższa niż 

wymagana wydajność urządzenia), 

  b) łączna wielkość zestawu nie będzie przekraczać wymaganej wielkości urządzenia, 

  c) zapewnione i dostarczone będą wszystkie elementy konieczne do połączenia zespołu 

urządzeń, 

 d) wszystkie elementy zestawu będą spełniały wymagania związane z zarządzaniem, 

- Wszystkie urządzenia muszą współpracować z siecią energetyczną o parametrach: 230 V 

±10%, 50Hz; 

- Do każdego urządzenia musi być dostarczony komplet standardowej dokumentacji dla 

użytkownika w formie papierowej lub elektronicznej. 

 

Definicje i minimalne parametry urządzeń i oprogramowania obowiązujące w całym  

niniejszym dokumencie: 

 

1. System bezpieczeństwa sieciowego: 

 1.1. Firewall z systemem ddos o minimalnych parametrach: 
I. Zamawiający wymaga dostarczenia urządzenia do stworzenia klastra wysokiej dostępności 

z posiadanym przez Zamawiającego urządzeniem Fortigate 900D sn FG900D3916800743 

Zamawiający dopuszcza możliwość wymiany w ramach niniejszego kontraktu  posiadanego  

przez zamawiającego urządzenia na inne i na nim budowanie klastra pod warunkiem ze 

zaproponowane urządzenie spełni wszystkie obecnie wykorzystywane funkcjonalności oraz 

minimalne wymagania opisane w niniejszym dokumencie. 

Dostarczone urządzenie musi spełniać poniższe wymagania: 

- ochronę przed atakami  - systemy wykrywania i zapobiegania włamaniom - Intrusion 

Prevention System [IPS/IDS], 

- chronę przed wirusami - antywirus [AV] (dla protokołów SMTP, POP3, IMAP, HTTP, FTP, 

IM), 

- kontrolę treści - Web Filter [WF] 

- kontrolę zawartości poczty - antyspam [AS] (dla protokołów SMTP, POP3, IMAP) 

- Przedłużenie serwisu producenta w zakresie naprawy lub wymiany sprzętu w przypadku 

awarii, uaktualnienia firmware oraz wsparcie techniczne przez producenta w trybie 8x5 

obejmujące dostęp przez telefon, web, chat. 

 



str. 3 
 

Zamawiający dopuszcza możliwość zaoferowania dwóch nowych systemów działających w 

klastrze wysokiej dostępności, z zastrzeżeniem że pojedynczy system musi spełniać poniższe 

wymagania: 

Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje 

sieciowe i  bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne 

elementy wchodzące w skład systemu bezpieczeństwa były zrealizowane w postaci osobnych, 

komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na 

platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca 

musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym 

systemem operacyjnym. 

System realizujący funkcję Firewall musi dawać możliwość pracy w jednym z trzech trybów: 

Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN. 

W ramach dostarczonego systemu bezpieczeństwa musi być zapewniona możliwość budowy 

minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: 

Routingu, Firewall’a, IPSec VPN, Antywirus, IPS. Powinna istnieć możliwość dedykowania 

co najmniej 5 administratorów do poszczególnych instancji systemu. 

System musi wspierać IPv4 oraz IPv6 w zakresie: 

Firewall. 

Ochrony w warstwie aplikacji. 

Protokołów routingu dynamicznego.  

W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – 

musi istnieć możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach 

powinna istnieć funkcja synchronizacji sesji firewall.  

Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów 

zabezpieczeń oraz łączy sieciowych. 

Monitoring stanu realizowanych połączeń VPN.  

System musi umożliwiać agregację linków statyczną oraz w oparciu o protokół LACP. 

Powinna istnieć możliwość tworzenia interfejsów redundantnych.  

System realizujący funkcję Firewall musi dysponować minimum:  

12 portami Gigabit Ethernet RJ-45 

10 gniazdami SFP 1 Gbps. 

2 gniazdami SFP+ 10 Gbps. 

System Firewall musi posiadać wbudowany port konsoli szeregowej oraz gniazdo USB 

umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB. 

W ramach systemu Firewall powinna być możliwość zdefiniowania co najmniej 100 

interfejsów wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q. 

System realizujący funkcję Firewall musi być wyposażony w lokalny dysk o pojemności 

minimum 200 GB. 

W zakresie Firewall’a obsługa nie mniej niż 10 mln jednoczesnych połączeń oraz 200.000 

nowych połączeń na sekundę. 

Przepustowość Stateful Firewall: nie mniej niż 35 Gbps dla pakietów 512 B. 

Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 5 Gbps. 

Wydajność szyfrowania VPN IPSec dla pakietów 512 B, przy zastosowaniu algorytmu nie 

słabszego niż AES256 – SHA256: nie mniej niż 20 Gbps. 

Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server 

side w ramach modułu IPS) dla ruchu HTTP - minimum 6 Gbps. 

Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application 

Control, Antywirus - minimum 2 Gbps. 

Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z 

algorytmem AES128-SHA256) dla ruchu http – minimum 4 Gbps. 
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W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie poniższe 

funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform 

sprzętowych lub programowych: 

Kontrola dostępu - zapora ogniowa klasy Stateful Inspection. 

Kontrola Aplikacji.  

Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN. 

Ochrona przed malware – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, 

HTTPS. 

Ochrona przed atakami  - Intrusion Prevention System. 

Kontrola stron WWW.  

Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3, IMAP. 

Zarządzanie pasmem (QoS, Traffic shaping). 

Analiza ruchu szyfrowanego protokołem SSL oraz SSH. 

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).  

Dwu-składnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub 

programowych. W ramach postępowania powinny zostać dostarczone co najmniej 2 tokeny 

sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego uwierzytelnienia 

administratorów lub w ramach połączeń VPN typu client-to-site.  

Polityka Firewall musi uwzględniać adresy IP, użytkowników, protokoły, usługi sieciowe, 

aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń.  

System musi zapewniać translację adresów NAT: źródłowego i docelowego, translację PAT 

oraz: 

Translację jeden do jeden oraz jeden do wielu. 

Dedykowany ALG (Application Level Gateway) dla protokołu SIP.  

W ramach systemu musi istnieć możliwość tworzenia wydzielonych stref bezpieczeństwa np. 

DMZ, LAN, WAN. 

System musi umożliwiać konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji musi 

zapewniać: 

Wsparcie dla IKE v1 oraz v2. 

Obsługa szyfrowania protokołem AES z kluczem 128 i 256 bitów w trybie pracy 

Galois/Counter Mode(GCM)  

Obsługa protokołu Diffiego-Hellman  grup 19 i 20  

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla 

dynamicznego zestawiania tuneli pomiędzy SPOKE w topologii HUB and 

SPOKE. 

Tworzenie połączeń typu Site-to-site oraz Client-to-Site. 

Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności. 

Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) 

oraz routingu statycznego. 

Obsługa mechanizmów: IPSec NAT Traversal, DPD, XAuth 

Mechanizm „Split tunneling” dla połączeń Client-to-Site 

System musi umożliwiać konfigurację połączeń typu SSL VPN. W zakresie tej funkcji musi 

zapewniać: 

Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za 

pośrednictwem przeglądarki. W tym zakresie system musi zapewniać stronę 

komunikacyjną działającą w oparciu o HTML 5.0. 

Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy 

zastosowaniu dedykowanego klienta. 
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Dla modułów: IPSec VPN oraz SSL VPN – producent musi dostarczać klienta VPN 

współpracującego z oferowanym rozwiązaniem. Klient VPN musi umożliwiać weryfikację 

stanu bezpieczeństwa stacji zdalnej.  

W zakresie routingu rozwiązanie powinno zapewniać obsługę: 

Routingu statycznego  

Policy Based Routingu 

Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM.  

System musi umożliwiać obsługę kilku (co najmniej dwóch) łączy WAN z mechanizmami 

statycznego lub dynamicznego podziału obciążenia oraz monitorowaniem stanu połączeń 

WAN. 

System Firewall musi umożliwiać zarządzanie pasmem poprzez określenie: maksymalnej, 

gwarantowanej ilości pasma,  oznaczanie DSCP oraz wskazanie priorytetu ruchu. 

Musi istnieć możliwość określania pasma dla poszczególnych aplikacji. 

System musi zapewniać możliwość zarządzania pasmem dla wybranych kategorii URL. 

Silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla 

protokołów działających na niestandardowych portach (np. FTP na porcie 2021). 

System musi umożliwiać skanowanie archiwów, w tym co najmniej: zip, RAR. 

Moduł kontroli antywirusowej musi mieć możliwość współpracy z dedykowaną, komercyjną 

platformą (sprzętową lub wirtualną) lub usługą w chmurze typu Sandbox w celu 

rozpoznawania nieznanych dotąd zagrożeń.  

Ochrona IPS powinna opierać się co najmniej na analizie sygnaturowej oraz na analizie 

anomalii w protokołach sieciowych.  

Baza sygnatur ataków powinna zawierać minimum 3000 wpisów i być aktualizowana 

automatycznie, zgodnie z harmonogramem definiowanym przez administratora. 

Administrator systemu musi mieć możliwość definiowania własnych wyjątków oraz własnych 

sygnatur. 

System musi zapewniać wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym 

samym podstawową ochronę przed atakami typu DoS oraz DDoS. 

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej 

ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz możliwość kontrolowania 

długości nagłówka, ilości parametrów URL, Cookies. 

Wykrywanie i blokowanie komunikacji C&C do sieci botnet. 

Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej 

analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP. 

Baza Kontroli Aplikacji powinna zawierać minimum 2000 sygnatur i być aktualizowana 

automatycznie, zgodnie z harmonogramem definiowanym przez administratora. 

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny być 

kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików.  

Baza powinna zawierać kategorie aplikacji szczególnie istotne z punktu widzenia 

bezpieczeństwa: proxy, P2P. 

Administrator systemu musi mieć możliwość definiowania wyjątków oraz własnych sygnatur.  

Moduł kontroli WWW musi korzystać z bazy zawierającej co najmniej 30 milionów adresów 

URL  pogrupowanych w kategorie tematyczne.  

W ramach filtra www powinny być dostępne kategorie istotne z punktu widzenia 

bezpieczeństwa, jak: malware, phishing, spam, Dynamic DNS, proxy avoidance.  

Filtr WWW musi dostarczać kategorii stron zabronionych prawem: Hazard. 

Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków – 

białe/czarne listy dla adresów URL. 
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System musi umożliwiać zdefiniowanie czasu, który użytkownicy sieci mogą spędzać na 

stronach o określonej kategorii. Musi istnieć również możliwość określenia maksymalnej 

ilości danych, które użytkownik może pobrać ze stron o określonej kategorii. 

Administrator musi mieć możliwość definiowania komunikatów zwracanych użytkownikowi 

dla różnych akcji podejmowanych przez moduł filtrowania. 

System Firewall musi umożliwiać weryfikację tożsamości użytkowników za pomocą: 

Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu. 

Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP. 

Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych.  

Musi istnieć możliwość zastosowania w tym procesie uwierzytelniania dwu-składnikowego. 

Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On 

przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: 

RADIUS lub API. 

Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z 

wykorzystaniem protokołów: HTTPS oraz SSH, jak i powinny mieć możliwość współpracy z 

dedykowanymi platformami  centralnego zarządzania i monitorowania.  

Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi być 

realizowana z wykorzystaniem szyfrowanych protokołów. 

Powinna istnieć możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego 

dla dostępu administracyjnego. 

System musi współpracować z rozwiązaniami monitorowania poprzez protokoły SNMP w 

wersjach 2c, 3 oraz umożliwiać przekazywanie statystyk ruchu za pomocą protokołów 

netflow lub sflow.  

System musi mieć możliwość zarządzania przez systemy firm trzecich poprzez API, do 

którego producent udostępnia dokumentację. 

System musi mieć wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, 

zbieranie pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall.  

System musi mieć możliwość logowania do aplikacji (logowania i raportowania) 

udostępnianej w chmurze, lub w ramach postępowania musi zostać dostarczony komercyjny 

system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej 

platformy sprzętowej lub programowej.  

W ramach logowania system musi zapewniać przekazywanie danych o zaakceptowanym 

ruchu, ruchu blokowanym, aktywności administratorów, zużyciu zasobów oraz stanie pracy 

systemu. Musi być zapewniona możliwość jednoczesnego wysyłania logów do wielu 

serwerów logowania. 

Logowanie musi obejmować zdarzenia dotyczące wszystkich modułów sieciowych i 

bezpieczeństwa oferowanego systemu. 

Musi istnieć możliwość logowania do serwera SYSLOG. 

Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać  następujące 

certyfikaty (lub równoważne): 

ICSA lub EAL4 dla funkcji Firewall 

ICSA lub NSS Labs dla funkcji IPS 

ICSA dla funkcji IPSec VPN 

ICSA dla funkcji SSL VPN 

W ramach postępowania powinny zostać dostarczone licencje upoważniające do korzystania z 

aktualnych baz funkcji ochronnych producenta  i serwisów. Powinny one obejmować: 

Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering na okres minimum 60 

miesięcy. 

Gwarancja: System musi być objęty serwisem gwarancyjnym producenta przez okres 

minimum 60 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego 
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wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji 

oprogramowania oraz wsparcie techniczne w trybie 8x5 

W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem 

niniejszego postępowania (tzw. produkty podwójnego zastosowania), Dostawca winien 

przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej 

wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów 

prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, 

technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla 

utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z 

późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą 

jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla 

wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu 

do produktów podwójnego zastosowania.  

Oferent winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora 

producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży 

oferowanych rozwiązań. 

UWAGA: Zamawiający wymaga dostarczenia urządzenia z licencjami na 60 miesięcy oraz 

dostarczenia licencji na 48 miesięcy dla już posiadanego przez zamawiającego urządzenia 

Fortigate 900D sn FG900D3916800743.  

 

Zamawiający dopuszcza możliwość wymiany w ramach niniejszego kontraktu  posiadanego  

przez zamawiającego urządzenia Fortigate 900D sn FG900D3916800743 na inne i na nim 

budowanie klastra pod warunkiem ze zaproponowane urządzenie spełni wszystkie obecnie 

wykorzystywane funkcjonalności oraz minimalne wymagania opisane w niniejszym 

dokumencie.  

 

 

II System ochrony przed atakami typu DDoS o minimalnych parametrach: 

 
Wymaganym jest dostarczenie systemu ochrony przed atakami DDoS realizującego kontrolę 

ruchu sieciowego na warstwach : 3,4, do warstwy aplikacji włącznie.  

System powinien być dostarczony w postaci dedykowanej, komercyjnej platformy 

wyposażonej w układy sprzętowe akcelerujące proces ochrony przed atakami DDoS. Nie 

dopuszcza się rozwiązań programowych instalowanych na platformach ogólnego 

zastosowania. 

Parametry fizyczne platformy: 

- 6 interfejsów Gigabit (miedziane lub SFP) 

- przynajmniej jeden port zarządzający GE RJ45 

- Redundantne zasilanie -  możliwość doposażenia urządzenia w redundantny zasilacz 

- Powierzchnia dyskowa – minimum 400 GB  

- montaż w szafie rack’owej 

Parametry wydajnościowe 

- Przepustowość: min 3Gbps 

- Całkowita ilość sesji – min. 8 milionów 

- Ilość nowych połączeń na sekundę: 50 tysięcy 

- Maksymalne opóźnienie wprowadzane przez platformę: max: 50 mikro sekund 

- Minimalna ilość adresów źródłowych, dla komunikacji z których będzie realizowana 

ochrona: 1 milion 

Funkcje platformy 
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- Transparentna implementacja, urządzenie nie może być widoczne w sieci (brak adresu 

MAC, IP) 

- System powinien zapewniać mechanizmy wirtualizacji z możliwością definiowania 

ośmiu niezależnych zbiorów polityki ochronnej dla różnych zakresów ruchu sieciowego 

- Analiza ruchu w warstwach 3, 4 oraz 7 z granularnymi elementami konfiguracji 

-  Dynamiczna analiza i automatyczne tworzenie wzorców poprawnego ruchu 

- Mechanizmy automatycznej konfiguracji i ochrony 

- Analiza heurystyczna  

- Analiza stanu sesji 

- Filtrowanie ruchu w oparciu o mechanizmy geo-lokacji 

- Reputacja adresów IP  

- Zaawansowana ochrona serwerów DNS  

Rozwiązanie powinno chronić przed następującymi zdarzeniami: 

- Stealth Attack 

- Connection Flood 

- SYN Flood 

- Zombie Flood 

- Protocol Flood 

- Fragment Flood 

- Source Flood 

- Destination Flood 

- Dark Address Scan 

- Opcode Flood 

- HTTP URL GET Flood 

- User-agent Flood 

- Referrer Flood 

- Cookie Flood 

- Host Flood 

Monitorowanie, Raportowanie i Zarządzanie 

- Mechanizmy analizy ruchu w czasie rzeczywistym 

- Logowanie lokalne i raportowanie 

- Zarządzanie poprzez CLI oraz szyfrowane połączenie SSL 

Serwisy i licencje 

W ramach postępowania powinny zostać dostarczone licencje upoważniające do 

korzystania z aktualnych baz funkcji ochronnych producenta  i serwisów. Powinny one 

obejmować: 

Reputacja adresów IP na okres 60 miesięcy 

Zaawansowana ochrona serwerów DNS na okres 60 miesięcy 

Gwarancja oraz wsparcie 

System powinien być objęty minimum 60 miesięcznym  serwisem gwarancyjnym producenta, 

realizowanym na terenie Rzeczpospolitej Polskiej, polegającym na naprawie lub wymianie 

urządzenia w przypadku jego wadliwości. W przypadku gdy producent nie posiada na terenie 

Rzeczpospolitej Polskiej własnego centrum serwisowego, oferent winien przedłożyć 

dokument producenta, który wskazuje podmiot uprawniony do realizowania serwisu 

gwarancyjnego na terenie Rzeczpospolitej Polskiej. 

System powinien być objęty serwisem gwarantującym udostępnienie i dostarczenie sprzętu 

zastępczego na czas naprawy sprzętu w Następnym Dniu Roboczym /w ciągu 8 godzin/. 

Serwis powinien być realizowany przez producenta rozwiązania lub autoryzowanego 

przedstawiciela producenta w zakresie serwisu gwarancyjnego (oferent winien przedłożyć 

dokument producenta, który wskazuje podmiot uprawniony do realizowania serwisu 
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gwarancyjnego na terenie Polski), mających swoją siedzibę na terenie Polski. Zgłoszenia 

serwisowe przyjmowane w trybie 8x5 / 24x7 przez dedykowany serwisowy moduł 

internetowy (należy podać adres www) oraz infolinię 24x7 (należy podać numer infolinii). 

W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem 

niniejszego postępowania (tzw. produkty podwójnego zastosowania), Dostawca winien 

przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej 

wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów 

prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, 

technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla 

utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z 

późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą 

jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla 

wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu 

do produktów podwójnego zastosowania.  Wykonawca dostarczy wraz z urządzeniem 

wszystkie niezbędne licencje do zachowania pełnej funkcjonalności przez minimum 60 

miesięcy. 

 

 1.2.Oprogramowanie antywirusowe 
Zamawiający wymaga dostarczenie 197 licencji oprogramowania antywirusowego na okres 

60 miesięcy spełniającego poniższe wymagania: 

 

Wymagania dotyczące system ochrony antywirusowej z zaporą ogniową dla stacji roboczych. 

Ochrona antywirusowa stacji roboczych: 

- Microsoft Windows 7 (32-bit i 64-bit) 

- Microsoft Windows 8 (32-bit i 64-bit) 

- Microsoft Windows 8.1 (32-bit i 64-bit) 

- Microsoft Windows 10 

Ochrona antywirusowa wyżej wymienionego systemu monitorowana i zarządzana z 

pojedynczej, centralnej konsoli. 

Komunikacja ochrony antywirusowej z serwerem zarządzania musi odbywać się za pomocą 

protokołu HTTPS. 

Możliwość instalacji konsoli zarządzania niezależnie na kilku wybranych stacjach. 

Polski interfejs użytkownika aplikacji ochronnej. 

Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora kontrolującego system 

w tle, modułu skanowania heurystycznego, modułu skanującego nośniki i monitora poczty 

elektronicznej, monitora ruchu http oraz moduł antyrootkitowy. 

Co najmniej trzy różne silniki antywirusowe, funkcjonujące jednocześnie i skanujące 

wszystkie dane. 

Aktualizacje baz definicji wirusów dostępne 24h na dobę na serwerze internetowym 

producenta, możliwa zarówno aktualizacja automatyczna programu oraz na żądanie, jak i 

ściągnięcie pliku offline ze strony producenta i ręczna aktualizacja na stacjach roboczych bez 

dostępu do Internetu. 

Możliwość wywołania skanowania komputera na żądanie lub według harmonogramu 

ustalonego przez administratorów dla określonych grup klientów za pomocą centralnej 

konsoli lub lokalnie przez określonego klienta. 

Możliwość wywołania skanowania komputera w określone dni i godziny tygodnia i miesiąca, 

a także po określonym czasie bezczynności komputera. 

Możliwość wywołania skanowania podczas uruchamiania systemu operacyjnego lub po 

zalogowaniu użytkownika. 
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Aktualizacja definicji wirusów czy też mechanizmów skanujących nie wymaga zatrzymania 

procesu skanowania na jakimkolwiek systemie. 

Mikrodefinicje wirusów – przyrostowe (inkrementalne) - pobieranie jedynie nowych definicji 

wirusów i mechanizmów skanujących bez konieczności pobierania całej bazy (na stację 

kliencką pobierane są tylko definicje, które przybyły od momentu ostatniej aktualizacji). 

Możliwość pobierania aktualizacji definicji wirusów bezpośrednio z serwerów producenta, 

centralnej konsoli, dedykowanego proxy lub z innej stacji roboczej gdzie zainstalowane jest 

oprogramowanie antywirusowe.  

Brak konieczności restartu systemu operacyjnego po dokonaniu aktualizacji mechanizmów 

skanujących i definicji wirusów. 

Heurystyczna technologia do wykrywania nowych, nieznanych wirusów. 

Wykrywanie niepożądanych aplikacji takich jak oprogramowanie typu „spyware", „adware", 

„keylogger”, „dialer”, „trojan”, „rootkit”. 

Możliwość umieszczenia oprogramowania typu „spyware", „adware", „keylogger”, „dialer”, 

„trojan” w kwarantannie. 

Ochrona pliku ‘hosts’ przed niepożądanymi wpisami. 

Mechanizm centralnego zarządzania elementami kwarantanny znajdującymi się na stacjach 

klienckich. 

Mechanizm określania źródeł ataków prowadzonych przy użyciu zagrożeń hybrydowych, 

takich jak Code Red i Nimda. 

Obsługa plików skompresowanych obejmująca najpopularniejsze formaty w tym, co 

najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2 HQX. 

Automatyczne usuwanie wirusów oraz oprogramowania typu malware i zgłaszanie alertów w 

przypadku wykrycia wirusa. 

Logowanie historii akcji podejmowanych wobec wykrytych zagrożeń na stacjach roboczych. 

Dostęp do logów z poziomu GUI aplikacji. 

Automatyczne uruchamianie procedur naprawczych. 

Uaktualnienia definicji wirusów posiadają podpis cyfrowy, którego sprawdzenie gwarantuje, 

że pliki te nie zostały zmienione. 

Automatyczne powiadomienie użytkowników oraz administratora o wykrytych zagrożeniach 

wraz z określeniem czy stacja robocza jest odpowiednio zabezpieczona. 

Skanowanie przez program na komputerze klienckim przychodzącej i wychodzącej poczty 

elektronicznej bez konieczności instalowania dodatkowych programów/modułów. 

Możliwość zablokowania wychodzącej wiadomości e-mail, jeżeli zostanie w niej wykryty 

zainfekowany załącznik. 

Skanowanie przez program na komputerze klienckim, danych pobieranych i wysyłanych 

danych przy pomocy protokołu http. 

Blokowanie przez program na komputerze klienckim określonego przez administratora 

rodzaju zawartości oraz nazwy lub rozszerzeń poszczególnych plików pobieranych przy 

pomocy protokołu http. 

Skanowanie http oraz blokowanie zawartości może być deaktywowane dla witryn 

określonych, jako zaufane przez serwery reputacyjne producenta. 

Ochrona podczas przeglądania sieci Internet na podstawie badania reputacji – moduł 

działający na bazie Network Interceptor Framework (niezależnie od rodzaju i wersji 

przeglądarki). 

Możliwość zabezpieczenia połączenia do witryn skategoryzowanych przez producenta, jako 

‘bankowość elektroniczna’ poprzez uniemożliwienie nawiązania nowych sesji do 

niezaufanych hostów na czas połączenia z bankiem. 
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Kontrola połączenia umożliwia zabezpieczenie sesji do dowolnej witryny HTTPS wskazanej 

przez administratora poprzez uniemożliwienie nawiązania nowych sesji do niezaufanych 

hostów na czas połączenia z daną witryną HTTPS. 

Możliwość ręcznego aktualizowania baz definicji wirusów poprzez odrębny plik 

wykonywalny dostarczony przez producenta. 

Ochrona rejestrów systemowych, w tym odpowiedzialnych za konfigurację przeglądarki 

Internet Explorer, listę uruchamianych aplikacji przy starcie, przypisania rozszerzeń plików 

do zadanych aplikacji. 

Kontrola oraz możliwość blokowania aplikacji próbujących uzyskać połączenie z Internetem 

lub siecią lokalną. 

Osobista zapora ogniowa (tzw. personal firewall) z możliwością definiowania profili 

bezpieczeństwa możliwych do przypisania dla pojedynczej stacji roboczej lub grup 

roboczych. 

Profile bezpieczeństwa zapory ogniowej zawierają predefiniowane reguły zezwalające na 

bezproblemową komunikację w sieci lokalnej. 

Możliwość automatycznego przełączenia profilu bezpieczeństwa zapory ogniowej po 

spełnieniu określonych warunków (np. zmiana adresacji karty sieciowej na stacji roboczej) 

Blokowanie dostępu do witryn WWW na podstawie dostarczonych przez producenta 

kategorii bez konieczności ręcznego wpisywanie poszczególnych adresów. 

Użytkownik podczas próby przejścia na witrynę znajdująca się w zablokowanej przez 

Administratora kategorii musi zostać powiadomiony o nałożonej na niego blokadzie 

komunikatem w przeglądarce internetowej. 

Możliwość blokowania witryn na podstawie kategorii zarówno dla protokołu HTTP jak i 

HTTPS. 

Możliwość blokowania zapytań DNS do witryn sklasyfikowanych, jako niebezpieczne lub 

podejrzane. 

Możliwość zezwolenia na zapytania DNS tylko do witryn sklasyfikowanych, jako zaufane.  

Moduł kontroli urządzeń zapewniający możliwość zezwolenia lub zablokowania dostępu do 

urządzeń zewnętrznych (np. napędy USB, urządzenia bluetooth, czytniki kart pamięci, napędy 

CD/DVD, stacje dyskietek). 

Moduł kontroli urządzeń zarządzany z poziomu konsoli centralnego zarządzania. 

Moduł kontroli urządzeń umożliwia dodanie ‘zaufanego urządzenia’ poprzez podanie jego 

identyfikatora sprzętu.  

Moduł aktualizatora aplikacji, który okresowo skanuje i umożliwia aktualizację do 

najnowszych wersji aplikacji firm trzecich.  

Aktualizator aplikacji spełnia rolę programu łatającego podatności a nie tylko i wyłącznie 

pasywnego skanera luk w bezpieczeństwie aplikacji. 

Możliwość pobierania instalatorów poprawek bezpośrednio z serwera zarządzającego. 

Administrator ma możliwość wykluczenia aplikacji, które maja nie podlegać aktualizacji 

poprzez wpisanie nazwy aplikacji na listę wykluczeń w konsoli zarządzającej.  

System raportowania powinien pokazywać status podatności aplikacji na komputerach 

dotyczące całej domeny lub pojedynczych komputerów.  

Aktualizator aplikacji nie może wymagać instalowania dodatkowych agentów oprócz agenta 

AV.  

Aktualizator powinien dać możliwość aktualizacji poprawek w sposób akcji wymuszonej lub 

reguły wykonującej się w sposób zaplanowany: dzień, godzina, opcje restartu komputera, 

wykluczenia aplikacji.  

Administrator konsoli zarządzającej powinien mieć możliwości zapoznania się z opisem 

danej podatności aplikacji uruchamiając aktywny link z konsoli zarządzającej z 

przekierowaniem na strony producenta aplikacji.  
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Aktualizator aplikacji nie wymaga uprawnień administratora lokalnego do instalacji poprawek 

i jest realizowany, jako dedykowany proces 

System centralnego zarządzania może być zainstalowany na wersjach serwerowych Microsoft 

Windows 2016 oraz Linux. 

Konsola zarządzania umożliwia eksport pakietu instalacyjnego dla klienta w formacie 

Microsoft Installer (MSI) i JAR lub też bezpośrednią instalację zdalną nienadzorowaną. 

Narzędzie instalacyjne musi sprawdzać istnienie poprzednich wersji oprogramowania. W 

przypadku znalezienia poprzedniej wersji instalator powinien pozostawić ustawienia 

użytkownika, usunąć starsze oprogramowanie z klienta lub serwera i instalować nowe wersję.  

Pełna administracja konfiguracją i monitorowanie stacji roboczych i serwerów plików za 

pomocą konsoli administracyjnej (centralna instalacja, konfiguracja w czasie rzeczywistym, 

zarządzanie, raportowanie i administrowanie oprogramowaniem). 

Komunikacja pomiędzy serwerem centralnego zarządzania a stacjami roboczymi musi być 

zaszyfrowana lub sygnowana stosownymi kluczami prywatnymi i publicznymi. 

Scentralizowane blokowanie i odblokowywanie dostępu użytkownika do zmian 

konfiguracyjnych oprogramowania klienckiego, konsola pozwala na zdalne zarządzanie 

wszystkimi ustawieniami klienta. 

Administratorzy muszą mieć możliwość tworzenia logicznych grup klientów i serwerów, w 

celu zarządzania oraz wymuszania określonych dla grupy zasad bezpieczeństwa. 

Centralna konsola administracyjna musi umożliwiać przenoszenie klientów z jednej grupy do 

drugiej z możliwością zachowania ustawień lub dziedziczenia ustawień grupy. 

Możliwość zmiany ustawień dla poszczególnych grup, umożliwienie administratorom 

zarządzania poszczególnymi klientami i funkcjonalnymi grupami klientów (tworzenie grup 

klientów). 

Tworzenie grup, zdalne instalowanie oprogramowania oraz wymuszanie stosowania 

określonych zasad i ustawień na klientach. 

Możliwość importu struktury drzewa z Microsoft Active Directory. 

Możliwość tworzenia reguł synchronizacji z Microsoft Active Directory umożliwiających 

automatyczną synchronizację klientów z aktualnie istniejącymi grupami komputerów 

Możliwość tworzenia reguł powiadamiania o nowych, niezarządzanych klientach w Microsoft 

Active Directory. 

Możliwość blokowania wszystkich ustawień konfiguracyjnych stacji roboczych w celu 

uniemożliwienia ich modyfikacji przez użytkowników. 

Możliwość zdefiniowania hasła do odinstalowania aplikacji. 

Możliwość definiowania harmonogramów lub częstotliwości automatycznego pobierania 

aktualizacji definicji wirusów od producenta oprogramowania przez serwer zarządzający. 

Możliwość instalacji i konfiguracji wewnętrznego serwera aktualizacji, łączącego się z 

serwerem aktualizacji producenta i aktualizacja serwerów, serwera zarządzającego oraz stacji 

roboczych z wewnętrznego serwera aktualizacji. 

Możliwość ustalenia dodatkowego harmonogramu pobierania przez serwery plików i stacje 

robocze aktualizacji z serwera producenta. 

Funkcja przechowywania i przekazywania danych umożliwiająca przechowywanie przez 

klientów danych dotyczących zdarzeń, w sytuacji, jeśli nie mogą oni uzyskać połączenia z 

serwerem zarządzania. Dane muszą być przesyłane do serwera zarządzania podczas kolejnego 

połączenia. 

Możliwość włączania/wyłączania wyświetlania komunikatów o znalezionych wirusach na 

wybranych stacjach klienckich. 

Umożliwienie administratorom na audyt sieci, polegający na wykryciu niechronionych 

węzłów narażonych na ataki wirusowe. 
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Automatyczne wykrywanie i usuwanie oprogramowanie innych wiodących producentów 

systemów antywirusowych podczas instalacji. 

Automatyczne uaktualnianie bazy definicji wirusów oraz mechanizmów skanujących nie 

rzadziej, niż co 7 dni (zalecane codzienne aktualizacje). 

Automatyczne pobieranie przez program antywirusowy klienta zaktualizowanych definicji 

wirusów, jeśli aktualnie przechowywane pliki są przestarzałe. 

Możliwość eksportu raportów z pracy systemu do pliku HTML. 

Możliwość natychmiastowej aktualizacji przez serwer definicji wirusów na stacjach 

klienckich. 

Możliwość uruchomienia aktualizacji stacji roboczych i serwerów przez użytkowników „na 

żądanie”. 

Program musi pozwalać administratorowi na określenie reakcji w przypadku wykrycia 

wirusa. 

Program musi pozwalać na określenie obszarów skanowania, tj.: pliki, katalogi, napędy 

lokalne i sieciowe. 

Program musi pozwalać na skanowanie pojedynczych plików przez dodanie odpowiedniej 

opcji do menu kontekstowego (po kliknięciu prawym przyciskiem myszy). 

Program musi pozwalać na określenie typów skanowanych plików, momentu ich skanowania 

(otwarcie, modyfikacja) oraz na wykluczenie ze skanowania określonych folderów. 

Dedykowany system raportowania dostępny przez przeglądarkę internetową umożliwiający 

podgląd statystyk dotyczących wykrytych wirusów, przeprowadzonych ataków, 

zainstalowanego oprogramowania oraz statystyk połączenia stacji klienckich. 

System raportowania umożliwiający wysyłanie raportów poprzez pocztę elektroniczną 

zgodnie z harmonogramem określonym przez administratora. 

Zarządzanie zdarzeniami i raportowanie – natychmiastowe alarmowanie o aktywności 

wirusów w administrowanej sieci na kilka sposobów: poczta elektroniczna, powiadomienia 

przez SNMP, raportowanie do dziennika systemowego, raportowanie do systemu centralnego 

zarządzania. 

Możliwość przekierowania alertów bezpośrednio do serwera Syslog. 

Możliwość tworzenia wielu kont dostępu do systemu centralnego zarządzania dla różnych 

użytkowników (w tym możliwość nadaniu danemu użytkownikowi ograniczonych praw). 

System umożliwiający wykonanie pełnej kopii bazy danych systemu zarządzania centralnego 

bez konieczności ręcznego wyłączania programu. 

Pełna kopia bazy danych systemu zarządzania centralnego może być wykonywana 

automatycznie zgodnie z harmonogramem określonym przez administratora. 

Administrator ma możliwość określenia liczby kopii bazy danych, jaka będzie 

przetrzymywana. 

Możliwość wygenerowania danych diagnostycznych z podpiętych komputerów za pomocą 

konsoli zarządzającej. 

Możliwość bezpośredniego pobrania z komputera danych diagnostycznych z poziomu konsoli 

zarządzającej. 

Możliwość opisywania wprowadzonej konfiguracji za pomocą notatek umieszczonych w 

interfejsie graficznym konsoli zarządzającej. 

Ochrona serwerów:   

Microsoft Windows Server 2008 

Microsoft Windows Server 2008 R2 

Microsoft® Windows Server 2012 

Microsoft® Windows Server 2012 R2 

Microsoft® Windows Server 2016  

Ochrona całego systemu monitorowana i zarządzana z pojedynczej konsoli. 
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Zarządzanie aplikacją poprzez interfejs dostępny przez protokół https. 

Możliwość określenia adresów sieciowych, z których można zarządzać aplikacją. 

Co najmniej trzy różne silniki antywirusowe, każdy z dedykowanymi bazami sygnatur, 

funkcjonujące jednocześnie i skanujące wszystkie dane. 

Zintegrowany silnik „antyrootkitowy”. 

Co najmniej dwa dedykowane silniki „antyspyware”. 

Możliwość blokowania zapytań DNS do witryn sklasyfikowanych, jako niebezpieczne lub 

podejrzane. 

Możliwość zezwolenia na zapytania DNS tylko do witryn sklasyfikowanych, jako zaufane.  

Skanowanie przez program na komputerze klienckim, danych pobieranych i wysyłanych 

danych przy pomocy protokołu http. 

Blokowanie przez program na komputerze klienckim określonego przez administratora 

rodzaju zawartości oraz nazwy lub rozszerzeń poszczególnych plików pobieranych przy 

pomocy protokołu http. 

Skanowanie http oraz blokowanie zawartości może być deaktywowane dla witryn 

określonych, jako zaufane przez serwery reputacyjne producenta. 

Ochrona podczas przeglądania sieci Internet na podstawie badania reputacji – moduł 

działający na bazie Network Interceptor Framework (niezależnie od rodzaju i wersji 

przeglądarki). 

Aktualizacje baz definicji wirusów dostępne 24h na dobę na serwerze internetowym 

producenta, możliwa zarówno aktualizacja automatyczna programu oraz na żądanie, jak i 

ściągnięcie plików i ręczna aktualizacja na stacjach roboczych bez dostępu do Internetu. 

Możliwość wywołania skanowania na żądanie lub według harmonogramu ustalonego przez 

administratorów dla określonych grup klientów za pomocą centralnej konsoli lub lokalnie 

przez określonego klienta. 

Możliwość wywołania skanowania w określone dni i godziny tygodnia i miesiąca, a także po 

określonym czasie bezczynności komputera. 

Możliwość wywołania skanowania podczas uruchamiania systemu operacyjnego lub po 

zalogowaniu użytkownika. 

Możliwość wywołania szybkiego skanowania pod kątem programów typu rootkit. 

Aktualizacja definicji wirusów czy też mechanizmów skanujących nie wymaga zatrzymania 

procesu skanowania na jakimkolwiek systemie operacyjnym. 

Brak konieczności restartu systemu operacyjnego po dokonaniu aktualizacji mechanizmów 

skanujących i definicji wirusów. 

Możliwość pobierania aktualizacji definicji wirusów bezpośrednio z serwerów producenta, 

centralnej konsoli, dedykowanego proxy lub z innej stacji roboczej gdzie zainstalowane jest 

oprogramowanie antywirusowe.  

Heurystyczna technologia do wykrywania nowych, nieznanych wirusów. 

Wykrywanie niepożądanych aplikacji takich jak oprogramowanie typu „wirus”, „keylogger”, 

„dialer”, „trojan”. 

Program powinien posiadać kwarantannę wirusów, spyware oraz riskware. 

Mechanizm skanujący wspólny dla wszystkich platform sprzętowych i programowych, 

wszystkich maszyn, wszystkich wersji oprogramowania, w tym bez względu na wersję 

językową oprogramowania – bez względu na to jak duża jest sieć lub jak bardzo jest złożona. 

Mikrodefinicje wirusów – przyrostowe (inkrementalne) pobieranie jedynie nowych definicji 

wirusów i mechanizmów skanujących bez konieczności pobierania całej bazy (na stację 

kliencką pobierane są tylko definicje, które przybyły od momentu ostatniej aktualizacji). 

Obsługa plików skompresowanych obejmująca najpopularniejsze formaty, w tym, co 

najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2. 

Automatyczne usuwanie wirusów i zgłaszanie alertów w przypadku wykrycia wirusa. 
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Automatyczne uruchamianie procedur naprawczych. 

Uaktualnienia definicji wirusów posiadają podpis cyfrowy, którego sprawdzenie gwarantuje, 

że pliki te nie zostały zmienione. 

Zarządzanie poprzez przeglądarkę WWW oraz centralnie z poziomu jednolitego systemu 

centralnego zarządzania dla systemów antywirusowych oferowanych przez producenta. 

Możliwość wywołania skanowania w określone dni i godziny tygodnia i miesiąca, a także po 

określonym czasie bezczynności komputera. 

Możliwość wywołania skanowania podczas uruchamiania systemu operacyjnego lub po 

zalogowaniu użytkownika. 

Możliwość wywołania szybkiego skanowania pod kątem programów typu rootkit. 

Aktualizacja definicji wirusów czy też mechanizmów skanujących nie wymaga zatrzymania 

procesu skanowania na jakimkolwiek systemie operacyjnym. 

Brak konieczności restartu systemu operacyjnego po dokonaniu aktualizacji mechanizmów 

skanujących i definicji wirusów. 

Możliwość pobierania aktualizacji definicji wirusów bezpośrednio z serwerów producenta, 

centralnej konsoli, dedykowanego proxy lub z innej stacji roboczej gdzie zainstalowane jest 

oprogramowanie antywirusowe.  

Heurystyczna technologia do wykrywania nowych, nieznanych wirusów. 

Wykrywanie niepożądanych aplikacji takich jak oprogramowanie typu „wirus”, „keylogger”, 

„dialer”, „trojan”. 

Program powinien posiadać kwarantannę wirusów, spyware oraz riskware. 

Mechanizm skanujący wspólny dla wszystkich platform sprzętowych i programowych, 

wszystkich maszyn, wszystkich wersji oprogramowania, w tym bez względu na wersję 

językową oprogramowania – bez względu na to jak duża jest sieć lub jak bardzo jest złożona. 

Mikrodefinicje wirusów – przyrostowe (inkrementalne) pobieranie jedynie nowych definicji 

wirusów i mechanizmów skanujących bez konieczności pobierania całej bazy (na stację 

kliencką pobierane są tylko definicje, które przybyły od momentu ostatniej aktualizacji). 

Obsługa plików skompresowanych obejmująca najpopularniejsze formaty, w tym, co 

najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2. 

Automatyczne usuwanie wirusów i zgłaszanie alertów w przypadku wykrycia wirusa. 

Automatyczne uruchamianie procedur naprawczych. 

Uaktualnienia definicji wirusów posiadają podpis cyfrowy, którego sprawdzenie gwarantuje, 

że pliki te nie zostały zmienione. 

Zarządzanie poprzez przeglądarkę WWW oraz centralnie z poziomu jednolitego systemu 

centralnego zarządzania dla systemów antywirusowych oferowanych przez producenta. 

Możliwość dodawania własnych reguł i klasyfikowania wiadomości. 

Możliwość definiowania czarnych i białych list nadawców, odbiorców, domen internetowych, 

adresów IP, itp. 

Możliwość dodawania tzw. „disclaimer” do przeskanowanego maila. 

Możliwość współpracy z innymi produktami antywirusowymi producenta dla 

serwerów/gateway’ów na tej samej stacji roboczej/serwerze. 

Definiowanie własnych powiadomień i ostrzeżeń, także w języku polskim. 

Kwarantanna lokalna dla treści sklasyfikowanych, jako niebezpieczne. 

Możliwość usuwania tylko i wyłącznie niebezpiecznych elementów (np. załącznik w 

przesyłce e-mail lub skrypt Active-X) z analizowanych danych. 

Wykrywanie treści zaszyfrowanych i zahasłowanych z możliwością traktowania ich, jako 

niebezpieczne. 

Inteligentne rozpoznawanie plików i załączników, niezależnie od tego, jakie rozszerzenie one 

posiadają. 

Skanowanie wszystkich przesyłanych treści, czyli załączników, skryptów oraz body e-maila. 
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Wymagania dotyczące oprogramowania antywirusowego z systemem firewall dla systemów 

Linux: 

Ochrona stacji roboczych oraz serwerów pracujących pod kontrolą systemu Linux. 

Ochrona całego systemu monitorowana i zarządzana lokalnie przy pomocy dowolnej 

przeglądarki WWW. 

Możliwość centralnego zarządzania w sposób zdalny wszystkimi istotnymi funkcjami 

oprogramowania wraz opcją blokady ustawień. 

Ochrona systemu realizowana na trzech poziomach, tj.: monitora antywirusowego 

kontrolującego system w tle, modułu skanującego nośniki danych i osłony internetowej 

(firewall). 

Moduł kontrolujący integralność ważnych danych systemowych, automatycznie wykrywający 

wszelkie próby ich modyfikacji. 

Co najmniej trzy różne silniki antywirusowe, każdy z dedykowanymi bazami sygnatur, 

funkcjonujące jednocześnie i skanujące wszystkie dane. 

Aktualizacje baz definicji wirusów dostępne 24h na dobę na serwerze internetowym 

producenta, możliwa zarówno aktualizacja automatyczna programu oraz na żądanie, jak i 

ściągnięcie plików i ręczna aktualizacja na stacjach roboczych bez dostępu do Internetu. 

Możliwość wywołania skanowania na żądanie lub według harmonogramu ustalonego przez 

administratorów dla określonych grup klientów za pomocą centralnej konsoli lub lokalnie 

przez określonego klienta. 

Aktualizacja definicji wirusów czy też mechanizmów skanujących nie wymaga zatrzymania 

procesu skanowania na jakimkolwiek systemie operacyjnym. 

Brak konieczności restartu systemu operacyjnego po dokonaniu aktualizacji mechanizmów 

skanujących i definicji wirusów. 

Heurystyczna technologia do wykrywania nowych, nieznanych wirusów. 

Wykrywanie niepożądanych aplikacji takich jak oprogramowanie typu „wirus”, „keylogger”, 

„dialer”, „trojan”, „worm”. 

Mechanizm skanujący wspólny dla wszystkich platform sprzętowych i programowych, 

wszystkich maszyn, wszystkich wersji oprogramowania, w tym bez względu na wersję 

językową oprogramowania – bez względu na to jak duża jest sieć lub jak bardzo jest złożona. 

Mechanizm określania źródeł ataków prowadzonych przy użyciu zagrożeń hybrydowych, 

takich jak Code Red i Nimda. 

Mikrodefinicje wirusów – przyrostowe (inkrementalne) pobieranie jedynie nowych definicji 

wirusów i mechanizmów skanujących bez konieczności pobierania całej bazy (na stację 

kliencką pobierane są tylko definicje, które przybyły od momentu ostatniej aktualizacji). 

Obsługa plików skompresowanych obejmująca najpopularniejsze formaty, w tym co 

najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2. 

Automatyczne usuwanie wirusów i zgłaszanie alertów w przypadku wykrycia wirusa. 

Automatyczne uruchamianie procedur naprawczych. 

Uaktualnienia definicji wirusów posiadają podpis cyfrowy, którego sprawdzenie gwarantuje, 

że pliki te nie zostały zmienione. 

Gwarancja na dostarczenie szczepionki na nowego wirusa w czasie krótszym niż 48 godzin. 

Średni czas reakcji producenta na nowy wirus poniżej 8 godzin, 24 godziny na dobę przez 

cały rok (24/7/365). 

Automatyczne powiadomienie użytkowników oraz administratora o pojawiających się 

zagrożeniach wraz z określeniem czy serwer/stacja robocza jest odpowiednio zabezpieczona. 

Rozwiązanie musi być dostępne w postaci wirtualnego urządzenia gotowego do instalacji w 

środowisku wirtualnym. 

Wykonawca dostarczy licencje do zachowania pełnej funkcjonalności przez minimum 60 

miesięcy. 
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 1.3 Przełącznik rdzeniowy – należy dostarczyć, zainstalować i wdrożyć 2 

szt przełączników, każdy  o minimalnych parametrach: 
48 portów 1Gb/10Gb 10GBASE-X, 2 porty 10Gb/40Gb QSFP+ oraz 4 porty 

10Gb/25Gb/40Gb/50Gb/100Gb QSFP28, 

Wysokość urządzenia nie większa niż 1U, 

Nieblokująca architektura o wydajności przełączania min. 1,5 Tbps  

Przełącznik musi być wyposażony w dwa zasilacze, które umożliwiają uzyskanie redundancji 

zasilania z możliwością wymiany w czasie działania przełącznika. Zasilacze muszę 

zapewniać przepływ powietrza przód-tył,  

Tablica MAC adresów min. 250 K, 

Pamięć operacyjna: min. 8 GB,  

Pamięć SSD: min. 24 GB, 

Bufor pakietów: min 12 MB  

Obsługa sieci wirtualnych IEEE 802.1Q – min. 4000, 

Obsługa VXLAN  

Wsparcie dla ramek Jumbo Frames (min. 9216 bajtów), 

Możliwość instalacji min. dwóch wersji oprogramowania – firmware, 

Możliwość przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych w 

pamięci urządzenia, 

Lokalna i zdalna możliwość monitoringu pakietów (Local and Remote Mirroring), 

Obsługa routingu IPv4 

Pojemność tabeli routingu min. 200 tys. wpisów 

Routing statyczny 

Obsługa routingu dynamicznego IPv4 

RIP v1/v2 

OSPFv2 (dla min. 4 aktywnych interfejsów) 

Obsługa Routingu IPv6 

Pojemność tabeli routingu min. 120 tys. wpisów 

Routing statyczny 

Obsługa routingu dynamicznego dla IPv6 

RIPng 

OSPF v3 (dla min. 4 aktywnych interfejsów) 

Obsługa IGMP v1 - RFC 1112 

Obsługa IGMP v2 - RFC 2236 

Obsługa IGMP v3 - RFC 3376 

Obsługa IGMP v1/v2/v3 snooping 

Możliwość konfiguracji statycznych tras dla routingu multicastów 

IEEE 802.1x - RFC 3580 

Autentykacja MAC  

Kontrola dostępu wielu klientów na jednym porcie 

Przydział sieci VLAN, ACL, ograniczanie pasma podczas logowania do sieci 

Obsługa TACACS+ 

Obsługa RADIUS Authentication (RFC 2138) 

Obsługa RADIUS Accounting (RFC 2139) 

Dwukierunkowe (ingress oraz egress) listy kontroli dostępu ACL pracujące na warstwie 2, 3 i 

4 

Listy kontroli dostępu ACL realizowane w sprzęcie bez zmniejszania wydajności 

przełącznika 
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Obsługa DHCP Option 82 

Gratuitous ARP Protection 

Trusted DHCP Server 

DHCP Snooping 

Dynamic ARP Inspection 

Ograniczanie przepustowości (rate limiting) na portach wyjściowych  

Obsługa redundancji routingu VRRP - RFC 2338 

Obsługa STP (Spinning Tree Protocol) IEEE 802.1D 

Obsługa RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w 

Obsługa MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s 

Obsługa PVST+ 

Obsługa synchronizacji czasu NTP 

Zarządzanie przez SNMP v1/v2/v3 

Zarządzanie przez przeglądarkę WWW – protokół  http i https 

Obsługa SYSLOG z możliwością definiowania wielu serwerów 

Sprzętowa obsługa NetFlow lub sFlow 

Obsługa skryptów CLI z obsługą funkcji TCL  

Do każdego przełącznika należy dostarczyć 10szt. modułów SFP+ MM, kompatybilnych z 

dostarczanym przełącznikiem wraz z kablami optycznymi o długości 2 szt 2 mb, 4 szt 4 mb, 4 

szt 6 mb. 

Przełącznik musi współpracować z posiadanym przez Zamawiającego oprogramowaniem 

Extreme Networks NMS-ADV w szczególności musi zapewniać: 

- narzędzie do zarządzania na poziomie systemowym - umożliwiające implementacje 

dowolnej funkcjonalności wynikającej z karty katalogowej zarządzanego urządzenia.  

- musi posiadać możliwość wdrażania polityk w całej sieci za pomocą jednej aplikacji, 

poprzez wykonanie jednej czynności, dzięki której polityki zostaną rozesłane do wszystkich 

urządzeń 

Zamawiający dopuszcza wymianę oprogramowania zarządzającego siecią pod warunkiem że 

oprogramowanie będzie spełniało powyższe funkcjonalności dla posiadanych przez 

Zamawiającego przełączników firmy Extreme Networks. Dodatkowo Zamawiający będzie 

wymagał wdrożenia nowego oprogramowania zgodnie z istniejącą konfiguracją. 

Przełącznik musi być objęty gwarancją minimum 60 mc. 

 

 1.4 Aktualizacja oprogramowania routingu i firewall 

 
W ranach niniejszego zadania Wykonawca zaktualizuje oprogramowanie w przełącznikach 

rdzeniowych i systemach firewall do najnowszej dostępnej wersji. W ramach zadania 

Wykonawca w szczególności zaktualizuje i zapewni 48 miesięcy wsparcia i aktualizacji 

licencji producenta doa posiadanej przez Zamawiającego urządzenia Fortigate 900D. 

 

2. Platforma serwerowa: 

 2.1 Serwery – 2 szt o minimalnych parametrach: 
Obudowa typu Rack, wysokość maksimum 2U dostarczona wraz z szynami umożliwiającymi 

pełne wysunięcie serwera z szafy rack; 

Płyta główna dwuprocesorowa, wyprodukowana i zaprojektowana przez producenta serwera, 

możliwość instalacji procesorów 20-rdzeniowych, minimum 5 złącz PCI Express generacji 3, 

w tym minimum 2 złącza o prędkości x16 i 2 złącza o prędkości x8; 

Wszystkie złącza PCI Express muszą być aktywne; 

- 2 sloty dla dysków M.2 na płycie głównej  
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Procesory: zainstalowane dwa procesory 8-rdzeniowe w architekturze x86 osiągające wynik 

w testach wydajności SPECint_rate_base2006 min. 640 pkt  dla dowolnej platformy 

dwuprocesorowej producenta serwera który jest oferowany w postępowaniu przez oferenta. 

Pamięć RAM -Zainstalowane 512 GB pamięci RAM typu DDR4 Registered, 2666Mhz  

Minimum 24 gniazda pamięci RAM na płycie głównej, obsługa minimum 1200 GB pamięci 

Zainstalowany kontroler SAS 3.0 RAID 0,1,5,6,50,60 1GB pamięci podręcznej cache, 

Zainstalowane 4 dyski SAS 3.0 10K RPM  o pojemności 600 GB każdy, dyski Hotplug; 

Minimum 8 wnęk dla dysków twardych Hotplug 2,5  

Jedna dwuportowa karta 2x1Gbit/s ze wsparciem iSCSI, niezajmująca slotu PCI Express; 

Karta 4x1Gbit/s, 

Zainstalowane dwie karty 2x10GbE SFP+ obsadzone wkładkami SFP+ SM. 

Zintegrowana karta graficzna ze złączem VGA; 

-2x USB 3.0 dostępne na froncie obudowy 

-2x USB 3.0 dostępne z tyłu serwera 

-1x USB 3.0 wewnątrz serwera 

Ilość dostępnych złącz VGA i USB nie może być osiągnięta poprzez stosowanie 

zewnętrznych przejściówek, rozgałęziaczy czy dodatkowych kart rozszerzeń zajmujących 

jakikolwiek slot PCI Express serwera; 

Redundantne zasilacze hotplug o mocy maksimum 800W, o sprawności 94% (tzw klasa 

Platinum) 

Wbudowane diody informacyjne informujące o stanie serwera; 

Dedykowana karta LAN 1 Gb/s  (dedykowane złącze RJ-45 z tyłu obudowy) do komunikacji 

wyłącznie z kontrolerem zdalnego zarządzania z możliwością przeniesienia tej komunikacji 

na inną kartę sieciową współdzieloną z systemem operacyjnym; 

Dostęp poprzez przeglądarkę Web (także SSL, SSH) 

Zarządzanie mocą i jej zużyciem oraz monitoring zużycia energii 

Zarządzanie alarmami (zdarzenia poprzez SNMP) 

Możliwość przejęcia konsoli tekstowej 

Przekierowanie konsoli graficznej na poziomie sprzętowym oraz możliwość montowania 

zdalnych napędów i ich obrazów na poziomie sprzętowym (cyfrowy KVM) 

Sprzętowy monitoring serwera w tym stanu dysków twardych i kontrolera RAID (bez 

pośrednictwa agentów systemowych) 

Możliwość aktualizacji i pobrania sterowników do oferowanego modelu serwera w 

najnowszych certyfikowanych wersjach bezpośrednio z sieci Internet za pośrednictwem 

strony www producenta serwera; 

 

2.5 Sieciowe systemy operacyjne – 2 szt o minimalnych wymaganiach: 
 

Licencje na serwerowy system operacyjny muszą zapewnić poniżej opisane funkcjonalności i 

być zgodne z zasadami licencjonowania producenta dla oferowanych serwerów opisanych w 

pkt 2.1. 

Licencja musi uprawniać do uruchamiania serwerowego systemu operacyjnego (SSO) w 

środowisku fizycznym i nieograniczonej liczby wirtualnych środowisk serwerowego systemu 

operacyjnego za pomocą wbudowanych mechanizmów wirtualizacji. 

Serwerowy system operacyjny (SSO)  musi posiadać następujące, wbudowane cechy. 

Możliwość wykorzystania, do 320 logicznych procesorów oraz co najmniej 4 TB pamięci 

RAM w środowisku fizycznym 

Możliwość wykorzystywania 64 procesorów wirtualnych oraz 1TB pamięci RAM i dysku o 

pojemności do 64TB przez każdy wirtualny serwerowy system operacyjny. 



str. 20 
 

Możliwość budowania klastrów składających się z 64 węzłów, z możliwością uruchamiania 

do 8000 maszyn wirtualnych.  

Możliwość migracji maszyn wirtualnych z możliwością  kompresji danych, bez 

zatrzymywania ich pracy, między fizycznymi serwerami z uruchomionym mechanizmem 

wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności stosowania dodatkowych 

mechanizmów współdzielenia pamięci. 

Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany pamięci RAM bez 

przerywania pracy. 

Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany procesorów bez 

przerywania pracy. 

Automatyczna weryfikacja cyfrowych sygnatur sterowników w celu sprawdzenia, czy 

sterownik przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego. 

Możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów 

niewykorzystywane w bieżącej pracy. Mechanizm ten musi uwzględniać specyfikę 

procesorów wyposażonych w mechanizmy Hyper-Threading. 

Wbudowane wsparcie instalacji i pracy na wolumenach, które: 

pozwalają na zmianę rozmiaru w czasie pracy systemu, 

umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym 

(lokalnym i sieciowym) prosty wgląd w poprzednie wersje plików i folderów, 

umożliwiają kompresję "w locie" dla wybranych plików i/lub folderów, 

umożliwiają zdefiniowanie list kontroli dostępu (ACL). 

Wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o 

ich zawartość. 

Wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających certyfikat FIPS 

140-2 lub równoważny wydany przez NIST lub inną agendę rządową zajmującą się 

bezpieczeństwem informacji. 

Możliwość uruchamianie aplikacji internetowych wykorzystujących technologię ASP.NET 

Możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów. 

Wbudowana zapora internetowa (firewall) z obsługą definiowanych reguł dla ochrony 

połączeń internetowych i intranetowych. 

Graficzny interfejs użytkownika. 

Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, przeglądarka 

internetowa, pomoc, komunikaty systemowe, 

Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, 

urządzeń sieciowych, standardów USB, Plug&Play). 

Możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu. 

Dostępność bezpłatnych narzędzi producenta systemu umożliwiających badanie i wdrażanie 

zdefiniowanego zestawu polityk bezpieczeństwa. 

Pochodzący od producenta systemu serwis zarządzania polityką dostępu do informacji w 

dokumentach (Digital Rights Management). 

Możliwość implementacji następujących funkcjonalności bez potrzeby instalowania 

dodatkowych produktów (oprogramowania) innych producentów wymagających 

dodatkowych licencji: 

Podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC, 

Usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie użytkowników stacji 

roboczych, bez konieczności instalowania dodatkowego oprogramowania na tych stacjach, 

pozwalające na zarządzanie zasobami w sieci (użytkownicy, komputery, drukarki, udziały 

sieciowe), z możliwością wykorzystania następujących funkcji: 

Podłączenie SSO do domeny w trybie offline – bez dostępnego połączenia sieciowego z 

domeną, 
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Ustanawianie praw dostępu do zasobów domeny na bazie sposobu logowania użytkownika – 

na przykład typu certyfikatu użytego do logowania, 

Odzyskiwanie przypadkowo skasowanych obiektów usługi katalogowej z mechanizmu kosza.  

Ustanawianie praw dostępu do określonych zasobów dla użytkowników nie dołączonych do 

domeny 

Zdalna dystrybucja oprogramowania na stacje robocze. 

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio 

skonfigurowanej stacji roboczej 

Centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego) umożliwiające: 

-Dystrybucję certyfikatów poprzez http 

-Konsolidację CA dla wielu lasów domeny, 

-Automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen. 

Szyfrowanie plików i folderów. 

Szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami roboczymi 

(IPSec). 

Możliwość tworzenia systemów wysokiej dostępności (klastry typu fail-over) oraz rozłożenia 

obciążenia serwerów. 

Serwis udostępniania stron WWW. 

Wsparcie dla protokołu IP w wersji 6 (IPv6), 

Wbudowane usługi VPN pozwalające na zestawienie nielimitowanej liczby równoczesnych 

połączeń i niewymagające instalacji dodatkowego oprogramowania na komputerach z 

systemem Windows, 

Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalające na uruchamianie do 1000 

aktywnych środowisk wirtualnych systemów operacyjnych. Wirtualne maszyny w trakcie 

pracy i bez zauważalnego zmniejszenia ich dostępności mogą być przenoszone pomiędzy 

serwerami klastra typu failover z jednoczesnym zachowaniem pozostałej funkcjonalności. 

Mechanizmy wirtualizacji mają zapewnić wsparcie dla: 

-Dynamicznego podłączania zasobów dyskowych typu hot-plug do maszyn wirtualnych, 

- Obsługi ramek typu jumbo frames dla maszyn wirtualnych. 

- Obsługi 4-KB sektorów dysków  

- Nielimitowanej liczby jednocześnie przenoszonych maszyn wirtualnych pomiędzy węzłami 

klastra 

- Możliwości wirtualizacji sieci z zastosowaniem przełącznika, którego funkcjonalność może 

być rozszerzana jednocześnie poprzez oprogramowanie kilku innych dostawców poprzez 

otwarty interfejs API. 

- Możliwości kierowania ruchu sieciowego z wielu sieci VLAN bezpośrednio do pojedynczej 

karty sieciowej maszyny wirtualnej (tzw. trunk mode) 

23. Możliwość automatycznej aktualizacji w oparciu o poprawki publikowane przez 

producenta wraz z dostępnością bezpłatnego rozwiązania producenta SSO umożliwiającego 

lokalną dystrybucję poprawek zatwierdzonych przez administratora, bez połączenia z siecią 

Internet. 

Wsparcie dostępu do zasobu dyskowego SSO poprzez wiele ścieżek (Multipath). 

Mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) 

administracji przez skrypty. 

Możliwość zarządzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz 

WS-Management organizacji DMTF. 

 

W ramach dostawy SSO Wykonawca dostarczy 40 licencji bezterminowych dla 

oprogramowania współpracującego z SSO które musi spełniać następujące wymagania 

poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji: 
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Pełna polska wersja językowa interfejsu użytkownika. 

Prostota i intuicyjność obsługi, pozwalająca na pracę osobom nieposiadającym umiejętności 

technicznych. 

Oprogramowanie musi umożliwiać tworzenie i edycję dokumentów elektronicznych w 

ustalonym formacie, który spełnia następujące warunki: 

posiada kompletny i publicznie dostępny opis formatu, 

ma zdefiniowany układ informacji w postaci XML zgodnie z Załącznikiem 2 Rozporządzenia 

Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, 

minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci 

elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U. 2012, 

poz. 526), 

Oprogramowanie musi umożliwiać dostosowanie dokumentów i szablonów do potrzeb 

instytucji oraz udostępniać narzędzia umożliwiające dystrybucję odpowiednich szablonów do 

właściwych odbiorców.  

W skład oprogramowania muszą wchodzić narzędzia programistyczne umożliwiające 

automatyzację pracy i wymianę danych pomiędzy dokumentami i aplikacjami (język 

makropoleceń, język skryptowy). 

Do aplikacji musi być dostępna pełna dokumentacja w języku polskim. 

Pakiet zintegrowanych aplikacji biurowych musi zawierać: 

Edytor tekstów  

Arkusz kalkulacyjny  

Narzędzie do przygotowywania i prowadzenia prezentacji 

Narzędzie do tworzenia drukowanych materiałów informacyjnych 

Narzędzie do zarządzania informacją prywatą (pocztą elektroniczną, kalendarzem, kontaktami 

i zadaniami) 

Narzędzie do tworzenia notatek przy pomocy klawiatury lub notatek odręcznych na ekranie 

urządzenia typu tablet PC z mechanizmem OCR. 

Edytor tekstów musi umożliwiać: 

Edycję i formatowanie tekstu w języku polskim wraz zobsługą języka polskiego w zakresie 

sprawdzania pisowni i poprawności gramatycznej oraz funkcjonalnością słownika wyrazów 

bliskoznacznych i autokorekty. 

Wstawianie oraz formatowanie tabel. 

Wstawianie oraz formatowanie obiektów graficznych. 

Wstawianie wykresów i tabel z arkusza kalkulacyjnego (wliczając tabele przestawne). 

Automatyczne numerowanie rozdziałów, punktów, akapitów, tabel i rysunków. 

Automatyczne tworzenie spisów treści. 

Formatowanie nagłówków i stopek stron. 

Śledzenie i porównywanie zmian wprowadzonych przez użytkowników w dokumencie. 

Nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności. 

Określenie układu strony (pionowa/pozioma). 

Wydruk dokumentów. 

Wykonywanie korespondencji seryjnej bazując na danych adresowych pochodzących z 

arkusza kalkulacyjnego i z narzędzia do zarządzania informacją prywatną. 

Pracę na dokumentach utworzonych przy pomocy posiadanych przez Zamawiającego  

Microsoft Word 2003 lub Microsoft Word 2007 i 2010 z zapewnieniem bezproblemowej 

konwersji wszystkich elementów i atrybutów dokumentu. 

Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem 

modyfikacji. 
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Wymagana jest dostępność do oferowanego edytora tekstu bezpłatnych narzędzi 

umożliwiających wykorzystanie go, jako środowiska kreowania aktów normatywnych i 

prawnych, zgodnie z obowiązującym prawem. 

Wymagana jest dostępność do oferowanego edytora tekstu bezpłatnych narzędzi (kontrolki) 

umożliwiających podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy 

pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowiązującego w Polsce 

prawa. 

Arkusz kalkulacyjny musi umożliwiać: 

Tworzenie raportów tabelarycznych 

Tworzenie wykresów liniowych (wraz linią trendu), słupkowych, kołowych 

Tworzenie arkuszy kalkulacyjnych zawierających teksty, dane liczbowe oraz formuły 

przeprowadzające operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na 

danych finansowych i na miarach czasu. 

Tworzenie raportów z zewnętrznych źródeł danych (inne arkusze kalkulacyjne, bazy danych 

zgodne z ODBC, pliki tekstowe, pliki XML, webservice) 

Obsługę kostek OLAP oraz tworzenie i edycję kwerend bazodanowych i webowych. 

Narzędzia wspomagające analizę statystyczną i finansową, analizę wariantową i 

rozwiązywanie problemów optymalizacyjnych 

Tworzenie raportów tabeli przestawnych umożliwiających dynamiczną zmianę wymiarów 

oraz wykresów bazujących na danych z tabeli przestawnych 

Wyszukiwanie i zamianę danych 

Wykonywanie analiz danych przy użyciu formatowania warunkowego 

Nazywanie komórek arkusza i odwoływanie się w formułach po takiej nazwie 

Nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności 

Formatowanie czasu, daty i wartości finansowych z polskim formatem 

Zapis wielu arkuszy kalkulacyjnych w jednym pliku. 

Zachowanie pełnej zgodności z formatami plików utworzonych za pomocą posiadanego przez 

Zamawiającego oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010, z 

uwzględnieniem poprawnej realizacji użytych w nich funkcji specjalnych i makropoleceń. 

Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem 

modyfikacji. 

Narzędzie do przygotowywania i prowadzenia prezentacji musi umożliwiać: 

Przygotowywanie prezentacji multimedialnych, które będą: 

Prezentowanie przy użyciu projektora multimedialnego 

 Drukowanie w formacie umożliwiającym robienie notatek 

Zapisanie jako prezentacja tylko do odczytu. 

Nagrywanie narracji i dołączanie jej do prezentacji 

Opatrywanie slajdów notatkami dla prezentera 

Umieszczanie i formatowanie tekstów, obiektów graficznych, tabel, nagrań dźwiękowych i 

wideo 

Umieszczanie tabel i wykresów pochodzących z arkusza kalkulacyjnego 

Odświeżenie wykresu znajdującego się w prezentacji po zmianie danych w źródłowym 

arkuszu kalkulacyjnym 

Możliwość tworzenia animacji obiektów i całych slajdów 

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy są widoczne na jednym monitorze 

lub projektorze, a na drugim widoczne są slajdy i notatki prezentera 

 Narzędzie do zarządzania informacją prywatną (pocztą elektroniczną, kalendarzem, 

kontaktami i zadaniami) musi umożliwiać: 

Pobieranie i wysyłanie poczty elektronicznej z serwera pocztowego  
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Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz określanie listy zablokowanych i 

bezpiecznych nadawców 

Tworzenie katalogów, pozwalających katalogować pocztę elektroniczną 

Automatyczne grupowanie poczty o tym samym tytule 

Tworzenie reguł przenoszących automatycznie nową pocztę elektroniczną do określonych 

katalogów bazując na słowach zawartych w tytule, adresie nadawcy i odbiorcy 

Oflagowanie poczty elektronicznej z określeniem terminu przypomnienia 

Zarządzanie kalendarzem 

Udostępnianie kalendarza innym użytkownikom 

Przeglądanie kalendarza innych użytkowników 

Zapraszanie uczestników na spotkanie, co po ich akceptacji powoduje automatyczne 

wprowadzenie spotkania w ich kalendarzach 

Zarządzanie listą zadań 

Zlecanie zadań innym użytkownikom 

Zarządzanie listą kontaktów 

Udostępnianie listy kontaktów innym użytkownikom 

Przeglądanie listy kontaktów innych użytkowników 

Możliwość przesyłania kontaktów innym użytkowników. 

 

 

 2.3 Macierz o minimalnych parametrach: 
System musi być dostarczony ze wszystkimi komponentami do instalacji w szafie rack 19''. 

System musi zostać dostarczony w konfiguracji zawierającej minimum: 21 dysków 8 TB NL-

SAS 

System musi ponadto wspierać dyski: 

- SAS: 900GB, 1200GB, 1800GB 

- SATA/NL-SAS:  4TB  do  10TB 

- SSD: 800GB do 15TB 

System musi mieć możliwość rozbudowy do minimum 180 dysków oraz musi pozwalać na 

rozbudowę do wyższych modeli bez potrzeby migracji danych (przez rozbudowę do 

wyższego modelu zamawiający rozumie do modelu macierzy z większą ilością Cache, 

większą skalowalnością i mocniejszymi procesorami) . 

Dwa kontrolery  wyposażone w przynajmniej 8GB cache każdy.  

W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w pamięci muszą 

być zabezpieczone za pomocą podtrzymania bateryjnego przez 72 godziny lub jako zrzut na 

pamięć flash. 

Oferowana macierz musi mieć minimum  

- 4 porty FC 16Gb  

- 4 porty SAS 12 Gb/s (do podłączenia półek dyskowych) 

Macierz musi pozwalać na rozbudowę do 12 portów FC. 

Jeżeli oferowana macierz nie pozwala na rozbudowę do 12 portów FC, zamawiający wymaga 

dostarczenie z macierzą 2 przełączników (każdy po 12 aktywnych portów FC 16Gb) 

Macierz musi pozwalać na konwersję portów FC na iSCSI (16Gb na 10GbE) bez potrzeby 

wymiany fizycznej wkładek SFP. 

Wsparcie dla RAID: 0, 1, 5, 6, 10 

Dodatkowo macierz musi posiadać mechanizm tworzenia wirtualnej przestrzeni na minimum 

180 dyskach macierzy wraz z wyliczaniem parzystości oraz podwójnej parzystości w celu 

zabezpieczenia danych. Mechanizm ten musi być przygotowany do optymalizacji procesów 

odtwarzania dysków pojemnościowych NL_SAS. 
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Obliczanie sum kontrolnych (kodów parzystości) dla grup dyskowych RAID5 i RAID6 musi 

być realizowane w sposób sprzętowy przez dedykowany układ w macierzy.  

Obsługiwane protokoły  FC i SAS 

Macierz musi pozwalać na zmianę udostępniania danych z FC na iSCSI i na odwrót bez 

zmiany wkładek SFP+ (przy zastosowaniu tych samych portów i tych samych wkładek) 

Macierz musi posiadać wsparcie dla wielościeżkowości dla systemów: 

Microsoft® Windows Server®, Red Hat Enterprise Linux®, Novell SUSE Linux Enterprise 

Server, VMware® ESX®,    

Macierz musi posiadać funkcjonalność wykonywania snapshotów minimum 128 per 

wolumen. 

Macierz musi posiadać funkcjonalność klonowania danych 

Macierz musi posiadać funkcjonalność replikacji danych po FC  w trybie synchronicznym i 

asynchronicznym, system musi pozwalać na wykonanie do 26 jednoczesnych replikacji 

Macierz musi umożliwiać dynamiczną zmianę rozmiaru wolumenów logicznych bez 

przerywania pracy macierzy i bez przerywania dostępu do danych znajdujących się na danym 

wolumenie 

Macierz musi posiadać funkcjonalność partycjonowania macierzy na odseparowane od siebie 

logicznie systemy na których rezydują osobne dyski logiczne dla heterogenicznych systemów. 

Licencja na macierzy musi pozwalać na wykonanie do 128 partycji.  

Macierz musi pozwalać na dynamiczną migrację pomiędzy poziomami RAID 

Macierz musi pozwalać na wykorzystanie dysków SSD w celu akceleracji odczytów. 

Macierz musi posiadać oprogramowanie do monitoringu stanu dysków, które pozwala na 

identyfikowanie potencjalnie zagrożonych awarią dysków 

Wraz z system musi zostać dostarczone narzędzie do monitoringu macierzy w kontekście:  

- wydajności i opóźnień na wolumenach 

- wydajności I/Ops, MB/s 

- trafności w cache 

 Macierz musi posiadać oprogramowanie do aplikacji pozwalające na integrację z:  

- Vmware vCenter – provisioning i monitoring macierzy z widoku vCenter 

- VMware VASA 

- VMware Site Recovery Manager – wsparcie dla replikacji macierz z VMware 

- Microsoft SCOM – integracja systemu macierzowego z monitoringiem i alarmami w 

Microsoft SCOM 

- Microsoft MS SQL Management Studio 

- Microsoft Virtual Disk Service (VDS) 

- Microsoft Virtual Shadow Service (VSS) 

Macierz musi zapewniać możliwość szyfrowania danych, realizacja procesu szyfrowania i 

zarządzania kluczem może się odbywać przez kontrolery macierzy lub zewnętrzne urządzenia 

i oprogramowanie do zarządzania kluczami. 

Wszystkie licencje na funkcjonalności muszą być dostarczone na maksymalną pojemność 

macierzy. 

Macierz musi pozwalać na rozbudowę do 210 000IOPS. Informacja ta musi zostać 

potwierdzona w dokumentacji producenta macierzy.  

Dostarczony system musi posiadać również 5 lat subskrypcji dla dostarczonego wraz z 

macierzą oprogramowania, dostęp do portalu serwisowego producenta, dostęp do wiedzy i 

informacji technicznych dotyczących oferowanego urządzenia.  

Zepsute dyski musza pozostać u klienta 
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3. Modernizacja serwerowni: 

 3.1. Modernizacja zasilania awaryjnego 
 

W ramach zadania Wykonawca zaprojektuje, uzyska wszystkie niezbędne uzgodnienia i 

wykona przełączenia systemu zasilania zgodnie z poniższymi wytycznymi: 

Stan obecny: 

 

Rysunek poglądowy: 

 
Obecnie system zasilania rezerwowego złożony jest z dwóch niezależnych systemów: 

1. System zasilania serwerowni nr 1 zlokalizowanej w piwnicy budynku UM położonego 

przy ulicy marszałka Józefa Piłsudskiego 4 złożony z agregata prądotwórczego 

stacjonarnego i zasilającego  serwerownie w budynku oraz wydzielone obwody 

elektryczne.  

2. System zasilania serwerowni nr 2 zlokalizowanej w piwnicy budynku UM położonego 

przy ulicy marszałka Józefa Piłsudskiego 2 złożony z agregata prądotwórczego 

mobilnego i zasilającego  serwerownie  

 

Rozwiązanie docelowe do zaprojektowania przez Wykonawcę: 

 

Obie serwerownie (serwerownia nr 1 i serwerownia nr 2) zasilane są z agregata 

stacjonarnego. W przypadku awarii agregata stacjonarnego włącza się zasilanie z agregata 

mobilnego.  Jeżeli jest podłączony agregat mobilny (czasem może może być odłączony) to 

agregat ten zasila wyznaczone obwody w budynku przy ulicy marszałka Józefa Piłsudskiego 

4 
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 3.2.Sprzęt komputerowy 
 

Komputer przenośny typu I – 2 szt o minimalnych parametrach: 
 

Komputer przenośny będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji 

edukacyjnych, aplikacji obliczeniowych, dostępu do internetu oraz poczty elektronicznej, jako 

lokalna baza danych, stacja programistyczna 

Komputer przenośny typu notebook z ekranem 15,6" o rozdzielczości: FHD  (1920 x 1080) z 

podświetleniem LED. 

Procesor powinien osiągać w teście wydajności PassMark Performance Test co najmniej 

wynik 5150 punktów Passmark CPU Mark. 

Płyta główna Wyposażona przez producenta w dedykowany chipset dla oferowanego 

procesora. Zaprojektowana na zlecenie producenta i oznaczona trwale na etapie produkcji 

nazwą lub logiem producenta oferowanego komputera.  

Pamięć RAM 16GB, wymagane min. 2 sloty na pamięci. 

Dysk Twardy Min. 500GB SSD 

Oferowana karta graficzna musi osiągać w teście PassMark Performance Test co najmniej 

wynik 610 punktów w G3D Rating, 2 GB pamięci. 

Klawiatura z wydzielą klawiaturą numeryczną, z wbudowanym  w klawiaturze 

podświetleniem (układ US -QWERTY) 

karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition, wbudowane 

głośniki stereo o średniej mocy 2x 2W,  

Cyfrowy mikrofon z funkcja redukcji szumów i poprawy mowy wbudowane w obudowę 

matrycy. 

Kamera internetowa z diodą informującą o aktywności 

Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, 

podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o:  

modelu komputera, 

nr seryjnego komputera 

wersji BIOS,  

modelu procesora 

Informacji o pamięci RAM  

Informacji o dysku twardym 

MAC adresie zintegrowanej karty sieciowej 

Możliwość włączenia/wyłączenia hasła dla dysku twardego, 

Możliwość ustawienia hasła na poziomie systemu, administratora i dysku twardego, 

Możliwość ustawienia zależności pomiędzy hasłem administratora a hasłem systemowym tak, 

aby nie było możliwe wprowadzenie zmian w BIOS wyłącznie po podaniu hasła 

systemowego. Funkcja ta ma wymuszać podanie hasła administratora przy próbie zmiany 

ustawień BIOS w sytuacji, gdy zostało podane hasło systemowe. 

Deklaracja zgodności CE 

Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS 

Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta 

jednostki 

Porty i złącza Wbudowane porty i złącza : 

1x HDMI 

1x RJ-45 (10/100/1000) 

2x USB 3.0 

1x USB 2.0 

czytnik kart multimedialny wspierający karty SD 
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współdzielone złącze słuchawkowe stereo i złącze mikrofonowe tzw. combo 

touchpad z strefą przewijania w pionie, poziomie wraz z obsługą gestów 

Karta sieci  WLAN AC z modułem bluetooth min. 4.1  

Stacja dokująca (replikator portów) umożliwiająca podłączenie dwóch monitorów oraz 

posiadająca porty wyjściowe: 

HDMI 

VGA 

DisplayPort (DP) 

Ethernet RJ-45 

USB 3.0 (x3) 

Wyjście słuchawkowe 

Zainstalowany system operacyjny w wersji umożliwiającej pełną integrację z dostarczonymi 

w ramach niniejszego postepowania SSO. 

 

Komputer przenośny typu II - 2szt  o minimalnych parametrach: 
 

Zastosowanie Komputer przenośny będzie wykorzystywany dla potrzeb aplikacji biurowych, 

aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do internetu oraz poczty 

elektronicznej, jako lokalna baza danych, stacja programistyczna 

Komputer przenośny typu notebook z ekranem 15,6" o rozdzielczości: UHD  (3840 x 2160) z 

podświetleniem LED. 

Procesor powinien osiągać w teście wydajności PassMark Performance Test co najmniej 

wynik 8800 punktów Passmark CPU Mark. 

Płyta główna wyposażona przez producenta w dedykowany chipset dla oferowanego 

procesora.  

Pamięć RAM 16 GB, wymagane min. 2 sloty na pamięci. 

Pamięć masowa Min. 500 GB SSD 

Oferowana karta graficzna musi osiągać w teście PassMark Performance Test co najmniej 

wynik 3230 punktów w G3D Rating, 4 GB pamięci. 

Klawiatura Klawiatura z podświetleniem (układ US –QWERTY) 

karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition, wbudowane 

głośniki stereo o średniej mocy 2x 2W,  

Cyfrowy mikrofon z funkcja redukcji szumów i poprawy mowy wbudowane w obudowę 

matrycy. 

Kamera internetowa z diodą informującą o aktywności 

Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, 

podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o:  

modelu komputera, 

nr seryjnego komputera 

wersji BIOS,  

modelu procesora 

Informacji o pamięci RAM  

Informacji o dysku twardym 

MAC adresie zintegrowanej karty sieciowej 

Możliwość włączenia/wyłączenia hasła dla dysku twardego, 

Możliwość ustawienia hasła na poziomie systemu, administratora i dysku twardego, 

Możliwość ustawienia zależności pomiędzy hasłem administratora a hasłem systemowym tak, 

aby nie było możliwe wprowadzenie zmian w BIOS wyłącznie po podaniu hasła 

systemowego. Funkcja ta ma wymuszać podanie hasła administratora przy próbie zmiany 

ustawień BIOS w sytuacji, gdy zostało podane hasło systemowe. 
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Deklaracja zgodności CE 

Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS 

Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta 

jednostki 

Porty i złącza Wbudowane porty i złącza : 

1x HDMI 

1x RJ-45 (10/100/1000) 

2x USB 3.0 

1x USB 2.0 

czytnik kart multimedialny wspierający karty SD 

współdzielone złącze słuchawkowe stereo i złącze mikrofonowe tzw. combo 

touchpad z strefą przewijania w pionie, poziomie wraz z obsługą gestów 

Karta sieci  WLAN AC z modułem bluetooth min. 4.1  

Stacja dokująca (replikator portów) umożliwiająca podłączenie dwóch monitorów oraz 

posiadająca porty wyjściowe: 

HDMI 

VGA 

DisplayPort (DP) 

Ethernet RJ-45 

USB 3.0 (x3) 

Wyjście słuchawkowe 

Zainstalowany system operacyjny w werski umożliwiającej pełną integrację z dostarczonymi 

w ramach niniejszego postepowania SSO. 

 

 

Wkładki optyczne -  6 szt o minimalnych parametrach: 

 
Wykonawca dostarczy kładki optyczne SFP+ 10 GB/s przystosowane do pracy z 

dostarczonymi w ramach niniejszego postępowania przełącznikami rdzeniowymi.    
 

 

4.  Wdrożenie dostarczonego sprzętu 
 

Wykonawca w ramach zadania, dostarczy, zamontuje, uruchomi i konfiguruje dostarczony 

sprzęt w zakresie: 

Dostarczony sprzęt przewidziany do instalacji w szafach rack zostanie zamontowany 

w szafach zamawiającego 

Dołaczenie urządzeń do sieci LAN zgodnie z wymaganiami Zamawiającego 

Konfiguracja sprzętu: 

Konfiguracja dostarczonych serwerów, macierzy oraz przełączników– wymagane jest 

pełna konfiguracja hypervisora oraz dostarczonych systemów operacyjnych i sprzętu 

(patchcordy, moduły SFP+, przełączniki sieciowe) wszystkie elementu muszą być 

podłączone interfejsami optycznymi do przełącznika sieciowego. Zamawiający 

wymaga takiej konfiguracji aby zapewnić wielościeżkowość dla serwera i macierzy 

dyskowej. System musi działać w klastrze wysokiej dostępności. 

Podłączenia wszystkich elementów  do istniejącej infrastruktury sieciowej zgodnie z 

wytycznymi Zamawiającego. Zamawiający posiada przełączniki sieciowe Extreme 

Networks oraz Cisco. 
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Uruchomienie kanału zdalnego zarządzania całą dostarczoną infrastrukturą na 

posiadanym przez Zamawiającego urządzeniu Fortigate bądź na równoważnym 

dostarczanym rozwiązaniu. 

Konfiguracja wirtualizacji: 

Środowisko oparte o 2 serwery fizyczne oraz współdzielony zasób macierzowy. 

Konfiguracja klastra HA dla maszyn virtualnych na 2 maszynach fizycznych 

Automatyczne przenoszenie i uruchomienie maszyn virtualnych podczas awarii 

jednego z serwerów fizycznych na host nieuszkodzony. 

Konfiguracja virtualnych switchy (podział na 4 podsieci: BACKUP, DMZ, LAN, 

MGMT) 

Konfiguracja systemu ochrony przed atakami typu DDoS 

Konfiguracja systemu zgodnie z dobrymi praktykami producenta w celu 

uzyskania skutecznej ochrony przed atakami typu DDoS 

Konfiguracja przełączników rdzeniowych: 

W przypadku dostarczenia przełączników kompatybilnych z posiadanym 

systemem zarządzania siecią wymagane jest podłączenie przełączników do 

systemu i zapewnienie konfiguracji zgodnej z istniejącą 

W przypadku dostarczenia przełączników wraz z nowym systemem zarządzania 

siecią wymagane jest podłączenie wszystkich urządzeń sieciowych 

Zamawiającego do nowego systemu, oraz odwzorowanie istniejącej 

konfiguracji, dodatkowo  oferent zapewni certyfikowane szkolenie producenta 

systemu dla dwóch administratorów zakończone uzyskaniem certyfikatu 

Konfiguracja systemu ochrony sieci 

Wymagane jest podłączeniea klastra wysokiej dostępności 

W przypadku wymiany systemu na nowy wymagane jest odwzorowanie 

konfiguracji posiadanej przez zamawiającego, oraz zapewnienie 

certyfikowanego szkolenia producenta systemu dla dwóch administratorów 

zakończonego uzyskaniem certyfikatu 

 Podłączenia wszystkich elementów  do istniejącej infrastruktury sieciowej zgodnie z 

wytycznymi Zamawiającego. Zamawiający posiada przełączniki sieciowe Extreme Networks 

oraz Cisco. 

W przypadku wymiany systemu na nowy wymagane jest odwzorowanie konfiguracji 

posiadanej przez zamawiającego, oraz zapewnienie certyfikowanego szkolenia producenta 

systemu dla dwóch administratorów zakończonego uzyskaniem certyfikatu. 

Konfiguracja multicast  

W ramach wprowadzenia optymalizacji ruchu, wymagana jest konfiguracja  switchingu ruchu 

multicast L2, oraz konfiguracja routingu multicastowego L3.  

Wymaga się aby systemy korzystające z protokołów multicast  prawidłowo komunikowały się 

i miały możliwość wymiany danych pomiędzy sobą.  

Zamawiający wymaga  konfigurację protokołu PIM: PIMSparse Mode z uwagi na bardzo 

rozproszone środowisko.  

Konfiguracja będzie dotyczyła posiadanych przez zamawiającego 80 szt. przełączników 

Cisco, Extreme Networks, Dell, 

Konfiguracja tunelowania Ethernetu. 

Zamawiający wymaga skonfigurowanie w 32 węzłach protokołu tunelowania    Ethernetu. 

Zamawiający wymaga zbudowania topologii Hub and Spoke. 

Zamawiający wymaga aby we wszystkich lokalizacjach gdzie znajduję się siec Hot-Spot 

propagowany był ten sam VLAN.  

Zamawiający wymaga aby beneficjent który korzysta z darmowych Hot-Spot. niezależnie od 

lokalizacji zawsze otrzymywał  adres z tej samej klasy adresowej. 
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Sieć hot-spot zmawiającego składa się ze 100 szt. punktów dostępowych Mikrotik. 

Konfiguracja sieci bezprzewodowej 

Zamawiający wymaga konfiguracji sieci bezprzewodowej w wyznaczonych miejscach w taki 

sposób aby przy wykorzystaniu jednego SSID dynamicznie przydzielać polityki 

bezpieczeństwa indywidualnie dla każdego podłączonego urządzenia do sieci 

bezprzewodowej.  

W celu uzyskania najlepszej wydajności sieci wifi oraz w maksymalny sposób obniżania 

interferencji zamawiający wymaga stworzenie jednej sieci SSID.  

Zamawiający wymaga konfigurację triangulacji w miejscach spełniających warunki.  

Analiza sieci bezprzewodowej w wyznaczonych miejscach (132szt. punktów dostępowych): 

Zamawiający wymaga stworzenie raportu z analizy sieci bezprzewodowej. 

raport siły sygnału we wszystkich wymaganych lokalizacjach,  

określenie idealnych lokalizacji dla punktów dostępowych,  

wychwycenie interferencji między kanałami,  

zobrazowanie obszarów roamingu,  

emulowanie pracy klienta, aby sprawdzić prędkość i jakość transmisji w danym miejscu 

Weryfikacja jakości sieci bezprzewodowej: 

wykrycie wszystkich nie autoryzowanych punktów dostępowych 

wykrycie zakłóceń oraz ich lokalizacja  

Metody analizy sieci powinny być realizowane w dwóch trybach: 

skanowanie pasywne 

skanowanie aktywne 

Konfiguracja systemu NAC Extreme Networks NMS-ADV. 

Zamawiający wymaga podłączeni wszystkich przełączników sieciowych znajdujących się w 

budynku UM do systemu zarządzania siecią,  

W przypadku rozwiązań firmy Extreme Networks wymaga konfiguracje protokołu 802.1x 

oraz stworzenie polityk bezpieczeństwa w oparciu o grupy użytkowników  w domenie  

W przypadku przełączników firm trzecich zamawiający wymaga konfigurację protokołu 

802.1x oraz dynamiczne przydzielanie VLANów w oparciu o użytkowników w domenie. 

Aktualizacja oprogramowania Firmware na urządzeniach sieciowych L2 i L3 

Zamawiający wymaga  przeprowadzeniu aktualizacji oprogramowania na urządzeniach 

sieciowych we wszystkich lokalizacjach UM oraz na wszystkich urządzanych (230 sztuk).  

Zamawiający wymaga aby aktualizacje były przeprowadzane  w godzinach popołudniowych 

tj od 16 do 6 rano. 

Aktualizacja mapy sieci  

Zamawiający wymaga aktualizacje mapy połączeń logicznych wszystkich urządzeń 

sieciowych . To znaczy uzupełnienie mapy o brakujące przełączniki oraz stworzenie połączeń 

pomiędzy nimi z rzeczywista informacja o numerze port którym są połączone.  

Naprawa istniejącej infrastruktury PKI opartej o Windows Serwer 2012R2 zgodnie z 

wymaganiami zmawiającego. 

Testy penetracyjne 

Wdrożenie zakończy się testami penetracyjnymi środowiska. Oferent przeprowadzi szereg 

testów penetracyjnych mających na celu optymalizację bezpieczeństwa w sieci komputerowej 

Zamawiającego. Skanowanie będzie polegało na zdalnej enumeracji otwartych portów oraz 

weryfikacji bezpieczeństwa oprogramowania na nich nasłuchującego. Skanowanie obejmie: 

urządzenia dedykowane (embeded), na przykład routerów i przełączniki; 

punkty styku z sieciami obcymi; 

zbadanie podatności systemów Zamawiającego na ataki przeprowadzane z zewnątrz.  

Ponadto Oferent przeprowadzi badanie bezpieczeństwa sieci systemów komputerowych, które 

pozwoli na: 
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określenie błędów w konfiguracji skutkujących powstaniem podatności na atak; 

wskazanie nadmiernych uprawnień, niezgodnych z zasadami dobrych praktyk; 

wskazanie potencjalnie niebezpiecznego oprogramowania znajdującego się w badanym 

systemie. 

Badaniu będą podlegały następujące systemy: 

rodzina Microsoft Windows Server (do poziomu weryfikacji poprawek Windows Update 

włącznie);  

Linux 2.4.x, 2.6.x, 3.x.x;  

CISCO IOS; 

Microsoft SQL;  

MySQL; 

Badanie zostanie zakończone raportem. Forma i zakres raportu musi być zaakceptowany 

przez Zamawiającego przed zakończeniem projektu. 

 

Dostawca zapewni zdalne wsparcie inżyniera w wymiarze 50 godzin. 

 


