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Zatacznik nr 6 do SIWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

W ramach zadania nalezy zaprojektowac i wykonac:

I. W ramach zadania ,,Centrum zarzadzania sieciq” - Wezet
centralny - zlokalizowany w Urzedzie Miasta Etku, ul.
Pitsudskiego 2 sktadajacy z sie z nastepujacych instalacji
teletechnicznych i urzadzen:

I. 1. Instalacji techniczne:

W ramach Systemu Zasilania Gwarantowanego:

- System zasilania gwarantowanego (agregat pradotwoérczy) wraz z kompletna
instalacja, rozruchem i uktadem wydechowym, instruktazem eksploatacyjnym,
dokumentacja wykonawcza, catos¢ wdrozenia objeta 2-letnim serwisem
gwarancyjnym

- Uktad redundantnych jednostek systemu napiecia gwarantowanego UPS o mocy
do 30kVA kazda (obcigzenie w granicach 15KW, praca redundantna 2 jednostek)

- System klimatyzacji typu SPLIT w pomieszczeniu serwerowni

- Urzadzenie pomiarowe sieci umozliwiajagce dokonywanie podstawowych
pomiaréw sieci optycznej.

W ramach Systemu dozoru i ochrony p. poz.:

- System detekcji i gaszenia pozaru pomieszczenia serwerowni

- System kontroli dostepu do pomieszczenia serwerowni

.2 Urzadzenia Aktywne Wezta Centralnego - Centrum Zarzadzania Siecia:

W ramach zakupu urzadzen technicznych sieci:

- Przetacznik sieciowy szkieletowy - MPLS - 1szt.

- Zarzadzany przetacznik serwerowy z wbudowang funkcja obstugi BGP - 1szt.

- Kompletny system zabezpieczen klasy UTM posiadajacy m.in. takie mechanizmy
jak: AV, IPS, Web Filtering, Firewall, IPSEC i SSL VPN - 1szt.

- System centralnego logowania i raportowania (analiza ruchu i logow w sieci
szerokopasmowej) - 1 szt.

- System zarzadzania bezpieczenstwem i analiza ruchu xFlow w sieci (klasa SIEM)
- 1 szt.

- Sprzetowy sieciowy IDS - 1 szt.

- instruktaz powdrozeniowy dla przetacznikéw MPLS i serwerowych wraz z
systemem zarzadzania

- stacja zarzadzania siecia

- instruktaz powdrozeniowy z systemow bezpieczenstwa

System zabudowy wezta Rack 42 ztozony z:

-Szafa telekomunikacyjna 80x80 cm o poj. stelaza 19’’ 42U z cokotem,
wyposazona w:

a) zintegrowany modut wentylacyjny

” Budowa sieci szerokopasmowej aglomeracji Miasta Etku” wspotfinansowany z Europejskiego Funduszu Rozwoju
Regionalnego w ramach Osi Priorytetowej 7 — ,,Infrastruktura spoteczenstwa informacyjnego” Dziatanie 7.1 — ,,Tworzenie
infrastruktury spoteczenstwa informacyjnego” Regionalnego Programu Operacyjnego Warmia i Mazury na lata 2007-2013
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b) system monitoringu $rodowiskowego PPOS wyposazony w czujniki temperatury,
wilgotnosci, zalania, otwarcia drzwi, kamera CCTV, wraz z modutem
oprogramowania centralnego zarzadzania i obstugi alertow dzwiekowych
(sygnalizator dzwiekowy)

c) listwy zasilajace

d) system kontroli dostepu do szafy

e) patch panel (zakonczenie $wiattowodu)

Architektura potaczen i topologia zaplanowanej sieci zostaty przedstawione ponizej
w niniejszym dokumencie.

W ramach powyzszego zakresu Wykonawca obejmie catos¢ sprzetu i
oprogramowania (z wytaczeniem agregatu pradotworczego i klimatyzacji) 5-letnig
gwarancja i dostarczy wszelkie niezbedne subskrypcje i szczepionki obejmujace
wszystkie mechanizmy bezpieczenstwa wymagane w postepowaniu i majace
zapewnic aktualizacje wszystkich opisanych w tym dokumencie funkcjonalnosci, do
konca okresu gwarancyjnego (tj. przez 5 lat).

Dla klimatyzacji i agregatu pradotwdrczego okres gwarancji wynosi 2 lata.

Wymaga sie, aby dostawa obejmowata:

« Gwarancje producentéw na dostarczone elementy sieci i bezpieczenstwa

« Serwis producentéw do konca okresu gwarancji

« Dostarczanie subskrypcji w petnym zakresie bezpieczenstwa wymaganym
w tym postepowaniu oraz aktualizacji kompletnego oprogramowania do
konca okresu gwarancji w catym zakresie wymaganym przez producentéw
elementow bezpieczenstwa i urzadzen aktywnych

e Dostarczenie deklaracji zgodnosci CE na dostarczony sprzet (wraz z
dostawa)

IIl. W ramach zadania ,,Wyposazenie Weztow” - Wezty dostepowe

(pozostate lokalizacje) - 17 lokalizacji:
- Przetacznik sieciowy dostepowy warstwy L2, z funkcjonalnoscig tunelowania
ruchu 801.1q (17 szt.)
W ramach podzadania ,,system zabudowy wezta Rack 42”
- Jednostke systemu napiecia gwarantowanego UPS o mowy 2kVA (17 szt.)
- System kontroli dostepu do szafy 42”
- System dozoru i kontroli dostepu.

Zamawiajacy wymaga montazu urzadzen aktywnych tj. przetacznikéw dostepowych
LAN i jednostek napiecia gwarantowanego UPS w istniejacych szafach
telekomunikacyjnych 42U.

Szafa - 800x800x2057 (szafy stojace z czterema 19 belkami nosSnymi z
mozliwoscia regulacji gtebokosci drzwi z uchwytem klamkowym i standardowym
kluczem, zdejmowane ostony boczne i tylna wejscie kablowe w ptycie gornej i
dolnej, dach z perforacja do instalacji paneli wentylacyjnymi).
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W ramach powyzszego zakres wskazany w pkt. Il. Wykonawca obejmie 5-letnig
gwarancja i dostarczy wszelkie niezbedne subskrypcje, szczepionki, aktualizacje
oprogramowani, majace zapewni¢ aktualizacje wszystkich opisanych w tym
dokumencie funkcjonalnosci, do konca okresu gwarancyjnego (tj. przez 5 lat).

Wymaga sig, aby dostawa obejmowata:

« Gwarancje producentéw na dostarczone elementy sieci i bezpieczenstwa

« Serwis producentow do konca okresu gwarancji

« Dostarczanie subskrypcji w petnym zakresie bezpieczenstwa wymaganym
w tym postepowaniu oraz aktualizacji kompletnego oprogramowania do
konca okresu gwarancji w catym zakresie wymaganym przez producentéw
elementow bezpieczenstwa i urzadzen aktywnych

« Dostarczenie deklaracji zgodnosci CE na dostarczony sprzet (wraz z
dostawa)

Wymagania ogolne dla dostarczanego sprzetu i oprogramowania
(dotyczy wszystkich systemow opisanych w dokumentacji).

Catos¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z
autoryzowanego kanatu sprzedazy producentow - do oferty nalezy dotaczyc
odpowiednie oswiadczenie Wykonawcy

Zamawiajacy wymaga, by dostarczone urzadzenia byty nowe (tzn.
wyprodukowane nie dawniej, niz na 6 miesiecy przed ich dostarczeniem) oraz
by nie byty uzywane (przy czym Zamawiajacy dopuszcza, by urzadzenia byty
rozpakowane i wuruchomione przed ich dostarczeniem wytacznie przez
wykonawce i wytacznie w celu weryfikacji dziatania urzadzenia, przy czym jest
zobowigzany do poinformowania Zamawiajacego o zamiarze rozpakowania
sprzetu, a Zamawiajacy ma prawo inspekcji sprzetu przed jego
rozpakowaniem), wraz ze sprzetem dostarczy¢ nalezy oswiadczenie producenta
potwierdzajace date produkcji urzadzen

Musi posiadaé¢ stosowny pakiet ustug gwarancyjnych swiadczonych przez
producenta sprzetu (lub autoryzowany serwis) kierowanych do uzytkownikow z
obszaru Rzeczpospolitej Polskiej.

W momencie sktadania oferty wszystkie elementy architektury musza byc¢
dostepne w sprzedazy przez producenta

Wraz z dostawg sprzetu nalezy dostarczy¢ dokument wydany przez producenta,
poswiadczajacy date produkcji sprzetu

Catos¢ dostarczonego sprzetu musi by¢ objeta gwarancja oparta o Swiadczenia
gwarancyjne producentow w okresie wymaganym w SIWZ - do oferty nalezy
dostarczy¢ odpowiednie oswiadczenia Wykonawcy. Wymagane jest utrzymanie
Swiadczen gwarancyjnych (przez producenta urzadzen lub jego autoryzowang
placowke serwisowa) takze w przypadku niemozliwosci ich wypetnienia przez
Wykonawce (np. w przypadku jego bankructwa)
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Wykonawca zapewnia i zobowigzuje sie, ze zgodne z niniejsza umowa
korzystanie przez Zamawiajacego z dostarczonych produktow nie bedzie
stanowi¢ naruszenia majatkowych praw autorskich oséb trzecich.

Do kazdego urzadzenia musi by¢ dostarczony komplet nosnikow umozliwiajacych
odtworzenie oprogramowania zainstalowanego w urzadzeniu.

W wypadku powziecia watpliwosci co do zgodnosci oferowanych produktow z
umowa, w szczegolnosci w zakresie legalnosci oprogramowania, Zamawiajacy
jest uprawniony do:

o zwrocenia sie do producenta oferowanych produktéw o potwierdzenie
ich zgodnosci z umowa (w tym takze do przekazania producentowi
niezbednych danych umozliwiajacych weryfikacje), oraz

o zlecenia producentowi oferowanych produktow, lub wskazanemu przez
producenta podmiotowi, inspekcji produktéw pod katem ich zgodnosci z
umowa oraz waznosci i zakresu uprawnien licencyjnych

Jezeli inspekcja, o ktorej mowa powyzej wykaze niezgodnos¢ produktéw z
umowa lub stwierdzi, ze korzystanie z produktow narusza majatkowe prawa
autorskie osob producenta, koszt inspekcji zostanie pokryty przez Wykonawce,
wedtug rachunku przedstawionego przez podmiot wykonujacy inspekcje, w
kwocie nie przekraczajacej 5% wartosci zamowienia (ograniczenie to nie
dotyczy kosztéw poniesionych przez Strony w zwiazku z inspekcja, jak np.
koniecznos¢ zakupu nowego oprogramowania). Prawo zlecenia inspekcji nie
ogranicza ani nie wytacza innych uprawnien Zamawiajacego, w szczegolnosci
prawa do Zzadania dostarczenia produktéow zgodnych z umowa oraz roszczen
odszkodowawczych

Zamawiajacy wymaga, by dostarczone oprogramowanie byto oprogramowaniem
w wersji aktualnej (tzn. opublikowanej przez producenta nie wczesniej niz 6
miesiecy) na dzien poprzedzajacy dzien sktadania ofert

Zamawiajacy dopuszcza realizacje poszczegoélnych grup funkcjonalnych przez
zespoty urzadzen pod nastepujacymi warunkami:

o potaczenie urzadzen bedzie zrealizowane w sposob nie ograniczajacy
wydajnosci (sumaryczna przepustowos¢ potaczen pomiedzy dowolnymi
urzadzeniami wchodzacymi w sktad zestawu, jak rowniez wydajnosc
poszczegolnych urzadzen nie moze by¢ nizsza niz wymagana wydajnosc¢
urzadzenia),

o taczna wielkos¢ zestawu nie bedzie przekracza¢ wymaganej wielkosci
urzadzenia,

o zapewnione i dostarczone beda wszystkie elementy konieczne do
potaczenia zespotu urzadzen,

o wszystkie elementy zestawu beda spetniaty wymagania zwigzane z
zarzadzaniem,

o do oferty zostanie dotaczony szczegdtowy opis zespotu, obejmujacy
schematy potaczen, okreslenie ktore elementy zestawu odpowiadaja za
poszczegolne funkcjonalnosci itp.
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e W ofercie nalezy umiesci¢ szczegotowe konfiguracje oferowanych urzadzen
(identyfikatory katalogowe, opisy itp.), pozwalajace je jednoznacznie
zidentyfikowac.

e Zamawiajacy wymaga dostarczenia wraz z oferta kart katalogowych do
nastepujacych urzadzen/systemow:

a) urzadzen aktywnych sieci, tj. przetagcznika MPLS i przetacznikow w lokalizacja

wyniesionych, przetacznika serwerowego z wbudowanga funkcja obstugi BGP

b) urzadzen bezpieczenstwa sieciowego IT (tj. systemu zabezpieczen klasy UTM,

systemu centralnego logowania i raportowania (analiza ruchu i logdw w sieci

szerokopasmowej), systemu zarzadzania bezpieczenstwem i analiza ruchu xFlow w

sieci (klasa SIEM) i sprzetowego, sieciowego IDS

c) urzadzen teletechnicznych tj. UPS, agregatu pradotwodrczego i klimatyzacji

e Wszystkie wymagane funkcjonalnosci musza byc¢ dostepne w dniu sktadania
oferty. Zamawiajacy zastrzega sobie mozliwos¢:

o wystgpienia do Oferenta o wskazanie w publicznie dostepnej
dokumentacji producenta (strona WWW) potwierdzenia spetnienia
wymogow; nie spetnienie tego warunku w ciagu 2 dni roboczych bedzie
skutkowato odrzuceniem oferty,

o Wwystgpienia do producenta rozwigzania o potwierdzenie spetniania
wymogow,

o przeprowadzenia testow przed wyborem oferty - dostawcy beda na
zadanie Zamawiajacego zobowiazani do dostarczenia urzadzen testowych
w ciagu 30 dni od wezwania.

o Wszystkie urzadzenia musza wspotpracowac z siecia energetyczng o
parametrach: 230 V +10%, 50 Hz.
e Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej

dokumentacji dla uzytkownika w formie papierowej lub elektronicznej.

A)Wymagania szczegétowe dla instalacji technicznych i
urzadzen aktywnych wezta centralnego ,,Centrum
zarzadzania siecig”

I. System zabudowy wezta rack 19” wraz z monitoringiem
sSrodowiska - 1 szt.

Zatozenia:
« niezbedna ochrona urzadzen zainstalowanych w serwerowni Centrum
Zarzadzania Siecig Szerokopasmowa Urzedu Miasta Etk,

« wymagany monitoring wizualny (kamery), temperatury, wilgotnosci,
otwarcia drzwi wejsciowych do pomieszczenia, wizualna i dzwiekowa kontrola
dostepu do szafy z czytnikiem kompatybilnym z kartg zblizeniowg PVC EM 125 kHz,
sygnalizacja alarmu, oraz mozliwos¢ rozbudowy,
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rejestracja zdarzen: sygnaty i wartosci parametrow oraz mozliwosc
nagrywania obrazu z kamer - mozliwos$¢ obstugi (monitorowanie i
konfiguracja) szyfrowanym potaczeniem za pomoca aplikacji webowej,

mozliwos¢ nastawiania progoéw alarmowych dla 5 poziomow alarmow

Wymagane minimalne parametry techniczne systemu szaf 19” (Szafa rackowa z
wyposazeniem):

szafa dystrybucyjna 800x800, drzwi szklane, z cokotem wentylowanym z
filtrem

panel wentylacyjny o wydajnosci min 350 m3 z mozliwoscia rozbudowy do
min 1000m3/h, sterowanym wielopoziomowo z systemu monitorowania

zamek ryglowany z klawiatura i czytnikiem kart zblizeniowych PVC EM 125
kHz kontrolowany przez system monitoringu srodowiska

panel swiattowodowy 24xFO SC

panel UTP kat 6 24xRJ45

2 x listwa zasilajaca min 8 gniazd

panel porzadkujacy

wzmochienia umozliwiajace montaz UPS- 6w

mozliwa rozbudowa o klimatyzator montowany do $ciany bocznej

Monitoring Srodowiska

W ramach zadania Wykonawca zainstaluje w systemie szaf 19” nastepujace
wyposazenie monitoringu sSrodowiska:

2 x kamera IP,

Czujnik otwarcia drzwi,

2 x czujnik temperatury (wewnatrz szafy i na zewnatrz),
czujnik wilgotnosci powietrza,

sygnalizator alarmowy na zewnatrz pomieszczenia.

Monitoring sSrodowiskowy szafy 19” powinien charakteryzowa¢ nastepujacymi
minimalnymi parametrami:

minimum 8 sterowanych gniazd zasilajacych, IEC (230 VAC, 8A), mozliwos¢
zdalnego zataczania i wytaczania urzadzen,
sterowanie wyjsciami za pomoca progéw i parametrow
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e kontrola zaniku napiecia zasilania 230V

» kontrola zaniku napiecia sterowania 12V

» oddzielne zasilanie warstwy sterujacej umozliwiajace zasilanie z UPS

e zapamietywanie ustawien w przypadku utraty zasilania

« wejscie 1-wire RJ12 do pomiaru temperatur i wilgotnosci

e konfiguracja 5-u progdéw temperatury, sterownie wentylatorami , grzatkami ,
klimatyzacja

» kontrola dostepu do szafy dystrybucyjnej oparta na kartach zblizeniowych
PVC EM 125 kHz, z konfiguracja i zapisem osob otwierajacych szafe,
sterowanie klamka elektromagnetyczna.

e min. 2 wejscia NO/NC z zasilaniem 12V do czujnikow

« funkcja resetera urzadzen sieciowych

« funkcja przywracania ustawien fabrycznych

» watchdog sprzetowy

» komunikacja z urzadzeniem: Ethernet 10Base-T

* wysytanie informacji o zdarzeniach poprzez e-mail

» aktualizacje oprogramowania on- line

« obserwacja wideo monitorowanych obiektéw za pomoca kamer IP

Wycena musi zawierac wszystkie niezbedne do instalacji elementy systemu, w
szczegolnosci wszelkie elementy montazowe oraz niezbedne okablowanie i
konwertery, oraz oprogramowanie.

Il. Agregat pradotworczy.

Zamawiajacy wymaga dostarczenia i wdrozenia do pracy w Centrum Zarzadzania
Siecig Szerokopasmowa agregatu w obudowie wyciszonej, zamocowanego na state
na systemie dwuosiowym (D MC do 3500 kg, osie na zawieszeniu mechanicznym,
koto podporowe dyszla,

dyszel sztywny z hamulcem najazdowym, zaczep kulowy, podpory postojowe,
instalacja elektryczna i oswietlenie, homologacja lub dopuszczenie do transportu
po drogach publicznych). Agregat umieszczony na fundamencie z dylatacja
obrzezowa.

Dostarczony sprzet musi by¢ objety 2-letnim serwisem producenckim/ lub
autoryzowanego dystrybutora proponowanego rozwiazania.

Wykonawca w ramach zadania wykona:

- dokumentacje wykonawcza z niezbednym projektem budowlanym (jezeli
konieczne)

- projekt powykonawczy

- instruktaz eksploatacyjny

- uktad wydechowy - ostateczna dtugos¢ instalacji zostanie potwierdzona w
projekcie wykonawczym, wycena musi uwzglednia¢ wycene ryczattowa za 20mb.
instalacji)

- monitoring miejsca ustawienia agregatu (zaprojektuje, dostarczy i uruchomi)
system ztozony z minimum 2 kamer.

- agregat ma byc dostarczony z petnym bakiem paliwa,

- Wykonawca w porozumieniu z Zamawiajacym ustali a nastepnie wykona
oznaczenie i kolorystyke agregatu,
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- Wykonawca zaprojektuje i wykona potaczenie elektryczne agregatu z systemem
UPS i systemem zasilania gwarantowanego istniejacych serwerowni
Zamawiajacego.

Wykonawca musi dostarczy¢ agregat pradotworczy o parametrach nie gorszych niz:
1) Moc - ciagta PRP min. 100kVA, moc dorywcza LTP min. 110kVA
2) Moc czynna przy cos fi = 0,8 wynosi min. 80 KW dla PRP i min. 88 KW dla
dorywczej
3) Zbiornik paliwa - min. 180l
4) Konstrukcja - Stalowa, spawana rama z uktadem ttumienia drgan - silent bloki.
Stalowy zbiornik paliwa zintegrowany w ramie. Ttumiki wydechu: min. 9dB(A) -
Compact. Ztagczka kompensacyjna wydechu dla wersji Compact.
5) Silnik - rzedowy, chtodzony ciecza, spetnia normy: przynajmniej: 1ISO 3046 / DIN
6271, BS 5514
6) Regulator obrotéow - regulator elektroniczny min. 1.500rpm +/- 1%
7) Uktad ogrzewania bloku silnika - grzatka w bloku silnika min. 1000W.
8) Start - akumulator rozruchowy wraz z automatyczna tadowarka.
9) Pradnica - alternator synchroniczny 4 biegunowy z automatycznym regulatorem
napiecia +/- 0,5%. Alternator spetnia normy: IEC 34.1, NEMA MG 21, BS 4999.
10) Konstrukcja - jednotozyskowa, z samocentrujacym sprzegtem mocowanym w
kole zamachowym silnika diesla.
11) Gtosnosc - maks. 70 dB@7m, obudowa akustyczna odporna na warunki
atmosferyczne.
12) Tablica automatyki - Mikroprocesorowy system sterowania i kontroli
wyposazony przynajmniej w:
- modut AMF / automatyczny start
- sygnalizacja LED
- ekran LCD / parametry pracy, komunikaty
- przyciski funkcjonalne AUTO/RECZNY/TEST/Start / Stop/Reset
- sterowanie grzatka bloku silnika
- automatyczna tadowarka baterii akumulatora
- wspotpraca z uktadem SZR' a
- reczne sterowanie uktadem SZR
rejestr alarmoéw i zdarzen
13) Uklad SZR - 160 A - zbudowany w oparciu o przetacznik z napedem
elektrycznym z mozliwoscia recznego przetaczania w sytuacji awarii napedu
elektrycznego. Mozliwosc¢ konfigurowania progow zadziatania SZR i czasow
przetaczania.
14) Masa sucha zespotu pradotworczego - maks. 1800 kg netto.
15) Wymiary zespotu pradotworczego: maks. (Dx S x W) 280x110x180cm.
16) Certyfikat - CE

lll. System Klimatyzacji.

Zatozenia instalacyjne dla systemu klimatyzacji do serwerowni Centrum Zarzadzania
Siecia.

Moc chtodnicza przewidywanych klimatyzatoréw - min. 14,5kW.
Zamawiajacy wymaga dostarczenia urzadzen, ktore beda dobrane w systemie N+1.
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Ze wzgledu na brak doktadnego projektu oraz niewystarczajaca przestrzen w
podtodze technicznej (20-30 cm) pomieszczenia o powierzchni 24 mkw., nalezy
dostarczy¢ urzadzenia SPLIT typu sciennego. Urzadzenia musza pracowac w trybie
ON- OFF.

Zamawiajacy wymaga dostarczenia systemu klimatyzacji przy powyzszych
zatozeniach oraz minimalnych wymaganiach wydajnosciowych:

«  Wydajnos¢ chtodnicza - min. 14,5kW

*  Wydajnos¢ grzewcza - min. 16,5kW

e Zasilanie - 400/3/50 (V/@/Hz)

» Osuszanie - min. 6 l/h

« Poziom cisnienia akustycznego jednostki wew. - maks. 46dB(A)
» Poziom cisnienia akustycznego jednostki zew. - maks. 54dB(A)
« Wydajnos¢ powietrza - min. 2 200 m*/h

» Pobor pradu - maks. 10 A

e Prad rozruchowy - 70 A

e Pobor mocy - maks. 5,50kW

e Wspdtczynnik EER - przynajmniej 2,80

e Czynnik chtodniczy - R410A

Urzadzenie musi by¢ wyposazone w tzw. zestaw pracy catorocznej tj. regulator
obrotow wentylatora oraz grzatke karteru sprezarki. Pozwoli to na prace
urzadzenia w trybie chtodzenia przy ujemnych temperaturach powietrzna na
zewnatrz.

Dodatkowo urzadzenia beda wyposazone w zestaw pracy naprzemiennej co pozwoli
na rownomierng prace obu urzadzen, a w przypadku awarii ktoregos z urzadzen,
drugie sprawne przejmie role gtéwnego urzadzenia

Kompletna instalacja klimatyzacji oraz wszystkie uzyte urzadzenia, muszg by¢
objete 2 letnim serwisem gwarancyjnym.

Zakres zadania dla systemu klimatyzacji obejmuje:
- wykonanie projektow wykonawczego, budowlanego (jezeli niezbedny) i
projektu powykonawczego
-dostawe wraz z kompleksom montazem, wtacznie w wszelkimi niezbednymi
pracami budowlanymi
-petng instalacje rozprowadzenia powierza w pomieszczeniu
- szkolenie eksploatacyjne

Wymagania w zakresie obstugi gwarancyjnej klimatyzacji:
- niezbedne przeglady w ciagu catego okresu obowigzywania gwarancji
-czas reakcji na zgtoszenie awarii maks. 48h,
-Czas usuniecia awarii nie wymagajacej wymiany i naprawy osprzetu
technicznego nie przekraczajacy 48h.
-usuniecie awarii wymagajacej wymiany i naprawy osprzetu technicznego w
czasie nie przekraczajacym 14 dni od daty zlecenia naprawy
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V. Systemy wczesnej detekcji pozaru i gaszenia pozaru w
pomieszczeniu serwerowni Centrum Zarzadzania Siecia.

Systemy wczesnej detekcji pozaru i gaszenia pozaru zostang zainstalowane w
pomieszczeniu serwerowni Centrum Zarzadzania Siecia.

IV.1 System detekcji pozaru.
Zamawiajacy okresla minimalne wymagania techniczno-funkcjonalne dla systemu
wczesnej detekcji pozaru w sposob nastepujacy:

« Parametry zastosowanych czujek zasysajacych muszg by¢ podane w sposob
zgodny z norma EN 54-20

« Klasa zabezpieczenia obiektu musi by¢ zgodna z przyktadami aplikacji
podanymi w tabeli 7 normy EN 54-20 albo lepsza - klasa min B

« Nalezy stosowac czujki, ktore umozliwiaja sledzenie rozwoju pozaru i
realizacje roznych scenariuszy w zaleznosci od stopnia zadymienia.

« Dla umozliwienia Sledzenia rozwoju pozaru zakres uzytecznych nastaw czujki
powinien wynosi¢ co najmniej: od 0,06% zaciemnienia na metr do 6.5%
zaciemnienia na metr.

« Dla umozliwienia realizacji r6znych scenariuszy w zaleznosci od stopnia
zadymienia czujka powinna posiada¢ co najmniej 2 progi alarmowe dowolnie
programowalne w catym zakresie podanym wyzej.

« Nalezy stosowac czujki, dla ktorych zostaty opracowane specjalizowane
metodologie obliczen istotnych parametrow przeptywowych i czutosciowych,
w szczegblnosci komputerowe programy obliczeniowe dedykowane dla
poszczegblnych typow czujek.

* Projektant systemu sygnalizacji pozaru wykorzystujacego zasysajaca czujke
dymu obowigzany jest poda¢ metodyke obliczen istotnych parametrow
czujki umozliwiajacych okreslenie klasy systemu wtasciwej dla zastosowania
bedacego przedmiotem projektu, a w szczegolnosci:

« obliczen przeptywow powietrza przez detektor, rury oraz
poszczegolne otwory prébkujace,
« obliczen czasow transportu dla najdalszych otworow probkujacych,
« obliczen czutosci poszczegolnych otworow probkujacych,
« obliczen stopnia zrownowazenia czutosci wszystkich otwordw
probkujacych.
Akceptowalne sa obliczenia wykonane przy uzyciu:
« programow dostarczanych przez producenta danego sprzetu
dedykowanych dla uzytych detektoréw,
* metod powszechnie stosowanych w mechanice ptynow. W tym
przypadku projektant musi przedstawi¢ stosowang metodologie
(wzory i zatozenia - w szczegoblnosci upraszczajace).
Zastosowane metodologia musi umozliwi¢ ponowne przeliczenie systemu w
przypadku koniecznosci wprowadzenia zmian na etapie wykonywania instalacji.

» Instalator systemu sygnalizacji pozaru wykorzystujacego zasysajaca czujke

dymu powinien przestawic:
e autoryzacje producenta lub dystrybutora,
e zalecana przez producenta lub dystrybutora metodyke uruchomienia
systemu (formularz, check list, lub podobny dokument),
raport z uruchomienia na formularzu producenta lub dystrybutora.
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System zasysajacy z rurarzem PCV i jednostka detekcyjna z wbudowanym
wentylatorem zasysajacym powietrze.

Kompletny rurarz PCV systemu wraz z trojnikami, kolanami, zaslepkami i
uchwytami. Montaz rurarzu staty przez sklejenie czesci i osadzenie w
uchwytach montazowych.

monitorowanie przeptywu powietrza, sygnalizacja usterki przy zmianie jego
bilansu zgodnie z PN EN 54-20.

Zasilanie systemu z certyfikowanego zasilacza buforowego. Czas
podtrzymania zasilania min. 30h w stanie dozoru i 30 min w stanie alarmu.
Nadzorowanie stanu alarmu i usterki systemu zasysajacego przez nadrzedny
system sygnalizacji pozaru.

IV.2 System gaszenia pozaru.
Zamawiajacy okresla minimalne wymagania techniczno-funkcjonalne dla
systemu gaszenia pozaru w spos6b nastepujacy:

1.
2.
3.

0 © N o

V.

Wydajnos¢ systemu zdolna ugasi¢ pozar w ciagu 10 min.
System oparty na srodku gasniczym w postaci aerozolu.
System nie wymagajacy zapewnienia szczelnosci chronionego pomieszczenia
i stosowania otworéw dekompresyjnych
System musi posiadac certyfikat Instytutu Energetyki stwierdzajacy
mozliwos¢ stosowania srodka gasniczego do gaszenia urzadzen pod
napieciem
Wymagany jest certyfikat Polskiej jednostki badawczej
System bezpieczny dla ludzi i Srodowiska naturalnego
Kompletne rozwiazanie instalacji gasniczej
Kompletne rozwiazanie instalacji sterowania gaszeniem pozaru.
Certyfikaty
Generatory aerozolu gasniczego posiadaja certyfikaty:
- certyfikat CNBOP nr 2475/2007 + aneks nr A1/2475/2007
certyfikat Laboratorium Wysokich Napie¢ Instytutu Energetyki nr
EWN56/E/07
- atest Panstwowego Zaktadu Higieny nr PHZ/HT-2059/2006

System napiecia gwarantowanego UPS.

Zamawiajacy wymaga dostarczenia, wdrozenia i objecia 5 letnim sytemu napiecia
gwarantowanego (UPS) sktadajacego sie z 1 jednostki 30KVA ,

Zamawiajacy wymaga przeszkolenie personelu eksploatacyjnego / administratora
sieci w miejscu instalacji w zakresie petnej obstugi systemu.

Minimalne wymagania techniczno-funkcjonalne dla jednostek UPS (wezet
centralny)

Ma zapewniac ciagte bezprzerwowe zasilanie w trybie TRUE ON-LINE z
podwojnym przetwarzaniem przy zupetnych lub chwilowych zanikach
napiecia, znacznych spadkach napiecia i wahaniach czestotliwosci w sieci
energetycznej, przez caty czas pracy urzadzenia
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Ma zapewnia¢ mozliwos¢ zwiekszenia mocy UPS w trakcie jego eksploatacji:
-upgrade min. 10 % (upgrade rozumiany jako programowe i sprzetowe
zwiekszenie mocy wyjsciowej, a nie dostawienie nastepnego urzadzenia)
By¢ fabrycznie nowe tj. data ich produkcji nie moze byé wczesniejsza niz
6miesiecy przed datg zapytania ofertowego

Czestotliwos¢ wejscia i wyjscia zgodne z obowigzujacymi w Polskich
Normach tj.:

3x400V czestotliwosc50 Hz

Ma posiadac wejscie tréjfazowe 4-ro lub 5-cio przewodowe (TN- C* lub TN
-5*)

Ma mie¢ wyjscie trojfazowe 5-cio przewodowe

Ma zapewnic napiecie wejsciowe 173 - 485V +/-2 %

Wspotczynnik mocy PF > 0,95

Ma by¢ wyposazone w dwa bezprzerwowe przetaczniki obejsciowe

Ma byc wyposazone w zdalny wytacznik ppoz. (mozliwy do wyniesienia na
odlegtos¢ min 50 m i zabezpieczony przed przypadkowym uzyciem)
umozliwiajacy wytaczenie napiecia wyjsciowego urzadzenia UPS w przypadku
wystapienia pozaru lub innych zagrozen losowych

Ma byc¢ wyposazone w hermetyczne, bezobstugowe akumulatory o
minimalnej zywotnosci 6-9 lat

Ma spetnia¢ normy kompatybilnosci elektromagnetycznej EN 55022, EN
55011, EN 50091 (IEC 62040)

Ma byc¢ wyposazone w osprzet techniczny i oprogramowanie pozwalajace na:
- kontrole i zarzadzanie praca urzadzenia UPS z wykorzystaniem protokotu
SNMP, automatyczne zamkniecie systemu operacyjnego stacji roboczych
pracujacych pod kontrola systemu operacyjnego MS WINDOWS xx

Ma zapewnic nastepujace parametry pracy: - stabilizacja napiecia
wyjsciowego przy obciazeniu statycznym , stabilizacja napiecia wyjsciowego
=<3% przy obcigzeniu dynamicznym zmieniajacym sie od 100% do 0% i
odwrotnie w czasie 10ms, stabilizacja czestotliwosci napiecia wyjsciowego
1% przy pracy z baterii

Ma zapewnic czestotliwos¢ przebiegu napiecia wyjsciowego zgodna z
czestotliwoscig przebiegu napiecia wejsciowego przy odchytkach
czestotliwosci napiecia 45-55 Hz. Urzadzenie ma zapewnic regulacje
tolerancji czestotliwosci wejsciowej automatycznie lub skokowo co 0,5 Hz.
Ma zapewnic sinusoidalny przebieg napiecia wyjsciowego bez wzgledu na
charakter obcigzenia, wspotczynnik odksztatcen napiecia tzw. THDu<5% dla
obciazen nieliniowych i liniowych oraz wspotczynnik odksztatcen pradu
wejsciowego THDi < 10% (z filtrem lub poprzez odpowiednig konstrukcje
prostownika)

Prad zwarciowy wygenerowany przez falownik > 5 In

Ma zapewnic czas reaktywacji baterii nie dtuzszy niz 8 godzin liczony od
petnego

roztadowania do 80% pojemnosci znamionowej baterii

Praca hybrydowa

Ma by¢ odporne na przeciazenie przez podany czas do poziomu min:- 120%
Ma posiadac filtry RFl w celu eliminacji zaktocen wysokiej czestotliwosci
zgodnie z normami EN 55022 A lub B, EN 50091-2

Ma posiadac zabezpieczenie przeciwprzepieciowe wewnetrzne lub
zewnetrzne
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uwzgledniajace IV poziom ochrony tj. 1,5kV, zgodny z normami EN 50091 i
IEC62040

« Ma posiadac zakres synchronizacji czestotliwosci napiecia wyjsciowego do
wejsciowego (regulowany skokowo co 0,5 Hz)

«  Wspotczynnik szczytu 5:1

« Ma posiada¢ mozliwos¢ pracy z niesymetrycznym obcigzeniem
poszczegolnych faz w zakresie 10 - 100% obcigzenia

« Ma posiadac¢ automatyczna diagnostyke parametrow urzadzenia na panelach
wewnetrznych

« Ma posiadac¢ automatyczny uktad dotadowywania baterii i ciaggtego
sprawdzania stanu natadowania oraz zabezpieczenie chroniagce baterie przed
gtebokim roztadowaniem

« Ma posiada¢ mozliwos¢ wydtuzenia czasu podtrzymania napiecia

« Ma posiadac uktad ,tagodnego startu” i ,, zimny start”

« Ma posiadac czujnik temperatury i wilgotnosci jako zintegrowana czes¢ UPS

- Ma zapewnia¢ automatyczne wytaczanie napiecia wyjsciowego urzadzenia
UPS po zamknieciu systeméw lub mozliwosc jego wytaczania poprzez
wyniesiony panel

« Dziennik zdarzen

« Ma byc wyposazony we wbudowany lub znajdujacy sie przy UPS-e panel,
ktory
wyswietlatby:-

- stan pracy UPS-a (UPS / praca normalna / Obciazenie odbioréw / Praca

bateryjna / Praca w trybie obejsciowym / +aktywne alarmy i powiadomienia / +

stan baterii)

- ZDARZENIA - Wyswietla liste aktywnych zdarzen systemowych oraz

chronologiczny rejestr zdarzen systemowych

- IDENTYFIKACJA - Typ UPS / nr produktu / numer seryjny / wersja

oprogramowania

- stan pracy UPS (UPS / praca normalna / Obcigzenie odbiorow / Praca

bateryjna / Praca w trybie obejsciowym / +aktywne alarmy i powiadomienia / +

stan baterii)

- POMIARY - WYJSCIE / napiecie / prad / czestotliwo$¢/ moc; BATERIE /

napiecie prad / czas podtrzymania; WEJSCIE / napiecie, prad czestotliwo$¢;
e Ma posiadad certyfikat: TUV lub CE
e Ma posiadac opcje wyposazenia w osprzet techniczny i oprogramowanie

(odpowiednia ilos¢ licencji) umozliwiajace automatyczne, zdalne
zamkniecie

VI. System kontroli dostepu do pomieszczenia serwerowni.

Zamawiajacy zaktada rozbudowe istniejacego w urzedzie systemu kontroli dostepu
do pomieszczen. Wykonawca we wtasnym zakresie, po wykonaniu wizji lokalnej
pomieszczenia (zalecane przez Zamawiajacego), okresli zakres rozbudowy.

Zamawiajacy posiada w Urzedzie system Roger RACS sktadajacy sie z nastepujacych
elementdw:
1. Centrala systemu kontroli dostepu RACS CPR32-SE-BRD
« mozliwos¢ podtaczenia do 32 kontrolerow serii PR w ramach jednej sieci
(podsystemu)
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e zegar czasu rzeczywistego z podtrzymaniem bateryjnym
« nieulotny bufor 250.000 zdarzen

« programowalne linie wejsciowe i wyjsciowe

» zasilanie 18VAC lub 12VDC

» zasilacz buforowy 1.5A

« dwa wyjscia przekaznikowe 1.5A/30V

« dwa wyjscia tranzystorowe 1A/ 15V

« cztery wejscia NO/NC

» komunikacja przez R5485

« sygnalizacja stanow alarmowych

« mozliwos¢ aktualizacji oprogramowania firmowego (fleszowanie)

2. Zewnetrzny kontroler dostepu PR311SE

¢ wbudowany czytnik zblizeniowy EM 125 kHz

« niebieskie podswietlenie klawiatury

« mozliwosc dotaczenia czytnika zewnetrznego (obustronna kontrola przejscia)

« mozliwos¢ dotaczenia dwoch czytnikéw pracujacych w formacie Wiegand
(PR411DR)

» zasilanie: 12V DC

« dwa programowalne wyjscia tranzystorowe 1A

« mozliwosc instalacji na zewnatrz

* komunikacja przez R5485

« kolor: ciemnoszary, jasnoszary, ciemnoszary z niebieskim podswietleniem

klawiatury

» dowolna topologia magistrali komunikacyjnej

« 1000 uzytkownikow w systemie

» ochrona antysabotazowa (tamper)

« mozliwos¢ podziatu systemu na podsystemy (maks. 250 podsystemow)

« 250.000 zdarzen w buforze (funkcje dostepne tylko w systemach
wyposazonych w centrale CPR32-SE)

» lokalny anti-passback

» globalny anti-passback (funkcje dostepne tylko w systemach wyposazonych w
centrale CPR32-SE)

» globalne sterowanie stanem uzbrojenia z podziatem na strefy alarmowe
(funkcje dostepne tylko w systemach wyposazonych w centrale CPR32-SE)

e mozliwos¢ dotaczenia ekspandera we/wy typ XM-2

« integracja z systemem alarmowym za posrednictwem linii we/wy

» trzy programowalne linie wejsciowe NO/NC

e tryby drzwi: Normalny, Zablokowane, Odblokowane i Warunkowo
Odblokowane

» tryby identyfikacji: Karta lub PIN, Karta i PIN, tylko Karta, Tylko PIN

o szybkie programowanie (ok. 15 sekund na kazdy kontroler w systemie)

« szybka aktualizacja uprawnien uzytkownika (ok. 3 sekund na kazdy kontroler
w systemie)

« wspotbiezne konfigurowanie podsystemow (ilos¢ podsystemow nie zwieksza
czasu przesytania ustawien)
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obstuga dodatkowych uzytkownikow typu ,,g0$¢” definiowanych
indywidualnie na kazdym kontrolerze

99 harmonogramoéw czasowych (funkcje dostepne tylko w systemach
wyposazonych w centrale CPR32-SE)

250 grup dostepu (funkcje dostepne tylko w systemach wyposazonych w
centrale CPR32-SE)

gwarancja: 12 miesigecy

. Karta zblizeniowa PVC EM 125 kHz

Infrastruktura aktywna (sie¢ MPLS) i systemy

bezpieczenhstwa sieci i uzytkownikéw.

Informacje ogolne.

Zadaniem Wykonawcy bedzie zaprojektowanie i zbudowanie Centrum Zarzadzania
Siecig Szerokopasmowa, w oparciu o:

Dwa redundantne urzadzenia rdzeniowe (funkcjonalnos¢ MPLS) potaczone ze
soba taczem 10 Gb/s. Wezty rdzeniowe beda zlokalizowane w Serwerowniach
znajdujacych sie w budynku Urzedu przy ul. Pitsudskiego 2

17 urzadzen dostepowych (funkcjonalnos¢ tunelowania ruchu 801.1q) pota-
czonych tagczami 1 Gb/s do obu urzadzen rdzeniowych.

Dwa przetaczniki serwerowe z funkcjonalnoscig routingu BGP (obstuga petnej
tablicy sieci Internet).

Dwa urzadzenia bezpieczenstwa klasy UTM (Unified Threat Management).
System ochrony IPS.
Aplikacje zarzadzajace systemem teleinformatycznym:

o Zarzadzanie siecia i autoryzacja dostepu administracyjnego do urza-
dzen.

o System zarzadzania bezpieczenstwem (SIEM - Security Information and
Event Management) oraz analiza ruchu (sFlow, NetFlow, jFlow itp.).

o System centralnego logowania i raportowania.

W ramach niniejszego projektu nalezy dostarczyc¢:
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e Jedno urzadzenie rdzeniowe MPLS

e Jeden przetacznik serwerowy z funkcjonalnoscig routingu BGP

e 17 urzadzen dostepowych

e Jedno urzadzenie klasy UTM

» Jedno urzadzenie klasy IDS wraz z niezbednym oprogramowaniem.

» System zarzadzania bezpieczenstwem, analiza ruchu (Slow, NetFlow,
jFlow)

« System centralnego logowania i raportowania

» Wktadki optyczne - liczba i rodzaj wyspecyfikowano w ponizszej tabeli

Schemat planowanej sieci przedstawia ponizszy rysunek.

Na rysunku szarym prostokatem zaznaczono elementy systemu
teleinformatycznego, ktore beda dostarczone w ramach innego projektu: E-Etk
Ustugi i aplikacje dla przedsiebiorcow.
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10 Gb/s $wiattowdd jednomodowy
10 Gb/s swiattowdd wielomodowy
1 Gb/s swiattowdd jednomodowy
1 Gb/s $wiattowdd wielomodowy
1 Gb/s skretka

Serwerownia - centrum zarzadzania : Serwerownia realizowana w ramach projektu
siecig szerokopasmowa | | E-Etk: Ustugi i aplikacje dla przedsiebiorcow
|
|
|
|
System centralnego |
logowania i |
raportowania :
System zarzadzania | Zarzadzanie sieciq i
bezpieczenstwem | autoryzacja dostepu
(SIEM), analiza ruchu | administracyjnego do
(sFlow, NetFlow, | urzadzen.
jFlow) :
|
|
|
|
|
|
IDS I
|
|
Przetacznik | Przetacznik
| 48 portéw 10/ | 48 portow 10/
: —{ 100/1000, 4 x 10 } 100/1000,4 x 10 [ ;
Urzs(iirzl\jme — Gbls, xFlow, | Gb/s, xFlow, || U'ZS(-er,\;}me
| VRF, BGP | VRF, BGP —
Internet | Internet
|
|
|
|
Przetacznik : Przetacznik
szkieletowy } szkieletowy
MPLS MPLS
|
|
|
. TN |
Y \ |
[ Sie¢ LAN 0\ |
N |
. | / /
y ~
( Internet )
N )
Przetaczniki -
dostepowe
(QinQ)
17 lokalizaciji

Rysunek 1. Schemat potaczen

W ramach projektu ,,e-Etk: Ustugi i aplikacje dla przedsiebiorcow” beda
dostarczone nastepujace urzadzenia:

- Enterasys NetSight Advanced Bundle (nr katalogowy NS-AB-50) - jako system
zarzadzania siecig i autoryzacja dostepu administracyjnego do urzadzen

- przetacznik Enterasys SSA (nr katalogowy SSA-T1068-0652) - jako przetacznik
serwerowy z wbudowana funkcjonalnoscia routingu BGP

- przetacznik Cisco ME3600x (nr katalogowy ME-3600X-24FS-M) - jako przetacznik
szkieletowy MPLS, oraz
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- Fortigate 621B (nr katalogowy FOR-FG-621B-BDL) - jako urzadzenie UTM.

Wykonawca bedzie miat obowiagzek zintegrowac dostarczany w ramach tego
postepowania sprzet z systemami podanymi powyzej w zakresie przedstawionym
ponizej w dokumentacji technicznej.

Oferent wdrozy miedzy innymi nastepujace funkcjonalnosci na podstawie wczesniej
stworzonego projektu technicznego:
* Integracja dostarczanych przetacznikoéw z systemem zarzadzania posiadanym
przez Zamawiajacego tj. Enterasys NetSight Advanced Bundle

e Stworzenie klastra dwodch urzadzen rozmieszczonych w obu serwerowniach
na bazie posiadanego urzadzenia Fortigate 621B i objecie ich wspdlnym
systemem logowania i raportowania.

 Zbudowanie klastra przetacznikow rdzeniowych MPLS w oparciu o posiadany
przetacznik Cisco ME3600X oraz dotaczenie do tej struktury 17
przetacznikow dostepowych w lokalizacjach wyniesionych, z utrzymaniem
funkcjonalnosci sieci przedstawionej w dalszej czesci dokumentu.

 Zbudowanie redundantnego systemu dostepu do Internetu na bazie dwdch
przetacznikow serwerowych z wbudowana funkcjonalnoscia routingu BGP

Zaktada sie zbudowanie systemu wyposazonego w nastepujace mechanizmy
zwiekszajace niezawodnosc:
e Dwa urzadzenia rdzeniowe MPLS

« Dwa przetaczniki serwerowe z wbudowana funkcjonalnoscia routingu BGP podpie-
te do wspolnego, posiadanego przez zamawiajacego, systemu zarzadzania Enterasys
NetSight

« Dwa urzadzenia klasy UTM objete wspolnym systemem logowania i monitoro-
wania

* Redundantne zasilacze w urzadzeniach rdzeniowych, dostepowych oraz w
przetacznikach serwerowych

« Potaczenia urzadzen rdzeniowych oraz przetacznikow serwerowych zapew-
niajace redundancje

« Redundantne potaczenia do weztow dostepowych

« Redundantne potaczenia do istniejacej infrastruktury sieciowej w wezle cen-
tralnym

* Redundantne potaczenia do sieci Internet

Zatozenia funkcjonalne:
e MPLS w warstwie rdzeniowej
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« Urzadzenia dostepowe powinny umozliwia¢ uzyskanie funkcjonalnosci wirtu-
alizacji logicznej na poziomie warstwy drugiej modelu sieciowego 1SO/0SI

« Urzadzenia dostepowe powinny posiadac¢ zaimplementowane funkcje, ktore
umozliwig efektywna wspotprace z urzadzeniami rdzeniowymi (tunelowanie

802.1q).

Wyspecyfikowane ponizej urzadzenia powinny zosta¢ wyposazone w nastepujaca

liczbe portéw (wartosci minimalne):

* Urzadzenie rdzeniowe MPLS: dwa porty (gniazda na wktadki) 10Gb/s, 24 por-

ty (gniazda na wktadki) 1Gb/s

» Urzadzenie dostepowe: 2 porty (gniazda na wktadki) 1Gb/s, 24 porty

10/100Base-T

e Przetacznik serwerowy: 48 portow 10/100/1000, 4 porty (gniazda na wktadki)

1/10Gb/s

Pozostate elementy systemu beda dostarczone w ramach projektu: E-Etk Ustugi i

aplikacje dla przedsiebiorcow.

UWAGA: Wykonawca niniejszego postepowania musi w petni zintegrowac¢

dostarczone w ramach obu projektow elementy.

Ponizsza tabela przedstawia podsumowanie liczby wktadek optycznych, ktore

nalezy dostarczy¢ w ramach niniejszego projektu:

Urzadzenia Wktadka | Wktadka | Wktadka | Wktadka
10GBASE | 10GBASE- | 1000Base | 1000Base-
-SR LR -LX SX

Rdzeniowe MPLS 2 2 48

Dostepowe 34

Przetaczniki 2 2 4

serwerowe

Vil.1 Przetacznik szkieletowy MPLS - 1 szt.

Zamawiajacy okresla minimalne wymagania techniczno-funkcjonalne dla
przetacznika szkieletowego w sposdb nastepujacy:
« przetacznik modularny lub o zamknietej konfiguracji, posiadajacy:

o porty dostepowe (UNI) - min. 24 porty 1000BaseX ze stykiem
definiowanym przez moduty konwerteréw SFP lub réwnowazne,
umozliwiajace obstuge konwerterow w standardach T, SX, ZX, LX/LH,
CWDM, DWDM oraz umozliwia¢ transmisje dwukierunkowaq

pojedynczym wtdknie swiattowodowym

o porty dotaczeniowe (NNI) - min. 2 porty 10GBaseX ze stykiem
definiowanym przez moduty konwerterow SFP+ lub réwnowazne,

umozliwiajace obstuge konwerterow w standardach SR, LR, CU
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wbudowane redundantne, wymienne zasilacze i panele z wentylatorami,
zasilanie 230V AC,

wydajnos¢ przetaczania min. 65Mpps / 44Gbps,

certyfikat Metro Ethernet Forum - MEF9 - (EPL, EVPL, ELAN) i MEF14 (EPL, EVPL,

ELAN),

praca w zakresie temperatur: 0-40°C
mozliwos¢ montazu w szafie 19”, wysokos¢ nie wieksza niz 3RU,
funkcjonalnosci przetaczania Ethernet:

O O O O

O

(@)

O

mozliwos¢ obstugi min. 16.000 adresow MAC, 4.000 sieci VLAN i VLAN ID,
obstuga tzw. Jumbo Frames (9000 bajtow) na portach Gigabit Ethernet,
IEEE 802.1s Rapid Spanning Tree

IEEE 802.1w Multi-Instance Spanning Tree

mozliwos¢ grupowania portow zgodnie ze specyfikacjg I|EEE 802.3ad
(LACP)

tworzenie instancji Rapid Spanning Tree per VLAN

mozliwos¢ zapewnienia redundancji interfejsow warstwy drugiej bez
wykorzystania protokotdéw rodziny STP poprzez skonfigurowanie interfejsu
Zapasowego

obstuga L2PT (L2 Protocol Tunelling).

obstuga 802.1Q tunnelling (Q-in-Q tunnelling).

mapowanie (translacja) tagow 802.1Q 1:1, 1:2, 2:1

funkcjonalnosci routingu IP:

O

mozliwos¢ obstugi min. 20.000 tras routingowych unicast i 1000 multicast
(dla IPv4),
obstuga routingu IPv4: statyczny, RIPv2, ISIS, OSPF, BGPv4
mozliwos¢ wirtualizacji tablicy routingu - utrzymywania niezaleznych,
osobnych tablic rutingu dla poszczegolnych segmentow sieci,
przypisywania interfejsow fizycznych i logicznych (dotyczy routingu
unicast i multicast)
obstuga Bidirectional Forwarding Detection (BFD)
routing multicast:

= IGMP v1/v2/v3

= IGMP Snooping v1/v2/v3

*= PIM sparse mode,

= Source Specific Multicast

o sprzetowo przygotowany do obstugi IPvé6
funkcjonalnosci przetaczania MPLS
o obstuga LDP, T-LDP

o obstuga enkapsulacji VPWS / EOMPLS

o MPLS L3VPN (IPv4)

o MPLSTE
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MPLS FRR

o MPLS L2 VPN - EOMPLS
- funkcjonalnosci bezpieczenstwa sieciowego

(@)

O

O

obstuga VRRP, HSRP lub rownowaznego protokotu,
mechanizmy ochrony drzewa Spanning-Tree,
mechanizmy zapobiegania sztormom ruchu rozgtoszeniowego (broadcast
storm)
mechanizm ograniczania ilosci adresow MAC
obstuga list kontroli dostepu (ACL):
» filtracja w warstwach 2-4,
= ACL dla VLAN, portow (fizycznych i wirtualnych)

- funkcjonalnosci zapewnienia jakosci ruchu (QoS):

O

(@)

obstuga hierarchicznego QoS

klasyfikacja ruchu w oparciu o: zrodtowy/docelowy adres MAC,
zrodtowy/docelowy adres IP, zrodtowy/docelowy port TCP, VLAN ID (min.
dwa poziomy zagniezdzenia), DSCP, MPLS EXP

obstuga kolejki z bezwzglednym priorytetem w stosunku do innych (Strict
Priority), z ograniczaniem ruchu w kolejce priorytetowej,

mozliwos¢ zmiany przez urzadzenie pola 802.1p (CoS), IP ToS/DSCP, MPLS
EXP

mozliwos¢ ograniczania pasma wejsciowego dostepnego na danym porcie
dla ruchu o danej klasie obstugi (ingress policing, rate limiting) w oparciu
o VLAN ID, DSCP, CoS, adres IP, adres MAC, MPLS EXP

mozliwos¢ ksztattowania (shaping) ruchu wyjsciowego

dynamiczna alokacja kolejek dla interfejséw, dostepne min. 4.000
kolejek per urzadzenie

- funkcjonalnosci zwigzane z zarzadzaniem urzadzeniem:

O

0O O O O O O O O

funkcjonalnos¢ zdalnej diagnostyki potaczen optycznych zgodna z SFF-
8472 (Digital Diagnostics Monitoring, Digital Optical Monitoring lub rowno-
wazne)

funkcjonalnos¢ monitorowania jakosci ustug na bazie aktywnych probni-
kow ruchu - pomiar min. dostepnosci, opdznienia, jego zmian, strat pa-
kietow,

obstuga SNMPv3,

obstuga SSH,

obstuga RADIUS,

zarzadzanie poprzez interfejs CLI (konsole),

obstuga E-OAM (802.1ag, 802.3ah, E-LMI),

obstuga MPLS OAM

obstuga Link Layer Discovery Protocol (LLDP, LLDP-MED),

mozliwos¢  tworzenia makr  konfiguracyjnych  (zestaw komend
konfiguracyjnych, aplikowanych pojedynczym poleceniem),
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o min. 5 pozioméw dostepu administracyjnego (z mozliwoscia okreslenia
zakresu dostepnych polecen na poszczegolnych poziomach),

o mozliwos¢ podtaczenie zewnetrznych zrédet sygnatow alarmowych (np.
otwarcie drzwi do serwerowni, przekroczenie progowej temperatury w
serwerowni) i wystanie alarmu systemowego w przypadku wystapienia
takich alarmow. Zamawiajacy dopuszcza rozwigzanie zewnetrzne,
mozliwos¢ tworzenia punktow kontrolnych konfiguracji i ich odtwarzania,
plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-
line. Konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w
pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa
konfiguracja. Zmiany aktywnej konfiguracji musza by¢ widoczne
natychmiastowo - nie dopuszcza sie restartow urzadzenia po dokonaniu
Zmian.

o plik konfiguracyjny urzadzenia musi by¢ zabezpieczony przed
niepowotanym dostepem oraz zmianami - tylko osoby uwierzytelnione
powinny posiadac¢ dostep do pliku konfiguracyjnego

Warunki serwisu i gwarancji dla przetacznikéw MPLS

na dostarczany sprzet musi by¢ udzielona min. 60-miesieczna gwarancja;
Zamawiajacy wymaga, by serwis byt autoryzowany przez producenta
urzadzen, to jest by zapewniona byta naprawa lub wymiana urzadzen lub ich
czesci, na czesci nowe i oryginalne, zgodnie z metodyka i zaleceniami
producenta

serwis gwarancyjny Swiadczony ma by¢ w miejscu instalacji sprzetu; czas
reakcji na zgtoszony problem (rozumiany jako podjecie dziatan
diagnostycznych i kontakt ze zgtaszajacym) nie moze przekroczy¢ jednego
dnia roboczego; usuniecie usterki (naprawa lub wymiana wadliwego
podzespotu lub urzadzenia) ma zosta¢ wykonana w przeciagu nastepnego
dnia roboczego od momentu zdiagnozowania usterki; Wykonawca ma
obowiazek przyjmowania zgtoszen serwisowych przez telefon (w godzinach
pracy Zamawiajacego), fax, e-mail lub WWW (przez cata dobe); Wykonawca
ma udostepni¢ pojedynczy punkt przyjmowania zgtoszen dla wszystkich
dostarczanych rozwiazan

Dostarczenie urzadzenia przez producenta na wymiane w ciagu nastepnego
dnia roboczego(ustuga w standardzie Next Business Day)

W przypadku Sprzetu, dla ktorego jest wymagany dtuzszy czas na naprawe
sprzetu, Zamawiajacy dopuszcza podstawienie na czas naprawy Sprzetu o
nie gorszych parametrach funkcjonalnych. Naprawa w takim przypadku nie
moze przekroczy¢ 14 dni roboczych od momentu zgtoszenia usterki
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» Zamawiajacy otrzyma dostep do pomocy technicznej Wykonawcy (telefon, e-
mail lub WWW) w zakresie rozwigzywania problemow zwigzanych z biezaca
eksploatacja dostarczonych rozwiazan w godzinach pracy Zamawiajacego

e Zamawiajacy uzyska dostep do stron internetowych producentéw rozwiazan,
umozliwiajacy:

o pobieranie nowych wersji oprogramowania
o dostep do narzedzi konfiguracyjnych i dokumentacji technicznej
o dostep do pomocy technicznej producentow

Vil.2 Kompletny system zabezpieczen klasy UTM- 1 szt.

Zamawiajacy okresla minimalne wymagania techniczno-funkcjonalne dla
przetacznika szkieletowego w sposdb nastepujacy:

UWAGA: Zamawiajacy, z uwagi na podniesienie bezpieczenstwa i uproszczenie
zarzadzania siecia, wymaga aby urzadzenie realizujace funkcje bezpieczenstwa
opisane w tym punkcie pochodzity od jednego producenta i wspotpracowaty z
centralnym systemem logowania i raportowania (pkt. VIl.3) pochodzacym od
tego samego producenta co urzadzenia realizujace funkcje bezpieczenstwa.
Dopuszcza sie aby elementy wchodzace w sktad systemu ochrony byty zrealizowane
w postaci zamknietej platformy sprzetowej lub w postaci aplikacji instalowanej na
platformie ogolnego przeznaczenia. W przypadku implementacji programowej
dostawca powinien zapewnic niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

Dla elementow systemu bezpieczenstwa obstugujacych centralny punkt sieci w

lokalizacji serwerowni Centrum Zarzadzania Siecia, Wykonawca zapewni wszystkie

ponizsze funkcjonalnosci:

 System powinien byc zaprojektowany w taki sposob aby mozliwa byta jego
rozbudowa w celu wyeliminowania pojedynczego punktu awarii. W tym celu
powinien zapewni¢ co najmniej:

«  Mozliwosc taczenia w klaster Active-Active lub Active- Passive kazdego z
elementow systemu.

« Monitoring i wykrywanie uszkodzenia elementow sprzetowych i
programowych systemow zabezpieczen oraz taczy sieciowych.

« Monitoring stanu realizowanych potaczen VPN z mozliwoscia implementacji

mechanizmow redundancji

System realizujacy funkcje Firewall powinien dawa¢ mozliwos¢ pracy w

jednym z dwoch trybdw: Routera z funkcja NAT lub transparent.

« System realizujacy funkcje Firewall powinien dysponowa¢ minimum 18
portami Ethernet 10/100/1000Base- TX oraz powinien mie¢ mozliwosc
rozbudowy o 4 dodatkowe interfejsy typu Ethernet 10/100/1000Base- TX lub
SFP

+ Mozliwosc tworzenia min 230 interfejsow wirtualnych definiowanych jako
VLAN y w oparciu o standard 802.1Q.
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- W zakresie Firewall obstuga nie mniej niz 1 milion jednoczesnych potaczen
oraz 25 tys. nowych potaczen na sekunde

« Przepustowos¢ Firewall: nie mniej niz 15Gbps

« Wydajnosc¢ szyfrowania AES lub 3DES: nie mniej niz 3Gbps.

W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie z
ponizszych funkcjonalnosci:

* kontrola dostepu - zapora ogniowa klasy Stateful Inspection

 ochrona przed wirusami - antywirus [AV] (dla protokotow SMTP, POP3, IMAP,
HTTP, FTP, HTTPS

« poufnos¢ danych - IPSec VPN oraz SSL VPN

» ochrona przed atakami - Intrusion Prevention System [IPS/IDS]

» kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie
niebezpiecznych: zawierajacych ztosliwe oprogramowanie, stron
szpiegujacych oraz udostepniajacych tresci typu SPAM

e kontrola zawartosci poczty - Antyspam [AS] (dla protokotow SMTP, POP3,
IMAP) oraz ich wersji szyfrowanych z wykorzystaniem SSL

* kontrola pasma oraz ruchu [QoS, Traffic Shaping]

» Kontrola aplikacji oraz rozpoznawanie ruchu P2P

e Mozliwos¢ analizy ruchu szyfrowanego SSL

*  Mozliwos¢ cachowania obiektow dla protokotu http

* Ochrona przed wyciekiem poufnej informacji (DLP)

Wydajnos¢ catego systemu bezpieczenstwa przy skanowaniu strumienia danych z
wtaczonymi funkcjami: Stateful Firewall, Antivirus, WebFilter, min. 250 Mbps
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (IPS) min. 500Mbps
W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:

- Tworzenie potaczen w topologii Site-to-site oraz Client-to-site

- Dostawca musi dostarczy¢ nielimitowanego klienta VPN wspétpracujacego z
proponowanym rozwigzaniem.

« Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci

« Praca w topologii Hub and Spoke oraz Mesh

« Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAuth

Rozwigzanie powinno zapewniac: obstuge Policy Routingu, routing statyczny i
dynamiczny w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM. Protokoty routingu
powinny funkcjonowac¢ w ramach terminowanych na urzadzeniu potaczeniach IPSec
VPN.
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Mozliwos¢ budowy min 2 oddzielnych (fizycznych lub logicznych) instancji
systeméw bezpieczenstwa w zakresie routingu, Firewall’a, Antywirus’a, IPS’a, Web
Filter’a.
Translacja adresow NAT adresu zrodtowego i NAT adresu docelowego.
Polityka bezpieczenstwa systemu zabezpieczen musi uwzgledniac adresy IP,
interfejsy, protokoty, ustugi sieciowe, uzytkownikow, reakcje zabezpieczen,
rejestrowanie zdarzen i alarmowanie oraz zarzadzanie pasmem sieci (m.in. pasmo
gwarantowane i maksymalne, priorytety)
Mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ
Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotow dziatajacych na niestandardowych portach (np. FTP na
porcie 2021)
Ochrona IPS powinna opierac sie co najmniej na analizie protokotow i sygnatur.
Baza wykrywanych atakow powinna zawiera¢ co najmniej 4000 wpisow. Ponadto
administrator systemu powinien mie¢ mozliwosc¢ definiowania wtasnych wyjatkow
lub sygnatur. Dodatkowo powinna by¢ mozliwos¢ wykrywania anomalii protokotow i
ruchu stanowiacych podstawowa ochrone przed atakami typu DoS oraz DDos.
Funkcja Kontroli Aplikacji powinna umozliwiac¢ kontrole ruchu na podstawie
gtebokiej analizy pakietow, nie bazujac jedynie na wartosciach portow TCP/UDP
Baza filtra WWW o wielkosci co najmniej 45 milionéw adresow URL pogrupowanych
w kategorie tematyczne (np. spyware, malware, spam). Administrator powinien
mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkow i regut omijania
filtra WWW.
Automatyczne aktualizacje sygnatur atakéw, aplikacji, szczepionek
antywirusowych oraz ciggty dostep do globalnej bazy zasilajacej filtr URL.
System zabezpieczen musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci
uzytkownikdéw za pomoca nie mniej niz:
» Haset statycznych i definicji uzytkownikdéw przechowywanych w lokalnej
bazie systemu
» haset statycznych i definicji uzytkownikow przechowywanych w bazach
zgodnych z LDAP
e haset dynamicznych (RADIUS, RSA Secure ID) w oparciu o zewnetrzne bazy
danych
e Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu
Single Sign On w srodowisku Active Directory bez koniecznosci instalowania
jakiegokolwiek oprogramowania a kontrolerze domeny.
Funkcje bezpieczenstwa oferowanego systemu powinny posiadac certyfikaty:
« ICSA dla funkcjonalnosci IPSec VPN, IPS, Antywirus
e ICSA lub EAL4 dla funkcjonalnosci Firewall
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Elementy systemu powinny by¢ zarzadzane lokalnie za pomoca protokotow co
najmniej: HTTPS, SSH jak i mie¢ mozliwos¢ wspétpracy z dedykowanymi do
centralnego zarzadzania i monitorowania platformami.

W przypadku awarii systemu powinna istnie¢ mozliwos¢ podmiany systemy w ciggu
jednej godziny.

Dostawca musi dostarczyc¢ licencje aktywacyjne dla funkcji bezpieczenstwa na
okres 5 lat, w catym zakresie ustug opisanym powyzej i wymaganym przez
Zamawiajacego. System powinien by¢ objety serwisem gwarancyjnym producenta
przez okres 5 lat, z gwarantowanym czasem usunigcia awarii w trakcie nastepnego
dnia roboczego.

Serwis powinien byc realizowany przez Producenta rozwiagzania lub
Autoryzowanego Dystrybutora Producenta, majacego swoja lokalizacje serwisowa
na terenie Polski.

Zgtoszenia serwisowe przyjmowane w trybie 8x5 przez dedykowany serwisowy
modut internetowy (nalezy podac adres WWW). W przypadku istnienia takiego
wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania,
Dostawca winien przedtozy¢ dokument pochodzacy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane
wymogi wtasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r. o
obrocie z zagranica towarami, technologiami i ustugami o znaczeniu strategicznym
dla bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i
bezpieczenstwa (Dz. U. z 2004, Nr 229, poz. 2315 z p6zna. zm."

Wymaga sie, aby dostawa obejmowata:

* 5 -letnig gwarancje producenta na dostarczony sprzet

« Serwis producenta do konca okresu gwarancji

e Dostarczanie subskrypcji w petnym zakresie oprogramowania i
funkcjonalnosci wymaganych w tym postepowaniu, aktualizacji
oprogramowania do konca okresu gwarancji w catym zakresie
wymaganym przez producenta sprzetu i oprogramowania

« Dostarczenie deklaracji zgodnosci CE na dostarczony sprzet (wraz z
dostawa).

VII.3 System centralnego logowania i raportowania (analiza ruchu i

logéw w sieci)- 1 szt.

Zamawiajacy okresla minimalne wymagania techniczno-funkcjonalne dla systemu
centralnego logowania i raportowania w sposob nastepujacy:

Lp. Parametr Minimalne wymagania techniczne

1. | Architektura System logowania i raportowania powinien stanowi¢ centralne
systemu ochrony | repozytorium danych gromadzonych przez wiele urzadzen oraz
aplikacji klienckich z mozliwoscia definiowania wtasnych raportow
na podstawie predefiniowanych wzorcow.

Jednoczesnie, dla zapewnienia bezpieczenstwa inwestycji i
szybkiego wsparcia technicznego ze strony dostawcy wymaga sie,
aby wszystkie funkcje oraz zastosowane technologie, w tym
system operacyjny i sprzet pochodzity od jednego producenta.
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2. |System Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania
operacyjny systemu urzadzenie musi pracowaé w oparciu o dedykowany
system operacyjny wzmocniony z punktu widzenia
bezpieczenstwa.
Nie dopuszcza sie stosowania komercyjnych systeméow
operacyjnych, ogdlnego przeznaczenia.
3. | Parametry Nie mniej niz 4 porty Ethernet 10/100/1000
fizyczne systemu | Powierzchnia dyskowa - minimum 1 TB
Opcjonalnie mechanizm zarzadzania dyskami RAID (0,1)
4. |Funkcjonalnosci | System musi zapewniac:
podstawowe i « Sktadowanie oraz archiwizacje logow z mozliwoscia ich
uzupetniajace grupowania w oparciu o urzadzenia, uzytkownikow
e Mozliwos¢ gromadzenia zawartosci przesytanych za
posrednictwem protokotow Web, FTP, email, IM oraz na ich
podstawie analizowania aktywnosci uzytkownikow w sieci
« Kwarantanne dla wspétpracujacych z nim urzadzen.
Kwarantanna obejmuje zainfekowane lub wskazane przez
analize heurystyczna pliki.
e Przegladanie archiwalnych logéw przy zastosowaniu funkcji
filtrujacych
«  Wyswietlanie nowych logdéw w czasie rzeczywistym
» Analizowanie ruchu w sieci poprzez nastuch catej komunikacji
w segmencie sieci z mozliwoscia jej zapisu i pozniejszej
analizy
e Analize podatnosci stacji w sieci wraz z mozliwoscia
raportowania wykrytych luk
« Export zgromadzonych logow do zewnetrznych systemow
sktadowania danych (dtugoterminowe przechowywanie
danych)
5. |Parametry Urzadzenie musi obstugiwacd:
A | wydajnosciowe « Do 2000 urzadzen sieciowych
« Do 6000 urzadzen klienckich /VPN- client/
6. | Aktualizacje System powinien opcjonalnie umozliwiaé:
A | sygnatur a. Planowania aktualizacji bazy sprawdzen w czasie
sprawdzen (Scheduler)
7. | Zarzadzanie System udostepnia:
B. Lokalny interfejs zarzadzania poprzez szyfrowane
potaczenie HTTPS, SSH i konsole szeregowa
8. | Zasilanie Zasilanie z sieci 230V/50Hz.
8.
9. |Instalacjai Instalacja i konfiguracja systemu powinna by¢ przeprowadzona
9. | konfiguracja przez uprawnionego inzyniera posiadajacego aktualny certyfikat

producenta.
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10.
10.

Serwisy, System powinien by¢ objety serwisem gwarancyjnym
szkolenia producenta przez okres 5 lat.
i ustugi System powinien by¢ objety serwisem gwarantujacym

udostepnienie i dostarczenie sprzetu zastepczego na czas
naprawy w ciagu 8 godzin.

Serwis powinien by¢ realizowany przez Producenta
rozwigzania lub Autoryzowanego Dystrybutora Producenta,
majacego swoja lokalizacje serwisowg na terenie Polski,
posiadajacego certyfikat I1SO 9001 w zakresie ustug
serwisowych (nalezy dotaczy¢ go do oferty). Zgtoszenia
serwisowe przyjmowane w trybie 8x5 przez dedykowany
serwisowy modut internetowy (nalezy podaé adres www), z
gwarantowanym czasem usuniecia awarii w ciggu nastepnego
dnia roboczego.

Dostawca musi okaza¢ zaswiadczenie informujace o
mozliwosci przyjecia uszkodzonego urzadzenia objetego
serwisem do naprawy u dystrybutora na terenie polski.

Wymaga sie, aby dostawa obejmowata:

» 5 -letnig gwarancje producenta na dostarczony sprzet

e Serwis producenta do konca okresu gwarancji

« Dostarczanie subskrypcji w petnym zakresie oprogramowania i funkcjonalnosci
wymaganych w tym postepowaniu, aktualizacji oprogramowania do konca
okresu gwarancji w catym zakresie wymaganym przez producenta sprzetu i
oprogramowania

VIl.4 Zarzadzany przetacznik serwerowy z wbudowang funkcija
obstugi BGP - 1szt.

Zamawiajacy okresla minimalne wymagania techniczno-funkcjonalne dla przetacznika
serwerowego z wbudowana funkcja obstugi BGP, w sposob nastepujacy:

1.

2.
3.

o0

10.
11.
12.
13.
14.
15.
16.

Przetacznik musi posiada¢ minimum 48 portéw 10/100/1000 Base - TX oraz 4 porty 10G-
BASE-X Ethernet SFP+.

Musi zapewniac przepustowosc dla catego systemu przynajmniej 120Gbps.

Musi zapewniac poziom wydajnosci systemu na poziomie przynajmniej 90Mpps.

Musi obstugiwa¢ minimum 2 wewnetrzne redundantne zasilacze sieciowe typu hot-
swap.

Musi obstugiwac standardy PoE 802.3af/at

Musi obstugiwa¢ SNMPv1, SNMPv2c oraz SNMPv3

Musi obstugiwac RMON (Statistics, History, Alarms, Events, Host, HostTopN, Matrix,
Capture, Filter).

Sprzetowa obstuga routingu IPv4 i IPvé

Musi obstugiwa¢ funkcje routingu, w tym: trasy statyczne, OSPF v1/v2, RIPv1/RIPv2,
IPv4, routing Multicast (IGMP v1/v2/v3, PIM-SM), Policy Based Routing, Route Maps,
VRRP.

Musi posiada¢ mape tras dla obstugi VRF (Virtual Routing and Forwarding), BGP, OSPF.
Musi wspieraé petna tablice protokotu BGP.

Authentykacja MD5 dla protokotéw routing

Musi oferowad zintegrowane funkcje balansowania ruchu w warstwie L4.

Musi obstugiwac wielowarstwowa klasyfikacje pakietow.

Musi obstugiwac IP Class of Service (COS).

Musi obstugiwac wiele mechanizmoéw kolejkowania (SPQ, WFQ, WRR, Hybrid).
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17. Musi obstugiwaé kontrole poziomu pasma wychodzacego i przychodzacego w kazdym
przeptywie.

18. Musi obstugiwac technologie 802.1w, 802.1s

19. Pojemnos¢ tablicy MAC minimum 65000.

20. Musi obstugiwac opcje Port/VLAN mirroring (jeden do jednego, jeden do wielu, wielu
do wielu)

21. Musi obstugiwac technologie 802.3ad Link Aggregation, 48 grup, 48 portow.

22. Musi obstugiwac ograniczniki poziomu ruchu oparte o pasmo lub liczenie pakietow
(pps), z progami pasma pomiedzy 8Kbps i 10Gbps.

23. Musi obstugiwac technologie RADIUS Accounting.

24. Musi obstugiwac technologie TACACS+.

25. Musi mie¢ mozliwos¢ ograniczania liczby nowych lub ustanowionych przeptywow lub pa-
kietow, ktore moga by¢ zaprogramowane na indywidualnym porcie przetacznika by
zwalczy¢ atak DoS.

26. Musi obstugiwac technologie IEEE 802.1X Port Based Network Access, uwierzytelnianie
oparte o adres MAC oraz Port Based Web Authentication.

27. Musi obstugiwac¢ dynamiczne i statyczne blokowanie portéw oparte o adresy MAC.

28. Musi mie¢ mozliwos¢ automatycznego ograniczania liczby przeptywow na porcie i przy-
pisywania akcji do zdefiniowanych ograniczen.

29. Musi obstugiwac LLDP oraz LLDP- MED.

30. Musi zapewnia¢ kompletne, niepodzielone, nie samplowane dane NetFlow (v5/v9), lub
réwnowazne, ale nie samplowane.

31. Musi automatycznie $ledzic¢ informacje o lokalizacji uzytkownika/ urzadzenia, zbierajac
przy tym takie informacje jak adres MAC stacji koncowej, czy dane z warstwy 3 (adres
IP, itp.) i przekazuje do aplikacji zarzadzajacej.

32. Musi mie¢ mozliwos¢ okreslenia lokalizacji urzadzenia koncowego w czasie rzeczywi-
stym, w przypadku wystapienia zdarzenia.

33. Obstuga zewnetrznego systemu logowania zdarzen SYSLOG, RMON(9 grup), SMON(RFC
2613) VLAN i statystyki

34. Obstuga synchronizacji czasu w oparciu o zewnetrzny serwer SNTP lub NTP

35. Obstuga SNMP v1/v2/v3

36. Sprzetowa obstuga nie samplowanego NetFlow na kazdym porcie bez straty wydajnosci
urzadzenia lub rébwnowazne, ale nie samplowane.

37. Obstuga SSH klient i serwer,

38. Obstuga Telnet, TFTP, TACACS+, RFC 3580, RADIUS EAP 802.1x, RFC 2865, RFC 2866

Wymaga sie, aby dostawa obejmowata:
» 5 -letnig gwarancje producenta na dostarczony sprzet
« Serwis producenta do konca okresu gwarancji
« Dostarczanie subskrypcji w petnym zakresie oprogramowania i funkcjonalnosci
wymaganych w tym postepowaniu, aktualizacji oprogramowania do konca
okresu gwarancji w catym zakresie wymaganym przez producenta sprzetu i
oprogramowania

Uwaga: W ramach tego zadania Wykonawca wtaczy dostarczony przetacznik do Systemu
Zarzadzania (Enterasys Netsight Bundle) charakteryzujacy sie nastepujacymi
funkcjonalnosciami i zapetni petng integracje srodowiska istniejace z zaplanowanym w
tym postepowaniu:

1. System zarzadzania ma architekture klient-serwer (mozliwos¢ instalacji serwera i klien-
ta/6w na oddzielnych maszynach) oraz umozliwia instalacje w wersji standalone na
jednej maszynie.
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System zarzadzania zapewnia mozliwos¢ automatycznej wizualizacji mapy urzadzen w
sieci wraz z automatycznym wykrywaniem potaczen miedzy tymi urzadzeniami (urza-
dzenia wykorzystuja LLDP/CDP/STP/VLAN/QOSPF).

Mapa urzadzen zobrazowuje tacza aktywne i nieaktywne miedzy urzadzeniami.

System umozliwia tworzenie i zarzadzanie VLAN- ami.

System posiada narzedzie do tatwego zlokalizowania urzadzenia sieciowego: Kojarzac
IP z adresem MAC, posiadajacego zduplikowany adres MAC lub IP, wyszukuje podane
urzadzenie po adresie MAC lub IP i wskazuje, na jakim przetaczniku i porcie ono wyste-
puje.

System umozliwia definiowania i zbierania alarmoéw. Alarmy sa grupowane ze wzgledu
na waznosc i kategorie.

System ma mozliwos¢ zainstalowania na systemie operacyjnym Microsoft Windows Se-
rver 2003/2008 lub Linuks.

System zarzadzania jest zgodny z protokotem SNMP v3.

System umozliwia zobrazowanie urzadzen w sposob graficzny (widok panelu czotowego
urzadzen z zaznaczonymi portami oraz obrazuje stany tych portéw réznymi kolorami).
Umozliwia blokowanie i odblokowywanie portow z poziomu aplikacji.

System zarzadzania zapewnia min. 1 licencje serwera, minimum 5 licencji dla klientow
podtaczonych do serwera w trybie klient-serwer lub minimum 5 licencji na stanowisku
samodzielnym w trybie standalone.

Klient systemu zarzadzania jest dostepny z poziomu WWW.

System zarzadzania siecig umozliwia zbieranie zdarzen z przetacznikow.

System zarzadzania siecia umozliwia pobranie i aktualizacje konfiguracji urzadzen.
System zarzadzania siecig umozliwia aktualizacje firmware.

System zarzadzania obstuguje min. 50 urzadzen w sieci, przy czym urzadzenia rozumia-
ne sa jako jednostki administracyjne/zarzadzane (np. stos przetacznikow).

System zarzadzania umozliwia instalacje wtyczek (plug-in), ktére umozliwia np. reago-
wanie na pojawiajace sie zagrozenia i w trybie on- line zmienianie odpowiednich poli-
tyk/ACL dostepu na urzadzeniach sieciowych

System posiada narzedzie do zarzadzania z poziomu systemu.

System pozwala na operacje z poziomu systemu uruchamiane centralnie, takie jak od-
krywanie urzadzen, zarzadzanie zdarzeniami, zbieranie logow zdarzen i obstuga aplika-
cji.

System udostepnia mozliwosci modyfikacji, filtrowania i tworzenia wtasnych elastycz-
nych obrazow sieci.

System pozwala na wyswietlanie danych w postaci tabeli lub graféw oraz na wiele OID
wybieralnych przez uzytkownikow.

System posiada narzedzie do szybkiego i tatwego odnajdywania fizycznych lokalizacji
uzytkownikéw koncowych i systemow oraz okreslania sposobdw ich podtaczenia.

System umozliwia realizacje zaplanowanych zdarzen i zadan wykonywanych przez uzyt-
kownika oraz planowanie zdarzen na przysztosc.

System ma mozliwos¢ podgladu i wyboru obiektow MIB wyswietlanych w postaci drzewa
oraz zawiera kompilator dla nowych MIB lub pochodzacych od innych dostawcow.
System umozliwia petna konfiguracje sieci VLAN wraz z ich monitoringiem.

System zapewnia petne wsparcie dla zdalnego zarzadzania wszystkimi urzadzeniami sie-
ciowymi, wtaczajac w to urzadzenia zarzadzane przez SNMP MIB- | lub MIB- II.

System jest wyposazony w aplikacje¢ do zarzadzania elementami , ktora posiada:
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1. wbudowang mozliwos¢ definiowania regut/polis dla wszystkich uzytkownikow,
aplikacji, protokotow, VLAN-6w i portow w danej sieci, przynajmniej o nastepujacych
funkcjonalnosciach:

a) Posiada zdolnos¢ automatycznego egzekwowania raz zdefiniowanych
polis na chronionych elementach infrastruktury sieci.
b) Posiada mozliwos¢ definiowania polis dotyczacych ograniczania pa-

sma, ograniczania szybkosci nowych potaczen sieciowych, priorytetyzowania me-
chanizméw QoS warstw 2 i 3, stosowania etykiet pakietow, izolowania/poddawania
kwarantannie wybranego portu lub VLANa oraz uruchamiania predefiniowanych
dziatan.
C) Posiada mozliwosc¢ rozprowadzania polis w catej sieci za pomoca jed-
nego klikniecia.
d) Zapewnia automatyczna funkcjonalnos¢ w celu zapewnienia dostepu do odpo-
wiednich ustug dla kazdego uzytkownika, niezaleznie od miejsca jego logowania

do sieci.
e) pozwala na tatwa implementacje, administracje i rozwiazywanie problemow.
f) Zapewnia kontrole zdarzen (logi).
g) Wspétpracuje z dotychczasowymi metodami uwierzytelniania.

h) Obstuguje technologie autentykacji: 802.1x, Radius i MAC

2. Posiada wbudowane szerokie mozliwosci inwentaryzacji i zmiany opcji zarzadzania,
przynajmniej o nastepujacych funkcjonalnosciach:

a) Zapewnia mozliwos¢ doktadnego katalogowania urzadzen wedtug ich typu.

b) Ma mozliwos¢ pozyskiwania informacji na temat urzadzen takich jak numer se-
ryjny, nadana etykieta, wersja oprogramowania, typ CPU oraz pamiec.

c) umozliwia prezentacje doktadnych informacji na temat konfiguracji, obejmuja-
cych date i czas zapisu konfiguracji, wersje oprogramowania i rozmiar pliku.

d) Zapisuje dane na temat atrybutow urzadzen i raportowac jakiekolwiek zmiany w
urzadzeniu.

e) Dostarcza informacje na temat jakichkolwiek zmian w oprogramowaniu i konfi-
guracji urzadzenia.
f) zapewnia zbior danych na temat operacji zwigzanych z zarzadzaniem spisem
urzadzen.
g) Ma mozliwos¢ generowania szczegotowych raportow dla celdéw katalogowania
urzadzen sieciowych.
h) Posiada mozliwos¢ przesytania do jednego urzadzenia lub kilku jednoczesnie:
1) Firmware
2) obrazéw rozruchowych EPROM
3) szablondéw konfiguracji w postaci tekstowej (ASCII)
i) ma mozliwos¢ planowania okresowych kopii zapasowych konfiguracji urzadzen.

3. Pozwala nietechnicznym uzytkownikom na tatwe aktywowanie/dezaktywowanie
predefiniowanych polis, o przynajmniej nastepujacej funkcjonalnosci:

a) pozwala administratorom IT na tatwe definiowanie liczby prekonfigurowanych
polis sieciowych i desygnowanie wybranych oséb do aktywowania/dezaktywowania
tych polis.

b) ma mozliwos¢ natychmiastowego zezwalania lub blokowania dziatan sieciowych
obejmujacych dostep do sieci Web, poczte elektroniczng i sie¢ p2p.

C) jest tatwa do konfiguracji i wdrazania i posiadac prosty, bazujacy na sieci Web
interfejs aplikacji zarzadzajacej.

d) Nie wymaga y jakiekolwiek oprogramowania klienckiego dla koncowych uzyt-
kownikow lub agenci oprogramowania.
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4, W inteligentny sposob wspotdziata z zaawansowanymi aplikacjami bezpieczenstwa w
celu automatycznej reakcji na zagrozenia bezpieczenstwa sieci i spetnia ponizsze
minimalne wymagania:

a) udostepnia dynamiczne i konfigurowalne rozwigzania powstrzymywania zagro-
zen z szeroka gama opcji reagowania, tworzenia logdow zdarzen i oceniania

b) Identyfikuje fizyczna lokalizacje zrdodta ataku i profil uzytkownika.

c) Posiada mozliwos¢ podejmowania dziatan opartych o wczesniej zdefiniowane re-
guty postepowania w wypadku zagrozen, informujac o podjetych dziataniach system
IDS przy wykorzystaniu komunikatu Inform SNMPv3.

d) Ma mozliwos¢ automatycznego wytaczania lub izolowania zrodta niedozwolonego
lub niewtasciwego ruchu zidentyfikowanego przez system IDS/IPS/SIEM/Firewall w
szczegolnosci tymi opisanymi w innych punktach.

e) Zapewnia doktadng kontrole uzytkownikéw i aplikacji pod wzgledem podejrza-
nych i nieautoryzowanych dziatan sieci.

f) Zapewnia doktadna kontrole na poziomie portéw obejmujaca wykrywanie zagro-
zen i okreslanie typow zdarzen

g) Zapewnia gromadzenie logow zdarzen i raportowanie.

h) Ma mozliwos¢ poddania kwarantannie uzytkownika podtaczonego do danego por-
tu

i) Ma mozliwos¢ izolowania i poddawania kwarantannie zrodta ataku, bez wptywu
na prace innych uzytkownikow oraz istotnych dla urzedu aplikacji i systemow.

j) Ma mozliwos¢ dynamicznej odmowy, ograniczania lub zmieniania wtasciwosci

dostepu uzytkownika do sieci.

Uwaga: Dostawa wyzej opisanego systemu zarzadzania nie jest przedmiotem
dostawy w ramach tego postepowania.

VII.5 System zarzadzania bezpieczenstwem i analiza ruchu xFlow w

sieci (klasa SIEM) - 1 szt.

W celu poprawy bezpieczenstwa sieci, Wykonawca dostarczy i wdrozy rozwiazanie
klasy SIEM (Security Information and Event Management).

Ujednolicony system korelacji informacji bezpieczenstwa oraz analizator zachowan
sieci musi realizowac nastepujace, minimalne funkcjonalnosci i wymagania techniczne:

1. Rozwiazanie musi realizowac centralne zarzadzanie wszystkimi komponentami systemu
korelacji informacji, zdarzen i analizy behawioralnej sieci

2. Rozwiazanie musi by¢ zdolne do tworzenia kont wielu uzytkownikom oraz przypisywa-

nia im uprawnien do konkretnych zakresow adresacji IP, ktore beda monitorowane.

. Rozwiazanie musi umozliwia¢ dostep w oparciu o zakres uprawnien (role based access).

Rozwiazanie musi wspiera¢ mozliwosc¢ zarzadzania, analizy oraz raportowania z pozio-

mu przegladarki WWW (GUI).

5. Rozwiazanie musi wspierac identyfikacje aplikacji uzywajacych portow innych niz stan-
dardowo przypisane, oraz aplikacje, ktore sg tunelowane na inne porty (np. HTTP jako
transport dla MS Instant Messenger musi by¢ wykryte jako Instant Messenger - a nie
jako HTTP).

6. Rozwiazanie musi wspiera¢ automatyczne uaktualnianie informacji przy minimalnym
zaangazowaniu uzytkownika.

7. System musi obstugiwa¢ informacje przesytane szyfrowanym potaczeniem pomiedzy
komponentami.

8. Rozwiazanie musi wspierac zbieranie informacji z réznorodnych zabezpieczen oraz roz-
norodnych urzadzen sieciowych

AW
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Rozwiazanie musi wspiera¢ kolekcjonowanie wydarzen zwigzanych z bezpieczenstwem
sieci oraz logi z roznych urzadzen od réznych producentow.

Rozwiazanie musi tworzy¢ i utrzymywac profile urzadzen, ktoére sa zlokalizowane w ob-
rebie sieci.

. Rozwiazanie musi identyfikowac ruch w sieci pochodzacy z roznych aplikacji od réznych

producentow. Prosze dostarczy¢ liste aktualnie wspieranych aplikacji oraz producen-
tow.

Rozwiazanie musi integrowac dane ze skanerow podatnosci réznych producentéw two-
rzac jednoczesnie profile urzadzen. Rozwigzanie musi wspierac¢ Netflow, JFlow, SFlow.
Musi wspiera¢ mozliwos¢ zbierania informacji o bezpieczenstwie oraz o sieci bez
umieszczania agentow oraz mechanizméw typu host-based na istniejacych klientach
koncowych albo na serwerach.

Rozwiazanie musi wspiera¢ zewnetrzne mechanizmy magazynowania danych.

System musi wspiera¢ przechwytywanie informacji oraz ich doktadna analize. Suma
tych informacji musi by¢ konfigurowalna dla kazdego ze strumieni (flow) z osobna.
Rozwiazanie musi wykrywa¢ wydarzenia typu ,,zero- day”.

Rozwiazanie musi uczy¢ sie na biezaco normalnego zachowania sieci oraz eksponowac
pojawiajace sie na biezgco zmiany.

Rozwiazanie musi wykrywac ataki typu denial-of-service (DoS) oraz distributed denial-
of-service (DDoS).

Rozwiazanie musi wykrywac i przedstawiac ruch dotyczacy obserwowanych zagrozen
powstajacych w sieci.

Rozwiazanie musi umozliwiac¢ tworzenie rozszerzonych profili i widokéw przy pomocy
kazdego z dostepnych rodzajow przeptywdw transmisji danych, zewnetrznych zrodet
danych lub wczesniej stworzonych profili ruchu.

. Rozwiagzanie musi zapewnia¢ mozliwos¢ automatycznego skalowania wrazliwosci rapor-

towanych zdarzen w zaleznosci od stabych punktow wykazywanych przez urzadzenia
koncowe.

Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania/przypisywania i zmiany skali wrazli-
wosci do monitorowanych urzadzen bezpieczenstwa.

Rozwiazanie musi alarmowac bazujac na obserwowanych zagrozeniach bezpieczenstwa
pochodzacych z monitorowanych urzadzen.

Rozwiazanie musi alarmowac bazujac na obserwowanych anomaliach oraz zmianach w
zachowaniu sie sieci i urzadzen zwigzanych z jej bezpieczenstwem.

Rozwiazanie musi alarmowac zgodnie z wczesniej ustalona polityka.

Rozwiazanie musi rozroznia¢ poziomy alarmoéw, tworzac ich hierarchie w oparciu o
priorytety. Poziomy musza by¢ przypisane na podstawie od réznorodnych charaktery-
styk takich jak: urzadzenia sieciowe i koncowe, protokoty i aplikacje.

Rozwiazanie musi posiada¢ mechanizm konfigurowania raportow w celu generowania
raportow szytych na miare.

Rozwiazanie musi posiada¢ mozliwos¢ kreowania i przypisywania raportow zgodnie z
wczesniej ustalonym planem.

Rozwiazanie musi posiadac¢ szablony do tatwego kreowania i dostarczania raportow w
oparciu wielopoziomowy ranking, poczawszy od zagadnien operacyjnych do bizneso-
wych.

Rozwigzanie musi posiada¢ panel informacyjny do szybkiej wizualizacji z rozréznieniem
na bezpieczenstwo i wykorzystanie sieci.

Rozwiazanie musi utatwiac¢ uzytkowanie i konfigurowanie poprzez system szablonéw lub
konfiguratorow przyspieszajacych i utatwiajacych operacje administracyjne.
Rozwiazanie musi posiada¢ wydajnos¢ co najmniej 1000 zdarzen na sekunde oraz 25
000 strumieni (Flows) na minute.

Rozwiazanie musi zapewniac¢ rozbudowe o kolejne 2500 zdarzen na sekunde oraz musi
umozliwia¢ podtaczenie dodatkowego zewnetrznego wirtualnego kolektora strumieni.
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34. Rozwiazanie musi zapewniac¢ redundancje zasilaczy 1+1, co najmniej RAID 1 oraz co
najmniej 4 porty 10/100/1000Base-T.

35.W celu podejmowania automatycznych dziatan prewencyjnych, rozwiazanie musi inte-
growac sie z opisanymi w tym dokumencie systemami bezpieczenstwa tj. sieciowym IDS
(wymagania pkt. VII.6 oraz systemem zarzadzania siecig, ktorego funkcjonalnos¢ zosta-
ta opisana w tym dokumencie w pkt. VIl.4.).

Uwaga: System zarzadzania bezpieczenstwem klasy SIEM musi integrowac sie z
systemem zarzadzania siecig Enterasys Netsight Advanced Bundle na poziomie Modutu
ASM (Automatic Security Manager). Wykonawca przeprowadzi integracje obu srodowisk
w ramach tego projektu.

Modut ASM wspiera nastepujace funkcjonalnosci:
a) udostepnia dynamiczne i konfigurowalne rozwigzania powstrzymywania zagro-
zen z szeroka gama opcji reagowania, tworzenia logow zdarzen i oceniania

B) Identyfikuje fizyczna lokalizacje zrodta ataku i profil uzytkownika.

X) Posiada mozliwos¢ podejmowania dziatan opartych o wczesniej zdefiniowane re-
guty postepowania w wypadku zagrozen, informujac o podjetych dziataniach system
IDS przy wykorzystaniu komunikatu Inform SNMPv3.

0) Ma mozliwos¢ automatycznego wytaczania lub izolowania zrodta niedozwolonego
lub niewtasciwego ruchu zidentyfikowanego przez system IDS/IPS/SIEM/Firewall w
szczegolnosci tymi opisanymi w innych punktach.

€) zapewnia doktadna kontrole uzytkownikéw i aplikacji pod wzgledem podejrza-
nych i nieautoryzowanych dziatan sieci.

[0) zapewnia doktadna kontrole na poziomie portow obejmujaca wykrywanie zagro-
zen i okreslanie typow zdarzen

V) zapewnia gromadzenie logow zdarzen i raportowanie.

n) Ma mozliwos¢ poddania kwarantannie uzytkownika podtaczonego do danego por-
tu

1) Ma mozliwos¢ izolowania i poddawania kwarantannie zrodta ataku, bez wptywu
na prace innych uzytkownikow oraz istotnych dla urzedu aplikacji i systemow.

9) Ma mozliwos¢ dynamicznej odmowy, ograniczania lub zmieniania wtasciwosci

dostepu uzytkownika do sieci.

Wymaga sie, aby dostawa obejmowata:
* 5 -letnig gwarancje producenta na dostarczony sprzet
« Serwis producenta do konca okresu gwarancji
» Dostarczanie subskrypcji w petnym zakresie oprogramowania i
funkcjonalnosci wymaganych w tym postepowaniu, aktualizacji
oprogramowania do konca okresu gwarancji w catym zakresie
wymaganym przez producenta sprzetu i oprogramowania

VIl.6 Sprzetowy sieciowy IDS (1 szt.)

System IDP ma byc tak zaprojektowany, aby mogt analizowac i zabezpieczy¢ sie¢ na
styku z operatorem dostepu do Internetu, oraz kazdym produkcyjnym serwerem in-
stalowanym na potrzeby sieci szerokopasmowej i Urzedu Miasta Etku.

System musi by¢ zarzadzany z centralnej konsoli i charakteryzowac sie nastepuja-
cymi minimalnymi kryteriami:
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1. Musi wspierac zcentralizowang konfiguracje, kontrole Sieci i Host Sensorow
wraz z wielopoziomowym systemem konfiguracji i realizacji polityk
bezpieczenstwa.

2. Musi umozliwiac¢ zarzadzanie do minimum 25 sensorow. Oraz umozliwiac
rozbudowe do nieograniczonej ilosci sensorow.

3. Musi wspierac architekture klient/serwer wspierajac kontrole bazujaca na
rolach.

4. Musi wspierac centralne przechowywanie licencji do tatwego zarzadzania
licencjami dla sond.

5. Musi posiadac graficzny, intuicyjny interfejs uzytkownika do tatwego
zarzadzania.

6. Musi wspierac skalowalnga architekture oraz tatwa rozszerzalnos¢ w przypadku
zwiekszonej potrzeb analizy ruchu.

7. Musi posiada¢ mozliwos¢ rozszerzonego raportowania oraz mozliwos¢
zarzadzania zdarzeniami w celu monitorowania w czasie rzeczywistym, analizy
historii zdarzen, oraz prognozowania na ich podstawie.

8. Musi umozliwiaé podglad zdarzen zaréwno w czasie rzeczywistym jak i z danych
historycznych

9. Musi wsplerac automatyczna dystrybucje aktualnych sygnatur.

10. Musi wspierac tworzenie rozszerzonych sygnatur dla detekcji wszelkich zdarzen,
ktore sg krytyczne dla roznych srodowisk.

11.Musi oferowac tatwe do zrozumienia, zagregowane dane o wykrytych
zdarzeniach, klasyfikowane po poziomie zagrozenia i czasie detekcji.

12. Musi umozliwia¢ uzytkownikowi na wglad w cata sesje przypisana do zdarzenia
oraz wglad w powiazane do niego pakiety.

13. Musi umozliwiac instalacje i zarzadzanie sondami HIDS/HIPS poprzez instalacje
dodatkowych licencji.

14. Musi umozliwiac instalacje kart sieciowych pracujacych w trybie Fail- Open
oraz uruchomienie funkcjonalnosci IPS poprzez wgranie dodatkowej licencji.
15.W celu podejmowania automatycznych dziatan prewencyjnych, rozwigzanie IDS musi
sie integrowac z systemem zarzadzania siecia, ktorego funkcjonalnosc¢ zostata opisana

w tym dokumencie w pkt. VII.4., a ktory nie jest przedmiotem tego postepowania.

IDS dla styku z Internetem

Rozwiazanie IDS musi umozliwia¢ wykrywanie luk w ochronie danych i bezpieczen-
stwie z poziomu sieci oraz poprzez dedykowang aplikacje automatyczne reagowac
na zagrozenia i charakteryzowac sie nastepujacymi minimalnymi kryteriami:

1. Wysokiej wydajnosci architektura umozliwiajaca monitorowanie na minimum
8 interfejsach Gigabit-Ethernet za pomoca jednego Sensora, umozliwiajaca
rozbudowe do 20 interfejsow Gigabit-Ethernet lub 16 interfejsow
pracujacych w trybie Fail- Open (IPS).

2. Mozliwos¢ rozbudowy do systemu IPS, poprzez instalacje dodatkowej licencji
oraz kart Fail- Open.

3. Wydajnosc systemu przy petnym obciazeniu sygnaturami nie mniejsza niz 1
G/s.

4. Mozliwos¢ stosowania wirtualnych Sensorow dla lepszej skalowalnosci w
zespolonych sieciach. (wirtualne Sensory dla VLAN, adresow IP i portow
TCP/UDP).
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. Otwarty, bazujacy na XML bank sygnatur z ponad 3500 zdefiniowanymi

sygnaturami.

Proste tworzenie sygnatur specyficznych dla danego uzytkownika

IDS ,,Evation Counter Measures“ jako metoda umozliwiajaca wykrywanie
,czesciowych“ atakow.

. Dekodowanie duzej ilosci protokotow (HTTP, UNICODE, SNMP, TELNET, FTP,

RPC, DNS, SMTP i SMB) w celu rozpoznania atakow ukrytych w aplikacjach.
Mozliwos¢ analizy pakietow w warstwach 2-7.

.Automatyczne dzielenie serii pakietow w danej sesji, gdy tylko sygnatura

jest wywotywana.

Wykrywanie anomalii IP.

Rozpoznawanie high port shell-code i ,,;slow scans®.

Wykrywanie skanowania portow.

Rozpoznawanie naduzyc¢ sieciowych.

Nie dajacy sie podwazyc¢ przez fragmenty IP albo niepetne sesje TCP/UDP i
»otick“.

Scentralizowane zarzadzanie obejmujace IPS/IDS/HIDS/HIPS.
Rozpoznawanie ,,Backdoor* i ,,Rogue Server®.

Urzadzenie musi by¢ rowniez wyposazone przez producenta w bezpieczny
system operacyjny (optymalny dla bezpieczenstwa i wydajnosci).

Uwaga: Centralna konsola zarzadcza (dedykowana aplikacja do zarzadzania) dla
sprzetowego, sieciowego klastra urzadzen IDS musi dac sie zintegrowac z
systemem zarzadzania siecig Enterasys Netsight Advanced Bundle na poziomie
Modutu ASM (Automatic Security Manager). Wymaganga integracje wykona
wykonawca.

Modut

b)
c)

d)

ASM wspiera nastepujace funkcjonalnosci:

a) udostepnia dynamiczne i konfigurowalne rozwigzania powstrzymywania
zagrozen z szeroka gama opcji reagowania, tworzenia logdéw zdarzen i
oceniania

Identyfikuje fizyczna lokalizacje zrodta ataku i profil uzytkownika.

Posiada mozliwos¢ podejmowania dziatan opartych o wczesniej zdefiniowane

reguty postepowania w wypadku zagrozen, informujac o podjetych dziata-

niach system IDS przy wykorzystaniu komunikatu Inform SNMPv3.

Ma mozliwosc¢ automatycznego wytaczania lub izolowania zrédta niedozwolo-

nego lub niewtasciwego ruchu zidentyfikowanego przez system

IDS/1PS/SIEM/Firewall w szczegolnosci tymi opisanymi w innych punktach.

zapewnia doktadng kontrole uzytkownikow i aplikacji pod wzgledem podej-

rzanych i nieautoryzowanych dziatan sieci.

zapewnia doktadng kontrole na poziomie portow obejmujaca wykrywanie za-

grozen i okreslanie typow zdarzen

zapewnia gromadzenie logéw zdarzen i raportowanie.

Ma mozliwos¢ poddania kwarantannie uzytkownika podtaczonego do danego

portu

Ma mozliwos¢ izolowania i poddawania kwarantannie zrodta ataku, bez wpty-

wu na prace innych uzytkownikéw oraz istotnych dla urzedu aplikacji i syste-

mow.

Ma mozliwos¢ dynamicznej odmowy, ograniczania lub zmieniania wtasciwosci

dostepu uzytkownika do sieci.
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Wymaga sie, aby dostawa obejmowata:
* 5 -letnig gwarancje producenta na dostarczony sprzet
« Serwis producenta do konca okresu gwarancji
» Dostarczanie subskrypcji w petnym zakresie oprogramowania i
funkcjonalnosci wymaganych w tym postepowaniu, aktualizacji
oprogramowania do konca okresu gwarancji w catym zakresie
wymaganym przez producenta sprzetu i oprogramowania

Instruktaz dla systemoéw bezpieczenstwa IT
Wdrozenie musi by¢ zakonczone bezptatnym instruktazem, ktory odbedzie sie w
siedzibie Wykonawcy. Instruktazu musi dokonac¢ certyfikowany inzynier
Wykonawcy posiadajacy odpowiednio wysoki poziom certyfikacji producenta
zaoferowanych urzadzen, odpowiadajacych przedmiotowi zamowienia.

Podczas instruktazu musza zosta¢ przekazane informacje niezbedne do
eksploatacji zaproponowanych systemow. Instruktazem zostana objete 2 osoby
w wymiarze 40 godzin. Jezykiem wyktadowym bedzie jezyk polski.

Zakres instruktazu:

Routing (1 dzien)

» Przeglad technologii routingu i oméwienie, budowa i konfiguracja ACL,

« Routing statyczny, RIP

» Technologia, konfiguracja i implementacja OSPF

» Konfiguracja list dostepowych ACL

» Konfiguracja Virtual Router Redundancy Protocol (VRRP)

Switching (1 dzien)

e Zarzadzanie urzadzeniami, Firmware upgrade,

» Podstawowa konfiguracja - zagadnienia (Security methods (SNMPv3),
konfirguracja, zarzadzanie Alarmami i zdarzeniami przy wykorzystaniu systemu
zarzadzania

« Konfiguracja 802.1Q VLAN’s, Spanning Tree (802.1w / 1s) oraz Link
Aggregation (802.3ad)

System IDS (1 dzien)
- Omowienie metod i wytycznych dotyczacych instalacji systemu gtéwnego i
klienta

Przeglad konfiguracji i procesu wdrazania agentow i rozmieszczenia
czujnikow, struktura katalogow, walidacja procesow
- Przeglad wirtualnych czujnikéw sieci i instrukcje dotyczace konfiguracji
segregacji ruchu w sieci.
- Instalacja i rozmieszczenie czujnikow typu Host, przypisywanie polityk,
rozmieszczenie czujnikéw, techniki instalacji.
- Przeglad koncepcji polityki sieci, sygnatury i polityki hostow. Polityki gtowne
sieci, polityki wtasne, biblioteki sygnatur.
- Omoéwienie narzedzi analiz i sprawozdan, zasady powiadamiania i alarmow.

System klasy Security Information and Event Management (SIEM) (1 dzien)
- Przeglad rozwiazania
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- Wytyczne dotyczace najlepszych praktyk i metod instalacji systemow klasy
SIEM
- Omoéwienie administracji SIEM, konfiguracja konsoli

Przeglad przeptywow jako podstawy do realizacji analizy zachowan
behawioralnych w sieci (Network Behavioral Anomaly Detection)
- Przeglad logow, zasilanie danymi z zewnetrznych systematow

Przeglad domyslnych polityk do wykrywania przypadkow naruszenia
bezpieczenstwa.
- Przeglad domyslnych wartownikow (algorytmy NBAD)
- Raporty zgodnosci.

Podsumownie (1 dzien)

- Powtodrzenie omowionych technologii

- Sposoby rozwiazywania problemow

Dyskusja dotyczaca mozliwosci i systemu eksploatacji poszczegolnych

systemow.
VIII. Urzadzenie pomiarowe sieci umozliwiajagce dokonywanie podstawowych
pomiaréw sieci optycznej.
IX. Stacja zarzadzania siecia - komputer typu laptop o minimalnych
parametrach: matryca min 17”, dysk twardy minimum 500 GB, pamie¢ RAM
minimum 4 GB, wyposazony w system operacyjny w wersji 64 bitowej
umozliwiajacy uruchomienie aplikacji do zarzadzania dostarczonymi w ramach
niniejszego zamoéwienia urzadzeniami.

B) Wymaganie szczegétowe dla urzadzen w lokalizacjach
wyniesionych - ,,Wyposazenie Weztéw”.

Informacje Ogélne.

Zamawiajacy, w lokalizacjach wyniesionych, wymaga montazu urzadzen aktywnych
tj. przetacznikow dostepowych LAN i jednostek napiecia gwarantowanego UPS w
istniejacych szafach telekomunikacyjnych 42U SZAFA - 800x800x2057 (szafy
stojace z czterema 19" ° belkami nosSnymi z mozliwoscia regulacji gtebokosci drzwi
z uchwytem klamkowym i standardowym kluczem, zdejmowane ostony boczne i
tylna wejscie kablowe w ptycie goérnej i dolnej, dach z perforacja do instalacji
paneli wentylacyjnych).

I. Przetaczniki dostepowe (17 szt.)

Zamawiajacy wymaga zrealizowania tego zakresu w spos6b opisany powyzej i
wykonanie integracji sieci pomiedzy przetacznikami dostepowymi i
przetacznikami szkieletowymi MPLS.

Minimalne wymagania techniczno-funkcjonalne dla przetacznikéw dostepowych:
+ przetacznik modularny lub o zamknigtej konfiguracji, posiadajacy:
o porty dostepowe (UNI) - min. 24 porty 10/100
o porty dotaczeniowe (NNI) - min. 2 porty 1000BaseX ze stykiem
definiowanym przez moduty konwerterow SFP lub réwnowazne,
umozliwiajace prace jako porty 10/100/1000
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wszystkie porty 1000BaseX musza umozliwiac obstuge konwerterow w
standardach T, SX, ZX, LX/LH, CWDM, DWDM oraz umozliwia¢ transmisje
dwukierunkowa na pojedynczym wtoknie swiattowodowym.

« wbudowane redundantne, wymienne zasilacze i panele z wentylatorami,
zasilanie 230V AC,

« wydajnosc¢ przetaczania min. 6Mpps / 8Gbps,

+ Certyfikat Metro Ethernet Forum - MEF9 - (EPL, EVPL, ELAN) i MEF14 (EPL, EVPL,

ELAN),

« praca w zakresie temperatur: 0-40°C
« mozliwos¢ montazu w szafie 19”, wysokos¢ nie wieksza niz 3RU,
« funkcjonalnosci przetaczania Ethernet:

O

0O O O O

O

O
O
O

mozliwos¢ obstugi min. 8.000 adresow MAC, 1.000 sieci VLAN oraz 4.000
VLAN ID,

obstuga tzw. Jumbo Frames (9000 bajtow) na portach Gigabit Ethernet,
IEEE 802.1s Rapid Spanning Tree

IEEE 802.1w Multi-Instance Spanning Tree

mozliwos¢ grupowania portow zgodnie ze specyfikacja IEEE 802.3ad
(LACP)

tworzenie instancji Rapid Spanning Tree per VLAN

mozliwos¢ zapewnienia redundancji interfejsow warstwy drugiej bez
wykorzystania protokotow rodziny STP poprzez skonfigurowanie interfejsu
Zapasowego

obstuga L2PT (L2 Protocol Tunneling).

obstuga 802.1Q tunnelling (Q-in-Q tunnelling).

mapowanie (translacja) tagow 802.1Q 1:1, 1:2

« funkcjonalnosci routingu IP (mozliwe do zaimplementowania po zakupie
dodatkowej licencji lub wbudowane):

O
O
O

O

mozliwos¢ obstugi min. 5.000 tras routingowych unicast i 1.000 multicast,
obstuga routingu IPv4: statyczny, RIPv2, ISIS, OSPF, BGPv4
mozliwos¢ ingerencji w decyzje routingowe w oparciu o polityki (policy-
based routing),
mozliwos¢ wirtualizacji tablicy routingu - utrzymywania niezaleznych,
osobnych tablic routingu dla poszczegbélnych segmentow sieci,
przypisywania interfejsow fizycznych i logicznych (dotyczy routingu
unicast i multicast)
routing multicast:

= IGMP v1/v2/v3

= |GMP Snooping v1/v2/v3

»= PIM sparse mode,

= Source Specific Multicast

= Multicast VLAN Registration
sprzetowo przygotowany do obstugi IPv6

- funkcjonalnosci bezpieczenstwa sieciowego

O
O
O

obstuga DHCP server, client, relay,

obstuga opcji 82 DHCP,

mozliwos¢ blokowania ruchu pomiedzy portami w obrebie jednego VLANu
z pozostawieniem mozliwosci komunikacji z portem nadrzednym,
mechanizm ograniczania ilosci obstugiwanych adresow MAC per port
przetacznika,
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autoryzacja uzytkownikéw/portéw w oparciu o IEEE 802.1x z opcja
przypisania VLANu,
mechanizmy ochrony drzewa Spanning-Tree,
mechanizmy zapobiegania sztormom ruchu rozgtoszeniowego (broadcast
storm),
obstuga list kontroli dostepu (ACL):

= filtracja w warstwach 2-4,

= ACL dla VLAN,

= ACL dla portu,
mechanizmy ochrony przed atakami zwiazanymi z protokotami ARP i
DHCP (DHCP snooping, inspekcja ARP).
mechanizmy ochrony warstwy zarzadzajacej urzadzenia (Control Plane)
przed atakami DDoS oraz filtracja ruchu zarzadzajacego
mozliwos$¢ kopiowania ruchu z okreslonego portu/VLANu na inny
port/VLAN urzadzenia (mirror)

- funkcjonalnosci zapewnienia jakosci ruchu (QoS):

(@)

O

klasyfikacja ruchu w oparciu o: zrodtowy/docelowy adres MAC,
zrodtowy/docelowy adres IP, zrodtowy/docelowy port TCP, VLAN ID,
obstuga kolejki z bezwzglednym priorytetem w stosunku do innych (Strict
Priority), z ograniczaniem ruchu w kolejce priorytetowej,

mozliwos¢ zmiany przez urzadzenie pola 802.1p (CoS) oraz IP ToS/DSCP,
mozliwos¢ ograniczania pasma wejsciowego dostepnego na danym porcie
dla ruchu o danej klasie obstugi (ingress policing, rate limiting) w oparciu
o VLAN ID, DSCP, CoS, adres IP, adres MAC,

mozliwos¢ ksztattowania (shaping - dotyczy portow NNI) i ograniczania
(rate limiting, policing) ruchu wyjsciowego

« funkcjonalnosci zwigzane z zarzadzaniem urzadzeniem:

O

O O O 0O O O O

wszystkie interfejsy NNI musza obstugiwac funkcjonalnosé zdalnej diagno-
styki potaczen optycznych zgodna z SFF-8472 (Digital Diagnostics Monito-
ring, Digital Optical Monitoring lub réwnowazne

funkcjonalnos¢ monitorowania jakosci ustug na bazie aktywnych probni-
kow ruchu - pomiar min. dostepnosci, opdznienia, jego zmian, strat pa-
kietow,

obstuga SNMPv3,

obstuga SSH,

obstuga RADIUS,

zarzadzanie poprzez interfejs CLI (konsole),

obstuga E-OAM (802.1ag, 802.3ah, E-LMI Y.1731),

obstuga Link Layer Discovery Protocol (LLDP, LLDP-MED),

mozliwos¢  tworzenia makr  konfiguracyjnych  (zestaw komend
konfiguracyjnych, aplikowanych pojedynczym poleceniem),

min. 5 poziomoéw dostepu administracyjnego (z mozliwoscig okreslenia
zakresu dostepnych polecen na poszczegélnych poziomach),

mozliwos¢ podtaczenie zewnetrznych zrédet sygnatow alarmowych (np.
otwarcie drzwi do serwerowni, przekroczenie progowej temperatury w
serwerowni) i wystanie alarmu systemowego w przypadku wystapienia
takich alarmow. Zamawiajacy dopuszcza rozwigzanie zewnetrzne,
mozliwos¢ tworzenia punktdéw kontrolnych konfiguracji i ich odtwarzania,
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o plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off -

line. Konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w
pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa
konfiguracja. Zmiany aktywnej konfiguracji musza by¢ widoczne
natychmiastowo - nie dopuszcza sie restartow urzadzenia po dokonaniu
Zzmian.

plik konfiguracyjny urzadzenia musi by¢ zabezpieczony przed
niepowotanym dostepem oraz zmianami - tylko osoby uwierzytelnione
powinny posiada¢ dostep do pliku konfiguracyjnego,

Minimalny zakres instruktazu powdrozeniowego.

Wdrozenie musi by¢ zakonczone bezptatnym instruktazem, ktéry musi sie odby¢ w
siedzibie Zamawiajacego. Instruktazu musi dokonac instruktor (certyfikowany
przedstawiciel dostawcy sprzetu) lub certyfikowany inzynier wykonawcy
posiadajacy najwyzszy poziom certyfikacji (Routing, Swiching) producenta
zaoferowanych urzadzen, odpowiadajacych przedmiotowi zamoéwienia.

Podczas instruktazu musza zostac¢ przekazane informacje niezbedne do eksploatacji
Zaproponowanego rozwiazania.
Instruktazem zostanag objete 4 osoby w wymiarze 24 godzin, kazda.

Minimalny zakres instruktazu:

« Konfiguracja urzadzen typu przetacznik LAN
» Konfiguracja i uzywanie list kontroli dostepu
e Translacja adreséw NAT i PAT

» Konfiguracja routingu:

@)
@)
@)
©)

Konfiguracja protokotu OSPF

Konfiguracja protokotu RIP

Redystrybucja pomiedzy protokotami routingu
Konfiguracja protokotu BGP w tym MBGP

» Konfiguracja MPLS

o

©)
@)
©)

L2 VPN

L3 VPN

Wirtualne tablice routingu na urzadzeniach CE
Routing pomiedzy urzadzeniami PE i CE

Poziom merytoryczny instruktazu powinien umozliwia¢ osobom ubieganie sie w
przysztosci o autoryzowany certyfikat i zdanie stosownych egzamindw.

Wymaga sie, aby dostawa obejmowata:

- 5 -letnig gwarancje producenta na dostarczony sprzet

- Serwis producenta do konca okresu gwarancji

- Dostarczanie subskrypcji w petnym zakresie oprogramowania i
funkcjonalnosci wymaganych w tym postepowaniu, aktualizacji
oprogramowania do konca okresu gwarancji w catym zakresie
wymaganym przez producenta sprzetu i oprogramowania
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ll. System napiecia gwarantowanego UPS w lokalizacjach

wyhiesionych.

Zamawiajacy wymaga dostarczenia, wdrozenia i objecia 5 letnim serwisem
gwarancyjnym Systemu Napiecia Gwarantowanego (UPS) sktadajacego sie z 17
jednostek UPS 2kVA dostarczonych i uruchomionych we wszystkich 17 lokalizacjach
niniejszego postepowania (po jednej sztuce).

Zamawiajacy wymaga aby dostarczone jednostki UPS byty przewidziane do montazu

typu Rack 19”.

Minimalne wymagania techniczno-funkcjonalne dla UPS 2KVA (wezet dostepowy)

PARAMETRY Parametry minimalne
Moc pozorna 2200VA
mocC rzeczywista 1500W

Architektura UPSa

line-interactive

Liczba, typ gniazd wyj. z podtrzymaniem
zasilania

6xIEC 320 C13

Typ gniazda wejsciowego

kabel zamontowany na state do UPSa
zakonczony wtyczka Unischuko

Filtracja napiecia wyjsciowego

Filtr przeciwzaktoceniowy RFI-EMI ttumik

warystorowy
Czas podtrzymania dla obcigzenia 100%: min 5 min
Czas podtrzymania przy obcigzeniu 50%: min 15 min

podstawowy zakres napiecia wejsciowego

~160V - ~264V +/-2%

rozszerzony zakres napiecia wejsciowego

~150V - ~280V +/-2%

Czas przetaczania na prace bateryjna < 3ms
ksztatt napiecia na pracy bateryjnej sinus
Zimny start Wymagane
Uktad automatycznej regulacji napiecia Wymagane

(AVR):

Porty komunikacji

RS232 i USB, opcja karty SNMP

Sygnalizacja stanu

na panelu przednim przy pomocy diod LED -
wtaczenia do sieci zasilajacej; praca z
akumulatora; przecigzenia akumulatora

Alarmy dzwiekowe:

praca z baterii, znaczne wyczerpanie baterii

Typ obudowy:

Rack 19”, wysokos¢ max 3U

Gtebokos¢ Maks. 400mm
Filtr linii telefonicznej Wymagane
Filtr sieci LAN wymagane
Mozliwos¢ podpiecia modutu bateryjnego tak - opcja

Wyposazenie standardowe

instrukcja obstugi, oprogramowanie w jezyku
polskim na CD, kabel szeregowy RS232 (DB9),
kabel USB
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Czas tadowania baterii wewnetrznych do
90%

3h
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