Zarzadzenie Nr WAB2 011
Prezydenta Miasta Elk
z dnia . ... .kwietnia 2011 r.

w sprawie ochrony informacji niejawnych w Urzedzie Miasta Eik.
Na podstawie art. 42 ust. 1 oraz art.43 ustawy z dnia 5 sierpnia 2010 r. o ochronie mformacji

nigjawnych (Dz. U. Nr 182, poz. 1228) zarzadzam co nastepuje:

§1
W celu zapewnienia ochrony informacji niejawnych oraz dostosowania przepiséw o ochronie
informacji niejawnych, wprowadzam do uzytku shuzbowego :
1. Instrukcje dotyczaca sposobu i trybu przetwarzania informacji niejawnych oznaczonych klauzulg
HZastrzezone” stanowigca zalacznik nr 1 do niniejszego zarzadzenia.
2. Instrukcje dotyczacq sposobu i trybu przetwarzania informacji niejawnych oznaczonych klauzula
poufne” stanowiaca zalacznik nr 2 do niniejszego zarzadzenia.
3. Instrukcje okreslajaca poziom zagrozen zwigzanych z nieuprawnionym dost¢gpem do informacji
nicjawnych lub ich utrata w Urzedzie Miasta Etk stanowigca zatacznik nr 3 do niniejszego

zarzadzenia.

§2
Likwiduje istnicjacg w Urzedzie Miasta Etk Kancelarie Tajna, w jej miejsce powotuje Kancelarig
Niejawng zabezpieczajaca przetwarzanie materialtdow o klauzuli ,.poufne” 1 ,zastrzezone” z
zachowaniem dotychczasowe] obsady osobowe]. Zasady organizacji i funkcjonowania Kancelarii
Niejawnej okresla zalacznik nr 4 do niniejszego zarzadzenia.

§2
Traci moc zarzadzenie nr 701/08 Prezydenta Miasta Etku z dnia 04 grudnia 2008 r. w sprawie

wprowadzenia Planu ochrony informacji niejawnych w Urzedzie Miasta Etku

§3
Wykonanie zarzadzenmia powierzam Pelnomocnikowi ds. Ochrony Informacji Niejawnych

w Urzgdzie Miasta Elk.
§ 4

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatacznik Nr 1 i

do Zarzadzenia Nr 4'{.!!@'/.20] 1
Prezydenta Miasta Etk

z dnia .. kwietnia 201 1r.

Instrukeja
dotyczaca sposobu i trybu przetwarzania informacji niejawnych oznaczonych
klauzulg ,,zastrzezone” oraz zakresu 1 warunkow stosowania srodkdw
bezpieczenstwa fizycznego w celu ich ochrony
w Urzedzie Miasta Efk

§1
Instrukcja dotyczaca sposobu 1 trybu przetwarzania informacji niejawnych oznaczonych
klauzulg ,,zastrzezone” oraz zakresu 1 warunkéw stosowania srodkéw bezpieczenstwa
fizycznego w celu ich ochrony zwana dalej instrukcja stanowi wewngtrzne uregulowanie
w Urzgdzie Miasta Elk dotyczgce catoksztattu zagadnien zwiazanych z ochrong informacji

ni¢jawnych oznaczonych klauzula ,,zastrzezone”, zwanych dale] informacjami zastrzezonymi

i okresla:
1) warunki dostepu do informacji zastrzezonych,
2) zasady udostgpniania informacyi zastrzezonych,
3) zasady ewidencjonowania dokumentdw zastrzezonych,
4) zasady przechowywania i zabezpieczania dokumentdw zastrzezonych,
5) zasady opracowania dokumentdéw zastrzezonych,
6) zasady wysytania przesylek zawierajacych informacje zastrzezone,
7) zasady gromadzenia dokumentoéw zastrzezonych,
R} zasady nadzoru w zakresie przestrzegania warunkéw ochrony informacji

zastrzezonych.



§2

1) Informacjami niejawnymi o klauzuli ,,zastrzezone” sa informacje, ktérym nie nadano

wyzszej klauzuli tajnodei, a ich nieuprawnione yjawnienie moze mie¢ szkodliwy wplyw

na wykonywanie przez organy wladzy publicznej lub inne jednostki organizacyjne zadan

z zakresu obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,

przestrzegania praw 1 wolnosci obywateli, wymiaru sprawiedliwosci albo interesow

ekonomicznych Rzeczypospolite] Polskiej.

2) Informacjami niejawnymi o klauzuli ,,zastrzezone” w Urzedzie Miasta sg informacje

dotyczace m.in.:

1)

2)
3)

4
3)

6)
7
8)
9)

Zalacznikow do ,,Planu operacyjnego - funkcjonowanie Miasta Etku w warunkach
zewngtrznego zagrozenia bezpieczenstwa panstwa 1 w czasie wojny”.

Dokumentacj1 Akcji Kurierskiej Miasta Etku.

Planu przygotowan publicznej 1 niepublicznej shuzby zdrowia Miasta Etku na potrzeby
obronne panstwa.

Instrukcji dziatania ,,Stalego dyzuru” Prezydenta Miasta Eiku.

Planu przemieszczania Urzedu Miasta Etku na stanowisko kierowania w zapasowym
miejscu pracy.

Whnioskéw o nadanie medalu za dlugoletnie pozycie matzenskie.
Oswiadezen majatkowych dluznika alimentacyjnego.
Kwestionariuszy wywiadu alimentacyjnego.

Wykazu os6b uprawnionych do dostepu do informacji niejawnych,

10) Tnne wg decyzji 0séb uprawnionych do podpisania dokumentow zastrzezonych.

§3

Uprawnienia do dostepu do okreslonych informacji zastrzezonych mogg posiadac osaoby,

ktore spehmaja warunki:

1)

2)

3)

posiadaja podwiadczenie bezpieczenstwa upowazniajace do dostepu do informacji
nigjawnych o klauzuli ,,zastrzezone” lub upowaznienie Prezydenta zgodnie z art. 21
ust. 4 ustawy o ochronie informacji niejawnych,

odbyli przeszkolenie w zakresie ochrony mformacji niejawnych 1 posiadaja
zaswiadczenie stwierdzajace odbycie tego szkolenia;

realizujg zadanie, ktére wymaga dostgpu do okreslonej informacji zastrzezone;j.

3]



1)

2)

3)

4)

5)

6)

7

8)

9)

§4
O dostegpie do dokumentéw zastrzezonych decyduje Prezydent w formie dekretacji
dokonanej w sposob trwaly na dokumencie, ktora kieruje ten dokument do
konkretnego kierownika komorki organizacyjne] odpowiedzialnej za zalatwienie
sprawy.
Po dekretacji Prezydenta i zarejestrowaniu we wlasciwej ksiazce ewidencji
dokumentéw niejawnych kierownik kancelarii nigjawnej powiadamia wlasciwego
kierownika jednostki organizacyjnej( komorki organizacyjnej Jo dokumencie.
Kierownik jednostki (komorki ) organizacyjnej urzedu po zapoznaniu sie z
dokumentem w kancelarii niegjawnej moze zadekretowad go wskazujac pracownika,
ktéry bedzie odpowiedzialny za zatatwienie sprawy.
Kierownik kancelarii nigjawnej przekazuje dokument zastrzezony wskazanemu
w dekretacj1 uprawnionemu pracownikowi po vzyskaniu potwierdzenia przyjecia
dokumentu.
Dekretacja Prezydenta moze dotyczy¢ osoby kierujacej zespolem funkcjonalnym
powolanym zarzadzeniem Prezydenta Miasta do realizacji okreslonego zadania,
wowcezas osoba kierujaca odpowiada za udostgpnianie informacji zastrzezonych w
zwigzku ze szkoleniem i przygotowaniem zespotu do realizacji zadania. Fakt
zapoznania si¢ 7z informacjami zastrzezonymi jest potwierdzany.
W przypadku potrzeby zwigzanej z zalatwieniem sprawy i zapoznaniem sig z trescig
dokumentu zastrzezonego przez innego pracownika jednostki organizacyjnej
konieczne jest rozszerzenie dekretac)i przez kierownika tej jednostki na tym
dokumencie.
W przypadku potrzeby zwigzane] z zalatwieniem sprawy i zapoznaniem si¢ z trescig
dokumentu zastrzezonego przez pracownika innej jednostki organizacyjnej konieczne
jest rozszerzenie dekretacji na kierownika innej jednostki organizacyjnej przez
Prezydenta na tym dokumencie.
W przypadku koniecznosci przekazania dokumentu innemu pracownikowi nalezy
zwroci¢ go do kancelarii niejawnej. Kierownik kancelarii przekaze go zgodnie z
dekretacja na dokumencie po dokonaniu wlasciwych zapiséw w dzienniku ewidencyi
dokumentdw.
Kazdy pracownik, ktory zapoznat si¢ z trescia dokumentu zastrzezonego, dokonuje
stosownej adnotacji stwierdzajgeej ten fakt bezposrednio na dokumencie lub w karcie

zapoznania si¢ z dokumentem, ktora moze by¢é zatozona przez kierownika kancelarii

(V8]



nigjawnej w przypadku dokumentu, z ktérym bedzie zapoznana wigksza liczba
pracownikéw. Karta zapoznania si¢ z dokumentem zastrzezonym jest przekazywana
razem z dokumentem. Fakt jej zalozema odnotowywany jest na dokumencie przez
kierownika kancelarii niejawnej. Karta podlega rozliczeniu si¢ podobnie jak 1

dokument zastrzezony.

10) Informacje zastrzezone moga by¢ udostgpniane pracownikom uprawnionym

w zakresie niezbednym do zalatwienia sprawy.

11) Za wlasciwe zabezpieczenie dokumentu zastrzezonego przed nieuprawnionym

1y

2)

3)

4

5)

6)

dostepem odpowiada osoba, ktdéra pobrala go z kancelarit nicjawnej. Nadzor nad
prawidtowym zabezpieczeniem dokumentow zastrzezonych prowadza przelozent tej

osoby.

§5
Dokumenty zawierajgce informacje zastrzezone podlegaja obowigzkowi
ewidencjonowania.
Ewidencja objete sa dokumenty zastrzezone zardwno otrzymane jak i wytworzone w
Urzedzie Miasta.
Dokumenty otrzymane jak 1 wykonane w Urzgdzie Miasta ewidencjonowane sg we
wlasciwym dzienniku ewidencji dokumentéw, zgodnym ze wzorem zawartym w
zataczniku nr 3 do Rozporzgdzenia Rady Ministréw z dnia 1 czerwea 20101,
prowadzonym przez kancelarie nigjawna.
Po odebraniu dokumentu zastrzezonego z kancelarii niejawne] przez uprawnionego
pracownika, co jest potwierdzane przez pracownika w rubryce nr 14 dziennika
ewidencji, dokument jest rejestrowany w dzienniku korespondencyi jednostki
organizacyjnej urzedu i nastepnie w odpowiedniej teczee spraw z zastrzezeniem pkt 5.
Teczka spraw, w ktdrej przechowywane sg dokumenty zastrzezone oznaczona jest
klauzula ,,zastrzezone” oraz symbolami wedlug rzeczowego wykazu akt i podlega
ochronie okreslonej w instrukcji.
Fakt wystania wykonanego dokumentu w Urzedzie Miasta odnotowywany jest w

dzienniku ewidencji w kancelarii niejawnej.



1)

2)

3)

4)

3)

6)

7)

8)

1

2)

3)

4

§6
Dokumenty zastrzezone podlegaja obowiazkowej ochronie przed nieuprawnionym
ujawnienien.
Dokumenty zastrzezone przechowuje si¢ zamkniete w meblach biurowych, szafach
metalowych lub sejfach zamykanych co najmniej na jeden zamek patentowy.
Pomieszezenia, w ktdrych przechowywane sa dokumenty zastrzezone musza byc
zamknigte na zamek patentowy jesli nie przebywa w nich zaden pracownik.
Teczki spraw zawierajace dokumenty zastrzezone nie moga by¢ przechowywane z
dokumentami jawnymi.
Dokumenty zastrzezone w postaci cyfrowej moga by¢ przechowywane w systemach 1
sieciach teleinformatycznych posiadajgcych akredytacj¢ stuzby ochrony panstwa
zgodnie z zapisami ustawy o ochronie informacji niejawnych.
W przypadku braka mozliwosci przechowywania dokumentéw zastrzezonych
w jednostkach (komdrkach) organizacyjnych urzedu, dokumenty te sa przechowywane
w kancelarii niegjawnej.
W przypadku powstania zagrozenia np. pozarem w miar¢g mozliwosci, biorae pod
uwage zapewnienie przede wszystkim bezpieczenstwa dla zycia i zdrowia, nalezy
dokumenty zastrzezone ewakuowac w celu przekazania do kancelarii nicjawne;j .
Nadzér nad prawidtowym przechowywaniem dokumentdw zastrzezonych sprawujg

kierownicy jednostek (komorek)organizacyjnych urzedu.

§7
Dokumenty o klauzuli ,,zastrzezone” sg sporzadzane 1 wykonywane przez pracownika
merytorycznie odpowiedzialnego za jego opracowanie.
Praca z dokumentem zastrzezonym, w tym sporzadzanie i wykonanie moze odbywac
si¢ w jednostce organizacyjnej urzgdu, jesli warunki pracy umozliwiaja zapewnienie
warunkow ochrony przed jego nieuprawnionym ujawnieniem i nieuprawnionym do
niego dostgpem i zapoznaniem si¢ przez osoby do tego nieuprawnionych.
Jezeli w jednostce organizacyjnej urzedu nie ma wymaganych warunkow wowcezas
dokument zastrzezony musi by¢ sporzgdzony i1 wykonany na terenie kancelarii
niejawne;.
Jezeli dokument zastrzezony w danej chwili nie jest wykorzystywany do realizacji
zadania przez uprawnionego pracownika musi by¢ on zabezpieczony zgodnie z §6

instrukcji.



5)

6)

1)

2)
3)

4)

1)

2)

3)

Dokumenty zastrzezone moga by¢ przetwarzane w systemach i sieciach
teleinformatycznych posiadajacych akredytacjg shuzby ochrony panstwa zgodnie z
zapisami ustawy o ochronie informacji niejawnych.

Wykonany dokument jest rejestrowany w odpowiedniej ewidencji dokumentéw w

kancelaril niejawne], nastepnie zostaje podpisany przez uprawniong do tego osobg.

§8
Dokumenty zastrzezone, ktére maja by¢ wystane poza urzad sg przygotowane do
wyshania przez kancelarie niejawng poprzez wlasciwe zapakowanie 1 opisanie
przesytki. Nastepnie sa przekazane przez kancelari¢ nicjawng do kancelarii ogdlnej co

odnotowane jest w ewidencji dokumentow.

§9

Dokumenty zastrzezone sg gromadzone przez pracownikow upowaznionych do
dostepu do tych informacji w teczkach akt z klauzulg ,,zastrzeZzone™.
Informacje zastrzezone podlegaja ochronie do czasu zniesienia klauzuli tajnosci.

W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal chroniony,
teczki akt o klauzuli ,,zastrzezone™ mogg by¢ przekazane do kancelarii niejawnej, w
ktérej bedq ona przechowywana do chwili zniesienia klauzuli tajnosci ( jezel:
kancelaria niejawna posiada mozliwosci lokalowe).

W przypadku zniesienia klauzuli tajnosci, jednostka (komorka ) organizacyjna lub

kancelaria niejawna przekazuje teczki akt do archiwum zakladowego.

§10
Pracownik samorzadowy jest zobowigzany do dochowania tajemnicy ustawowo
chronionej zgodnie z ustawa o pracownikach samorzadowych oraz Regulaminem
Organizacyjnym Urzedu Miasta.
Odpowiedzialnoéé karna za przestgpstwa przeciwko ochronie informacji w tym
informacji zastrzezonych okresla ustawa kodeks karny.
W przypadku nieuprawnionego ujawnienia informacji nicjawnych o klauzuli
Hzastrzezone” nalezy o tym powiadomi¢ bezposredniego przelozonego oraz

pelnomocnika ds. ochrony informacji niejawnych.



4) Kierownicy jednostek organizacyjnych urzedu zapewniaja i nadzorujg stosowanie
ustalen zawartych w instrukcji w zakresie ochrony informacji zastrzezonych w
kierowanych jednostkach organizacyjnych.

5) Kontrole realizacji zapiséw instrukeji w odniesieniu do calosci urzedu sprawuje

Pelnomocnik Prezydenta ds. Ochrony Informacji Niejawnych.




Zatacznik Nr 2 ;
do Zarzadzenia Nr f{é§/201 ]

Prezydenta Miasta Eik
zdnia A6 kwietnia 2011 r.

Instrukeja

dotyczaca sposobu 1 trybu przetwarzania informacji niejawnych oznaczonych

klauzulg ,,poufne” w Urzedzie Miasta Etk

§1
Instrukcja dotyczaca sposobu i trybu przetwarzania informacji niejawnych oznaczonych
klauzula ,,poufne” zwana dalej instrukcjg stanowi wewngtrzne uregulowanie w Urzegdzie
Miasta Fdk i w tym zakresie i okre§la:
1) warunki dostepu do informacji poufnych,
2) zasady udost¢pniania informacji poufnych,

3) zasady ewidencjonowania dokumentow poufnych,

4) zasady przechowywania i zabezpieczania dokumentéw poufnych,
5) zasady opracowania dokumentdw poufnych,

6) rzasady wysylania przesylek zawierajacych informacje poufne,

7) zasady gromadzenia dokumentéw poufnych,

8) zasady nadzoru w zakresie przestrzegania warunkéw ochrony informacji poufnych.

§2
1. Informacjom niejawnym nadaje si¢ klauzule ,,poufne”, jezeli ich nieuprawnione ujawnienie
spowoduje szkode dla Rzeczypospolitej Polskiej przez to, ze:
1) utrudni prowadzenic biezacej polityki zagranicznej Rzeczypospolitej Polskiej,
2) utrudni realizacje przedsigwzig¢ obronnych lub negatywnie wplynie na zdolnos¢

bojowg Sit Zbrojnych Rzeczypospolitej Polskiej,



3)
4)

5)

6)
7)

zakldei porzadek publiczny lub zagrozi bezpieczenstwu obywateli,

utrudni wykonywanie zadan shuzbom lub instytucjom odpowiedzialnym za ochrone
bezpieczenstwa lub podstawowych intereséw Rzeczypospolite) Polskiej,

utrudni wykonywanie zadan stuzbom fub instytucjom odpowiedzialnym za ochrong
porzadku publicznego, bezpieczefistwa obywateli lub $ciganie sprawcodw przestgpstw i
przestepstw skarbowych oraz organom wymiaru sprawiedliwosci,

zagrozi stabilnosei systemu finansowego Rzeczypospolitej Polskiej,

wplynie niekorzystnie na funkcjonowanie gospodarki narodowe;.

2. Informacjami niejawnymi o klauzuli ,,poufne” w Urzedzie Miasta sa miedzy innymi.:

1)
2)

3)
4)

Ankieta bezpieczenstwa osobowego.

Whnioski do Agencji Bezpieczenstwa Wewngtrznego w sprawie postepowan
sprawdzajacych.

Korespondencja z ABW w sprawie postepowan sprawdzajacych.

Plan operacyjny - funkcjonowanie Miasta Elku w warunkach zewnetrznego
zagrozenia bezpieczenstwa panstwa i w czasie wojny.

§3

Uprawnienia do dostepu do okreslonych informacji poufniych posiadajg osoby, ktore speiniaja

warunki:

1)

2)

3)

posiadaja poswiadczenie bezpieczenstwa upowazniajace do dostepu do informacji
niejawnych o klauzuli ,,poufne” lub wyzszej,

odbyli przeszkolenie w zakresie ochrony informacji niejawnych i posiadaja
zaswiadczenie stwierdzajgce odbycie tego szkolenia;

realizuja zadanie, ktére wymaga dostgpu do okreslonej informacji poufnej.

§4

Zasady dostepu do informacji oznaczonych klauzula , poufne™

1)

2)

O dostepie do dokumentéw poufnych decyduje Prezydent w formie dekretacji
dokonanej w sposob trwaly na dokumencie, ktora kieruje ten dokument do
konkretnego kierownika komorki organizacyinej odpowiedzialnej za zatatwienie
sprawy.

Po dekretacji Prezydenta i zarejestrowaniu we wlasciwej ksiazce ewidenc)i
dokumentdw niejawnych, kierownik kancelarii niejawnej powiadamia wlasciwego

kierownika jednostki organizacyjnej o dokumencie.



3)

4)

5)

6)

7)

8)

9)

Kierownik jednostki organizacyjnej urzedu po zapoznaniu si¢ z dokumentem

w kancelarii nigjawnej] moze zadekretowac go wskazujge pracownika uprawnionego
do dostepu do informacji poufnych, ktéry bedzie odpowiedzialny za zalatwienie
sprawy.

Kierownik kancelarii niejawnej umozliwia zapoznanie si¢ z dokumentem poufnym
wskazanemu w dekretacji pracownikowi.

Dekretacja Prezydenta moze dotyczy¢ osoby kierujacej zespotem funkcjonalnym
powolanym zarzadzeniem Prezydenta Miasta do realizacji okreslonego zadania,
wowcezas osoba kierujgca odpowiada za udostgpnianie informacji poufnych w zwigzku
ze szkoleniem, przygotowaniem i realizacjg zadania przez zespol.

W przypadku potrzeby zwiazanej z zalatwieniem sprawy 1 zapoznaniem sig z trescig
dokumentu poufnego przez innego pracownika jednostki organizacyjnej konieczne
jest rozszerzenie dekretacji przez kierownika tej jednostki na tym dokumencie.

W przypadku potrzeby zwiazanej z zatatwieniem sprawy 1 zapoznaniem si¢ z trescig
dokumentu poufiego przez pracownika innej jednostki organizacyjnej koneczne jest
rozszerzenie dekretacji na kierownika innej jednostki organizacyjne]j przez Prezydenta
na tym dokumencie.

Kazdy pracownik, kidry zapoznat si¢ z trescig dokumentu poufnego, dokonuje
stosownej adnotacji stwierdzajgcej ten fakt bezposrednio na dokumencie lub w karcie
zapoznania si¢ z dokumentem, ktdra moze by¢ zalozona przez kierownika kancelarii
niejawnej w przypadku dokumentu, z ktérym bedzie zapoznana wigksza liczba
pracownikow. Fakt jej zaloZenia odnotowywany jest na dokumencie przez kierownika
kancelarii niejawnej. Karta podlega rozliczeniu si¢ podobnie jak 1 dokument poufny.
Informacje poufne mogg by¢ udosigpniane pracownikom uprawnionym w zakresie

niezbednym do zatatwienia sprawy.

10) Dokumenty poufne nie sa wydawane poza kancelari¢ niejawna.

1)

2)

§5

Ewidencja dokumentéw o klauzuli ,,poufne”:

Dokumenty zawierajace informacje poufne podlegajg obowiazkowi
ewidencjonowania.
Ewidencja obj¢te sq dokumenty poufne zaréwno otrzymane jak i wytworzone w

Urzedzie Miejskim.



3) Dokumenty otrzymane jak i wykonane w Urzedzie Migjskim rejestrowane sg we
wlasciwym dzienniku ewidencji, zgodnym ze wzorem zawartym w zatgezniku nr 3 do
Rozporzadzenia Rady Ministrow z dnia 1 czerwca 2010 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych, prowadzonym przez kancelari¢ niejawna.

4) Fakt wystania wykonanego dokumentu w Urzgdzie Migjskim odnotowywany jest w

dzienniku ewidencji w kancelarii niejawnej.

§6
Zasady przechowywania dokumentéw o klauzuli ,,poufne’:

1) Dokumenty poufne podlegaja obowiazkowej ochronie przed nieuprawnionym

ujawnieniem.

2) Dokumenty poufne przechowywane sq w kancelarii niejawne;. Teczka spraw, w ktorej
przechowywane sa dokumenty poufhe, oznaczona jest klauzulg ,,poufne” oraz
symbolami wedtug rzeczowego wykazu akt.

3) Dokumenty ,,poufne” przechowywane sa osobno od dokumentow niejawnych o inngj
klauzuli.

4) Dokumenty poufne w postaci cyfrowej moga by¢ przechowywane w systemach 1
sieciach teleinformatycznych posiadajacych akredytacje stuzby ochrony panstwa

zgodnie z zapisami ustawy o ochronie informacji nigjawnych.

§7
Zasady wykonywania i przetwarzania dokumentéw o klauzuli ,,poufne™

1) Dokumenty o klauzuli ,.poufne” sa sporzadzane i wykonywane przez pracownika
merytorycznie odpowiedzialnego za jego opracowanie.

2) Sporzadzenie i wykonanie dokumentu ,,poufnego” odbywa si¢ w pomieszczeniu
kancelarii nicjawne;.

3) Dokumenty poufne moga by¢ przetwarzane w systemach i sieciach
teleinformatycznych posiadajacych akredytacje stuzby ochrony pafstwa zgodnie z
zapisami ustawy o ochronie informacji nigjawnych.

4) Wykonany dokument jest rejestrowany w odpowiedniej ewidencji dokumentéow w

kancelarii nicjawnej, nastgpnie zostaje podpisany przez uprawniong do tego osobe.

§8



Dokumenty poufne, ktore majg by¢ wyslane poza urzad sa przygotowane do wystania przez
kancelarie niejawng poprzez wlasciwe zapakowanie i opisanie przesylki. Nastepnie sg
przekazane przez kancelarig niejawna do kancelarii ogélnej, co odnotowane jest w ewidencji

dokumentow.

§9
QOkres ochrony dokumentow o klauzuli ,,poufne™:
1} Informacje poufne podlegaja ochronie do czasu zniesienia klauzuli tajnosci.

2) W przypadku zniesienia klauzuli tajnosci kancelaria tajna przekazuje teczke akt do

archiwum zakladowego.

§10
Zasady odpowiedzialnosci za ochrong dokumentow o klauzuli ,,poufne™

1} Pracownik samorzadowy jest zobowigzany do dochowania tajemnicy ustawowo
chronionej zgodnie z ustawa o pracownikach samorzadowych oraz Regulaminem
Organizacyjnym Urzedu Miasta Elk

2) Odpowiedzialnos¢ karng za przestgpstwa przeciwko ochronie informacji w tym
informacji poufnych okresla ustawa kodeks karny.

3) Kierownicy jednostek (komdrek) organizacyjnych urzedu zapewniaja i nadzorujg
stosowanie ustalen zawartych w instrukcji w zakresie ochrony informacji poufnych.

4) Kontrole realizacji zapiséw instrukcji w odniesieniu do catosdci urzedu sprawuje

Pelnomocnik Prezydenta ds. Ochrony Informacji Niejawnych.




Zatacznik Nr 3 _

do Zarzadzenia Nr . A%Z 011
Prezydenta Miasta Etk

zdnia .. £6. ... kwietnia 2011 r.

Instrukcja

okreslajaca poziom zagrozef zwigzanych z nieuprawnionym dostgpem do

informacji niejawnych lub ich utrata w Urzedzie Miasta Etk

Ocena zagrozen zewnetrznych:

1.

Zagrozeniami zewnetrznymi dla Urzedu sa:

1)
2)

mozliwo$é napadu przez zorganizowane grupy przestepcze 1 terrorystyczne,
mozliwo$¢ napadu przez pojedynczych przestgpcow, przypadkowe osoby
wykorzystujace nadarzajacy si¢ okazje z powodu nieprawidlowosci w ochronie mienia
Urzedu.

Symptomy mogace §wiadczyé o przygotowaniu napadu lub wlamania do budynku:

1))
2)
3)
4)

3)
6)

7)
8)

wzmozone zainteresowanie 0soéb postronnych obiektami, pomieszczeniami Urzedu
objawiajace sie m. in. podejmowaniem prob uzyskania informacji o obiektach,
pomieszczeniach od pracownikdw podczas rozmow,

nawiazanie rozméw przez osoby postronne z pracownikami,

podszywanie si¢ pod bylych pracownikéw Urzgdu i przejawianie zainteresowania
tym, co sie po latach zmienito,

interesowanie si¢ osobami funkcyjnymi, w tym takze ich przywarami oraz sposobem
wykonywania obowigzkéw stuzbowych,

obserwacja sposobu dzialania systemu ochronnego, sekretariatu, sprzgtaczek itp.,
rozpoznawanie systemu technicznych zabezpicczen, w tym stosowanych urzadzen
alarmowych,

celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, o§wietlenia itp.,
proby pozyskania do grup przestepezych pracownikow Urzedu.

3. Wnioski:

W zwiazku z przedstawionymi kierunkami zagroZen nalezy wykonywaé nastepujace
czynnosci uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:

systematyczna, skrupulatng 1 wnikliwa kontrolg systemu ochrony przez osoby
odpowiedzialne za jego organizacjg,

pracownicy pionu ochrony w czasie dnia pracy powinni zwracaé szczegdlng uwage na
mozliwoéé zaistnienia ewentualnych zagrozen,

1)

2)



3} stosowaé zasade niedopuszczania 0s6b niepowotanych do penetracji strefy ochronnej,
4) wykonywanie prac porzadkowych, remontowych itp. w strefie ochronnej wylacznie pod
nadzorem 0s6b odpowiedzialnych.

Ocena zagrozen wewnetrznych:

1. Zagrozeniami wewnetrznymi dla Urzedu sa:

1) préby zaboru dokumentéw lub mienia przez pracownikow,

2) proby powielania, kserowania dokumentow stuzbowych dla celéw prywatnych,

3) byli pracownicy urzedu zwolnieni dyscyplinamie,

4) rozpoznanie organizacji pracy Urzedu celem latwiejszej pracy grup przestepezych na
terenie Urzedu,

5) proby weladu w dokumenty niejawne przez osoby nieuprawnione,

6) spozywanie srodkéw odurzajacych - przestanka do wykroczen dyscyplinarnych
1 przestepstw.

2. ‘Wnioski:

W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywaé nastepujace

czynnosci uprzedzajgee ewentualne mozliwosci zaistnienia zagrozen:

1) zwracanie szczegllnej uwagi na osoby, ktore moga by¢ zainteresowane zaborem
dokumentu,

2) prowadzenie szczegdlnego nadzoru by nie dokonywano prob kserowania, kopiowania bez.
zgody przeloZzonego,

3) uwrazliwienie pracownikéw w trakcie prowadzonych szkolen na mozliwosé prob
kontaktu grup przestepczych z pracownikami, ktérzy majg dostgp do dokumentow
szezegdlnie waznych,

4) zastosowanie zasady, ze do informacji niejawnych moga mie¢ dostgp tylko pracownicy
posiadajacy poswiadczenie bezpicczenstwa lub wlasciwe upowaznienie wydane przez
Prezydenta Miasta,

5) zwrdcenie szczegdlnej uwagi ma osoby, ktérych zachowanie wskazuje na Zazywarnie
srodkéw odurzajacych.




Zatacznik Nr 4 .
do Zarzadzenia Nr AR ._201

Prezydenta Miasta Elk
2 dnia ...Zk..... kwietnia 2011 1.

Instrukcja

dotyczaca sposobu organizacji i funkcj onowania Kancelarii Niejawnej
w Urzedzie Miasta Etk

W Urzedzie Miasta funkcjonuje Kancelaria Nigjawna, ktéra wymaga zabezpieczenia 1
wyposazenia zgodnie z postanowieniami rozporzadzenia Rady Ministrow z dnia 18
pazdziernika 2005 r. w sprawie organizacji i funkcjonowania kancelarii tajnych (Dz. U. Nr
208, poz. 1741).

Kancelarig kieruje Kierownik Kancelarii wyznaczony przez Prezydenta Miasta.

Do obowiazkéw Kierownika Kancelarii Niejawnej nalezy:

1) bezposredni nadzor nad obiegiem dokumentow niejawnych w wydzialach i na innych
stanowiskach pracy Urzedu,

2) udostepnianie ub wydawanie dokumentow osobom do tego uprawnionym,

3) egzekwowanie zwrotu dokumentéw, '

4) kontrola przestrzegania —wiasciwego oznaczania dokumentéw zawierajacych
informacje niejawne, wykonanych w Urzedzie,

5) prowadzenie biczacej kontroli postgpowania z dokumentami,

6) wykonywanie polecen Pelnomocnika Ochrony.

W przypadku zmiany na stanowisku Kierownika Kancelarii Niejawnej sporzadza si¢ protokot
zdawczo-odbiorczy.

Protokot, o ktorym mowa w pkt 3 sporzadza sig¢ w obecnosei Kierownika zdajacego
obowiazki, osoby przejmujacej obowiazki Kierownika oraz Pelnomocnika Ochrony.
Protokét sporzadza sie¢ w dwoch egzemplarzach, pierwszy egzemplarz przechowywany
jest w Kancelarii Niejawnej, drugi u Pelnomocnika Ochrony.

W przypadku czasowej mieobecnosci Kierownika Kancelarii jego obowiazki przejmuje
protokolarnie inny pracownik wyznaczony przez Prezydenta Miasta na wniosek
Pelnomocnika Ochrony.

Kancelaria winna spelnia¢ nastepujace wymagania:

1) byé zlokalizowana w strefie ochronnej,

2) éciany 1 stropy pomieszczen Kancelarii powinny byé wykonane z materialow
niepalnych, spehniajacych wymagania w zakresie klasy odpornodci pozarowej oraz
nosnoéci granicznej odpowiadajacej co najmniej konstrukeji murowangj z cegly pelnej
o grubosei 250 mm,

3) drzwi do Kancelarii wyposazone w zamek drzwiowy wielopunktowy powinny



4)

5)
6)

spelniaé co najmniej wymagania, o ktérych mowa w Polskiej Normie PN-90/B-92270;
okna Kancelarii w pomieszczeniach o architekturze umozliwiajacej dostep do nich,
w szezeglnosci gdy dolna krawed? okna znajduje sig na wysokosci ponizej 5 m od
poziomu otaczajacego terenu lub gérna krawedZ 3 m od poziomu dachu - powinny by¢
zabezpieczone stalowymi kratami zewnetrznymi lub wewnetrznymi z pretdw o
przekroju co najmniej 16 mm, o oczkach nie wigkszych niz 150 mm na 150 mm;
dopuszcza sie inne zabezpieczenia posiadajace odpornos¢ na wiamanie nie mniejsza
niz krata,

okna powinny by¢ zabezpieczone przed obserwacja z zewnatrz,

kraty, o ktorych mowa w pkt 4, moga by¢ rozsuwane lub otwierane pod warunkiem
ich zabezpieczenia co najmniej jedna ktddka klasy 5 wedtug Polskiej Normy PN-EN-
12320.

W pomieszozeniu Kancelarii jest wydzielone miejsce, w ktérym osoby upowaznione moga
zapoznawaé sie z dokumentami tzw. czytelnia. Czytelnia powinna by¢ zorganizowana w
sposéb umozliwiajacy staly nadzor ze strony Kierownika Kancelarii, w czytelni zabrania-
sie instalowania systemu nadzoru wizyjnego.

Dokumenty lub materialy niejawne oznaczone klauzulg ,poufne” przechowywane s3 w
szafach o odpowiedniej klasie odpornosci - stalowych klasy A, ktore winny spetniad
nastepujgce wymagania:

D
2)
3)

4)

5)

6)

7)

korpus szafy, drzwi, skrytki i inne elementy konstrukcyjne muszg by¢ wykonane z
blachy ze stali konstrukcyjnej, o grubosci co najmniej I mm, zabezpieczonej przed
korozja. Polaczenia korpusu szafy powinny zapewni¢ mu dostateczng szty wnosc,
szafa moze by¢ wyposazona w zamykane skrytki,

drzwi  svafy moga by¢ jednoskrzydlowe lub dwuskrzydiowe wyposazone w
mechanizm dZwigniowy, blokujacy je co najmnicj na trzech krawedziach.

szafa musi byé wyposazona w zamek mechaniczny kluczowy wiclozastawkowy
7 mozliwoscia wyjecia klucza tylko w pozycji zamknigtej, zabezpieczony przed
dziataniem destrukcyjnym, w tym przed przewierceniem,

podstawa szafy musi posiada¢ te same rozmiary co wierzch, w podstawie powinien
znajdowaé si¢ za$lepiony otwor umozliwiajacy zakotwiczenie jej do podloza.
Konstrukcja dna szafy musi wytrzymaé sity minimum 50 kN,

szafa musi posiada¢ certyfikat wydany przez jednostke certyfikujaca, potwierdzajacy
zgodnosé¢ wyrobu z wymaganiami klasy A,

szafa musi posiada¢ tabliczke, wydana przez jednostke certyfikujaca, zawierajacg
nastepujgce dane:

a) nazwe wyrobu,

b) nazwe i kod identyfikacyjny producenta, typ i numer modelu,

¢) numer fabryczny, rok produkeji, klas¢ wyrobu, numer certyfikatu,

d) mase.

Dokumenty lub materialy o klauzuli ,;poufne” moga by¢ przechowywane poza szafami
stalowymi w znajdujacych si¢ wewnatrz Kancelarii pomieszczeniach spetniajacych
wymagania odpowiadajace co najmniej klasie 0 odpornosci na wiamanie wediug Polskiej
Normy PN-EN 1143-1.

Dokumenty i materialy oznaczone réznymi klauzulami (ajnodci sg przechowywane w
odrebnych szafach, chyba ze wchodza one w sktad zbioru dokumentow.

Dokumenty i materialy, o ktérych mowa w pkt 10, mogg by¢ przechowywane w jednej szafie
lub pomieszczeniu pod warunkiem ich fizycznego oddzielenia w sposob umozliwiajacy
osobne zamkniecie. W takim przypadku szafa lub pomieszczenie musi spelniaé
wymagania dla najwyzszej klauzuli tajnosci przechowywanych w nich dokumentow lub
materiatow.



Prezydent Miasta Ilub Pelnomocnik Ochrony moga wyrazi¢ pisemng zgode na

Po

przechowywanie dokumentéw poza pomieszczeniami Kancelarii, pod warunkiem
spelnienia wymogéw bezpieczenstwa odpowiednich do ich klauzul tajnosei, na czas
niezbedny do realizacji zadan zwigzanych z dostgpem do tych dokumentéw. Nalezy
wéwezas zabezpieczy¢ pomieszczenie w dodatkowy zamek do drzwi pomieszezenia -
zamek mechaniczny szyfrowy o zmiennym nastawieniu szyfrowym, co najmnigj
trzytarczowy, o cichym przesuwie, skali nastawien nie wigkszej niz pottorej dziatki 1
posiadajacy minimum 100 podziatek na pokrgtle (minimum 1.000.000 kombinacji).
Zmiana kombinacji powinna by¢ blokowana i uaktywniana kluczem od tyla obudowy
zamka. Zamek powinien by¢ zabezpieczony przed dziataniem destrukcyjnym,
w tym przed przewierceniem. Z szafa powinny by¢ dostarczone dwa komplety kluczy do
zmiany kodu. Dopuszcza sie réwniez stosowanie zamka elektronicznego szyfrowego, pod
warunkiem spetnienia przez niego takich samych wymagan odpornosci na wiamanie co
zamek mechaniczny szyfrowy.

zakoficzenin pracy Kierownik Kancelarii Niejawnej jest obowiazany sprawdzi¢
prawidlowoé¢ zamknigcia szaf 1 pomieszezen Kancelarii.

14. Przechowywanie kluczy i pieczgctr:

15

16.

17.

18.

1. Pieczecie, ktorymi postuguje si¢ Kierownik Kancelarii Niejawnej przechowywane sg
w szafie metalowej w pomieszezeniu znajdujacym si¢ w strefie ochronne;.

2. Klucze od szafy metalowej znajdujacej si¢ w kancelarii oraz klucze od drzwi
wejsciowych do kancelarii po zakonczeniu pracy nalezy zlozy¢ w zabezpieczonej
kluczem kasetce metalowej w pomieszczeniu strefy ochronnej.

3. Po zakonczeniu pracy Kancelarii jej Kierownik zamyka i plombuje pieczgcig do
plasteliny drzwi wejsSciowe.

4, Pobranic kluczy od drzwi wejsciowych kancelarii nalezy kazdorazowo odnotowaé w
ksiazce ewidencji wydawanych kluczy;.

5. Tworzy si¢ zapasowy komplet kluczy od Pomieszczen Kancelarii Niejawnej oraz
pomieszczen znajdujacych si¢ w strefie ochronnej.

6. Zapasowy komplet kluczy nalezy umie§cié w metalowej kasecie z zamkiem
szyfrowym, tak przygotowany komplet kluczy zapasowych nalezy zdeponowaé u
Pelmomocnika Ochrony.

7. Kierownik Kancelarii po podjeciu pracy, przed otwarciem Kancelarii powinien
sprawdzié¢ czy nie zostala naruszona piecz¢é zabezpieczajaca drzwi wejsciowe do
Kancelarii.

Wszelkie nieprawidlowosci zwiazane z naruszeniem zasad okreslonych powyzej nalezy

niezwlocznie zglasza¢ Pelnomocnikowi Ochrony.

Zasady powyzsze obowiazujg odpowiednio w stosunku do innych pomieszezen, w

ktérych sa przechowywane dokumenty lub materialy, oraz osob za te pomieszczenia

odpowiedzialnych.

W Kancelarii Niejawnej przyjmuje sie, rejestruje, przechowuje, przekazuje i wysyla

dokumenty oraz prowadzi:

1) rejestr dziennikow, ksiazek ewidencyjnych i teczek,

2) dziennik korespondencyjny,

3) dziennik ewidencji wykonanych dokumentéw oznaczonych klauzulg ,poufne”
1,zastrzezone”,

4) ksiazke dorgezen przesylek miejscowych.

W przypadkach uzasadnionych organizacjg ochrony informacji niejawnych Kancelaria

moze prowadzié takze inne rejestry niz wymienione w pkt 17, w tym odrgbne rejestry dla

dokumentéw oznaczonych réznymi klanzulami tajnosei.

(8]



19. Postepowanie z przesylkami

1.

2.

10.

11.

12.

13.

14.

15.
16.

Przesylki lub dokumenty niejawne przyjmuje si¢ za pokwitowaniem i odciska na nich

piecze¢ oraz wpisuje datg wplywu do Urzedu.

Przyjmujac przesyike, sprawdza sig:

— prawidlowo$¢ adresu, calosé pieczeci 1 opakowania,

— zgodnosé odcisku pieczeci na opakowaniu z nazwa jednostki nadawcy,

~  zgodno$é numeru na przesylce z numerem tej przesytki w wykazie lub w ksigzce
dorgczen.

W przypadku stwierdzenia uszkodzenia przesytki lub sladow jej otwierania pracownik

kwitujacy odbiér przesylki sporzadza, wraz z dorgczajacym, protoko! uszkodzenia.

Jeden egzemplarz protokolu przekazuje si¢ nadawcy, drugi Petnomocnikowi Ochrony,

a w przypadku gdy w obiegu przesyltek posredniczyt przewoznik - kolejny egzemplarz

protokotu przekazuje si¢ takze jemu.

Po otwarciu przesytki:

— sprawdza, czy zawarto$¢ preesylki odpowiada wyszczegdlnionym na niej
numerom ewidencyjnym,

— ustala, czy liczba zalacznikow i stron jest zgodna z liczba oznaczong na
poszczegdinych dokumentach.

W przypadku stwierdzenia nieprawidtowosci sporzadza si¢ w dwoch egzemplarzach

protokdl z otwarcia przesylki zawierajacy opis nieprawidlowodci, jeden egzemplarz

przekazujac do nadawcy.

Fakt sporzadzenia protokolu, o ktorym mowa w pkt 3 i 5, odnotowuje si¢ w

odpowiednim dzienniku w rubryce ..Informacje uzupelniajace/Uwagi”.

W Kancelarii nie otwiera si¢ przesylek oznaczonych ,do rak wlasnych”. W

odpowiednim dzienniku wpisuje si¢ nadawce, numer i datg wplywu dokumentu; w

rubryce ,Informacje uzupehiajace/Uwagi” odnotowuje sig, ze przesylka byla

oznaczona ,.do rak whasnych”.

Na opakowaniu przesylek wpisuje si¢ dat¢ wplywu, pozycje i numer, pod ktorym

zarejestrowano przesylke. Przesytke przekazuje si¢ - za pokwitowaniem -

bezposrednio adresatowi, a w razie jego nicobecnosei - osobie przez niego

upowaznionej do odbioru.

Zatrzymanie przez adresata dokumentu, adresowanego “do rak wlasnych’,

odnotowuje si¢ w rubryce ,,Informacje uzupelniajace/Uwagi”.

W przypadku zwrotu do Kancelarii przesyiki, o ktérej mowa w pkt 1, uzupetnia sig

dane dotyczace przesytki w odpowiednim dzienniku.

Jezeli adresat podjal decyzje o przechowywaniu przesytki ,do rak whasnych™ w

Kancelarii w stanie zamknietym, dokonuje si¢ czynnosci, o ktorych mowa w pkt 5,

przy udziale adresata. Przesylka jest w takim przypadku przechowywana w formie

zapicczgtowanego pakietu, a fakt ten odnotowuje si¢ w rubryce LInformacje

uzupetniajgce/Uwagi™.

Przesylki pilne, telegramy i szyfrogramy dorgcza si¢ adresatom bezzwlocznie. Przy

kwitowaniu odbioru tych przesylek odnotowuje si¢ godzing dorgczenia.

Otrzymana 1 wysylang przesylke badz wytworzony dokument rejestruje sig

odpowiednio w kolejnosei wytworzenia lub otrzymania.

Wszelkich adnotacjii w dziennikach ewidencyjnych dokonuje si¢ atramentem lub

tuszem. Zmian dokonuje si¢ kolorem czerwonym, umieszezajac date i czytelny podpis

dokonujacego zmiany.

Zabrania sie wycierania i zamazywania adnotacji.

Dokumenty, materiaty oraz zbiory dokumentéw dotyczace spraw ostatecznie

zakonczonych przechowuje sie¢ w Kancelarii jako materiaty archiwalne.



