zatacznik Nr 6 do SIWZ
Nr sprawy: BZP.271.12.2011

Szczegolowy opis przedmiotu zamowienia

wDostawa i instalacja sprzetu komp., sieciowego, serwerow, macierzy, adaptacja pomieszczen pod
serwerownie”
w ramach projektu ,,e-Etk: ustugi i aplikacje dla przedsiebiorcow”

Wdrozenie urzadzen sieciowych LAN/ MPLS, Bezpieczenstwa styku sieci z Internetem oraz
systemu klasy Data Center wraz z oprogramowaniem wirtualizacyjnym i systemami
operacyjnymi w pomieszczeniu serwerowni.

Wykonanie instalacji teletechnicznych i zabezpieczenia mienia w pomieszczeniu serwerowni.
Dostawe sprzetu do cyfryzacji.

Wymagania ogélne dla dostarczanego sprzetu i oprogramowania (dotyczy wszystkich systemow
opisanych w tym dokumencie).

» Zamawiajacy wymaga, by dostarczone urzadzenia byty nowe (tzn. wyprodukowane nie
dawniej, niz na 6 miesiecy przed ich dostarczeniem) oraz by nie byty uzywane (przy
czym Zamawiajacy dopuszcza, by urzadzenia byty rozpakowane i uruchomione przed
ich dostarczeniem wytacznie przez wykonawce i wytacznie w celu weryfikacji dziatania
urzadzenia, przy czym jest zobowiazany do poinformowania Zamawiajacego o zamiarze
rozpakowania sprzetu, a Zamawiajacy ma prawo inspekcji sprzetu przed jego rozpako-
waniem).

e Musi posiadac stosowny pakiet ustug gwarancyjnych swiadczonych przez producenta
sprzetu (lub autoryzowany serwis) kierowanych do uzytkownikow z obszaru Rzeczpospo-
litej Polskiej.

* W momencie sktadania oferty wszystkie elementy architektury musza by¢ dostepne w
sprzedazy przez producenta

» Catos¢ dostarczonego sprzetu musi by¢ objeta gwarancja opartg o Swiadczenia gwaran-
cyjne producentow w okresie wymaganym w SIWZ . Wymagane jest utrzymanie swiad-
czen gwarancyjnych (przez producenta urzadzen lub jego autoryzowana placowke ser-
wisowa) takze w przypadku niemozliwosci ich wypetnienia przez Wykonawce (np. w
przypadku jego bankructwa)

» Wykonawca zapewnia i zobowiazuje sig, ze zgodne z niniejsza umowa korzystanie przez
Zamawiajacego z dostarczonych produktéw nie bedzie stanowi¢ naruszenia majatko-
wych praw autorskich osob trzecich.

e Do kazdego urzadzenia musi by¢ dostarczony komplet nosnikéw umozliwiajacych od-
tworzenie oprogramowania zainstalowanego w urzadzeniu.

e W wypadku powziecia watpliwosci co do zgodnosci oferowanych produktéow z umowa, w
szczegolnosci w zakresie legalnosci oprogramowania, Zamawiajacy jest uprawniony do:

o zwrdcenia sie do producenta oferowanych produktow o potwierdzenie ich zgod-
nosci z umowa (W tym takze do przekazania producentowi niezbednych danych
umozliwiajacych weryfikacje), oraz



o zlecenia producentowi oferowanych produktow, lub wskazanemu przez produ-
centa podmiotowi, inspekcji produktow pod katem ich zgodnosci z umowa oraz
waznosci i zakresu uprawnien licencyjnych

Jezeli inspekcja, o ktorej mowa powyzej wykaze niezgodnos¢ produktéw z umowa lub
stwierdzi, ze korzystanie z produktow narusza majatkowe prawa autorskie osob
producenta, koszt inspekcji zostanie pokryty przez Wykonawce, wedtug rachunku
przedstawionego przez podmiot wykonujacy inspekcje, w kwocie nie przekraczajacej
5% wartosci zamdwienia (ograniczenie to nie dotyczy kosztow poniesionych przez
Strony w zwiazku z inspekcja, jak np. koniecznos¢ zakupu nowego oprogramowania).
Prawo zlecenia inspekcji nie ogranicza ani nie wytacza innych uprawnien
Zamawiajacego, w szczegolnosci prawa do zadania dostarczenia produktow zgodnych z
umowa oraz roszczen odszkodowawczych

Zamawiajacy wymaga, by dostarczone oprogramowanie byto oprogramowaniem w wer-
sji aktualnej (tzn. opublikowanej przez producenta nie wczesniej niz 6 miesiecy) na
dzien poprzedzajacy dzien sktadania ofert

Serwery i macierze musza pochodzi¢ od jednego producenta i musza posiada¢ Certyfi-
kat ,,B” (dla obudowy) lub oznakowanie CE produktu albo spetnia¢ normy rownowazne.

Serwery musza by¢ przygotowane do wspotpracy z serwerowymi systemami operacyjny -
mi: Microsoft Windows 2003/2008, Linuks, Sun Solaris lub rownowaznymi, w tym musza
umozliwia¢ uzywanie systemow operacyjnych 64-bit.

Zamawiajacy dopuszcza realizacje poszczegolnych grup funkcjonalnych przez zespoty
urzadzen pod nastepujacymi warunkami:

o potaczenie urzadzen bedzie zrealizowane w sposob nie ograniczajacy wydajno-
$ci (sumaryczna przepustowos¢ potaczen pomiedzy dowolnymi urzadzeniami
wchodzacymi w sktad zestawu, jak rowniez wydajnosc¢ poszczegolnych urzadzen
nie moze byc nizsza niZ wymagana wydajnos¢ urzadzenia),

o taczna wielkos¢ zestawu nie bedzie przekracza¢ wymaganej wielkosci urzadze-
nia,

o zapewnione i dostarczone beda wszystkie elementy konieczne do potaczenia ze-
spotu urzadzen,

o wszystkie elementy zestawu beda spetniaty wymagania zwiazane z zarzadza-
niem,

o Przed podpisaniem umowy wybrany wykonawca przedstawi szczegotowy opis ze-
spotu, obejmujacy schematy potaczen, okreslenie ktére elementy zestawu odpo-
wiadaja za poszczegolne funkcjonalnosci itp.

W ofercie nalezy umiescic¢ szczegotowe konfiguracje oferowanych urzadzen (identyfika-
tory katalogowe, opisy itp.), pozwalajace je jednoznacznie zidentyfikowac .

Wszystkie wymagane funkcjonalnosci musza byc¢ dostepne w dniu sktadania oferty. Za-
mawiajacy zastrzega sobie mozliwosc:

o wystgpienia do Oferenta o wskazanie w publicznie dostepnej dokumentacji pro-
ducenta (strona WWW) potwierdzenia spetnienia wymogdw; nie spetnienie tego
warunku w ciagu 5 dni roboczych bedzie skutkowato odrzuceniem oferty,

o wystapienia do producenta rozwiazania o potwierdzenie spetniania wymogow,
przeprowadzenia testow przed wyborem oferty - dostawcy beda na zadanie Za-
mawiajacego zobowiazani do dostarczenia urzadzen testowych w ciagu 30 dni
od wezwania.

Wszystkie urzadzenia musza wspotpracowal z siecia energetyczng o parametrach:
230 V £10%, 50 Hz.



e Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w formie papierowej lub elektronicznej.

Wdrozenie urzadzen sieciowych LAN/ MPLS, Bezpieczenstwa styku
sieci_z Internetem oraz systemu klasy Data Center wraz z
oprogramowaniem wirtualizacyjnym i systemami operacyjnymi.

W ramach rozbudowy infrastruktury sprzetowo-programowej Urzedu Miasta w Etku,
Wykonawca dostarczy i wdrozy w serwerowni Urzedu Miasta w Etku, przy ul. Jozefa
Pitsudskiego 4 oraz obejmie cato$¢ wdrozenia 5-letnim serwisem gwarancyjnym na
zasadach ogolnych i szczegotowych przedstawionych dla wszystkich pozycji sprzetowych i
oprogramowania, opisanych ponizej.

Wykonawca, w catym okresie gwarancji, jest zobowigzany dostarcza¢ aktualizacje
oprogramowania dla wszystkich systemow objetych postepowaniem oraz suporty
bezpieczenstwa i oprogramowanie systemowe wymagane przez producentow
zaproponowanych technologii.

Zakres realizacji projektu obejmuje dostawe i wdrozenie nastepujacych
elementow:

l.  System archiwizacji (back up) o pojemnosci do 5 TB dla dostarczanych serwerow typu
blade wraz z niezbednym sprzetem i oprogramowaniem - 1kpl.

[I. UPS 20kVA - 1szt.

lll. Zarzadzany przetacznik serwerowy z wbudowana funkcja obstugi BGP wraz systemem
zarzadzania - 1 kpl.

IV. System szaf 19 - 1szt.

V. Przetacznik szkieletowy MPLS - 1 szt.

VI. Modut szyfracji HSM z dedykowanym serwerem - 1 kpl.

VII. System personalizacji kart - 1 kpl.

VIIl.  Serwery do obstugi portali - 1szt. (typ blade)

IX. System operacyjny dla serwerow - 2 licencje (licencje dozywotnie)

X. Serwer relacyjnej bazy danych - 2 licencje (licencje dozywotnie)

XI. Oprogramowanie AV dla serwerdw - 10 licencji, w tym 7 licencji dla serwerdw wirtual-
nych, 3 licencje dla serwerow fizycznych

XIl. Stacja mobilna zarzadzajaca - 3szt.

XIll.  Instalacja taczy - 2szt.

XIV.  Kompletny system zabezpieczen klasy UTM posiadajacy m.in. takie mechanizmy jak:
AV, IPS, Web filtering, Firewall, IPSEC i SSL VPN - 1 szt.

XV. Podsystem dyskowy kontroler macierzowy - 1 szt.

XVI.  System serwerowy Blade - 1 kpl. (potka + 3 serwery typu blade)

XVII. Oprogramowanie monitorujace serwery - 1szt.

XVIII. Stacjonarna stacja zarzadzajaca KVM - 1 szt.

XIX. Licencje wirtualizacyjne -- Zamawiajacy wymaga dostarczenia licencji beztermino-
wych z 5-letnim okresem subskrypcji i wsparcia dla Srodowiska wirtualizacyjnego, dla
dostarczanych w niniejszym postepowaniu 2 szt. serwerow kasetowych (blade). Pozo-
state serwery beda maszynami fizycznymi.

XX. Agregat pradotworczy



XXI.  Klimatyzacja

XXIl.  Podtoga techniczna

XXIIl.  Okablowanie LAN

XXIV. Rozbudowa istniejacego systemu kontroli dostepu do pomieszczenia serwerowni,
systemu alarmowego i monitoringu

XXV. Dostawa systemu Szaf serwerowych 19” wraz z systemem monitoringu

XXVI. Wdrozenie systemow wczesnej detekcji pozaru w pomieszczeniu serwerowni.

XXVII. Sprzet do cyfryzacji

I. System archiwizacji o pojemnosci 5 TB wraz z niezbednym

sprzetem i oprogramowaniem - 1 kpl.

Zamawiajacy w ramach zadania wymaga zrealizowania systemu archiwizacji o pojemnosci
5TB, na ktory maja sktadac sie:

a) serwer typu blade - 1 szt.

b) dedykowana macierz - 1 szt.

c) dedykowane oprogramowanie do backup wraz z wymaganymi licencjami i suportem
w catym okresie gwarancji (tj. 5 lat)

Wymaga sie, aby dostawa obejmowata:

» 5 -letnig gwarancje producenta na dostarczony sprzet

« Serwis producenta do konca okresu gwarancji

e Dostarczanie subskrypcji w petnym zakresie oprogramowania i funkcjonalnosci
wymaganych w tym postepowaniu, aktualizacji oprogramowania do konca okre-
su gwarancji w catym zakresie wymaganym przez producenta sprzetu i oprogra-
mowania

e Dostarczenie deklaracji zgodnosci CE na dostarczony sprzet (wraz z dostawa).

Ad. a) Minimalne wymagania techniczno-funkcjonalne dla serwera backup zostaty opisane
w pkt. XVI. 2 Serwery kasetowe Blade, niniejszego dokumentu.

Ad. b) Zamawiajacy wymaga dostarczenia macierzy dyskowej do backup o nastepujacych
parametrach minimalnych:

1. Macierz dyskowa musi by¢ wyposazona w minimum 5 dyskow SAS 6Gb/s 7200 obro-
tow/min o pojemnosci co najmniej 1 TB kazdy.

2. Obudowa kontrolerow macierzy musi posiada¢ miejsca na instalacje co najmniej 12
dyskow w technologii SAS 2.0 6Gb/s.

3. Macierz musi gwarantowaé mozliwos¢ rozbudowy, do co najmniej 96 dyskow.

4. Macierz musi umozliwia¢ mieszanie w ramach obudowy i poétki rozszerzen dyskow o
predkosciach 15000, 1000 i 7200 obrotow/min.

5. Macierz musi by¢ wyposazona w dwa kontrolery RAID pracujace w trybie active- ac-
tive.

6. Macierz musi by¢ wyposazona w minimum 4 (z mozliwoscig rozbudowy do 8) ze-
wnetrzne porty SAS 6Gb/s do podtaczenia hostow.

7. Macierz musi by¢ wyposazona w minimum 8 portéw FC 8GB/s do podtaczenia sieci
SAN lub hostow.

8. Macierz musi by¢ wyposazona w minimum 1,5GB pamieci cache przeznaczonej dla
danych (sumarycznie dla obu kontroleréw) z mozliwoscia rozbudowy do 3,5 GB.



10.

11.

12.

13.

14.
15.

16.

17.

18.

19

20.

21.

22.

23.

24

Pamie¢ cache musi by¢ kopiowana pomiedzy kontrolerami i podtrzymywana bateryj-
nie (wymagane baterie litowo jonowe). Dodatkowo w momencie utraty zasilania
musi posiadac specjalne dyski, na ktore zostanie zapisana zawartos¢ pamieci cache.
Awaria dowolnej potki dyskowej nie moze powodowac przerwania dostepu do dys-
kow w pozostatych pétkach dyskowych.
Macierz musi jednoczesnie obstugiwac wolumeny zabezpieczone nastepujacymi po-
ziomami RAID: RAID 0, RAID 1, RAID 3, RAID 5, RADI 6 i RAID 10.
Macierz musi umozliwia¢ rozbudowe i stworzenie fizycznej grupy RAID-5 na co naj-
mniej 30 dyskach z zatozeniem, ze maksymalnie pojemnos¢ jednego dysku przezna-
czona jest na informacje o parzystosci (np. 29D+1P).
Macierz musi zapewni¢ mozliwos¢ wymiany dyskow podczas pracy systemu (Ho-
t-Swap).
Macierz musi wspierac sprzetowe szyfrowanie danych.
Rozwiazanie musi umozliwia¢ dynamiczng zmiane nastepujacych parametréw ma-
cierzy dyskowej, bez przerywania dostepu do danych znajdujacych sie na modyfiko-
wanym wolumenie, lub grupie dyskow:
Mozliwos¢ dynamicznej zmiany poziomu RAID dla istniejacej grupy RAID.
Mozliwos¢ dynamicznego dodawania dyskow do istniejacych grup RAID.
Mozliwos¢ dynamicznego powiekszania rozmiaru wolumendw logicznych.
Mozliwos¢ dynamicznej zmiany rozmiaru segmentu dla wolumenow logicz-
nych.

e. Mozliwos¢ dodawania kolejnych potek dyskowych oraz dyskow bez przerywa-

nia pracy macierzy, dla dowolnej konfiguracji macierzy
f. Mozliwos¢ aktualizacji oprogramowania macierzy (firmware) w trybie onli-
ne.

Macierz musi umozliwiac¢ rozbudowe o pojedyncze dyski fizyczne i pojedyncze potki
rozszerzen.
Macierz dyskowa musi umozliwia¢ dedykowanie dowolnego dysku fizycznego jako
globalny dysk typu Hot-Spare. Musi istnie¢ mozliwos¢ definiowania min 5 globalnych
dyskow typu Hot-Spare.
Macierz musi mie¢ mozliwosc¢ rozbudowy o funkcjonalnos¢ wykonywania natychmia-
stowej kopii danych (point-in-time copy). Funkcjonalnos¢ ta powinna by¢ realizo-
wana w trybie copy-on-write. Licencja na wykonywanie natychmiastowej kopii da-
nych powinna obejmowac cata przestrzen dyskowa oferowang przez macierz.

anoTw

. Macierz musi mie¢ mozliwos¢ rozbudowy o funkcjonalnos¢ wykonywania petnej ko-

pii lokalnych wolumenoéw logicznych z wykorzystaniem jedynie kontrolerow macie-
rzy. Licencja na wykonywanie kopii lokalnego wolumenu powinna obejmowac cata
przestrzen dyskowa oferowana przez macierz.

Macierz dyskowa musi obstugiwac nastepujace systemy operacyjne: Microsoft Win-
dows 2003, RedHat, SUSE, VMware, Microsoft Cluster Services, AIX, HP-UX .

Macierz dyskowa musi umozliwi¢ redundantne podtaczenie bezposrednio minimum
4 serwerow za pomocy interfejsu FC. Licencje na oprogramowanie do automatycz-
nego przetaczania sciezki dla kazdego z 2 serwerdw, dla wszystkich wspieranych
systemow operacyjnych musza by¢ dotaczone do macierzy bez dodatkowej optaty.
Dane zapisywane w wewnetrznej pamieci cache jednego z kontroleréw muszg byc¢
takze powielane w pamieci cache pozostatych kontroleréow, tak aby w przypadku
uszkodzenia dowolnego kontrolera zachowana byta spojnos¢ danych.

Wszystkie krytyczne komponenty macierzy takie jak: kontrolery dyskowe, pamiec
cache, zasilacze i wentylatory musza by¢ zdublowane, tak, aby awaria pojedyncze-
go elementu nie wptywata na funkcjonowanie catego systemu. Komponenty te mu-
sza by¢ wymienialne w trakcie pracy macierzy.

. Macierz musi mie¢ mozliwos¢ jednoczesnego zasilania z dwoch niezaleznych zrodet

zasilania. Zanik jednego z nich nie moze powodowac przerwy w pracy urzadzenia
ani zmniejszenia jego wydajnosci lub utraty danych.
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Macierz musi oferowac zarzadzanie poprzez sie¢ LAN oraz port szeregowy.

Macierz musi by¢ wyposazona w zestaw do montazu w szafie przemystowej rack
19”. Obudowa z kontrolerami macierzy oraz pétki dyskowe musza mie¢ wysokosc
nie wieksza niz 2U.

Na macierz dyskowa Oferent musi udzieli¢ 5 lat gwarancji, z gwarantowanym cza-
sem usuniecia awarii 24 godziny.

Oprogramowanie do zarzadzania musi posiada¢ funkcjonalnos$¢ interfejs graficzny
oraz CLI (command-line interface).

C) Zamawiajacy wymaga dostarczenia oprogramowania backupowego o

nastepujacych parametrach minimalnych:

1.

10.

11.

12

13.

Powinno pozwala¢ na backup (wykonywanie kopii zapasowych) i odtwarzanie da-
nych z dowolnych, konfigurowalnych zasobow dyskowych hostow.

Musi umozliwia¢ wykorzystanie kopii bezpieczenstwa w heterogenicznym $rodowi-
sku (rézne systemy operacyjne).

. Musi posiada¢ modularng architekture utatwiajaca rozbudowe w miare rozrastania

sie infrastruktury informatycznej oraz wzrostu wolumenu danych.

Musi posiada¢ mozliwos¢ jednoczesnego sekwencyjnego zapisu wielu strumieni da-
nych na pojedynczy naped tasmowy.

. Musi umozliwiac¢ backup co najmniej 10 serwerow.

Musi umozliwiac¢ obstuge dysku jako nosnika do zapisu kopii bezpieczenstwa w spo-
sob umozliwiajacy jednoczesny zapis oraz odczyt danych w tym samym czasie o po-
jemnosci min. 5TB

Musi umozliwiac¢ transfer backupowanych danych przez sie¢ lokalna (Ethernet) jak
réwniez oprogramowanie backupowe powinno wspiera¢ backup przez sie¢ SAN, tzw.
»LAN- free backup”.

Musi umozliwiac¢ tatwa rozbudowe o licencje umozliwiajace odtworzenie serwerow
pracujacych na platformach Windows 2000 i Windows 2003 w trybie bare- metal-
restore czyli bez potrzeby instalowania systemu operacyjnego oraz klienta systemu
backupu.

Musi mie¢ mozliwos¢ rozszerzenia o modut zapewniajacy de-duplikacji danych na
zrodle.

Musi mie¢ mozliwos¢ rozszerzenia o modut zapewniajacy Continuos Data
Protection .

Musi integrowac sie z mechanizmami Snapshotowymi macierzy jednakze nie jest to
przedmiotem niniejszego zamowienia.

. Musi zapewnia¢ dedykowany modut zapewniajacy spojny backup srodowiska.

Musi by¢ zarzadzane z jednego miejsca poprzez jedna centralng konsole zarzadza-
jaca.
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Musi przechowywac informacje o wykonanych kopiach, harmonogram ich wykony-
wania oraz informacje o nosnikach uzywanych do realizacji celow we wbudowanej
bazie danych.

Musi pozwala¢ na zapis backupdw na tasmach w sposob pozwalajacy na odtworzenie
ich w innym srodowisku backupowym poprzez serwer posredniczacy (podtaczony do
napedu) o innej platformie systemu operacyjnego niz serwer zapisujacy.

Musi zapewnia¢ dtugoterminowe przechowywanie informacji o backupach poprzez
mozliwos¢ przetrzymywania w wewnetrznej bazie danych informacji o catych zada-
niach backupowych z pominieciem informacji o pojedynczych plikach minimalizujac
pojemnos¢ wewnetrznej bazy danych.

. Musi mie¢ mechanizm regularnego, cyklicznego backupu wtasnej bazy danych.

Musi przechowywac wszystkie informacje o backupach, napedach tasmowych, me-
diach w centralnym miejscu mozliwym do sklonowania na inng maszyne tak by moz-
na byto na niej uruchomic serwer backupu. Proces klonowania moze odbywacd sie
przy wytaczonych procesach backupowych (zapewnienie spojnosci wewnetrznej
bazy danych).

Powinno umozliwia¢ stworzenie polityki backupowej obejmujacej petne i przyrosto-
we backupy danych, harmonogram ich wykonywania oraz ich czas waznosci.

Powinno umozliwiac¢ backup wiecej niz jednego systemu klienckiego jednoczesnie.
Musi mie¢ mozliwos¢ ominiecia sieci LAN w celu wykonania backupu danych poprzez

wykorzystanie sieci SAN. Licencja oprogramowania backupowego pozwalajaca na
backup z wykorzystaniem sieci SAN nie jest przedmiotem niniejszego zamdwienia.

. Musi zapewnia¢ mozliwosc recznego uruchomienia backupu (dowolnego typu) dane-

go systemu.

Musi umozliwiaé odtworzenie danych z dowolnego punktu w czasie, w ktorym wyko-
nana byta kopia zapasowa w ramach zdefiniowanej polityki retencji danych. Dla
backupu i odtwarzania oprogramowania backupowego musi zapewnia¢ mozliwosc
automatycznego wznowienia procesow backupu i odtwarzania w przypadku prze-
rwania tacznosci z hostem.

Musi zapewnia¢ wspétprace i integracje z oprogramowaniem do de-duplikacji da-
nych na zrddle (deduplikacja na backupowanym serwerze) dostarczanym przez pro-
ducenta oprogramowania backupowego. Integracja musi zapewnia¢ mozliwos¢ wy-
boru backupu z de-duplikacja poprzez proste zaznaczanie odpowiedniego pola w
konsoli zarzadzajacej wspolnej dla backupu tradycyjnego i z de-duplikacja.

Modut do de-duplikacji musi zapewniac¢ de-duplikacje bezposrednio na zabezpieczo-
nym serwerze (de-duplikacja na zrodle) ze zmienna dtugoscia bloku minimalizujac
maksymalnie liczbe przesytanych danych. Modut do de-duplikacji nie jest przedmio-
tem niniejszego postepowania.

Operator oprogramowania backupowego powinien mie¢ mozliwos¢ zdefiniowania
centralnie polityk backupowych dla grup serwerdw/stacji roboczych lub - jezeli za-
chodzi taka koniecznos¢ - dla dowolnego systemu z osobna (réownolegle do zdefinio-
wanych grup).
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Harmonogram wykonywania czynnosci backupowych powinien obejmowac date, go-
dzine i typ backupu (backup petny, przyrostowy, roznicowy).

Haromonogramy musza by¢ realizowane automatycznie, bez koniecznosci ingerencji
operatora.

Operator powinien mie¢ mozliwos¢ definiowania czasu wtasnosci backupu wyrazo-
nego w dniach (ewentualnie miesigcach / latach).

Musi zapewnié¢ mozliwos¢ wykonywania okreslonej przez operatora akcji zwiazanej
z procesem backupu na danym hoscie (np. zatrzymanie proceséw, wykonanie bac-
kupu i ponowne uruchomienie tych procesow).

Musi zapewnia¢ mozliwos¢ zdalnego upgrade’u agentow oprogramowania backupo-
wego na zabezpieczanym serwerze wykorzystujac bezpieczny protokét SSL unie-
mozliwiajacy przejecie kontroli nad zabezpieczanym serwerze przez osoby trzecie.

Powinna istnie¢ mozliwos¢ stworzenia dowolnej liczby puli tasm i przypisania do
nich grup hostéw i/lub pojedynczych hostow.

Musi umozliwia¢ zapisywanie backupow o tym samym terminie waznosci na danej
tasmie (zestawie tasm).

Powinno korzysta¢c z mechanizmoéw lokalizacji tasmy - czytnika kodow paskowych
zainstalowanego w bibliotece tasmowej.

W przypadku awarii fragmentu tasmy, oprogramowanie backupowe musi odtworzy¢
catos¢ plikéw, ktore znajduja sie na nieuszkodzonej czesci nosnika.

Musi umozliwi¢ jednoczesne wykorzystanie w procesie zapisu danych wielu napedow
biblioteki tasmowej.

Musi umozliwiac taczenie strumieni backupowych z wielu zabezpieczanych serwe-
réw w sieci LAN i bezposredni zapis na napedzie tasmowym (multiplexing).

Powinno zapewniac funkcjonalnos¢ pozwalajaca na wykonanie duplikatow poszcze-
golnych kopii danych oraz catych tasm w ramach biblioteki oraz miedzy biblioteka-
mi podtaczonymi do réznych serweréow zarzadzanych przez ten sam serwer backupo-
wy - zarowno poprzez LAN jak i SAN.

Musi zapewnia¢ rozny czas waznosci danych na podstawowym nosniku i nosniku za-
wierajacym kopie (klonie).

Musi zapewnia¢ mozliwos¢ wykonywania i sktadowania dowolnej ilosci petnych i
przyrostowych kopii danych.

Musi umozliwia¢ szyfrowanie danych (plikow, baz danych) na zabezpieczanym ser-
werze z kluczem minimum 256 bitowym.

Musi umozliwiac zapis na tasmie szyfrowanych danych oraz pozwalac na zarzadzanie
kluczami szyfrujgcymi.
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Musi dostarcza¢ wtasne narzedzie do autentykacji uzytkownikéw badz umozliwiaé
korzystanie z mechanizmow Active Directory, LDAP.

Odzyskiwanie danych musi by¢ mozliwe do wykonania w miejscu i na hoscie z ktoére-
go dane zostaty pobrane jak rowniez w inne, wskazane przez operatora miejsce i na
innego wskazanego hosta.

Musi zapewni¢ mechanizmy bezkolizyjnego wspotdzielenia napedéw tasmowych po-
miedzy serwerami.

. Musi zapewniaé¢ mozliwos¢ backupu na dysk. W trakcie backupu na dane urzadzenie

dyskowe musi by¢ mozliwos¢ odtworzenia wszystkich dotychczas z backupowanych
danych znajdujacych sie na tym urzadzeniu dyskowym.

Musi zapewnia¢ mozliwos¢ backupu serwerow nie posiadajacych dostepu do mediow
backupowych poprzez dowolng liczbe serweréw posredniczacych (majacych dostep
do mediéw backupowych). Musi istnie¢ mozliwos¢ swobodnej zmiany serweréw po-
sredniczacych w trakcie uzytkowania systemu i oprogramowania backupowego. Ca-
tos¢ konfiguracji powinna by¢ zarzadzana z pojedynczego serwera - serwera opro-
gramowania backupowego.

Zarzadzanie powinno odbywac sie z konsoli graficznej, zainstalowanej na kompute-
rze pracujacym pod kontrolg systemu Windows (Windows XP, rodzina Windows
2000, rodzina Windows 2003).

Informacje dotyczace kopii, harmonograméw backupéw, nosnikow i zdarzen musza
by¢ dostepne z konsoli operatora systemu.

. Musi posiada¢ mechanizm informowania administratorow o wystapieniu btedow za

posrednictwem automatycznie generowanych wiadomosci poczty elektronicznej.

. Oferta powinna zawierac 5 letnie wsparcie ze strony producenta.

ll. System napiecia gwarantowanego UPS (20 kVA).

System napiecia gwarantowanego UPS powinien charakteryzowac sie nastepujacymi
minimalnymi wymaganiami techniczno-funkcjonalnymi:

Ma zapewniac ciagte bezprzerwowe zasilanie w trybie TRUE ON-LINE z podwdjnym
przetwarzaniem przy zupetnych lub chwilowych zanikach napiecia, znacznych
spadkach napiecia i wahaniach czestotliwosci w sieci energetycznej, przez caty czas
pracy urzadzenia

Ma zapewnia¢ mozliwos¢ zwiekszenia mocy UPS w trakcie jego eksploatacji:
-upgrade min. 10 % (upgrade rozumiany jako programowe i sprzetowe zwiekszenie
mocy wyjsciowej, a nie dostawienie nastepnego urzadzenia)

Musi by¢ fabrycznie nowy tj. data produkcji nie moze byc¢ wczesniejsza niz
6miesiecy przed data zapytania ofertowego

Czestotliwos¢ wejscia i wyjscia zgodne z obowiazujacymi w Polskich Normach tj.:
3x400V czestotliwosc50 Hz

Ma posiadaé wejscie trojfazowe 4-ro lub 5-cio przewodowe (TN- C* lub TN -5*)

Ma mieé wyjscie trojfazowe 5-cio przewodowe

Minimalny czas pracy automatycznej UPS’a przy obcigzeniu odbiorem o
wspotczynniku mocy cos 0,8 musi wynosi¢ 10 min.



Ma zapewnic napiecie wejsciowe 173 - 485V +/-2 %

Wspétczynnik mocy PF > 0,95

Ma by¢ wyposazone w dwa bezprzerwowe przetaczniki obejsciowe, wewnetrzne.

Ma by¢ wyposazone w zdalny wytacznik ppoz. (mozliwy do wyniesienia na odlegtosc
min 50 m i zabezpieczony przed przypadkowym uzyciem) umozliwiajacy wytaczenie
napiecia wyjsciowego urzadzenia UPS w przypadku wystapienia pozaru lub innych
zagrozen losowych

Wytacznik PPOZ (EPO) wytacznie przez sie¢ GSM

Ma by¢ wyposazone w hermetyczne, bezobstugowe akumulatory o minimalnej
zywotnosci 6-9 lat

Ma spetnia¢ normy kompatybilnosci elektromagnetycznej EN 55022, EN 55011, EN
50091 (IEC 62040)

Ma by¢ wyposazone w osprzet techniczny i oprogramowanie pozwalajace na:

- kontrole i zarzadzanie praca urzadzenia UPS z wykorzystaniem protokotu SNMP,
automatyczne zamknigcie systemu operacyjnego stacji roboczych pracujacych pod
kontrola systemu operacyjnego MS WINDOWS xx

Ma zapewni¢ nastepujace parametry pracy: - stabilizacja napiecia wyjsciowego przy
obciazeniu statycznym , stabilizacja napiecia wyjsciowego =<3% przy obcigzeniu
dynamicznym zmieniajacym sie od 100% do 0% i odwrotnie w czasie 10ms,
stabilizacja czestotliwosci napiecia wyjsciowego 1% przy pracy z baterii

Ma zapewni¢ czestotliwos¢ przebiegu napiecia wyjsciowego zgodna z
czestotliwoscia przebiegu napiecia wejsciowego przy odchytkach czestotliwosci
napiecia 45-55Hz. Urzadzenie ma zapewni¢ regulacje tolerancji czestotliwosci
wejsciowej automatycznie lub skokowo co 0,5Hz.

Ma zapewnic sinusoidalny przebieg napiecia wyjsciowego bez wzgledu na charakter
obcigzenia, wspoétczynnik odksztatcen napiecia tzw. THDu<5% dla obciazen
nieliniowych i liniowych oraz wspétczynnik odksztatcen pradu wejsciowego THDi <
10% (z filtrem lub poprzez odpowiednia konstrukcje prostownika).

Prad zwarciowy wygenerowany przez falownik > 5 In

Ma zapewni¢ czas reaktywacji baterii nie dtuzszy niz 8 godzin liczony od petnego
roztadowania do 80% pojemnosci znamionowej baterii

Praca hybrydowa

Ma by¢ odporne na przeciazenie przez podany czas do poziomu min: - 120%

Ma posiadac filtry RFI w celu eliminacji zaktocen wysokiej czestotliwosci zgodnie z
normami EN 55022 A lub B, EN 50091-2

Ma posiada¢ zabezpieczenie przeciwprzepieciowe wewnetrzne lub zewnetrzne
uwzgledniajace IV poziom ochrony tj. 1,5kV, zgodny z normami EN 50091 i IEC62040
Ma posiada¢ zakres synchronizacji czestotliwosci napiecia wyjsciowego do
wejsciowego (regulowany skokowo co 0,5Hz)

Wspétczynnik szczytu 5:1

Ma posiada¢ mozliwos¢ pracy z niesymetrycznym obcigzeniem poszczegélnych faz w
zakresie 10 - 100% obcigzenia

Ma posiada¢ automatyczna diagnostyke parametréw urzadzenia na panelach
wewnetrznych

Ma posiada¢ automatyczny uktad dotadowywania baterii i ciggtego sprawdzania
stanu natadowania oraz zabezpieczenie chronigce baterie przed gtebokim
roztadowaniem

Ma posiadaé mozliwos¢ wydtuzenia czasu podtrzymania napiecia

Ma posiada¢ uktad ,tagodnego startu” i ,, zimny start”

Ma posiadaé czujnik temperatury i wilgotnosci jako zintegrowana czes¢ UPS

Ma zapewniad automatyczne wytaczanie napiecia wyjsciowego urzadzenia UPS po
zamknieciu systemdw lub mozliwosc jego wytaczania poprzez wyniesiony panel
Dziennik zdarzen



e Ma by¢ wyposazony we wbudowany lub znajdujacy sie przy UPS- e panel, ktory
wyswietlatby:

- stan pracy UPS (UPS / praca normalna / Obciazenie odbioréw / Praca bateryjna /
Praca w trybie obejsciowym / +aktywne alarmy i powiadomienia / + stan baterii)
- ZDARZENIA - Wyswietla liste aktywnych zdarzen systemowych oraz chronologiczny
rejestr zdarzen systemowych.
- IDENTYFIKACJA - Typ UPS / nr produktu / numer seryjny / wersja oprogramowania
- POMIARY - WYJSCIE / napiecie / prad / czestotliwos¢/ moc; BATERIE / napiecie
prad / czas podtrzymania; WEJSCIE / napiecie, prad czestotliwosé;

e Ma posiada¢ opcje wyposazenia w osprzet techniczny i oprogramowanie (odpowiednia
ilosc¢ licencji) umozliwiajace automatyczne, zdalne zamkniecie

* Wymiary nie wiekszy niz szer. x gt. x wys. 420x930x1100

« Oferta powinna zawierac¢ 5 letnig gwarancje i wsparcie ze strony producenta.

Uwaga: Zamawiajacy wymaga przeszkolenia personelu eksploatacyjnego / administratora
sieci w miejscu instalacji w zakresie petnej obstugi systemu.

lll. Zarzadzalny przetacznik serwerowy z wbudowang funkcjg obstugi
BGP wraz z systemem zarzadzania.

lll.1. Zarzadzany przetacznik serwerowy z wbudowang funkcja obstugi BGP
powinien charakteryzowac sie nastepujacymi minimalnymi wymaganiami
techniczno-funkcjonalnymi:

1. Przetacznik musi posiada¢ minimum 48 portéw 10/100/1000Base- TX oraz 4 porty 10G-

BASE-X Ethernet SFP+.

Musi zapewniac przepustowosc dla catego systemu przynajmniej 120Gbps.

Musi zapewniac¢ poziom wydajnosci systemu na poziomie przynajmniej 90Mpps.

Musi obstugiwa¢ minimum 2 wewnetrzne redundantne zasilacze sieciowe typu hot-

swap.

Musi obstugiwac standardy PoE 802.3af

Musi obstugiwa¢ SNMPv1, SNMPv2c oraz SNMPv3

Musi obstugiwa¢ RMON (Statistics, History, Alarms, Events, Host, HostTopN, Matrix,

Capture, Filter).

Sprzetowa obstuga routingu IPv4 i IPvé

Pojemnos¢ sprzetowej tablicy routingu min. 250 tys. wpisow

0.Musi obstugiwac funkcje routingu, w tym: trasy statyczne, OSPF v1/v2, RIPv1/RIPv2,
IPv4, routing Multicast (IGMP v1/v2/v3, PIM-SM), Policy Based Routing, Route Maps,
VRRP.

11. Musi posiada¢ mape tras dla obstugi VRF (Virtual Routing and Forwarding), BGP, OSPF.

12. Authentykacja MD5 dla protokotow routing

13. Musi oferowac zintegrowane funkcje balansowania ruchu w warstwie L4.

14. Musi obstugiwac wielowarstwowa klasyfikacje pakietow.

15. Musi obstugiwac IP Class of Service (COS).

16. Musi obstugiwa¢ wiele mechanizmow kolejkowania (SPQ, WFQ, WRR, Hybrid).

17. Musi obstugiwa¢ kontrole poziomu pasma wychodzacego i przychodzacego w kazdym

przeptywie.

18. Musi obstugiwac technologie 802.1w, 802.1s

19. Pojemnosc¢ tablicy MAC minimum 65000.

20. Musi obstugiwaé opcje Port/VLAN mirroring (jeden do jednego, jeden do wielu, wielu

do wielu)
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.Musi obstugiwac technologie 802.3ad Link Aggregation, 127 grup, 64 porty.
22.

Musi obstugiwac ograniczniki poziomu ruchu oparte o pasmo lub liczenie pakietow
(pps), z progami pasma pomiedzy 8Kbps i 10Gbps.
Musi obstugiwac technologie RADIUS Accounting.

. Musi obstugiwac technologie TACACS+.
25.

Musi mie¢ mozliwos¢ ograniczania liczby nowych lub ustanowionych przeptywow lub pa-
kietow, ktore moga by¢ zaprogramowane na indywidualnym porcie przetacznika by
zwalczy¢ atak DoS.

Musi obstugiwac technologie IEEE 802.1X Port Based Network Access, uwierzytelnianie
oparte o adres MAC oraz Port Based Web Authentication.

Musi obstugiwac dynamiczne i statyczne blokowanie portow oparte o adresy MAC.

. Musi mie¢ mozliwos¢ automatycznego ograniczania liczby przeptywow na porcie i przy-

pisywania akcji do zdefiniowanych ograniczen.

Musi obstugiwac LLDP oraz LLDP-MED.

Musi zapewnia¢ kompletne, niepodzielone, nie samplowane dane NetFlow (v5/v9), lub
rébwnowazne, ale nie samplowane.

Musi automatycznie sledzi¢ informacje o lokalizacji uzytkownika/ urzadzenia, zbierajac
przy tym takie informacje jak adres MAC stacji koncowej, czy dane z warstwy 3 (adres
IP, itp.) i przekazuje do aplikacji zarzadzajacej.

Musi mie¢ mozliwos¢ okreslenia lokalizacji urzadzenia koncowego w czasie rzeczywi-
stym, w przypadku wystgpienia zdarzenia.

.Obstuga zewnetrznego systemu logowania zdarzen SYSLOG, RMON(9 grup), SMON(RFC

2613) Vlan i statystyki

Obstuga synchronizacji czasu w oparciu o zewnetrzny serwer SNTP lub NTP
Obstuga SNMP v1/v2/v3

Sprzetowa obstuga nie samplowanego NetFlow na kazdym porcie bez straty wydajnosci
urzadzenia lub rébwnowazne, ale nie samplowane.

Obstuga SSH klient i serwer

Obstuga Telnet

Obstuga TFTP

Obstuga TACACS+

Obstuga RFC 3580

Obstuga RADIUS EAP 802.1x, RFC 2865, RFC 2866

Wymaga sie, aby dostawa obejmowata:

* 5 -letnig gwarancje producenta na dostarczony sprzet

e Serwis producenta do konca okresu gwarancji

» Dostarczanie subskrypcji w petnym zakresie oprogramowania i funkcjonalnosci
wymaganych w tym postepowaniu, aktualizacji oprogramowania do konca okre-
su gwarancji w catym zakresie wymaganym przez producenta sprzetu i oprogra-
mowania

» Dostarczenie deklaracji zgodnosci CE na dostarczony sprzet (wraz z dostawa).

lll.2. System Zarzadzania

W ramach zadania Wykonawca dostarczy i wdrozy System Zarzadzania, o

nastepujacych minimalnych wymaganiach:

1.

System zarzadzania musi mie¢ architekture klient-serwer (mozliwos¢ instalacji serwera
i klienta/6w na oddzielnych maszynach) oraz umozliwia¢ instalacje w wersji standalo-
ne na jednej maszynie.



2. System zarzadzania musi zapewni¢ mozliwos¢ automatycznej wizualizacji mapy urza-
dzen w sieci wraz z automatycznym wykrywaniem potaczen miedzy tymi urzadzeniami
(urzadzenia wykorzystujg LLDP/CDP/STP/VLAN/QOSPF).

Mapa urzadzen musi zobrazowac tacza aktywne i nieaktywne miedzy urzadzeniami.

System ma umozliwiac tworzenie i zarzadzanie VLAN-ami.

. System musi posiada¢ narzedzie do tatwego zlokalizowania urzadzenia sieciowego: Ko-
jarzac IP z adresem MAC, posiadajacego zduplikowany adres MAC lub IP, wyszukanie
podanego urzadzenia po adresie MAC lub IP i wskazanie, na jakim przetaczniku i porcie
ono wystepuje.

6. System ma umozliwiaé definiowania i zbierania alarméw. Alarmy musza mieé¢ mozliwosé

grupowania ze wzgledu na waznosc i kategorie.

7. System musi mie¢ mozliwos¢ zainstalowania na systemie operacyjnym Microsoft Win-
dows Server 2003/2008 lub Linuks.

8. System zarzadzania musi by¢ zgodny z protokotem SNMP v3.

9. System musi umozliwi¢ zobrazowanie urzadzen w sposob graficzny (widok panelu czoto-
wego urzadzen z zaznaczonymi portami oraz obrazowac stany tych portéw roznymi ko-
lorami). Umozliwianie blokowania i odblokowywania portéw z poziomu aplikacji.

10. System zarzadzania musi zapewni¢ min. 1 licencje serwera, minimum 5 licencji dla
klientow podtaczonych do serwera w trybie klient-serwer lub minimum 5 licencji na
stanowisku samodzielnym w trybie standalone. Nie dopuszcza sig¢ licencji OEM.

11. Klient systemu zarzadzania musi by¢ dostepny z poziomu WWW.

12. System zarzadzania siecia musi umozliwiac zbieranie zdarzen z przetacznikow.

13. System zarzadzania siecia musi umozliwia¢ pobranie i aktualizacje konfiguracji urza-
dzen.

14. System zarzadzania siecia musi umozliwiac aktualizacje firmware.

15. System zarzadzania musi obstuzy¢ min. 50 urzadzen w sieci, przy czym urzadzenia rozu-
miane sg jako jednostki administracyjne/zarzadzane (np. stos przetacznikow).

16.System zarzadzania musi umozliwi¢ instalacje wtyczek (plug-in), ktore umozliwig np.
reagowanie na pojawiajace sie zagrozenia i w trybie on- line zmienianie odpowiednich
polityk/ACL dostepu na urzadzeniach sieciowych

17.System zarzadzania siecig musi zostac zainstalowany na dostarczanym w ramach zamo-
wienia sprzecie (serwery wirtualne w ramach serwerow kasetowych, uzgodnione z Za-
mawiajacym) i skonfigurowany tak, aby z opisanej funkcjonalnosci mozna byto od razu
korzystac.

18. Musi posiada¢ narzedzie do zarzadzania z poziomu systemu.

19. Musi pozwalac na operacje z poziomu systemu uruchamiane centralnie, takie jak odkry-
wanie urzadzen, zarzadzanie zdarzeniami, zbieranie logow zdarzen i obstuga aplikacji.

20.Musi udostepnia¢ mozliwosci modyfikacji, filtrowania i tworzenia wtasnych elastycz-
nych obrazow sieci.

21.Musi pozwalac¢ na wyswietlanie danych w postaci tabeli lub graféw oraz na wiele OID
wybieralnych przez uzytkownikow.

22.Musi posiadac¢ narzedzie do szybkiego i tatwego odnajdywania fizycznych lokalizacji
uzytkownikéw koncowych i systemow oraz okreslania sposobdw ich podtaczenia.

23. Musi umozliwiaé realizacje zaplanowanych zdarzen i zadan wykonywanych przez uzyt-
kownika oraz planowanie zdarzen na przysztosc.

24. Musi mie¢ mozliwos¢ podgladu i wyboru obiektow MIB wyswietlanych w postaci drzewa
oraz zawiera¢ kompilator dla nowych MIB lub pochodzacych od innych dostawcow.

25. Musi umozliwiaé petna konfiguracje sieci VLAN wraz z ich monitoringiem.

26.Musi zapewnia¢ petne wsparcie dla zdalnego zarzadzania wszystkimi urzadzeniami sie-
ciowymi, wtaczajac w to urzadzenia zarzadzane przez SNMP MIB-1 lub MIB-II.

o o

Wykonawca w ramach realizacji zamoéwienia musi dostarczy¢ aplikacje do
zarzadzania elementami , ktéra bedzie:



1. Mie¢ wbudowana mozliwos¢ definiowania regut/polis dla wszystkich uzytkownikow,
aplikacji, protokotow, VLAN-Ow i portow w danej sieci, przynajmniej o nastepujacych
funkcjonalnosciach:

a) Musi mie¢ zdolnos¢ automatycznego egzekwowania raz zdefiniowa-
nych polis na chronionych elementach infrastruktury sieci.

b) Musi mie¢ mozliwos¢ definiowania polis dotyczacych ograniczania pa-
sma, ograniczania szybkosci nowych potaczen sieciowych, priorytetyzowania me-
chanizméw QoS warstw 2 i 3, stosowania etykiet pakietow, izolowania/poddawania
kwarantannie wybranego portu lub VLANa oraz uruchamiania predefiniowanych
dziatan.

C) Musi posiada¢ mozliwos¢ rozprowadzania polis w catej sieci za pomo-
ca jednego klikniecia.

d) Musi zapewnia¢ automatyczng funkcjonalnos¢ w celu zapewnienia do-
stepu do odpowiednich ustug dla kazdego uzytkownika, niezaleznie od miejsca jego
logowania do sieci.

e) Musi pozwalac na tatwa implementacje, administracje i rozwiazywa-
nie problemow.

f) Musi zapewniac kontrole zdarzen (logi).

g) Musi wspotpracowac z dotychczasowymi metodami uwierzytelniania.

h) Musi obstugiwac technologie autentykacji: 802.1x, Radius i MAC

2. Miata wbudowane szerokie mozliwosci inwentaryzacji i zmiany opcji zarzadzania,
przynajmniej o nastepujacych funkcjonalnosciach:

a)
b)

c)
d)
e)

f)

Musi zapewnia¢ mozliwos¢ doktadnego katalogowania urzadzen wedtug ich typu.
Musi mie¢ mozliwos¢ pozyskiwania informacji na temat urzadzen takich jak nu-
mer seryjny, nadana etykieta, wersja oprogramowania, typ CPU oraz pamiec.
Musi umozliwiac¢ prezentacje doktadnych informacji na temat konfiguracji, obej-
mujacych date i czas zapisu konfiguracji, wersje oprogramowania i rozmiar pliku.
Musi zapisywa¢ dane na temat atrybutow urzadzen i raportowac jakiekolwiek
zmiany w urzadzeniu.
Musi dostarcza¢ informacje na temat jakichkolwiek zmian w oprogramowaniu i
konfiguracji urzadzenia.
Musi zapewniac zbior danych na temat operacji zwiazanych z zarzadzaniem spi-
sem urzadzen.
Musi mie¢ mozliwos¢ generowania szczegotowych raportow dla celow katalogo-
wania urzadzen sieciowych.
Musi mie¢ mozliwosc przesytania do jednego urzadzenia lub kilku jednoczesnie:
1) Firmware
2) obrazow rozruchowych EPROM
3) szablondéw konfiguracji w postaci tekstowej (ASCII)
Musi mie¢ mozliwos¢ planowania okresowych kopii zapasowych konfiguracji
urzadzen.

. Musi pozwalaé nietechnicznym uzytkownikom na tatwe aktywowanie/dezaktywowanie

predefiniowanych polis, o przynajmniej nastepujacej funkcjonalnosci:

a)

b)

c)

Musi pozwalac¢ administratorom IT na tatwe definiowanie liczby prekonfigurowa-
nych polis sieciowych i desygnowanie wybranych osob do aktywowania/dezaktywo-
wania tych polis.

Musi mie¢ mozliwos¢ natychmiastowego zezwalania lub blokowania dziatan sie-
ciowych obejmujacych dostep do sieci Web, poczte elektroniczng i sie¢ p2p.

Musi by¢ tatwa do konfiguracji i wdrazania i posiadaé prosty, bazujacy na sieci
Web interfejs aplikacji zarzadzajacej.



d) Nie moze by¢ wymagane jakiekolwiek oprogramowanie klienckie dla koncowych
uzytkownikow lub agenci oprogramowania.

4, Musi w inteligentny sposob wspotdziata¢ z zaawansowanymi  aplikacjami
bezpieczenstwa w celu automatycznej reakcji na zagrozenia bezpieczenstwa sieci i
bedzie spetnia¢ ponizsze minimalne wymagania:

a) Musi udostepnia¢ dynamiczne i konfigurowalne rozwigzania powstrzymywania
zagrozen z szeroka gama opcji reagowania, tworzenia logow zdarzen i oceniania

b) Musi natychmiastowo zidentyfikowac fizyczng lokalizacje zrédta ataku i profil
uzytkownika.

C) Musi mie¢ mozliwos¢ podejmowania dziatan opartych o wczesniej zdefiniowane
reguty postepowania w wypadku zagrozen, informujac o podjetych dziataniach sys-
tem IDS przy wykorzystaniu komunikatu Inform SNMPv3.

d) Musi mie¢ mozliwos¢ automatycznego wytaczania lub izolowania zrédta niedo-
zwolonego lub  niewtasciwego ruchu zidentyfikowanego przez system
IDS/IPS/SIEM/Firewall w szczegdlnosci tymi opisanymi w innych punktach.

e) Musi zapewnia¢ doktadna kontrole uzytkownikéw i aplikacji pod wzgledem po-
dejrzanych i nieautoryzowanych dziatan sieci.

f) Musi zapewnia¢ doktadng kontrole na poziomie portéw obejmujaca wykrywanie
zagrozen i okreslanie typow zdarzen

g) Musi zapewniac¢ gromadzenie logéw zdarzen i raportowanie.

h) Musi mie¢ mozliwos¢ poddania kwarantannie uzytkownika podtaczonego do da-
nego portu

i) Musi mie¢ mozliwosc izolowania i poddawania kwarantannie zrodta ataku, bez
wptywu na prace innych uzytkownikéw oraz istotnych dla urzedu aplikacji i syste-
mow.

j) Musi mie¢ mozliwos¢ dynamicznej odmowy, ograniczania lub zmieniania wtasci-
wosci dostepu uzytkownika do sieci.

Wykonawca zabezpieczy wymagany sprzet pod instalacje niezbednego oprogramowanie za-
rzadczego.

Dodatkowe wymagania:
1. Przetacznik z BGP(zarzadzany przetacznik serwerowy (48 portowy) i System Zarza-
dzania musza pochodzi¢ od tego samego producenta.

2. System Zarzadzania musi w inteligentny sposob wspétdziatad z przetacznikiem z BGP
w celu automatycznej reakcji na zagrozenia bezpieczenstwa sieci, a w szczegoélnosci
bez stosowania dodatkowych skryptéw oraz aplikacji Open Source musi umozliwiac:
Automatyczne wytaczenie portu, ustanowienie kwarantanny, Rate Limit, zmian VLAN
-u, natozenie/modyfikacje ACL, uruchomienie skryptu, , wylogowanie uzytkownika (lo-
gout - 802.1X), z mozliwoscig zdefiniowanie czasu w jakim wymienione dziatania maja
obowiazywad (minimalny interwat: Minimum 1 minuta, Maximum 24h).

Zamawiajacy wymaga , aby dostawa obejmowata:
* 5 -letnig gwarancje producenta na dostarczony przetacznik
e Serwis producenta do konca okresu gwarancji
» Dostarczanie subskrypcji w petnym zakresie oprogramowania i funkcjonalnosci
wymaganych w tym postepowaniu, aktualizacji oprogramowania do konca okre-
su gwarancji w catym zakresie wymaganym przez producenta
« Dostarczenie deklaracji zgodnosci CE na dostarczony sprzet (wraz z dostawa).



IV. System szaf 19” wraz z monitoringiem srodowiska - 1 szt.

Zatozenia:

niezbedna ochrona urzadzen zainstalowanych w serwerowni Urzedu Miasta Etk,

wymagany monitoring wizualny (kamery dzien/noc, rejestracja, zdalny podglad, mi-
nimum dwie kamery w srodku serwerowni oraz jedna na zewnatrz obejmujaca po-
lem widzenia drzwi wejsciowe, podglad z kamer na stanowisku monitoringu miej-
skiego zlokalizowanego w tym samym budynku co serwerownia ora zdalnie z dowol-
nego uprawnionego komputera), temperatury, wilgotnosci, otwarcia drzwi wejscio-
wych do pomieszczenia, wizualna i dzwiekowa kontrola dostepu do szafy z czytni-
kiem pastylek, sygnalizacja alarmu, oraz mozliwos¢ rozbudowy,

rejestracja zdarzen: sygnaty i wartosci parametrow oraz mozliwos¢ nagrywania ob-
razu z kamer - mozliwosc obstugi (monitorowanie i konfiguracja) szyfrowanym po-
taczeniem za pomoca aplikacji webowej,

mozliwos¢ nastawiania progow alarmowych dla 5 poziomow alarmow

Wymagane minimalne parametry techniczne systemu szaf 19” (Szafa rackowa z
wyposazeniem):

szafa dystrybucyjna 800x800, drzwi szklane, z cokotem wentylowanym z filtrem

panel wentylacyjny o wydajnosci min 350 m3 z mozliwoscia rozbudowy do min
1000m3/h, sterowanym wielopoziomowo z systemu monitorowania

zamek ryglowany z klawiatura i czytnikiem pastylek kontrolowany przez system mo-
nitoringu srodowiska

panel swiattowodowy 24xFO SC

panel UTP kat 6 24xRJ45

2 x listwa zasilajaca min 8 gniazd

panel porzadkujacy

wzmocnienia umozliwiajace montaz UPS- ow

mozliwa rozbudowa o klimatyzator montowany do $ciany bocznej

Monitoring srodowiska

W ramach zadania Wykonawca zainstaluje w systemie szaf 19” nastepujace wyposazenie
monitoringu srodowiska:

2 x kamera IP,
Czujnik otwarcia drzwi,

2 x czujnik temperatury (wewnatrz szafy i na zewnatrz),



e czujnik wilgotnosci powietrza,
e sygnalizator alarmowy na zewnatrz pomieszczenia.

Monitoring S$rodowiskowy szafy 19” powinien charakteryzowaé¢ nastepujacymi
minimalnymi parametrami:

« minimum 8 sterowanych gniazd zasilajacych, IEC (230 VAC, 8A), mozliwos¢ zdalnego
zataczania i wytaczania urzadzen,

« sterowanie wyjsciami za pomoca progow i parametrow

» kontrola zaniku napigcia zasilania 230V

« kontrola zaniku napiecia sterowania 12V

« oddzielne zasilanie warstwy sterujacej umozliwiajace zasilanie z UPS

« zapamietywanie ustawien w przypadku utraty zasilania

+ wejscie 1-wire RJ12 do pomiaru temperatur i wilgotnosci

« konfiguracja 5-u progow temperatury, sterownie wentylatorami , grzatkami , klima-
tyzacja

« kontrola dostepu do szafy dystrybucyjnej oparta na pastylkach i- button, z konfigu-
racja i zapisem osoéb otwierajacych szafe, sterowanie klamka elektromagnetyczna.

+ min. 2 wejscia NO/NC z zasilaniem 12V do czujnikow

» funkcja resetera urzadzen sieciowych

« funkcja przywracania ustawien fabrycznych

« watchdog sprzetowy

« komunikacja z urzadzeniem: Ethernet 10Base-T

« wysytanie informacji o zdarzeniach poprzez e-mail

« aktualizacje oprogramowania on- line

« obserwacja wideo monitorowanych obiektow za pomoca kamer [P

Wycena musi zawiera¢ wszystkie niezbedne do instalacji elementy systemu, w
szczegolnosci wszelkie elementy montazowe oraz niezbedne okablowanie i konwertery,
oraz oprogramowanie.

Oprogramowanie do centralnego zarzadzania monitoringiem srodowiska , posiadajace co
najmniej ponizsze cechy:

. nadzoruje potaczenie moduty poprzez seryjne odpytywanie wszystkich
zdefiniowanych w systemie jednostek, brak komunikacji sygnalizowany jest alarmem
. odbidr informacji typu zdarzenie o alarmach oraz zdefiniowanych przerwaniach i

kierowanie ich do poszczegélnych komorek bazy danych

- oprogramowanie pozwalajace na przetaczanie stanu gniazd 230V oraz kontrole tem-
peratury i innych wartosci mierzonych, poprzez siec lokalng lub internet

« archiwizacja i wizualizacja parametrow srodowiskowych, monitorowanie on-line po-
przez sie¢ lokalng oraz Internet

« parametry musza byc zapisywane i przechowywane w bazie danych w celu umozli-
wienia generowania raportow stanu srodowiska

« mozliwos¢ zapisu sekwencji video jako opcja

. funkcje zarzadzania:

a. definiowanie, dodawanie modutéw. Konfiguracja parametrow sieciowych.

b. wideo weryfikacja stanow alarmowych i nadzor wideo.

C definiowanie wartosci progowych wyzwalajacych odpowiednie wyjscia oraz progéw

alarmowych

» baza danych zawierajaca



a. baze klientow - zawiera nazwe klienta, poziom dostepu do danych, zakres obstugi
poszczegolnych szaf , klucze |- button.

b. baze alarméw - zawiera wszystkie alarmy z systemu pogrupowane wedtug czasu.
wystgpienia oraz lokalizacji

C. baze wartosci - przechowuje wszystkie wartosci mierzone w zadanym okresie czasu.
d. udostepnianie danych lokalnym systemom zarzadzania typu MRTG.

V. Przetacznik szkieletowy MPLS

Przetqcznik szkieletowy MPLS (1 szt.) powinien charakteryzowac sie nastepujacymi
minimalnymi wymaganiami techniczno-funkcjonalnymi:
» przetacznik modularny lub o zamknietej konfiguracji, posiadajacy:

o porty dostepowe (UNI) - min. 24 porty 1000BaseX ze stykiem definiowanym
przez moduty konwerterow SFP lub réwnowazne, umozliwiajace obstuge kon-
werterow w standardach T, SX, ZX, LX/LH, CWDM, DWDM oraz umozliwia¢ trans-
misje dwukierunkowa na pojedynczym wtoknie swiattowodowym

o porty dotaczeniowe (NNI) - min. 2 porty 10GBaseX ze stykiem definiowanym
przez moduty konwerterow SFP+ lub rownowazne, umozliwiajace obstuge kon-
werterow w standardach SR, LR, CU

» wbudowane redundantne, wymienne zasilacze i panele z wentylatorami, zasilanie 230V

AC,
e wydajnosc przetaczania min. 65Mpps / 44Gbps,
» certyfikat Metro Ethernet Forum - MEF9 - (EPL, EVPL, ELAN) i MEF14 (EPL, EVPL, ELAN),
e praca w zakresie temperatur: 0-40°C
« mozliwos¢ montazu w szafie 19”, wysokos¢ nie wieksza niz 3RU,
« funkcjonalnosci przetaczania Ethernet:

o mozliwos¢ obstugi min. 16.000 adresow MAC, 4.000 sieci VLAN i VLAN ID,

obstuga tzw. Jumbo Frames (9000 bajtow) na portach Gigabit Ethernet,
IEEE 802.1s Rapid Spanning Tree
IEEE 802.1w Multi-Instance Spanning Tree
mozliwos¢ grupowania portow zgodnie ze specyfikacja IEEE 802.3ad (LACP)
tworzenie instancji Rapid Spanning Tree per VLAN
mozliwos¢ zapewnienia redundancji interfejsow warstwy drugiej bez wykorzy-
stania protokotéw rodziny STP poprzez skonfigurowanie interfejsu zapasowego

o obstuga L2PT (L2 Protocol Tunelling).

o obstuga 802.1Q tunnelling (Q-in-Q tunnelling).

o mapowanie (translacja) tagéw 802.1Q 1:1, 1:2, 2:1

« funkcjonalnosci routingu IP:

o mozliwos¢ obstugi min. 20.000 tras routingowych unicast i 1000 multicast (dla
IPv4),
obstuga routingu IPv4: statyczny, RIPv2, ISIS, OSPF, BGPv4
mozliwos¢ wirtualizacji tablicy routingu - utrzymywania niezaleznych, osobnych
tablic rutingu dla poszczegolnych segmentow sieci, przypisywania interfejsow fi-
zycznych i logicznych (dotyczy routingu unicast i multicast)

O O O O O O



O

O

O

obstuga Bidirectional Forwarding Detection (BFD)
routing multicast:

= IGMP v1/v2/v3

= |GMP Snooping v1/v2/v3

= PIM sparse mode,

» Source Specific Multicast
sprzetowo przygotowany do obstugi IPvé6

« funkcjonalnosci przetaczania MPLS

O

O

©)

O

O

O

obstuga LDP, T-LDP

obstuga enkapsulacji VPWS / EoOMPLS
MPLS L3VPN (IPv4)

MPLS TE

MPLS FRR

MPLS L2 VPN - EOMPLS

« funkcjonalnosci bezpieczenstwa sieciowego

O O O O

obstuga VRRP, HSRP lub rownowaznego protokotu,
mechanizmy ochrony drzewa Spanning-Tree,
mechanizmy zapobiegania sztormom ruchu rozgtoszeniowego (broadcast storm)
mechanizm ograniczania ilosci adresow MAC
obstuga list kontroli dostepu (ACL):
» filtracja w warstwach 2-4,
= ACL dla VLAN, portow (fizycznych i wirtualnych)

e funkcjonalnosci zapewnienia jakosci ruchu (QoS):

O

O

obstuga hierarchicznego QoS

klasyfikacja ruchu w oparciu o: zrodtowy/docelowy adres MAC, zrodtowy/doce-
lowy adres IP, zrodtowy/docelowy port TCP, VLAN ID (min. dwa poziomy za-
gniezdzenia), DSCP, MPLS EXP

obstuga kolejki z bezwzglednym priorytetem w stosunku do innych (Strict Priori-
ty), z ograniczaniem ruchu w kolejce priorytetowej,

mozliwos¢ zmiany przez urzadzenie pola 802.1p (CoS), IP ToS/DSCP, MPLS EXP
mozliwos¢ ograniczania pasma wejsciowego dostepnego na danym porcie dla ru-
chu o danej klasie obstugi (ingress policing, rate limiting) w oparciu o VLAN ID,
DSCP, CoS, adres IP, adres MAC, MPLS EXP

mozliwos¢ ksztattowania (shaping) ruchu wyjsciowego

dynamiczna alokacja kolejek dla interfejsow, dostepne min. 4.000 kolejek per
urzadzenie

« funkcjonalnosci zwiazane z zarzadzaniem urzadzeniem:

O

funkcjonalnos¢ zdalnej diagnostyki potaczen optycznych zgodna z SFF-8472 (Di-
gital Diagnostics Monitoring, Digital Optical Monitoring lub rownowazne)
funkcjonalnos¢ monitorowania jakosci ustug na bazie aktywnych probnikéw ru-
chu - pomiar min. dostepnosci, opoznienia, jego zmian, strat pakietow,
obstuga SNMPv3,



obstuga SSH,

obstuga RADIUS,

zarzadzanie poprzez interfejs CLI (konsole),

obstuga E-OAM (802.1ag, 802.3ah, E-LMI),

obstuga MPLS OAM

obstuga Link Layer Discovery Protocol (LLDP, LLDP-MED),

mozliwos¢ tworzenia makr konfiguracyjnych (zestaw komend konfiguracyjnych,
aplikowanych pojedynczym poleceniem),

o min. 5 pozioméw dostepu administracyjnego (z mozliwoscia okreslenia zakresu
dostepnych polecen na poszczegoélnych poziomach),

o mozliwos¢ podtaczenie zewnetrznych zrodet sygnatow alarmowych (np. otwarcie
drzwi do serwerowni, przekroczenie progowej temperatury w serwerowni) i wy-
stanie alarmu systemowego w przypadku wystapienia takich alarmow. Zamawia-
jacy dopuszcza rozwigzanie zewnetrzne,
mozliwos¢ tworzenia punktéw kontrolnych konfiguracji i ich odtwarzania,
plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line. Ko-
nieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w pamigeci nieulotnej musi
by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracja. Zmiany aktywnej
konfiguracji musza by¢ widoczne natychmiastowo - nie dopuszcza sie restartow
urzadzenia po dokonaniu zmian.

o plik konfiguracyjny urzadzenia musi by¢ zabezpieczony przed niepowotanym do-
stepem oraz zmianami - tylko osoby uwierzytelnione powinny posiadac¢ dostep
do pliku konfiguracyjnego,

Warunki serwisu i gwarancji dla przetgcznika MPLS

O 0O 0O O O O O

+ na dostarczany sprzet musi by¢ udzielona min. 60-miesieczna gwarancja; Zamawia-
jacy wymaga, by serwis byt autoryzowany przez producenta urzadzen, to jest by za-
pewniona byta naprawa lub wymiana urzadzen lub ich czesci, na czesci nowe i ory-
ginalne, zgodnie z metodyka i zaleceniami producenta

« serwis gwarancyjny swiadczony ma by¢ w miejscu instalacji sprzetu; czas reakcji na
zgtoszony problem (rozumiany jako podjecie dziatan diagnostycznych i kontakt ze
zgtaszajacym) nie moze przekroczy¢ jednego dnia roboczego; usuniecie usterki (na-
prawa lub wymiana wadliwego podzespotu lub urzadzenia) ma zosta¢ wykonana w
przeciagu nastepnego dnia roboczego od momentu zdiagnozowania usterki; Wyko-
nawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon (w godzi-
nach pracy Zamawiajacego), fax, e-mail lub WWW (przez cata dobe); Wykonawca
ma udostepni¢ pojedynczy punkt przyjmowania zgtoszen dla wszystkich dostarcza-
nych rozwigzan

« Dostarczenie urzadzenia przez producenta na wymiang w ciagu nastepnego dnia ro-
boczego(ustuga w standardzie Next Business Day)

+ W przypadku Sprzetu, dla ktérego jest wymagany dtuzszy czas na naprawe sprzetu,
Zamawiajacy dopuszcza podstawienie na czas naprawy Sprzetu o nie gorszych para-
metrach funkcjonalnych. Naprawa w takim przypadku nie moze przekroczy¢ 14 dni
roboczych od momentu zgtoszenia usterki



« Zamawiajacy otrzyma dostep do pomocy technicznej Wykonawcy (telefon, e-mail
lub WWW) w zakresie rozwiazywania probleméw zwiazanych z biezaca eksploatacja
dostarczonych rozwiazan w godzinach pracy Zamawiajacego

« Zamawiajacy uzyska dostep do stron internetowych producentéw rozwiazan, umoz-
liwiajacy:

o pobieranie nowych wersji oprogramowania
o dostep do narzedzi konfiguracyjnych i dokumentacji technicznej
o dostep do pomocy technicznej producentow

Wykonawca zrealizuje Instruktaz z dostarczonych routeréw dla 2 os6b w wymiarze
40h

Wdrozenie musi by¢ zakonczone bezptatnym instruktazem, ktory musi sie odby¢ w siedzibie
Zamawiajacego. Instruktazu musi dokonac instruktor (certyfikowany przedstawiciel
dostawcy sprzetu) lub certyfikowany inzynier wykonawcy posiadajacy najwyzszy poziom
certyfikacji (Routing, Swiching) producenta zaoferowanych urzadzen, odpowiadajacych
przedmiotowi zamoéwienia.

Podczas instruktazu musza zosta¢ przekazane informacje niezbedne do eksploatacji
Zaproponowanego rozwigzania.

Minimalny zakres instruktazu:

« Konfiguracja urzadzen typu przetacznik LAN
» Konfiguracja i uzywanie list kontroli dostepu
« Translacja adresow NAT i PAT
» Konfiguracja routingu:
o Konfiguracja protokotu OSPF
o Konfiguracja protokotu RIP
o Redystrybucja pomiedzy protokotami routingu
o Konfiguracja protokotu BGP w tym MBGP
» Konfiguracja MPLS
o L2VPN
o L3 VPN
o Wirtualne tablice routingu na urzadzeniach CE
o Routing pomiedzy urzadzeniami PE i CE

VI. Wyposazenie HSM do szyfrowania danych.

Zamawiajacy wymagana dostarczenia niezbednego sprzetu i oprogramowania wraz z
suportem licencji na okres 5 lat. System musi zapewnia¢ petna kompatybilnosé¢
funkcjonalng z systemem wprowadzonym i eksploatowanym przez Urzad Marszatkowski
Woj. Warminsko-Mazurskiego (ustuga: Wrota Warmii i Mazur).

Karta HSM powinna zosta¢ zainstalowana i uruchomiona na dedykowanym serwerze typu
stojakowego i z odpowiednim systemem operacyjnym (min. klasy Microsoft Windows Sewer
2008 Standard lub réwnowaznym).



Dedykowany serwer HSM powinien charakteryzowac sie nastepujacymi parametrami
minimalnymi:
Nazwa

parametru

minimalne

Obudowa o wysokosci maksymalnie 1U, dedykowana do zamontowania
Obudowa w szafie rack 19" z zestawem szyn do mocowania w szafie i wysuwania
do celéw serwisowych.

Architektura

Dwuprocesorowa
serwera
Liczba zainstalowanych procesorow: jeden procesor czterordzeniowy,
zaprojektowany do pracy w serwerach w uktadach
Wydainosé wieloprocesorowych.
yda) Typ architektury: x64 (64-bitowa).
systemu N f e .
Procesory musza posiadac takie wtasciwosci, aby wynik testu
SPECint®_rate2006' serwera w konfiguracji z 2 zainstalowanymi
procesorami byt nie nizszy niz 148.
Ilosc .
, Zainstalowany 1,
procesorow

Minimum 4 GB DDR3, z technologia ECC, ,,memory mirroring”, Chipkill

Pamie¢ RAM lub réwnowazna, mozliwosc rozszerzenia pamieci do minimum 192 GB

dla kazdego zainstalowanego procesora.

Dwuprocesorowa, dedykowana do pracy w serwerach, wyprodukowana
przez producenta serwera,

Minimum 2 sloty PCI-Express.

Sloty PCI Serwer musi mie¢ mozliwos¢ adaptacji do uzyskania min 2 slotéw PCI-
X lub posiadac takie sloty w standardzie.

2 x 146 GB SAS, 10000 obrotow na minute, Hot- Plug 2,5”, mozliwosc

Ptyta gtowna

Dyski HDD zainstalowania minimalnie 8 dyskow (SAS/SATA) w wewnetrznych

zatokach serwera. Mozliwosc instalacji dyskow w technologii SSD.
Kontroler Kontroler macierzowy SAS/SATA umozliwiajacy konfiguracje dyskow w
macierzowy RAID 0/1.

Zintegrowane z ptyta gtowna 2x Gigabit Ethernet.

Karty sieciowe muszg wspierac load balancing, failover i TCP/IP Offload
Engine.

Zainstalowane dodatkowe dwa interfejsy GigabitEthernet nie
zajmujace slotu PCI-E.

Karta graficzna | Zintegrowana karta graficzna min. 16 MB

4 porty RJ-45.

1 port RJ-45 dedykowany dla interfejsu zdalnego zarzadzania.

Karta
rozszerzen

Porty 5 portow USB (2 z przodu, 2 z tytu, 1 wewnatrz serwera).
1 port VGA.
1 port szeregowy.
Naped dyskow DVD-RW.
optycznych
Zasilanie Redundantne zasilacze typu Hot-Plug. Maksymalnie 680 W na zasilacz.
Chtodzenie Redundantne wiatraki typu Hot-Plug.
Zarzadzanie Serwer musi by¢ wyposazony w karte zdalnego zarzadzania (konsoli)

pozwalajacej na: wtaczenie, wytaczenie i restart serwera, podglad
logow sprzetowych serwera i karty, przejecie petnej konsoli tekstowej
serwera niezaleznie od jego stanu (takze podczas startu i restartu
0S). Serwer musi posiada¢ mozliwos¢ przejecia zdalnej konsoli
graficznej i podtaczania wirtualnych napedow CD i FDD. Rozwiazanie

' www.spec.org/cpu2006



Nazwa

parametru minimalne

sprzetowe, niezalezne od systemdw operacyjnych, zintegrowane z
ptyta gtowna lub jako karta zainstalowana w gniezdzie PCI.
Wbudowany modut TPM 1,2 do przechowywania kluczy
kryptograficznych.

Dodatkowo wbudowany panel diagnostyczny umozliwiajacy
identyfikacje uszkodzonego elementu serwera, wyposazony takze w
system przewidywania awarii poszczegolnych elementow serwera
takich jak: dyskow twardych, pamieci RAM, zasilaczy, wiatrakow,
wraz oprogramowaniem pozwalajacym na wystanie komunikatow
alarmowy do administratora.

Serwis 5 lat, z gwarantowanym czasem usuniecia awarii w ciggu 24 godzin

Bezpieczenstwo

VIl. System personalizacji kart - 1szt.

Wykonawca dostarczy system wyposazony w programator, drukarke do kart, 300 kart, 12
czytnikbw oraz oprogramowanie umozliwiajace personalizacje (zaprogramowanie i
dokonanie kolorowego nadruku na kartach) kart stuzacych do systemu kontroli dostepu oraz
systemu logowania do systemow sieciowych UM Etku.

Ogolne.

= Mozliwos¢ utrzymania statej wysokiej jakosci wydrukow przy jednoczesnej ochronie
gtowicy dzieki zastosowaniu watkéw czyszczacych. Wbudowany w zasobnik watek czysz-
czacy automatycznie usuwajacy kurz i zanieczyszczenia z karty przed jej zadrukowa-
niem, chronigcej gtowice przed potencjalnym uszkodzeniem.

= Oszczednos¢ czasu i kosztow zwigzanych z porwanymi lub zniszczonymi tasmami
dzieki zasobnikowi na tasme.

. Niezawodna technologia DTC (Direct- to- Card) lub rownowazna umozliwiajaca bez-
problemowe wykonywanie trwatych, wysokiej jakosci nadrukéw na kartach plastikowych.
= Szybszy obustronny wydruk kart przy wykorzystaniu opcjonalnego modutu do odwra-
cania karty, umozliwiajacego zadruk obu stron karty w jednym przejsciu przez drukarke.
Modut ten musi by¢ instalowany fabrycznie.

=  Mozliwos¢ natychmiastowego rozpoczecia drukowania kart dzieki oprogramowaniu
dotaczonemu do drukarki.

= Zwiekszenie funkcjonalnosci kart dzieki mozliwosci dodania modutu do kodowania
kart magnetycznych.

Specyfikacja techniczna drukarki do drukowania dwustronnego (parametry minimalne):

Technologia nadruku: termosublimacja
Rodzaj nadruku: dwustronny
Rozdzielczos¢: min. 300dpi (11,8 punktow / mm)
Kolory: 16,7mln / 256 odcieni szarosci
Szybkos¢ wydruku:
=  Min. 7 sekund na karte / 514 kart na godzine (K*)
=  Min. 12 sekund na karte / 300 kart na godzine (BO*)
=  Min. 27 sekund na karte / 144 karty na godzinge (YMCKO*)
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=  Min. 35 sekund na karte / 102 karty na godzinge (YMCKOK* + laminacja)
Standard rozmiaru karty (obstugiwanej przez drukarke), przynajmniej:
=  CR-80 (85,6x54mm)
. CR-79 samoprzylepna (83,9x52,1mm)
Grubos¢ karty: 0,254-1,27mm
Pojemnos¢ podajnika: min. 90 (zasobnik kart do zadrukowania)
Pojemnos¢ zasobnika: min. 25 szt. kart (zasobnik kart zadrukowanych)
Czyszczenie karty: rolka czyszczaca jest zintegrowana z zasobnikiem tasmy
Pamiec¢: min. 2MB RAM
Wyswietlacz: panel kontrolny LCD
Podtaczenie komputera: min. USB 1.1 (kompatybilny z USB 2.0)
Temperatura pracy: 17-27°C
Wilgotnos¢ otoczenia: 20%-80% (bez kondensacji)
Wymiary: maksymalne 205x465x210mm
Certyfikaty: bezpieczenstwo: UL60950-1, CSA C22.2 (60950), CE; emisja: FCC Class

, CRC c1374, CE (EN 55022 Class A, EN 55024, ENG 1000-3-2, ENG 1000-3-3)

VIlI._Serwery do obstugi portali - 1szt. (typu blade)

Zamawiajacy wymaga dostarczenia 1 szt. serwera kasetowego (blade) zgodnego z
oferowana obudowa (opisana ponizej w niniejszym dokumencie),

Minimalne wymagania techniczno-funkcjonalne dla serwera backup zostaty opisane w pkt.
XVI. 2 Serwery kasetowe Blade, niniejszego dokumentu.

IX. System operacyjny dla serwerdw - 2 licencje

Zamawiajacy wymaga dostarczenia serwerowego systemu operacyjnego klasy Microsoft

Windows Serwer 2008 Enterprise lub systemu rownowaznego, spetniajacego nastepujace

wymagania minimalne. System musi posiada¢ nastepujace cechy bez koniecznosci uzycia

innych produktéw:

1.

N o v oA

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochro-
ny potaczen internetowych i intranetowych

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, prze-
gladarka internetowa, pomoc, komunikaty systemowe

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play)

Graficzny interfejs uzytkownika

Obstuga systemow wieloprocesorowych

. Obstuga platform sprzetowych x86 i x64

Mozliwosc zdalnej konfiguracji, administrowania oraz aktualizowania systemu



8. Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania

dodatkowych produktow (oprogramowania):

a.
b.

Podstawowe ustugi sieciowe: DNS, DHCP
Ustugi katalogowe pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe)

Zdalna dystrybucja oprogramowania na stacje robocze

. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub

odpowiednio skonfigurowanej stacji roboczej
PKI (Centrum Certyfikatow, obstuga klucza publicznego i prywatnego)

Szyfrowanie plikow i folderow

. Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami

roboczymi (IPSec)

. Mozliwosc tworzenia systemow wysokiej dostepnosci (kastry typu fail-over) oraz

roztozenia obcigzenia serwerow

Serwis udostepniania stron WWW

Serwis zarzadzania polityka konsumpcji informacji w dokumentach (Digital Ri-
ghts Management)

Wsparcie dla protokotu IP w wersji 6 (IPv6)

Wbudowane mechanizmy wirtualizacji - Hypervisor

. Mozliwo$¢ uruchomienia (z punktu widzenia praw licencyjnych) do czterech wir-

tualnych serwerowych systemow operacyjnych zgodnych z opisywanym syste-

mem

Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

X. Oprogramowanie system relacyjnej bazy danych - 2 licencje.

Zamawiajacy wymaga dostarczenia serwerowego systemu relacyjnej bazy danych klasy

Microsoft SQL Serwer 2008 Standard lub systemu rownowaznego, spetniajacego

nastepujace wymagania minimalne.

1. Mozliwos¢ definiowania zasad administracyjnych dla serwera lub grupy serwerow -

System RBD powinien mie¢ mozliwos¢ automatyzacji zadan administracyjnych przez

definiowanie regut wymuszanych potem przez system, na przyktad uniemozliwienie

uzytkownikom tworzenia obiektow (np. tabel, procedur, baz danych, widokow) o

zdefiniowanych przez administratora nazwach lub ich fragmentach

Powinna by¢ mozliwa rejestracja i raportowanie niezgodnosci ze wskazanymi

regutami dziatajacego systemu bez wptywu na jego funkcjonalnosé.



Reguty moga dotyczy¢ serwera lub grupy serweréw.

. Rejestrowanie zdarzen silnika bazy danych w czasie rzeczywistym - System RBD po-

winien pozwalac¢ na definiowanie rejestracji zdarzen na poziomie silnika bazy da-

nych w czasie rzeczywistym w celach diagnostycznych bez ujemnego wptywu na wy-
dajnosc rozwiazania.

. Mozliwos¢ wywotywania procedur sktadowanych jako ustug sieci Web (Web Services)

- System RBD powinien umozliwia¢ tworzenie procedur sktadowanych ktére moge

by¢ udostepnione i wywotywane jako Web Services bez wykorzystania dodatkowego

oprogramowania.

. System raportowania - System RBD powinien posiada¢ wbudowany system definio-

wania i generowania raportow. Narzedzie do tworzenia raportéw powinno pozwalac

na ich graficzng definicje. Raporty powinny by¢ udostepnianie przez system proto-
kotem HTTP (dostep klienta za pomoca przegladarki) bez koniecznosci stosowania
dodatkowego oprogramowania po stronie serwera.

Dodatkowo system raportowania powinien obstugiwac:

- raporty parametryzowane

- cache raportow (generacja raportow bez dostepu do zrédta danych)

- cache raportow parametryzowanych (generacja raportow bez dostepu do zrodta
danych z ré6znymi wartosciami parametréw). Wymagane jest generowanie rapor -
tow w formatach: XML, PDF, XLS (Microsoft Excel), HTML, Microsoft Word

- mechanizm subskrypcji raportow (np. droga mailowa lub do wybranego folderu)
w formacie wybranym przez uzytkownika i zgodnie z okreslonym harmonogra-
mem

- tworzenie wykresow i wskaznikow wydajnosci

System raportowy powinien udostepnia¢ narzedzia do tworzenia raportéw ad-hoc

przez uzytkownika (umozliwiajace publikacje takich raportéw na serwerze i

udostepnienie innym uzytkownikom). Dodatkowo system raportowy powinien

pozwalac¢ na tworzenie raportow przez programistow w srodowisku deweloperskim

(umozliwiajacym m.in. na jednoczesne publikowanie grupy raportéw na wybranym

serwerze raportowym).

System raportowy powinien umozliwiaé rozszerzanie istniejacej funkcjonalnosci

przez dodawanie nowych modutéw pozwalajacych np. na eksport danych w nowym

formacie, wizualizacje w nowych komponentach lub obstuge nowych (nie
istniejacych w standardowej wersji) zrodet danych dla raportow.

. System transformacji danych i przesytania danych System powinien posiada¢ wbudo-

wane narzedzie do graficznego projektowania transformacji danych (dla procesow



ekstrakcji, transformacji i tadowania danych). Narzedzie to powinno pozwalaé¢ na
przygotowanie definicji transformacji w postaci pliku, ktore potem moga by¢ wyko-
nywane automatycznie lub z asysta operatora. Transformacje powinny posiadac
mozliwos¢ graficznego definiowania zaréwno przeptywu sterowania (program i wa-
runki logiczne) jak i przeptywu strumienia rekordow poddawanych transformacjom.
Zestaw standardowych dostepnych transformacji powinien obejmowac takie trans-
formacje jak: sortowanie, wyszukiwanie wartosci wedtug klucza w tabelach stowni-
kowych, pobranie danych z serwera FTP, wystanie e-maila. Powinna by¢ takze za-
pewniona mozliwosc tworzenia wtasnych transformacji.

Wykonywane transformacje danych powinny mie¢ mozliwos¢ integracji z
transakcjami bazy danych RBD, takze rozproszonymi (transakcje obejmujace bazy
na réznych fizycznych serwerach RBD) bez potrzeby pisania kodu.

Dodatkowo system powinien umozliwia¢ logowanie procesu wykonywania
transformacji do wybranych formatéow danych (plik tekstowy, baza danych, plik
xml). Zebrane informacje powinny umozliwia¢ m.in. okreslenie czasu wykonania
transformacji oraz uzytkownika, ktory ja uruchomit.

. System analityczny - System powinien posiada¢ wbudowany modut pozwalajacy na
tworzenie rozwiazan stuzacych do analizy danych wielowymiarowych (hurtownia da-
nych) bez koniecznosci stosowania dodatkowych produktow.

Powinno by¢ mozliwe tworzenie: wymiaréw, miar. Wymiary powinny mieé
mozliwos¢ okreslania dodatkowych atrybutow bedacych dodatkowymi poziomami
agregacji. Powinna by¢ mozliwos¢ definiowania hierarchii w obrebie wymiaru.
Przyktad: wymiar Lokalizacja Geograficzna. Atrybuty: miasto, gmina, wojewodztwo.
Hierarchia: Wojewddztwo->Gmina.

System powinien umozliwia¢ tworzenie i przechowywanie wskaznikéw wydajnosci
(Key Performance Indicator) powigzanych z wymiarami.

System powinien mie¢ mozliwos¢ wyliczania agregacji wartosci miar dla
zmieniajacych sie elementow (cztonkow) wymiardw i ich atrybutow. Agregacje
powinny by¢ sktadowane w jednym z wybranych modeli (MOLAP - wyliczone gotowe
agregacje roztacznie w stosunku do danych zrodtowych, ROLAP - agregacje
wyliczane w trakcie zapytania z danych zrddtowych). System powinien posiadac
narzedzie do rejestracji i sledzenia wykonywanych zapytan spéjne z analogicznym
narzedziem dla systemu RBD.

System powinien dostarcza¢ narzedzia do projektowania rozwigzan analiz
wielowymiarowych (umozliwiajace tworzenie takich rozwiazan z wykorzystaniem

gotowych kreatorow - dla uzytkownikow mniej zaawansowanych, jak réwniez od



10.

podstaw bez uzycia kreatoréw - dla uzytkownikow zaawansowanych). Narzedzie
podczas projektowania powinno kontrolowac poprawnos¢ tworzonych modeli analiz
wielowymiarowych i w przypadku stwierdzenia niezgodnosci z najlepszymi

praktykami projektowania powinno informowac o tym uzytkownika.

. Analizy predykcyjne (Data Mining) - System powinien mie¢ wbudowane modele i al-

gorytmy pozwalajace na przygotowywanie i wykonywanie analiz Data Mining (bez

koniecznosci instalacji dodatkowego oprogramowania). System powinien mie¢ wbu-

dowane m.in. narzedzia do projektowania takich modeli (wbudowane kreatory, na-

rzedzia do budowania zapytan do struktur data mining). System powinien miec

wbudowane m.in. nastepujace algorytmy data mining: drzewa decyzyjne, algorytm

klastrowania, regresja logiczna, regresja liniowa, sieci neuronowe, naiwny klasyfi-

kator Bayesa, reguty asocjacyjne, szeregi czasowe, klastrowanie sekwencyjne.

Obok narzedzi do projektowanie modeli data mining system powinien dostarczac

wbudowane komponenty do wizualizacji tych danych (np. przegladania drzewa

decyzyjnego lub zbioru regut asocjacyjnych).

Wysoka dostepnos¢ realizowana programowo z korekcja btedow pamieci masowej

System RBD powinien posiada¢ mechanizm pozwalajacy na duplikacje bazy

danych miedzy dwiema lokalizacjami (podstawowa i zapasowa) przy zachowaniu na-

stepujacych cech:

- bez specjalnego sprzetu (rozwigzanie tylko programowe oparte o sam RBD)

- niezawodne powielanie danych w czasie rzeczywistym (potwierdzone transakcje
bazodanowe)

- klienci bazy danych automatycznie korzystaja z bazy zapasowej w przypadku
awarii bazy podstawowej bez zmian w aplikacjach

- czas przetaczenia na system zapasowy ponizej 10 sekund.

- brak limitu odlegtosci miedzy systemami (dopuszczalne sg tylko limity w mini-
malnej wymaganej przepustowosci tacza)

- system automatycznie naprawia btedy pamieci masowej (w przypadku odkrycia
btedu fizycznego odczytu danych z pamieci masowej, poprawny fragment da-

nych jest transferowany z drugiego systemu i korygowany).

. Duplikowanie bazy danych do wielu innych lokalizacji - System RBD powinien posia-

da¢ wbudowany mechanizm duplikowania zawartosci bazy danych jednoczesnie do
wielu innych lokalizacji (np. przez mechanizm dostarczania logéow transakcyjnych
do tych lokalizacji).

Definiowanie nowych typow danych w RBD - System RBD powinien umozliwiac¢ defi-

niowanie nowych typow danych wraz z definicja specyficznej dla tych typow danych



11.

12.

13.

14.

logiki operacji. Jesli np. zdefiniujemy typ do przechowywania danych hierarchicz-
nych, to obiekty tego typu powinny udostepni¢ operacje dostepu do ,,potomkow”
obiektu, ,rodzica” itp. Logika operacji nowego typu danych powinna by¢ implemen-
towana w zaproponowanym przez Dostawce jezyku programowania. Nowe typy da-
nych nie moga by¢ ograniczone wytacznie do okrojenia typéw wbudowanych lub ich
kombinacji.

Replikacja danych - System RBD powinien pozwalac¢ na transakcyjna replikacje wy-

branych danych z bazy danych miedzy wieloma weztami. Dodanie lub usuniecie we-

zta nie powinno wptywac na funkcjonowanie i spojnos¢ systemu replikacji ani nie
powinno przerywac procesu replikacji.

Dedykowana sesja administracyjna - System RBD powinien pozwalac na zdal-
ne potaczenie sesji administratora systemu bazy danych w sposob niezalezny od
normalnych sesji klientow.

Wsparcie dla danych przestrzennych - System RBD powinien mie¢ wbudowa-
ne wsparcie dla geometrycznych i geograficznych typow danych pozwalajacych w
prosty sposob przechowywac i analizowac informacje o lokalizacji obiektéw, drog i
innych punktow orientacyjnych zlokalizowanych na kuli ziemskiej, a w szczegélno-
sci:

- zapewnia¢ mozliwos¢ wykorzystywania szerokosci i dtugosci geograficznej do
opisu lokalizacji obiektow,

- uwzgledniaé krzywizne Ziemi w przypadku obliczen na wspoétrzednych sferycz-
nych,

- powinien oferowac wiele metod, ktére pozwalaja na tatwe operowanie ksztatta-
mi czy brytami, testowanie ich wzajemnego utozenia w uktadach wspoétrzednych
oraz dokonywanie obliczen takich wielkosci, jak pola figur, odlegtosci do punktu
na linii, itp.

- obstuga geometrycznych i geograficznych typéow danych powinna by¢ dostepna z
poziomu jezyka zapytan do systemu RBD,

- typy danych geograficznych powinny by¢ konstruowane na podstawie obiektow
wektorowych, okreslonych w formacie Well-Known Text (WKT) lub Well-Known
Binary (WKB), (powinny by¢ to m.in. takie typy obiektow jak: lokalizacja
(punkt), seria punktow, seria punktow potaczonych linia, zestaw wielokatdw,
itp.).

Automatyczne pobieranie poprawek i ulepszen - System powinien umozliwiac
automatyczne pobieranie krytycznych poprawek i ulepszen (bez koniecznosci recz-

nej instalacji przez administratora).



15. Indeksowanie podzbioru wierszy  System powinien umozliwia¢ utworzenie indek-
sow, ktére obejmowatyby jedynie wybrany podzbior rekordow z tabeli.

16. Natywne przechowywanie typéw danych XML - System RBD powinien umozli-
wia¢ natywne przechowywanie danych w formacie XML w kolumnach tabeli. Dodat-
kowo powinien umozliwiac¢ przeszukiwanie takich danych oraz indeksowanie struk-
tur XML (tak, aby przyspieszyc¢ operacje wyszukiwania np. po atrybutach przecho-
wywanych w strukturze XML. Dodatkowo powinien umozliwia¢ tworzenie zapytan
obstugujacych rowniez operacje na strukturach XML.

17. Narzedzia do automatycznej optymalizacji bazy danych - System powinien
mie¢ wbudowane narzedzia do automatycznej optymalizacji baz danych. Na pod-
stawie przechwyconych zapytan narzedzia te powinny utworzy¢ liste rekomendacji
dotyczacych zmian w strukturze bazy danych pozwalajacych na optymalizacje jej
wydajnosci (np. rekomendacje dotyczace utworzenia lub usuniecia indekséw na wy-
branych polach tabeli).

18. Narzedzia do monitorowania serwera - System powinien posiada¢ wbudowa-
ne narzedzia pozwalajace monitorowac stan serwera. W szczeg6lnosci narzedzia te
powinny pozwalac na przechwytywanie i zapisywanie zapytan wysytanych do serwe-
ra (zarowno w przypadku zapytan do baz relacyjnych jak i baz danych dla wielowy-
miarowych ustug analitycznych). Narzedzia te powinny pozwala¢ na zidentyfikowa-
nie zapytan szczego6lnie obcigzajacych serwer (np. wykonujacych sie zbyt dtugo).

19. Wsparcie dla jednoczesnego wstawiania, aktualizacji i usuwania danych z ta-
beli - System powinien umozliwia¢ wykonanie operacji wstawiania, aktualizacji i
usuwania rekordéw w tabeli za pomoca jednej niepodzielnej operacji.

20. Logowanie dostepu do obiektow zgodne ze standardem C2 - System powinien
zapewnia¢ mozliwos¢ logowania dostepu do obiektéw w bazie danych zgodnie ze
standardem C2.

21. Przechowywanie informacji o strefie czasowej w polu z data - System powi-
nien udostepnia¢ typ danych pozwalajacy na zapisanie daty wraz z informacja o

strefie czasowej.

Xl. Oprogramowanie antywirusowe AV dla serweréw - 10 licencji.

Zamawiajacy wymaga dostarczenia 3 licencji dla serweréw fizycznych oraz 7 licencji
dla serweréw wirtualnych, objecia wszystkich licencji suportem i aktualizacja polityk
bezpieczenstwa w petnym zakresie funkcjonalnosci opisanych ponizej, przez okres 5 lat.

Jednoczesnie Zamawiajacy wymaga dostarczenia oprogramowania centralnego zarzadzania
bezpieczenstwem AV na serwerach. W tym celu Wykonawca dostarczy i wdrozy



dedykowany system centralnego zarzadzania o funkcjonalnosci minimalnej
przedstawionej ponizej.

Potwierdzenie spetnienia wszystkich wymogow odnosnie funkcjonalnosci oprogramowania
jest warunkiem koniecznym do ztozenia oferty przez Wykonawce.

Z uwagi na krytyczne znaczenie dla bezpieczenstwa systemow IT Zamawiajacy zastrzega
sobie prawo do zadania od Wykonawcy udostepnienia wersji testowej oferowanego
produktu/ow

- przed podpisaniem umowy, celem weryfikacji spetnienia ponizej przedstawionych
wymagan funkcjonalnych.

A) Minimalne wymagania dla oprogramowania antywirusowego AV dla serweréw
fizycznych, ktore musi spetnia¢ dostarczone oprogramowanie:

L.p Wymagana minimalna funkcjonalnos¢ oprogramowania AV dla serweréw

v fizycznych:
Jeden produkt (plik instalacyjny) na serwery Windows z mozliwoscig

1 tworzenia doktadnych polityk rozdzielnych dla serwerow dziatajacy na
systemach operacyjnych: Windows 2000, 2003, 2008

2 Przyrostowe aktualizacje z FTP, HTTP, UNC, lokalnych oraz mapowanych
dyskow.

3 Mozliwosc¢ korzystania z nowych szczepionek online bez ich Sciggania na
chroniony komputer.
Mozliwos¢ wstrzymania przez uzytkownika sciggania nowych sygnatur

4 (zdefiniowana ilos¢ potencjalnych i dozwolonych wstrzyman) oraz mozliwosc¢
wznowienia $ciggania od miejsca jego przerwania.

5 Skanowanie pamieci operacyjnej komputera na zadanie

6 Skanowanie plikow Cookie komputera na zadanie

7 Skanowanie rejestru komputera na zadanie

8 Mozliwos¢ okreslania konfiguracji skanowania dla réznych procesow (np.
email - wysokie, backup niskie)

9 Mozliwos¢ okreslania wykorzystania procesora dla zadan skanowania na
zadanie

10 Skanowanie poczty, zatacznikow oraz folderow poczty dla klientéw MS
Outlook oraz Lotus Notes

11 Ochrona przed atakami buffer overflow na serwisy systemu operacyjnego
oraz najczesciej atakowanych aplikacji (np. IExplorer)

12 Mozliwos¢ blokowania portow (funkcjonalnosé desktop firewall)
Mozliwos¢ definiowania regut pozwalajacych na blokowanie dostepu do

13 katalogow, udostepnionych katalogéw, tworzenia sie okreslonych plikow,
itp.

14 Wykrywanie IP komputera infekujacego w sieci i raportowanie do serwera
zarzadzajacego

15 Ochrona serwisow oprogramowania antywirusowego przed zatrzymaniem
(nawet z uprawnieniami lokalnego administratora)
Oprogramowanie antywirusowe musi posiada¢ zintegrowany modut

16 antyspyware dziatajacy
w trybie on-access.

17 Skanowanie na zadanie z mozliwoscia wstrzymania w przypadku wykrycia
pracy na baterii.
Skanowanie na zadanie z mozliwoscia wstrzymania w przypadku wykrycia

18 pracy
w trybie petnoekranowym (np. prezentacja)




19 System musi chroni¢ ustugi, pliki i ustawienia maszyn wirtualnych
dziatajacych na systemie bazowym.
Mozliwos¢ ukrycia obecnosci systemu produktow ochronnych przed

20 uzytkownikiem (brak GUI, oraz wpisu w ,,Dodaj/Usun Programy w Panelu
Sterowania Windows).

21 Mozliwos¢ ukrycia oprogramowania w Menu Start.

22 Mozliwos¢ ograniczenia opcji konfiguracyjnych programoéw ochronnych dla
uzytkownikow lub ich zabezpieczenia hastem.

23 Mozliwosc stworzenia prekonfigurowanej paczki instalacyjnej z najnowszymi
szczepionkami i silnikiem wykrywajacym wirusy.

Minimalne wymagania dla oprogramowania antywirusowego AV dla serweréw wirtualnych,

ktore musi spetnia¢ dostarczone oprogramowanie

Wymagana minimalna funkcjonalnos¢ oprogramowania AV dla serweréw

A wirtualnych

1 Oprogramowanie musi chronic¢ przed ztosliwym oprogramowaniem wirtualne
desktopy w trakcie ich pracy (przy dostepie)

2 Rozwiazanie do skanowania wirtualnych desktopow musi wykorzystywac nie
wiecej niz dwa dedykowane skanery antywirusowe na jeden hypervisor.

Oprogramowanie musi umozliwia¢ skanowanie na zadanie wirtualnych
3 maszyn uruchomionych na komputerze z hostujacym wirtualne maszyny
(hypervisor)

Oprogramowanie musi posiadac funkcjonalnos¢ wykrywania obcigzanie
4 procesora hypervisora i powyzej ustalonego progu automatycznie
zatrzymywac proces skanowania

Oprogramowanie do skanowanie na zadanie musi mie¢ mozliwosc
zdefiniowania ilosci jednoczesnych zadan skanowania

Oprogramowanie musi umozliwia¢ ustanawianie harmonogramu skanowania
w okreslone dni tygodnia oraz godziny

7 Oprogramowanie musi umozliwiac tryb pracy niewidoczny dla uzytkownika.

B) Minimalne wymagania dla oprogramowania serwera zarzadzajacego oprogramowa-
niem antywirusowym AV dla serwerow.

L.p. Wymagana minimalna funkcjonalno$¢ oprogramowania zarzadczego:

Jeden serwer zarzadzajacy dla wszystkich produktow, ktore zostaty
zdefiniowane wymaganymi funkcjonalnosciami powyzej (dla serwerow

1 fizycznych i wirtualnych) zarzadzanych nodow ze spojna polityka dla
dowolnie i elastycznie definiowanych grup komputerow lub uzytkownikéw
zarzadzanych z tej samej konsoli administracyjnej i pojedynczego serwera.

2 Zarzadzanie powinno odbywac sie poprzez standardowa przegladarke WWW i
potaczenie https.

Funkcjonalnos¢ wymuszania konfiguracji przez serwer zarzadzajacy w
3 przypadku, gdy uzytkownik zmieni cokolwiek w konfiguracji (jezeli zmiana
taka jest dozwolona), co zdefiniowany interwat czasowy.

Funkcjonalnos¢ zdalnej instalacji systemu komponentéw ochronnych oraz
centralne zarzadzanie i raportowanie bezposrednio od klienta do serwera
4 bez podsystemow posredniczacych. Komunikacja $ciaga dane dotyczace
wszystkich zainstalowanych produktowa na stacji za jednym razem i jest
spojna dla wszystkich produktow.

Mozliwos¢ automatycznego zainstalowania nowych silnikéw AV, service
5 pakow oraz
hot-fixow z serwera zarzadzajacego.

6 Mozliwos¢ zbudowania architektury rozproszonej - w celu zminimalizowania




ruchu zwigzanego ze sciagganiem nowych szczepionek, instalacji nowych
wersji oprogramowania, hot-fixow, Service pakow, etc. Klient instaluje nowe
produkty z lokalnego repozytorium a raportuje bezposrednio serwera
zarzadzajacego.

Mozliwosc skonfigurowania automatycznego wyboru
najszybszego/najblizszego repozytorium do sciagniecia nowych
szczepionek/produktow (po czasie odpowiedzi na polecenie ping, adresacji
IP lub statej listy).

System musi wykryc obecnosc w sieci nowego, niechronionego komputera
bez zainstalowanych produktow ochronnych.

System musi posiada¢ mozliwos¢ powiadamiania o wszystkich zdarzeniach za
pomoca poczty elektronicznej, wiadomosci SNMP lub wywotania komendy.

System zarzadzajacy musi mie¢ mozliwos¢ dziatania w klastrze HA.

11

System musi umozliwiac¢ tworzenie profili administratorow o réznych
stopniach uprawnien dla réznych komputeréw lub grup komputeréw oraz
oprogramowania do ktorego administrator ma mie¢ dostep przy
uwzglednieniu praw dostepu: tylko odczyt lub edycja.

12

System zarzadzajacy musi mie¢ mozliwos¢ integracji z Active Directory
zarowno w rozumieniu powielenia struktury komputerow Jak i autentykacji
administratorow i dynamicznego przypisywania uprawnien w serwerze
zarzadzajacym w zaleznosci od przynaleznosci do odpowiedniej grupy w
Active Directory.

13

Tworzenie struktury zarzadzanych komputerow musi by¢ rowniez mozliwe
poprzez okreslenie adresacji IP komputera ktory podlega zarzadzaniu.

14

Tworzenie struktury i przypisywanie polityk musi by¢ mozliwe ze wzgledu na
parametry samego komputera takie jak: nazwa, domena, parametry
sprzetowe, rodzaj systemu operacyjnego, komputer jest przenosny czy
stacjonarny.

15

System zarzadzajacy musi umozliwiaé tworzenie struktury repozytoriow oraz
umozliwiac ich aktualizacje w zaplanowany sposob oraz automatycznie
powiadamiad o statusie takiej aktualizacji za pomocg zdefiniowanego
mechanizmu (SNMP, email).

16

System musi by¢ przygotowany do pracy w strefie DMZ tak aby byto mozliwe
zarzadzanie komputerami znajdujacymi sie poza siecig korporacyjna.

17

System musi prezentowac dane w formie graficznej w panelu gtownym z
mozliwoscig ich automatycznego generowania i wysytania w wybranym
formacie (minimum PDF i html) pod wskazane adresy email wg
harmonogramu.

Xll. Stacja mobilna zarzadzajaca - 3 szt.

Stacja mobilna zarzadzajaca powinna charakteryzowac sie nastepujacymi minimalnymi
wymaganiami techniczno-funkcjonalnymi:

L.p. Opis wymagan minimainych
1 | Ekran Matryca 15.6" WXGA o rozdzielczosci 1366x768.
2 | Procesor Procesor klasy x86 dedykowany do pracy w komputerach przenosnych

zaprojektowany do pracy w uktadach jednoprocesorowych, o wydajnosci
pozwalajacej na osiggniecie wartosci ,,PassMark CPU Mark” min. 1615 w
testach CPU opublikowanych przez niezalezng firme PassMark Software na

stronie http://www.cpubenchmark.net/cpu_list.php,(dot. tylko wydajnosci

procesora bez wzgledu na testowang konfiguracje komputera). Wyniki



http://www.cpubenchmark.net/cpu_list.php

testow procesoréw majg by¢ aktualne z dniem opublikowania specyfikacji
przez zamawiajacego. Ponadto Zamawiajacy zastrzega sobie, iz w celu
sprawdzenia poprawnosci przeprowadzenia testu moze zwrdci¢ sie do
Wykonawcy z prosba o dostarczenie w ciggu 3 dni oprogramowania
testujacego, zaoferowanego sprzetu komputerowego oraz dokfadnego
opisu przeprowadzonego testu wraz z uzyskanymi wynikami.
Niedostarczenie sprzetu do testu bedzie skutkowac odrzuceniem oferty jako
nie spetniajacej wymagan postawionych przez Zamawiajacego.

Wspomagajaca technologie wielowatkowosci oraz dwurdzeniowosci z

3 |Plyta glowna obstuga pamieci DDR3-SDRAM 1066MHz.
4 |chi Zaprojektowany i wykonany do pracy w komputerach przeno$nych
ipset
rekomendowany przez producenta procesora.
- w pamieci Flash, mozliwo$¢ odczytania z BIOS, bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podfaczonych do
5 |BIOS niego, urzadzen zewnetrznych, informacji na temat: zainstalowanego
procesora, pamieci operacyjnej RAM
- mozliwos$¢ wytaczenia/wiaczenia zintegrowanej karty sieciowej.
- mozliwos$¢ wiaczenia/wytaczenia portéw USB.
Obudowa wyposazona w diody informujace uzytkownika o:
- wigczonym lub wytaczonym module Wifi.
6 |Obudowa - stopniu natadowania baterii: kontrolka LED wytgczona (bateria
natadowana), kontrolka LED wigczona (fadowanie), kontrolka LED miga
(staba bateria)
7 | Pamie¢ RAM 1x2048MB DDR3 1066Mhz z mozliwoscig rozbudowy do 8GB DDR3
8 | Dysk twardy Min. 320 GB SATA, predkos¢ obrotowa 5400 obr./min.
Zintegrowana z mozliwo$ciq dynamicznego przydziatu pamieci do 512MB
9 |Karta graficzna | RAM z pamieci operacyjnej z obstugg DirectX 10, Shader Model 4.0,
OpenGL 2.0.
Karta Zintegrowana karta diwielkowa zgodna ze standardem High Definition
10 dzwickowa Audio, wsparcie dla efektow 3D i trybu petnego dupleksu (wbudowane
gtosniki stereo 2 x 2W + mikrofon)
tacznosé o
11 - wbudowana karta sieciowa 10/100/1000 Mb/s ze ztgczem R145.
przewodowa
12 tacznosé - wbudowana bezprzewodowa karta sieciowa z obstuga standardu 802.11
bezprzewodowa | b/g/n
min. 1 x Ztacze RJ-45 (podtaczenie sieci lokalnej)
min. 1 x Czytnik kart pamieci 4 w 1
min. 3 x USB (2.0)
13 | Porty/ztacza min. 1 x VGA (D-Sub)
min. 1 x Gniazdo mikrofonowe
min. 1 x Gniazdo stuchawkowe
min. 1 x HDMI
Pelnowymiarowa z wydzielonymi petnowymiarowymi klawiszami
14 | Klawiatura numerycznymi w prawej czesci klawiatury, w uktadzie US- QWERTY, polskie
znaki zgodne z uktadem MS Windows "polski programistyczny", klawiatura
musi by¢ wyposazona w 2 klawisze ALT (prawy i lewy).
- Touch Pad (ptytka dotykowa)
- Wielodotykowy, umozliwia powiekszanie i pomniejszanie zdje¢ oraz
15 Urzadzenie przewijanie stron.
wskazujace - Wyposazony w technologie analizujacq réznice pomiedzy dotykiem
nadgarstka i palca zapobiegajaca przypadkowemu przemieszczeniu kursora
W czasie pisania.
16 |Kamera Wbudowana kamera o rozdzielczosci 0.3Mpix.
8x DVD +/- RW Super Multi Dual Layer wewnetrzny (z oprogramowaniem
17| Naped optyczny do nagrywania ptyt DVD oraz odtwarzania ptyt DVD Video).
18 |Bateria Bateria litowo-jonowa 6 komorowa o pojemnosci 4400mAh

Bateria musi by¢ wyposazona w system zapewniajacy jej natadowanie do




poziomu min. 90% pojemnosci w czasie 120 minut.

19 |Zasilacz Dedykowany do notebooka.

W polskiej wersji umozliwiajacy petng integracje i prace w domenie opartej

20 System o Windows 2008 PL, 64 bit (system operacyjny z licencjg, sterowniki do

operacyjny wszystkich podzespotéw zainstalowanych w notebooku) dostarczony przez
producenta notebooka.
- Zainstalowane oprogramowanie producenta komputera zarzadzajace
wydajnoscig oraz poziomem poboru mocy w czasie pracy na bateriach oraz
przy zasilaniu zewnetrznym.
- Oprogramowanie producenta umozliwiajace szybka konfiguracje ustawien
sieciowych notebooka oraz tatwe przetaczanie sie pomiedzy roznymi

21 Dodatkowe otoczeniami sieciowymi. Wyposazone w kreator pozwalajacy na edycje

oprogramowanie | ustawien oraz diagnoze ewentualnych probleméw w nich wystepujacych.
- Notebook musi by¢ wyposazony w oprogramowanie zabezpieczajace
przed nieautoryzowanym kopiowaniem znajdujacych sie na dysku danych.
Przy ustawieniu blokady, zawarto$¢ pamieci masowej notebooka nie bedzie
mogta by¢ wypalona na ptyte CD/DVD, nagrana na dyskietke, karty
pamieci, czy zewnetrzny naped, ani tez na dysk sieciowy.

22 | Ciezar Waga maksymalna do 26509 z baterig
- Zabezpieczenie BIOS hastem uzytkownika.

23 | Bezpieczenstwo |- Zabezpieczenie dysku twardego hastem uzytkownika.

- Ziacze typu Kensington Lock.
5 lata w systemie door- to- door na notebooka;
1 rok gwarancji na baterie,

24 | Gwarancja Serwis urzadzen musi by¢ realizowany przez producenta lub
autoryzowanego partnera serwisowego producenta - wymagany
stosownych dokument potwierdzajacy autoryzacje.

Dostep do najnowszych sterownikdw i uaktualnien na stronie producenta
W . notebooka realizowany poprzez podanie na dedykowanej stronie
25 sparcie internetowej producenta nazwy platformy notebooka .
techniczne Y ) P o .
Mozliwosc konsultacja poprzez infolinie w sprawie instalacji systemu
operacyjnego oraz dotgczonego oprogramowania,
26 Certyfikaty i - Deklaracja zgodnosci CE).
standardy

Instalacja taczy

Wykonawca wykona przytacze internetowe umozliwiajace doprowadzenie sygnatu od
operatoréw zewnetrznych w formie szafy telekomunikacyjnej umiejscowionej na zewnatrz
serwerowni i patch paneli umiejscowionych w serwerowi. W szafie przytacze po obu
stronach ma sie sktadac z panela $wiattowodowego 6 wtokien wielomodowych i 12 wtokien
jednomodowych oraz kabla UTP 12 portow na panelu RJ45.

XIV.

Kompletny system zabezpieczen klasy UTM

Na potrzeby tego projektu musza zosta¢ uruchomione nastepujace mechanizmy:

Firewall z kontrola stanu sesji,

Mechanizmy zarzadzania pasmem oraz kolejkowanie ruchu zgodnie z zatozonymi dla
poszczegolnych ustug priorytetytami,

Mechanizmy ochrony przed atakami - IPS - w tym ochrone przed Dos, D Dos i trady -
cyjnymi atakami,



e Mozliwos¢ wykrywania i blokowania aplikacji, z opcja okreslenia maksymalnej wiel-
kosci ruchu generowanego w ramach pojedynczych aplikacji lub ich grupy,

» Konfiguracje szyfrowanych tuneli IP Sec VPN,

e Kontrole tresci WWW w oparciu o kategoryzacje i klasyfikacje w celu blokowania i
limitowania dostepu do niepozadanych tresci (bardzo istotnym jest, aby realizowa-
na kontrola tresci http pozwalata blokowac dostep do serwerdw okreslanych mia-
nem ,,proxy avoidance”)

Platforma sprzetowa powinna by¢ przygotowana do uruchomienia ustugi AV (uruchomienie
AV nie jest w zakresie tego postepowania)

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
bezpieczenstwa oraz funkcjonalnosci niezaleznie od dostawcy taczy dla poszczegélnych lo-
kalizacji. Integralnos¢ systemu musi by¢ zapewniona takze w przypadku réznych dostaw-
cow dla poszczegolnych lokalizacji. Dopuszcza sie aby elementy wchodzace w sktad syste-
mu ochrony byty zrealizowane w postaci zamknietej platformy sprzetowej lub w postaci
aplikacji instalowanej na platformie ogolnego przeznaczenia. W przypadku implementacji
programowej dostawca powinien zapewni¢ niezbedne platformy sprzetowe wraz z odpo-
wiednio zabezpieczonym systemem operacyjnym.

A. Dla elementow systemu bezpieczenstwa obstugujacych centralny punkt sieci w lokaliza-
cji centralnej serwerowni Urzedu Miasta Etk Wykonawca zapewni wszystkie ponizsze funk-
cjonalnosci:
A.1 System powinien by¢ zaprojektowany w taki sposob aby mozliwa byta
jego rozbudowa w celu wyeliminowania pojedynczego punktu awarii. W tym
celu powinien zapewnic co najmniej:
a)  Mozliwos¢ taczenia w klaster Active-Active lub Active- Passive
kazdego z elementow systemu.
b) Monitoring i wykrywanie uszkodzenia elementow sprzetowych i
programowych systemdw zabezpieczen oraz taczy sieciowych.
c) Monitoring stanu realizowanych potaczen VPN z mozliwoscig
implementacji mechanizméw redundancji

B. System realizujacy funkcje Firewall powinien dawac¢ mozliwosé pracy
w jednym z dwoch trybdw: Routera z funkcja NAT lub transparent.

C. System realizujacy funkcje Firewall powinien dysponowac¢ minimum
18 portami Ethernet 10/100/1000Base- TX oraz powinien mie¢ mozliwosc
rozbudowy o 4 dodatkowe interfejsy typu Ethernet 10/100/1000Base- TX lub
SFP

D. Mozliwos¢ tworzenia min 230 interfejsow wirtualnych definiowanych
jako VLAN y w oparciu o standard 802.1Q.

E. W zakresie Firewall’a obstuga nie mniej niz 1 milion jednoczesnych
potaczen oraz 25 tys. nowych potaczen na sekunde

F. Przepustowos¢ Firewall’a: nie mniej niz 15 Gbps

G. Wydajnosc szyfrowania AES lub 3DES: nie mniej niz 3 Gbps.



H. W ramach dostarczonego systemu ochrony musza by¢ realizowane
wszystkie z ponizszych funkcjonalnosci:
kontrola dostepu - zapora ogniowa klasy Stateful Inspection
ochrona przed wirusami - antywirus [AV] (dla protokotow SMTP, POP3, IMAP, HTTP,
FTP, HTTPS
poufnos¢ danych - IPSec VPN oraz SSL VPN
ochrona przed atakami - Intrusion Prevention System [IPS/IDS]
kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie niebez-
piecznych: zawierajacych ztosliwe oprogramowanie, stron szpiegujacych oraz udo-
stepniajacych tresci typu SPAM.
kontrola zawartosci poczty - antyspam [AS] (dla protokotow SMTP, POP3, IMAP) oraz
ich wersji szyfrowanych z wykorzystaniem SSL
kontrola pasma oraz ruchu [QoS, Traffic shaping]
Kontrola aplikacji oraz rozpoznawanie ruchu P2P
Mozliwosc analizy ruchu szyfrowanego SSL’em
Mozliwosc¢ cachowania obiektow dla protokotu http
Ochrona przed wyciekiem poufnej informacji (DLP)



l. Wydajnosc catego systemu bezpieczenstwa przy skanowaniu strumie-
nia danych z wtaczonymi funkcjami: Stateful Firewall, Antivirus, WebFilter,
min. 250 Mbps
J. Wydajnosc skanowania ruchu w celu ochrony przed atakami (IPS) min.
500 Mbps
K. W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie
mniej niz:

Tworzenie potaczen w topologii Site-to-site oraz Client-to-site

Dostawca musi dostraczy¢ nielimitowanego klienta VPN wspétpracujacego z propo-

nowanym rozwigzaniem.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci

Praca w topologii Hub and Spoke oraz Mesh

Obstuga mechanizmow: IPSec NAT Traversal, DPD, XAuth
L. Rozwiazanie powinno zapewniac: obstuge Policy Routingu, routing
statyczny i dynamiczny w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
Protokoty routingu powinny funkcjonowac¢ w ramach terminowanych na urza-
dzeniu potaczeniach IPSec VPN.
M. Mozliwos¢ budowy min 2 oddzielnych (fizycznych lub logicznych) in-
stancji systemow bezpieczenstwa w zakresie routingu, Firewall’a, Antywi-
rus’a, IPS’a, Web Filter’a.
N. Translacja adresow NAT adresu zrodtowego i NAT adresu docelowego.
0. Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ ad-
resy IP, interfejsy, protokoty, ustugi sieciowe, uzytkownikéw, reakcje zabez-
pieczen, rejestrowanie zdarzen i alarmowanie oraz zarzadzanie pasmem sie-
ci (m.in. pasmo gwarantowane i maksymalne, priorytety)

P. Mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np.
DMZ
Q. Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu

kierunkach komunikacji dla protokotow dziatajacych na niestandardowych
portach (np. FTP na porcie 2021)

R. Ochrona IPS powinna opierac sie co najmniej na analizie protokotow i
sygnatur. Baza wykrywanych atakoéw powinna zawiera¢ co najmniej 4000
wpisdw. Ponadto administrator systemu powinien mie¢ mozliwos¢ definiowa-
nia wtasnych wyjatkow lub sygnatur. Dodatkowo powinna by¢ mozliwosc wy-
krywania anomalii protokotow i ruchu stanowiacych podstawowa ochrone
przed atakami typu DoS oraz DDos.

S. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na pod-
stawie gtebokiej analizy pakietow, nie bazujac jedynie na wartosciach por-
tow TCP/UDP

T. Baza filtra WWW o wielkosci co najmniej 45 milionéw adresow URL
pogrupowanych w kategorie tematyczne (np. spyware, malware, spam). Ad-
ministrator powinien mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia
wyjatkow i regut omijania filtra WWW.



u. Automatyczne aktualizacje sygnatur atakow, aplikacji , szczepionek
antywirusowych oraz ciagty dostep do globalnej bazy zasilajacej filtr URL.

V. System zabezpieczen musi umozliwia¢ wykonywanie uwierzytelniania
tozsamosci uzytkownikdéw za pomoca nie mniej niz:

« Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie sys-

temu

e haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z

LDAP

* haset dynamicznych (RADIUS, RSA Secure ID) w oparciu o zewnetrzne bazy danych

« Rozwiazanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single
Sign On w srodowisku Active Directory bez koniecznosci instalowania jakiegokolwiek
oprogramowania a kontrolerze domeny.

W. Funkcje bezpieczenstwa oferowanego systemu powinny posiadac cer-
tyfikaty:

ICSA dla funkcjonalnosci IPSec VPN, IPS, Antywirus

ICSA lub EAL4 dla funkcjonalnosci Firewall

X. Elementy systemu powinny by¢ zarzadzane lokalnie za pomoca pro-
tokotow co najmniej: HTTPS, SSH jak i mie¢ mozliwos¢ wspotpracy z dedyko-
wanymi do centralnego zarzadzania i monitorowania platformami.

Y. W przypadku awarii systemu powinna istnie¢ mozliwos¢ podmiany sys-
temy w ciagu jednej godziny.

Z. Oferent powinien dostarczy¢ oswiadczenie autoryzowanego dystrybu-
tora na terenie Polski, iz urzadzenia objete oferowanymi ustugami serwiso-
wymi, wprzypadku korzystania z tych ustug, zostang przyjete do naprawy w
autoryzowanym punkcie serwisowym producenta na terenie Polski.

AA. Dostawca musi dostarczy¢ licencje aktywacyjne dla funkcji bezpie-
czenstwa na okres 5 lat, w catym zakresie ustug opisanym powyzej i wy-
maganym przez Zamawiajacego. System powinien by¢ objety serwisem
gwarancyjnym producenta przez okres 5 lat.

BB. Serwis powinien by¢ realizowany przez Producenta rozwigzania lub
Autoryzowanego Dystrybutora Producenta, majacego swoja lokalizacje ser-
wisowa na terenie Polski. Zgtoszenia serwisowe przyjmowane w trybie 8x5
przez dedykowany serwisowy modut internetowy (nalezy podac adres
WWW). W przypadku istnienia takiego wymogu w stosunku do technologii ob-
jetej przedmiotem niniejszego postepowania, Dostawca winien przedtozy¢
dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy
jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasci-
wych przepisow prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z
zagranica towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju
i bezpieczenstwa (Dz. U. z 2004, Nr 229, poz. 2315 z p6zna. zm).

Wymaga sie, aby dostawa obejmowata:

5 -letnig gwarancje producenta na dostarczony sprzet

Serwis producenta do konca okresu gwarancji

Dostarczanie subskrypcji w petnym zakresie oprogramowania i funkcjonalnosci
wymaganych w tym postepowaniu, aktualizacji oprogramowania do konca okre-
su gwarancji w catym zakresie wymaganym przez producenta sprzetu i oprogra-
mowania

Dostarczenie deklaracji zgodnosci CE na dostarczony sprzet (wraz z dostawa).



XV. Podsystem dyskowy (macierz)

W ramach zamoéwienia Wykonawca dostarczy 1 zestaw macierzy dyskowej.

Macierz dyskowa powinna charakteryzowad sie nastepujacymi minimalnymi wymaganiami
techniczno-funkcjonalnymi:

1. Macierz dyskowa musi by¢ wyposazona w minimum 16 dyskéw FC o pojemnosci kaz-
dego dysku co najmniej 300 GB i minimum 14 dyskéw SATA-2 o pojemnosci kazdego
dysku co najmniej 1TB.

2. Obudowa kontroleréow macierzy musi posiada¢ miejsca na instalacje co najmniej 16
dyskow w technologii FC i SATA-2.

3. Macierz musi gwarantowac¢ mozliwosc¢ rozbudowy do co najmniej 112 dyskow.

4. Macierz musi umozliwia¢ rozbudowe o dyski FC i SATA 2 i SSD.

5. Macierz musi umozliwiac¢ rozbudowe o dyski FC 4Gbit o pojemnosciach 300 GB; 450
GB; 600 GB oraz o dyski SATA-2 o pojemnosciach 1 TB; 2 TB.

6. Macierz musi umozliwia¢ mieszanie dyskow FC i SATA2 w obrebie obudowy z kontro-
lerami macierzy, a takze w obrebie potki dyskowej.

7. Predkos¢ obrotowa pojedynczego dysku musi wynosi¢ minimum 15 000 obr./min dla
dyskow FC i minimum 7200 obr/min dla dyskow SATA.

8. Kazdy z dyskow macierzy typu FC musi by¢ wykonany w technologii 4 Gbit/s Fibre
Channel. Macierz musi pracowa¢ w trybie 4 Gbit/s FC przy potaczeniach do dyskow.
Wszystkie komponenty stuzace do rozbudowy macierzy musza by¢ takze wykonane w
technologii 4 Gbit/s FC (nie dotyczy samych dyskow SATA).

9. Macierz musi wspierac sprzetowe szyfrowanie danych.

10. Macierz musi umozliwiac zapis danych na wszystkich dyskach.

11. Macierz musi zapewniac potaczenia typu punkt-punkt do dyskow twardych, musi ist-
nie¢ mozliwos¢ jednoczesnego transferu danych z co najmniej 2 dyskow.

12. Macierz musi by¢ wyposazona w dwa kontrolery RAID pracujace w trybie active - ac-
tive.

13. Macierz musi by¢ wyposazona w minimum 8 zewnetrznych portow 8 Gbit/s Fibre
Channel umozliwiajace bezposrednie podtaczenie serwerdw lub skomunikowania macie-
rzy z siecig SAN.

14. Macierz musi by¢ wyposazona w dodatkowe porty 1 GbE - min. 4 sztuki.

15. Macierz musi by¢ wyposazona w minimum 4GB pamieci cache przeznaczonej dla da-
nych (sumarycznie dla obu kontrolerow).

16. Macierz musi pozwalac¢ na stworzenie min. 2 storage partycji. Dodatkowo macierz
musi pozwoli¢ na stworzenie min. 128 partycji logicznych (odseparowanych od siebie
przestrzeni dyskowych).

17. Pamie¢ cache musi by¢ podtrzymywana bateryjnie (wymagane baterie litowo-jono-
we) oraz musi posiada¢ pamiec typu SSD, na ktdra zostanie zapisana zawartos¢ pamieci
cache w momencie utraty zasilania zewnetrznego.

18. Awaria dowolnej potki dyskowej nie moze powodowad przerwania dostepu do dys-
kéw w pozostatych potkach dyskowych.

19. Macierz musi jednoczesnie obstugiwaé wolumeny zabezpieczone nastepujacymi po-
ziomami RAID: RAID 0, RAID 1, RAID 3, RAID 5, RAID 6, RAID 10. Poziomy RAID musza
by¢ generowane na drodze sprzetowej - macierz musi by¢ wyposazona w dedykowany
uktad elektroniczny.

20. Macierz musi umozliwiaé stworzenie konfiguracji odpornej na awarie pojedynczej
potki bez utraty danych przy zastosowaniu RAID-5. Taka konfiguracja musi by¢ mozliwa
dla zestawu kontrolera i dwoch pétek dyskowych.

21. Macierz musi umozliwia¢ stworzenie fizycznej grupy RAID 5 na co najmniej 30 dys-
kach z zatozeniem, ze maksymalnie pojemnos¢ jednego dysku przeznaczona jest na in-
formacje o parzystosci (np. 29D+1P)



22. Macierz musi umozliwia¢ stworzenie fizycznej grupy RAID 6 na co najmniej 30 dys-

kach z zatozeniem, ze maksymalnie pojemnos¢ dwodch dyskow przeznaczona jest na in-

formacje o parzystosci (np. 28D+2P)

23. Macierz musi umozliwi¢ stworzenie fizycznej grupy RAID O lub RAID 10 na co naj-

mniej 112 dyskach.

24. Macierz musi zapewni¢ mozliwos¢ wymiany dyskow podczas pracy systemu (hot-

swap).

25. Rozwiazanie musi umozliwia¢ dynamiczng zmiane nastepujacych parametréw ma-

cierzy dyskowej, bez przerywania dostepu do danych znajdujacych sie na modyfikowa-

nym wolumenie, lub grupie dyskow:

*  Mozliwos¢ dynamicznej zmiany poziomu RAID dla istniejacej grupy RAID.

» Mozliwos¢ dynamicznego dodawania dyskow do istniejacych grup RAID.

e Mozliwos¢ dynamicznego powiekszania rozmiaru wolumendw logicznych.

e Mozliwos¢ dynamicznej zmiany rozmiaru segmentu dla wolumendw logicznych.

« Mozliwos¢ dodawania kolejnych potek dyskowych oraz dyskow bez przerywania pra-
cy macierzy, dla dowolnej konfiguracji macierzy

e Mozliwosc aktualizacji oprogramowania macierzy (firmware) w trybie online.

26. Macierz musi umozliwia¢ rozbudowe o pojedyncze dyski fizyczne i pojedyncze potki

rozszerzen.

27. Macierz musi umozliwia¢ utworzenie co najmniej 1024 niezaleznych wolumenow lo-

gicznych.

28. Macierz dyskowa musi umozliwia¢ dedykowanie dowolnego dysku fizycznego jako

globalny dysk typu hot- spare. Musi istnie¢ mozliwos¢ definiowania min 5 globalnych

dyskow typu hot- spare.

29. Macierz musi mie¢ mozliwosc¢ rozbudowy o funkcjonalnos¢ wykonywania natychmia-

stowej kopii danych (point- in- time copy). Funkcjonalnos¢ ta musi byc realizowana w

trybie copy-on- write. Licencja na wykonywanie natychmiastowej kopii danych musi

obejmowad cata przestrzen dyskowa oferowana przez macierz. Musi posiada¢ mozli-

wos¢ rownoczesnego istnienia co najmniej 500 takich kopii w obrebie macierzy.

30. Macierz musi mie¢ mozliwos¢ rozbudowy o replikacje danych z druga macierza w

sposob synchroniczny i asynchroniczny z wykorzystaniem jedynie kontrolerow macierzy.

Musi istnie¢ mozliwos¢ dynamicznej zmiany trybu i kierunku replikacji, bez potrzeby

ponownej petnej synchronizacji Licencja na wykonywanie zdalnej replikacji musi obej-

mowac cata przestrzen dyskowa oferowang przez macierz.

31. Macierz musi mie¢ mozliwosc rozbudowy o funkcjonalnos¢ wykonywania petnej kopii

lokalnych wolumenow logicznych z wykorzystaniem jedynie kontrolerow macierzy. Li-

cencja na wykonywanie kopii lokalnego wolumenu musi obejmowad cata przestrzen

dyskowa oferowang przez macierz.

32. Macierz dyskowa musi obstugiwaé nastepujace systemy operacyjne: Windows

2003/2008x, Linuks, IBM AIX, HP-UX, Sun Solaris oraz oprogramowanie VMware.

33. Macierz dyskowa musi umozliwi¢ redundantne podtaczenie minimum 2 serwerow.

Licencje na oprogramowanie do automatycznego przetaczania $ciezki dla kazdego z 2

serwerdw, dla wszystkich wspieranych systemow operacyjnych musza byc¢ dotaczone do

macierzy bez dodatkowej optaty.

34. Dane zapisywane w wewnetrznej pamieci cache jednego z kontrolerow musza by¢

takze powielane w pamieci cache pozostatych kontrolerow, tak aby w przypadku uszko-

dzenia dowolnego kontrolera zachowana byta spéjnos¢ danych.

35. Wszystkie krytyczne komponenty macierzy takie jak: kontrolery dyskowe, pamiec

cache, zasilacze i wentylatory musza by¢ zdublowane, tak, aby awaria pojedynczego

elementu nie wptywata na funkcjonowanie catego systemu. Komponenty te musza by¢

wymienialne w trakcie pracy macierzy.

36. Macierz musi mie¢ mozliwos¢ jednoczesnego zasilania z dwdch niezaleznych zrodet

zasilania. Zanik jednego z nich nie moze powodowaé przerwy w pracy urzadzenia ani

zmniejszenia jego wydajnosci lub utraty danych.



37. Macierz musi by¢ wyposazona w funkcjonalnosc replikacji danych (synchronicznej i
asynchronicznej) pomiedzy dwoma macierzami tego samego typu. Replikacji musi byc
wykonywana sprzetowo na poziomie kontrolerow macierzowych.

38. Macierz musi posiadac zarzadzanie poprzez sie¢ SAN i LAN. Oba tryby zarzadzania
muszg dziata¢ niezaleznie od siebie, co oznacza, ze musi istnie¢ mozliwos¢ zarzadzania
macierza w przypadku awarii (catkowitej niedostepnosci) sieci SAN, jak i w przypadku
awarii (catkowitej niedostepnosci) sieci LAN. Podsystem zarzadzania macierza nie moze
posiada¢ pojedynczego punktu awarii.

39. Macierz musi posiadac zarzadzanie poprzez port szeregowy.

40. Macierz musi by¢ wyposazona w zestaw do montazu w szafie przemystowej rack
19”. Obudowa z kontrolerami macierzy oraz potki dyskowe musza mie¢ wysokos¢ nie
wieksza niz 3U.

41. Oprogramowanie do zarzadzania musi posiada¢ funkcjonalnos¢ interfejs graficzny
oraz CLI (command-line interface) wraz ze wsparciem technicznym do konca okresu
gwarancji w cenie macierzy.

42. Macierz musi posiada¢ mozliwos¢ zdalnego nadzorowania przez Serwis producenta
bez dodatkowej optaty serwisowej.

43. Producent macierzy musi posiadac na terenie Polski podmiot serwisowy.

44, Deklaracja zgodnosci CE na dostarczony sprzet (wraz z dostawa).

45. Gwarancja 5 lat, swiadczona w miejscu instalacji z gwarancja usuniecia awarii w
ciagu 24 godzin.

XVI. System serwerowy - 4 szt. (Pétka + 3 serwery typu blade)

XVI.1. Obudowa do serwerow kasetowych (blade)

Zamawiajacy wymaga dostarczenia 1 szt. obudowy do serwerdow kasetowych (blade)
o nastepujacych minimalnych parametrach i minimalnym wyposazeniu:

Typ obudowy

Do montazu w szafie 19” z wymaganym zestawem montazowym
Dostepny na przednim panelu: USB, DVD- ROM

Musi umozliwia¢ wyposazenie jej w minimum dwie wydajne
dmuchawy

Rozmiary obudowy

Wysokos¢ maksymalnie 7U, gtebokos¢ maksymalnie 28” (712 mm)
Mozliwos¢ instalacji do 6 obuddéw kasetowych w standardowej szafie
42U

Liczba Mozliwos¢ zamontowania w ramach jednej obudowy min. 14
montowanych serwerdw o roznym typie architektury procesorow (wymagane x86 i
serwerow i RISC)

modutéw Mozliwosc instalacji min. 4 modutow przetacznikow LAN/SAN

Rodzaj Mozliwos¢ umieszczania w ramach jednej obudowy wszystkich typow
obstugiwanych serwerdw kasetowych producenta dostarczanego rozwiazania
serwerow

Sposob Obudowa musi by¢ wyposazona w minimum dwa przetaczniki
wyprowadzen Ethernet 1 Gbit/s, montowane w modutach w obudowie kasetowej w

sygnatow LAN

uktadzie pracy nadmiarowej, z minimum 4 portami zewnetrznymi w
standardzie 1 Gbit/s kazdy. Przetaczniki musza umozliwiaé
zastosowanie technologii VLAN




Sposob

Obudowa musi by¢ wyposazona w minimum dwa moduty przetacznika

wyprowadzen SAN umozliwiajace komunikacje Fibre Channel (wewnetrzng) z
sygnatow Fibre wszystkimi slotami serwerow kasetowych, przy czym zamawiajacy
Channel dopuszcza uaktywnienie redundantnej komunikacji z minimum 7
slotami serwerow kasetowych w obudowie (z mozliwoscig
pozniejszego rozszerzenia aktywnych portéw FC dla wszystkich
serwerdw w obudowie). Przetaczniki musza umozliwia¢ podtaczenie
zewnetrznych urzadzen Fibre Channel 8 Gbit/s za pomoca minimum
2x3 portow wyposazonych we wktadki SFP Short Wave (multimod)
Zasilanie i Zasilanie doprowadzone do serwerow przez dwie niezalezne
chtodzenie magistrale i dwa niezalezne tacza w serwerach bez pojedynczego

punktu awarii.

Zasilanie redundantne o konstrukcji modularnej z mozliwoscia
doktadania i wymiany modutow na goraco. System zasilania
zainstalowany wewnatrz obudowy zdolny do dostarczenia mocy, jaka
moze potrzebowaé obudowa obsadzona serwerami i opcjami w
zamawianej konfiguracji.

Wymagane zastosowanie minimum jednej wydajnej dmuchawy.

Zarzadzanie

Zintegrowany, modutowy system umozliwiajacy zdalng administracje
wszystkimi elementami infrastruktury poprzez sie¢ LAN.

Obudowa musi mie¢ mozliwos¢ zainstalowania  drugiego
redundantnego systemu umozliwiajacego zdalng administracje.

Certyfikaty Obudowa musi znajdowac sie na liscie kompatybilnosci producenta
serwerow kasetowych
Gwarancja 5lat, swiadczona w miejscu instalacji, z gwarancja usuniecia awarii w

ciagu 24 godzin

XVI.2. Serwery kasetowe (blade)

Zamawiajacy wymaga dostarczenia 3 szt. identycznych serwerow kasetowych
(blade) zgodnych z oferowana obudowa, kazdy o nastepujacych parametrach minimalnych:

Architektura ser-
wera

Dwu procesorowa

Procesory

Liczba zainstalowanych procesoréw: dwa procesory czterordzeniowe,
zaprojektowane do pracy w serwerach w uktadach wieloprocesorowych
Typ architektury: x64 (64-bitowa)

Procesory muszg posiada¢ takie wtasciwosci, aby wynik testu
SPECint_rate2006* serwera w konfiguracji z 2 zainstalowanymi proceso-
rami byt nie nizszy niz 127 (przyktadowa klasa procesora: Intel Xeon
E5504)

Pamige¢ RAM

DDR3 zainstalowane 16 GB, z mozliwoscig rozszerzenia do 192 GB
12 gniazd DIMM

Kontroler dyskowy

Obstugujacy RAID1

Dyski twarde

Zainstalowane w serwerze minimum 2 dyski o pojemnosci 146 GB,
10 000 obr./min. typu SAS HotSwap (mozliwy montaz/demontaz dys-
kéw bez wyjmowania serwera z obudowy kasetowej)

2 www.spec.org/cpu2006




Karta sieciowa Dwa redundantne porty sieciowe zintegrowane z ptyta gtéwna
10/100/1000 Gigabit NIC lub na osobnej karcie. Wsparcie: IPv4 i IPv6,
IPMI 2.0, TOE, Wake On LAN, Failover, Load Balancing, Preboot Execu-
tion Environment

Karta Fibre Chan- |Dwa redundantne porty FC zintegrowane z ptyta gtéwna lub na osobnej
nel karcie

Zasilanie i chto- Zasilanie realizowane przez redundantne i hot-swapowe zasilacze.
dzenie Chtodzenie realizowane przez redundantne wentylatory

Obudowa Typu kasetowego (blade)

Ztacza USB Minimum jedno ztacze USB zintegrowane z ptyta gtowna

Monitorowanie Serwer musi posiada¢ podsystem umozliwiajacy kontrole poprawnosci
i diagnostyka dziatania elementow serwera, diagnostyke oraz narzedzie sprzetowe

utatwiajace lokalizacje uszkodzenia (np. swietlny lub ekranowy wskaz-
nik uszkodzonego elementu). System musi umozliwia¢ przewidywanie
awarii podstawowych elementow oraz mozliwos¢ petnej zdalnej admi-
nistracji serwerem (przejecie konsoli) oraz montowania zdalnych zaso-
bow dyskowych

Oprogramowanie |Nosniki CD lub DVD z oprogramowaniem wspomagajacym instalacje
i konfiguracje systemu operacyjnego oraz oprogramowaniem monitoru-
jaco - zarzadzajacym obstugujace zaréowno dostarczane serwery, jak i
obecnie posiadane przez Zamawiajacego serwery i stacje robocze

Nosniki ratunkowe | Komplet nosnikow, dyskietek, CD lub DVD, umozliwiajacych odtworze-
nie stanu serwera (ustawien, kontrolera macierzy, oprogramowania),
jak w momencie dostawy serwera do uzytkownika

Gwarancja 5 lat, swiadczona w miejscu instalacji z gwarancja usuniecia awarii w
ciggu 24 godzin

XVIl. Oprogramowanie monitorujgce serwery - 1szt.

Zamawiajacy wymaga dostarczenia oprogramowania do zarzadzania infrastruktura serwero-
wa, ktore musi wspieraé nastepujace minimalne funkcjonalnosci:

1. Oprogramowanie musi zapewniac¢ funkcjonalnosci obejmujace: sterowanie sprzetem,
zdalne zatrzymywanie, uruchamianie i restartowanie systemow,

2. Oprogramowanie musi zapewnia¢ dystrybucje oprogramowania w celu instalowania
nowych aplikacji lub aktualizacji w skali catego srodowiska,

3. Oprogramowanie musi realizowa¢ monitorowanie zasobow krytycznych z
automatycznym powiadamianiem lub dziataniami w reakcji na okreslone stany.

4. Oprogramowanie musi dawa¢ mozliwos¢ zarzadzania procesami, pozwalajacymi na
uruchamianie, zatrzymywanie, planowanie i monitorowanie zadan.

5. Oprogramowanie musi dawa¢ mozliwo$¢ zarzadzania w oparciu o grupy pozwalajace
ograniczy¢ liczbe btedow i przeoczen, przy czym mozliwe jest automatyczne tworzenie i
utrzymywanie grup na podstawie cech systemoéw.)

6. Oprogramowanie musi by¢ dostepne dla systemdw AIX 5L, Linux i Windows.

Oprogramowanie zostanie zainstalowane na zasobach sprzetowych dostarczanych w ramach
niniejszego postepowania.




XVIIl. Stacjonarna stacja zarzadzajaca KVM - 1 szt.

W ramach zamoéwienia Wykonawca dostarczy do Centrum Zarzadzania Siecig zestaw
przetacznika KVM z konsolg LCD, spetniajacy ponizsze wymagania minimalne:

1.

9.

Konsola LCD musi by¢ przystosowana do instalacji w szafie serwerowej rack 19" i
mie¢ wysokos¢ nie wyzsza niz 1U.

Konsola LCD powinna umozliwia¢ zamontowanie z tytu przetacznika tego samego
producenta w tym samym 1U.

Konsola LCD powinna zapewnia¢ wyswietlanie 16,7 mln koloréw, mieé przekatna
wyswietlacza nie mniejsza niz 17" i rozdzielczosci 1280x1024 pikseli, kacie widzenie
80 stopni w pionie/poziomie/lewo/prawo, wspotczynniku kontrastu 1000:1 oraz ja-
snosci 250cd/m2.

Konsola LCD powinna miec klawiature wysuwana w standardzie QWERTY z 82 klawi-
szami oraz touchpad.

. Przetacznik KVM powinien pozwalac¢ na podtaczenie do 8 komputerow, byé przysto-

sowany do instalacji w szafie serwerowej rack 19" i mie¢ wysokosS¢ nie wyzszg niz
1U.

Przetacznik KVM powinien zapewnia¢ menu ekranowe do wyboru urzadzenia lub za
posrednictwem skrotu klawiaturowego.

Przetacznik KYM powinien miec¢ dotaczone 4 kable o dtugosci 2,1 metra do podtacze-
nia komputerow za pomoca ztacz VGA/USB.

. Przetacznik KVM powinien mie¢ dotaczone 4 przejsciowek na RJ45 do podtaczenia

komputeréw za pomoca ztacz VGA/USB

Urzadzenia powinny posiada¢ deklaracje zgodnosci CE.

Wymaga sie, aby dostawa obejmowata:

» 5 -letnig gwarancje producenta na dostarczony sprzet

« Serwis producenta do konca okresu gwarancji

* Dostarczanie subskrypcji w petnym zakresie oprogramowania i funkcjonalno-
sci wymaganych w tym postepowaniu, aktualizacji oprogramowania do kon-
ca okresu gwarancji w catym zakresie wymaganym przez producenta sprzetu
i oprogramowania

» Dostarczenie deklaracji zgodnosci CE na dostarczony sprzet (wraz z
dostawa).

XIX. Licencje wirtualizacyjne dla dostarczanych 2 serweréw typu
blade.

Licencje wirtualizacyjne powinny charakteryzowac¢ sie nastepujacymi minimalnymi
wymaganiami techniczno-funkcjonalnymi:

1) Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym bez
dodatkowych posredniczacych systemow operacyjnych.

2) Rozwiazanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systemow operacyjnych
na jednym serwerze fizycznym i powinno sie charakteryzowac¢ maksymalnym mozliwym
stopniem konsolidacji sprzetowej.



3) Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym potrafi obstuzyc

i wykorzystac procesory fizyczne wyposazone w maksymalnie dwanascie rdzeni.

4) Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych 1-4 procesorowych.

5) Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych
z mozliwoscia przydzielenia do 255GB pamieci operacyjnej RAM.

6) Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych
z ktorych kazda moze miec 1-10 wirtualnych kart sieciowych.

7) Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych
z ktorych kazda moze mie¢ co najmniej 3 porty szeregowe i 3 porty réwnolegte i 10
urzadzen USB.

8) Rozwiazanie musi umozliwia¢ tatwa i szybka rozbudowe infrastruktury o nowe ustugi
bez spadku wydajnosci i dostepnosci pozostatych wybranych ustug.

9) Rozwiazanie powinno w mozliwie najwiekszym stopniu byc¢ niezalezne od producenta
platformy sprzetowej.

10) Polityka licencjonowania musi umozliwiaé przenoszenie licencji na oprogramowanie do
wirtualizacji pomiedzy serwerami réznych producentow z zachowaniem wsparcia tech-
nicznego i zmiang wersji oprogramowania na nizsza (downgrade). Licencjonowanie nie
moze odbywac sie w trybie OEM.

11) Rozwigzanie musi wspiera¢ nastepujace systemy operacyjne: MS-DOS 6.22, Windows
3.1, Windows 95, Windows 98, Windows XP, Windows Vista , Windows NT 4.0, Windows
2000, Windows Server 2003, Windows Server 2008, Windows 7, SLES 10, SLES9, SLESS,
Ubuntu 7.04, RHEL 5, RHEL 4, RHEL3, RHEL 2.1, Solaris 10, Solaris 9, Solaris 8, 0S/2
Warp 4.0, NetWare 6.5, NetWare 6.0, NetWare 6.1, Debian, CentOS, FreeBSD, Asianux,
Ubuntu 7.04, SCO OpenServer, SCO Unixware, FreeBSD

12) Rozwigzanie musi umozliwia¢ przydzielenie wiekszej ilosci pamieci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego wspot-
czynnika konsolidacji.

13) Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zaso-
bow dyskowych niz jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na
macierzy.

14) Rozwiazanie powinno posiada¢ centralng konsole graficzna do zarzadzania maszynami
wirtualnymi i do konfigurowania innych funkcjonalnosci.

15) Rozwiagzanie musi zapewni¢ mozliwos¢ biezacego monitorowania wykorzystania zaso-
bow fizycznych infrastruktury wirtualnej (np. wykorzystanie procesorow, pamieci RAM,
wykorzystanie przestrzeni na dyskach/wolumenach) oraz przechowywac i wyswietlac
dane maksymalnie sprzed roku.

16) Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos¢ wykonywania kopii mi-
gawkowych instancji systemow operacyjnych (tzw. snapshot) na potrzeby tworzenia ko-
pii zapasowych bez przerywania ich pracy.

17) Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systeméw ope-
racyjnych wraz z ich petna konfiguracja i danymi.



18) Oprogramowanie do wirtualizacji oraz oprogramowanie zarzadzajace musi posiadac
mozliwos¢ integracji z ustugami katalogowymi Microsoft Active Directory.

19) Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego uaktualniania warstwy wirtuali-
zacyjnej (np. wgrywania krytycznych poprawek) bez potrzeby wytaczania wirtualnych
maszyn.

20) Rozwiagzanie musi zapewnia¢ taki mechanizm bezpiecznego uaktualniania aplikacji i
systemow operacyjnych wirtualnych maszyn, poprzez ktory mozna wprowadzac¢ po-
prawki na pojedyncze wirtualne maszyny jak i na cate grupy wirtualnych maszyn. Dla
bezpieczenstwa wspomniany mechanizm musi pozwalaé¢ na automatyczne wykonywanie
kopii migawkowych przed aktualizacja.

21) Oprogramowanie do wirtualizacji musi obstugiwac przetaczenie sciezek SAN (bez utraty
komunikacji) w przypadku awarii jednej z kilku dostepnych sciezek.

22) Rozwigzanie musi mie¢ mozliwosc¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi na ktorych pracuja. Mechanizm powinien umozliwiaé 4
lub wiecej takich procesow przenoszenia jednoczesnie.

23) Musi zostaé zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostep-
nosci HA) aby w przypadku awarii lub niedostepnosci serwera fizycznego wybrane
przez administratora i uruchomione nim wirtualne maszyny zostaty uruchomione na in-
nych serwerach z zainstalowanym oprogramowaniem wirtualizacyjnym.

24) Oprogramowanie do wirtualizacji musi zapewnia¢ mechanizm takiego zabezpieczenia
wybranych przez administratora wirtualnych maszyn, aby w przypadku awarii lub nie-
dostepnosci serwera fizycznego maszyny ktére na nim pracowaty byty bezprzerwowo
dostepne na innym serwerze z zainstalowanym oprogramowaniem wirtualizacyjnym.

25) System musi posiadac funkcjonalnos¢ wirtualnego przetacznika (virtual switch) umozli-
wiajacego tworzenie sieci wirtualnej w obszarze hosta i pozwalajacego potaczy¢ ma-
szyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej. Poje-
dynczy przetacznik wirtualny powinien mie¢ mozliwos¢ konfiguracji do 4000 portdw.

26) Pojedynczy wirtualny przetacznik musi posiada¢c mozliwos¢ przytaczania do niego
dwoch i wiecej fizycznych kart sieciowych aby zapewni¢ bezpieczenstwo potaczenia
Ethernet w razie awarii karty sieciowej.

27) Wirtualne przetaczniki musza obstugiwac wirtualne sieci lokalne (VLAN)

Uwaga: Wymagany okres subskrypcji  wszystkich licencji oprogramowania
wirtualizacyjnego - do konca okresu gwarancji (5 lat)

Zakres wykonawstwa instalacji teletechnicznych w pomieszczeniu

serwerowni .

Zakres realizacji obejmuje:



1. Dostawe i wdrozenie agregatu pradotworczego wraz z instalacjg wydechowsq i
kompletem dokumentacji.

2. Dostawe i wdrozenie klimatyzacji typu SPLIT wraz z kompletna instalacja i

dokumentacja.

Wykonanie podtogi technicznej.

Wykonanie instalacji LAN i elektrycznej.

Rozbudowa istniejacego systemu kontroli dostepu do pomieszczenia

serwerowni, systemu alarmowego i monitoringu.

6. Dostawa systemu Szaf serwerowych 19” wraz z systemem monitoringu zostata
opisana w czes¢ A. niniejszego dokumentu.

7. Wykonanie instalacji systemu wczesnej detekcji.

vohw

Dla wszystkich instalacji przedstawiony ponizej minimalne wymagania techniczno-
funkcjonalne.

Wymagania techniczno-funkcjonalne dla systeméw teletechnicznych
serwerowni e-Portal.

XX. Agregat pradotwoérczy.

Zamawiajacy wymaga dostarczenia i wdrozenia do pracy: agregatu dla serwerowni _UM Etk
w wersji stacjonarnej, obudowie wyciszonej, zainstalowany na betonowym fundamencie z
dylatacja obrzezowa.

Dostarczony sprzet musi by¢ objety 2-letnim serwisem producenckim/ lub
autoryzowanego dystrybutora proponowanego rozwiazania.

Wykonawca w ramach zadania wykona:

- dokumentacje wykonawcza z niezbednym projektem budowlanym

- projekt powykonawczy

- instruktaz eksploatacyjny

- uktad wydechowy z rury dwu ptaszczowej nierdzewnej o dtugosci min. 20 mb
wyprowadzong po elewacji ponad dach budynku UM Etk

Agregat pradotworczy o parametrach nie gorszych niz:

1) Moc - ciggta PRP min. 100kVA, moc dorywcza LTP min. 110kVA

2) Moc czynna przy cos fi = 0,8 wynosi 80 KW dla PRP i 88 KW dla dorywczej

3) Zbiornik paliwa - min. 180l

4) Konstrukcja - Stalowa, spawana rama z uktadem ttumienia drgan - Silent bloki. Stalowy
zbiornik paliwa zintegrowany w ramie. Ttumiki wydechu: min. 9dB(A) - Compact. Ztacz-
ka kompensacyjna wydechu dla wersji Compact.

5) Silnik - rzedowy, chtodzony ciecza, spetnia normy: przynajmniej: 1SO 3046 / DIN 6271,
BS 5514

6) Ilosc¢ gazow spalinowych maksymalnie 16,3 m3/min

7) Temperatura gazow spalinowych maksymalnie 550 °C

8) Srednica uktadu wydechowego min. 4,5 ¢’

9) Wielkos¢ akumulatorow rozruchowych min. 12 V 80 Ah

1) Regulator obrotéw - regulator elektroniczny 1.500rpm +/- 1%

2) Maksymalne spalanie (praca ciagta PRP): procent obcigzenia - spalanie: 25% -
5,51, 50% - 121, 75% - 17,51, 100% - 23l

3) Uktad ogrzewania bloku silnika - grzatka w bloku silnika min. 1000W.

4) Start - akumulator rozruchowy wraz z automatyczna tadowarka.



5) Pradnica - alternator synchroniczny 4 biegunowy z automatycznym regulatorem
napiecia +/- 0,5%. Klasa lzolacji - co najmniej H, stopien ochrony IP 23. Alternator
spetniajacy normy: IEC 34.1, NEMA MG 21, BS 4999.

6) Konstrukcja - jednotozyskowa, z samocentrujacym sprzegtem mocowanym w
kole zamachowym silnika diesla.

7) Gtosnos¢ - maks. 70 dB@7m, obudowa akustyczna odporna na warunki atmosfe-
ryczne.

8) Tablica automatyki - Mikroprocesorowy system sterowania i kontroli z komuni-
katami w jezyku polskim

- modut AMF / automatyczny start

- sygnalizacja LED

- ekran LCD / parametry pracy, komunikaty

- przyciski funkcjonalne AUTO/RECZNY/TEST/Start / Stop/Reset

- sterowanie grzatka bloku silnika

- automatyczna tadowarka baterii akumulatora

- wspotpraca z uktadem SZR' a

- reczne sterowanie uktadem SZR

- mozliwos¢ zdalnej kontroli i monitoringu agregatu przez sie¢ Ethernet

- mozliwos¢ podtaczenia modemu GSM

- port USB do programowania automatyki

- monitorowanie przy pomocy: RS 485 (Modbus RTU).

- rejestr alarméw i zdarzen

- autentykacja alarméw: min. nastepujacych: nieudany rozruch, nadobro-
ty, przeciazenie, brak tadowania akumulatora, wytaczenie awaryjne, niski poziom chto-
dziwa, niski poziom paliwa, wysoka temperatura silnika)

- programator cyklicznego uruchamiania

9) Zdalny panel sterowania LCD z mozliwoscia zdalnego uruchamiania (identyczne
funkcje jak gtowny panel sterowania)
10) Uktad SZR - 160 A - zbudowany w oparciu o przetacznik z napedem elektrycz-

nym z mozliwoscia recznego przetaczania w sytuacji awarii napedu elektrycznego. Moz-
liwos¢ konfigurowania progow zadziatania SZR i czasow przetaczania.

11) Masa sucha zespotu pradotworczego - maks. 1750 kg netto.
12) Wymiary zespotu pradotwoérczego: maks. (D x S x W) 280x110x160cm.
13) Certyfikat - CE

XXI. Klimatyzacja.

Zatozenia instalacyjne dla klimatyzacji do serwerowni e-Portal UM Etk:

Moc chtodnicza przewidywanych klimatyzatorow - ok. 7,5 kW. Dodajac zyski ciepta od
urzadzen typu UPS, zasilaczy oraz uwzgledniajac kubature pomieszczenia o powierzchni 24
m? nalezy dobrac urzadzenia o nominalnej mocy chtodniczej min. 7,9 kW.

Zamawiajacy wymaga dostarczenia urzadzen, ktore beda dobrane w systemie N+1.

Ze wzgledu na brak doktadnego projektu, oraz nie wystarczajaca przestrzen w podtodze
technicznej ( 20cm) nalezy dostarczy¢ urzadzenia SPLIT typu sciennego. Urzadzenia musza
pracowac w trybie ON- OFF.

Zamawiajacy wymaga dostarczenia systemu klimatyzacji przy powyzszych zatozeniach
oraz minimalnych wymaganiach wydajnosciowych:

Wydajnosc chtodnicza - min. 7,9kW

Wydajnosc grzewcza - min. 8,4kW

Zasilanie - 230/1/50 (V/@/Hz)

Osuszanie - min. 3 l/h

Poziom cisnienia akustycznego jedn. wew. - maks. 40,5dB(A)

Poziom cisnienia akustycznego jedn. zew. - maks. 54dB(A)

CCUAWN=



7. Wydajnos¢ powietrza - min. 1 040 m*/h
8. Pobor pradu - maks. 13 A

9. Prad rozruchowy - 70 A

10. Pobor mocy - maks. 2,75kW

11. Wspotczynnik EER - przynajmniej 2,86
12. Czynnik chtodniczy - R410A

Urzadzenie musi by¢ wyposazone w tzw. zestaw pracy catorocznej tj. regulator obrotow
wentylatora oraz grzatke karteru sprezarki, co pozwoli na poprawna prace urzadzenia w
trybie chtodzenia przy ujemnych temperaturach powietrzna na zewnatrz.

Dodatkowo urzadzenia musi by¢ wyposazone w zestaw pracy naprzemiennej, co pozwoli na
rébwnomierng prace obu urzadzen oraz w przypadku awarii ktéregos z nich, drugie sprawne
przejmie role gtownego urzadzenia.

Kompletna instalacja klimatyzacji oraz wszystkie uzyte urzadzenia, musza by¢ objete 2
letnim serwisem gwarancyjnym.

Zakres zadania dla systemu klimatyzacji obejmuje:

- wykonanie projektow wykonawczego, budowlanego (jezeli niezbedny) i projektu
powykonawczego

-dostawe wraz z kompleksom montazem, wtacznie w wszelkimi niezbednymi pracami
budowlanymi

-petna instalacje rozprowadzenia powierza w pomieszczeniu

- szkolenie eksploatacyjne

Wymagania w zakresie obstugi gwarancyjnej klimatyzacji:

- niezbedne przeglady w ciaggu catego okresu obowiazywania gwarancji

-czas reakcji na zgtoszenie awarii maks. 48h,

-Czas usuniecia awarii nie wymagajacej wymiany i naprawy osprzetu technicznego nie
przekraczajacy 48h.

-usunigcie awarii wymagajacej wymiany i naprawy osprzetu technicznego w czasie nie
przekraczajacym 14 dni od daty zlecenia naprawy

XXIl. Podtoga techniczna.

Zamawiajacy wymagania wybudowania w pomieszczeniu serwerowym podtogi podniesionej
na powierzchni okoto 24 m kw., sktadajacej sie z ptyt typu W38BS-P lub rownowaznych o
wtasciwosciach antyelektrostatycznych, na wysokosci okoto 20 cm ponad poziom posadzki.
Tak niski poziom dla podtogi technicznej podyktowany jest parametrami lokalu.

W ramach wykonawstwa Zamawiajacy wymaga:
- przystosowania podtogi do uziemienia
- wykonczenia podtogi listwa przyscienng z PVC
- objecia catosci realizacji 5 -letnig gwarancja

Minimalne parametry techniczne dla podtogi:
e podtoga wykonana ze sprasowanej ptyty widrowej o gestosci przynaj-
mniej 720 kg/m?, silnie sprasowanej
« spod ptyty wykonany z blachy stalowej ocynkowanej o grubosci przy-
najmniej 0,5 mm
» wierzch ptyty wytozony wyktadzing PVC antyelektrostatyczng np.
Gerflor Robust lub Fatra Antistatik



» Konstrukcja wsporcza podtogi: wykonana z profilu min. C40/40/2,
wsparta na ptynnie regulowanych wspornikach stalowych ocynkowa-
nych, klejonych do podtoza.

. Ramy pod urzadzenia wykonane z profilu przynajmniej C82/40/2, wkomponowane w
podtoge podniesiona, klejone.
Dopuszczalne obciazenie punktowe min. 6,0 kN

. Dopuszczalne obciazenie powierzchniowe min. 25 kN/m?

. opor elektryczny uptywu podtogi Ru [Q] 5 (10* <Ru <1 10°

. wspotczynnik bezpieczenstwa min. 2

. klasyfikacja ogniowa: wyrdb niezapalny - od strony spodniej, trudno-zapalny - od

strony wierzchniej
« odpornosc ogniowa REI30
» klasa ugiecia A (2,5 mm)

Minimalne parametry techniczne dla wyktadziny:
» opor elektryczny uptywu R, [Q] < 10110°
» klasyfikacja ogniowa w zakresie stopnia palnosci: wyrdb trudno-zapalny.

Niezbedne certyfikaty dla podtogi:
- Certyfikat Zgodnosci Nr ITB-1558/W- zgodny z europejska norma PN-EN 12825:2002
- Atest Higieniczny PZH Nr HK/B/0030/01/2006

UWAGA!
Pomieszczenia do montazu podtogi podniesionej w serwerowni UM Etk spetnia
nastepujace warunki:
- temperatura nie nizsza niz + 5°C,
- wilgotnos¢ wzgledna nie wieksza niz 70%,
- pomieszczenia zakryte, zadaszone, zabezpieczone przed dostepem wody,
- podtoze stabilne, niekruszace.
W pomieszczeniu serwerowni wykonawca wykona prace remontowo-adaptacyjne oraz
prace zwigzane z instalacja elektryczna.

XXIll. Okablowanie LAN

Wykonawca zaprojektuje i wykona instalacje logiczng (FTP kat co najmniej kat 6) oraz
instalacje zasilajaca, w korycie utozonym w pomieszczeniu na scianach serwerowni.
Wybuduje w pomieszczeniu serwerowni 20 modutéw ztozonych z gniazda 2xRJ45, i 4 gniazd
elektrycznych z czego 2 dedykowane dla urzadzen IT.

XXIV. Rozbudowa istniejgcego systemu kontroli dostepu do
pomieszczenia serwerowni, systemu alarmowego i monitoringu

Wykonawca zrealizuje rozbudowe istniejacych systeméw bedacych w posiadaniu
Zamawiajacego.

Wykonawca dostarczy i zainstaluje i zabezpieczy okno oraz drzwi antywtamaniowe. Drzwi
wyposazy w kontrole dostepu.

XXV. Dostawa systemu Szaf serwerowych 19” wraz z systemem
monitoringu




Zakres realizacji dostaw sprzetu i ustug zostat opisany w powyzszej czesci
niniejszego dokumentu.

XXVI. Wdrozenie systeméw wczesnej detekcji pozaru w

pomieszczeniu serwerowni.

Systemy wczesnej detekcji pozaru zostang zainstalowane w pomieszczeniu serwerowni.

Wymagania dla systemow wczesnej detekcji pozaru:
Minimalne wymagania dla systemu wczesnej detekcji pozaru:

« Parametry zastosowanych czujek zasysajacych musza by¢ podane w sposob
zgodny z norma EN 54-20

» Klasa zabezpieczenia obiektu musi by¢ zgodna z przyktadami aplikacji podanymi
w tabeli 7 normy EN 54-20 albo lepsza - klasa min B

« Nalezy stosowac czujki, ktére umozliwiaja Sledzenie rozwoju pozaru i realizacje
réznych scenariuszy w zaleznosci od stopnia zadymienia.

e Dla umozliwienia Sledzenia rozwoju pozaru zakres uzytecznych nastaw czujki
powinien wynosi¢ co najmniej: od 0,06% zaciemnienia na metr
do 6.5% zaciemnienia na metr.

e Dla umozliwienia realizacji réznych scenariuszy w zaleznosci od stopnia
zadymienia czujka powinna posiada¢ co najmniej 2 progi alarmowe dowolnie
programowalne w catym zakresie podanym wyzej.

« Nalezy stosowal czujki, dla ktorych zostaty opracowane specjalizowane
metodologie obliczen istotnych parametréw przeptywowych i czutosciowych, w
szczegolnosci  komputerowe programy obliczeniowe dedykowane dla
poszczegoblnych typow czujek.

* Projektant systemu sygnalizacji pozaru wykorzystujacego zasysajaca czujke
dymu obowiazany jest poda¢ metodyke obliczen istotnych parametréow czujki
umozliwiajacych okreslenie klasy systemu wtasciwej dla zastosowania bedacego
przedmiotem projektu, a w szczegoélnosci:

« obliczen przeptywow powietrza przez detektor, rury oraz poszczegolne
otwory probkujace,
» obliczen czasow transportu dla najdalszych otworéw prébkujacych,
« obliczen czutosci poszczegdlnych otworow probkujacych,
« obliczen stopnia zrownowazenia czutosci wszystkich otworéw probkuja-
cych.
Akceptowalne sa obliczenia wykonane przy uzyciu:
e programow dostarczanych przez producenta danego sprzetu dedykowa-
nych dla uzytych detektorow,
« metod powszechnie stosowanych w mechanice ptynéw. W tym przypadku
projektant musi przedstawic stosowang metodologie (wzory i zatozenia -
w szczegolnosci upraszczajace).
Zastosowane metodologia musi umozliwi¢ ponowne przeliczenie systemu w przypadku
koniecznosci wprowadzenia zmian na etapie wykonywania instalacji.

* Instalator systemu sygnalizacji pozaru wykorzystujacego zasysajaca czujke

dymu powinien przestawic:
e autoryzacje producenta lub dystrybutora,
o zalecang przez producenta lub dystrybutora metodyke uruchomienia sys-
temu (formularz, check list, lub podobny dokument),
raport z uruchomienia na formularzu producenta lub dystrybutora.



o System zasysajacy z rurarzem PCV i jednostka detekcyjna z wbudowanym
wentylatorem zasysajacym powietrze.

« Kompletny rurarz PCV systemu wraz z trojnikami, kolanami, zaslepkami i
uchwytami. Montaz rurarzu staty przez sklejenie czesci i osadzenie w uchwytach
montazowych.

* monitorowanie przeptywu powietrza, sygnalizacja usterki przy zmianie jego
bilansu zgodnie z PN EN 54-20.

o Zasilanie systemu z certyfikowanego zasilacza buforowego. Czas podtrzymania
zasilania min. 30h w stanie dozoru i 30 min w stanie alarmu.

* Nadzorowanie stanu alarmu i usterki systemu zasysajacego przez nadrzedny
system sygnalizacji pozaru.

XXVII. Sprzet do cyfryzacji

Wymagania dla stanowisk roboczych

a)Minimalne wymagania techniczno-funkcjonalne dla komputera
klasy PC wraz 2z oprogramowaniem (system operacyjny,
oprogramowanie antywirusowe, pakiet biurowy, oprogramowanie
OCR).

W zadaniu nalezy dostarczy¢ - 2 szt.

Procesor Procesor dwurdzeniowy klasy x86, umozliwiajacy osiagniecie przez komputer, w
zaoferowanej konfiguracji sprzetowej, w tescie SysMark2007, Preview Rating

wyniku minimum 168pkt, testowany przy rozdzielczosci ekranu 1280x1024 pikseli
z paleta minimum 32 bit. Wymaga sie zataczenia wydrukow z przeprowadzonych

testow.

Pamie¢ RAM 4GB (DDR3 SDRAM 1333MHz) - mozliwos¢ rozbudowy do 16GB, dwa gniazda na
pamieci wolne

Dysk twardy 250 GB (min. SATA Il; min. 7200rpm, NCQ/3Gbit, 8mb cache)

Naped dyskietek | brak

Naped optyczny | DVD- RW SATA z oprogramowaniem do odtwarzania i nagrywania ptyt DVD

Producenta komputera, opatrzona trwatym jego Logo z niezamazywana
informacja w BIOS zawierajaca nazwe oraz nr seryjny komputera, z wbudowanym
kontrolerem dyskow obstugujacym konfiguracje RAID 0, 1, 5. Wyposazona w
ztacza: 2 x PClI-Express x 16, 1 x PC|

Ptyta gtowna




Bezpieczenstwo

1.BIOS musi posiada¢ mozliwosc
- skonfigurowania hasta ,,Power On”,
- ustawienia hasta dostepu do BIOSu (administratora),
- blokade portéw USB, COM i Centronics;
- mozliwos¢ wytaczenia w BIOS-ie portow USB;
- mozliwos¢ wytaczenia w BIOS-ie portu szeregowego;
- mozliwos¢ wytaczenia w BIOS-ie portu rownolegtego;
- mozliwos¢ wytaczenia slotow PCI-E/PCI
- kontrola sekwencji boot-acej;
- mozliwos¢ wytaczenia funkcji bootowania z urzadzen USB
2. Komputer musi posiadac zintegrowany w ptycie gtownej aktywny uktad zgodny
ze standardem Trusted Platform Module (TPM v 1.2);

3. Mozliwosc¢ zapiecia linki typu Kensington

Karta
dzwiekowa

-Zintegrowana
-w standardzie High Definition
-oparta o uktad sprzetowy ALC663 lub nowszy

-mozliwo$¢ wytaczenia karty muzycznej w BIOS

Karta sieciowa

10/100/1000 Mbps WoL, PXE,
-mozliwos¢ wytaczenia karty sieciowej w BIOS,

-mozliwo$¢ odczytania adresu MAC karty z BIOS komputera

Karta graficzna

Zintegrowana z ptyta gtowna ze wspotdzielong pamiecia karta dwumonitorowa z
mozliwoscia obstugi monitora do 2560 x 1600 pikseli, zgodna ze standardem
DIRECTX 10.0,

2 xPS/2
Porty 1/0 1 x Serial,

10 x USB 2.0 (w tym 4 z przodu obudowy),

1 x DB-15,

1 x Display Port

1 x RJ45,

1 x wejscie audio

1 x wyjscie audio,

1 x wejscie mikrofonowe

-nie dopuszcza sie mozliwosci zastoniecia ztaczy USB znajdujacych sie na panelu

przednim jakimikolwiek zaslepkami, maskownicami utrudniajacymi wzrokowa

weryfikacje ich uzycia - np. obecnosci klucza USB czy innego urzadzenia

podtaczonego do ztaczy na panelu przednim obudowy komputera
Oprogramowani | - system operacyjny w polskiej wersji umozliwiajacy petng integracje i prace w
e domenie opartej o Windows 2008 PL 64 bit

- Preinstalowany fabrycznie na dysku twardym.

- Dostarczony nosnik pozwalajacy na ponowna instalacje systemu niewymagajaca
wpisywania klucza rejestracyjnego lub rejestracji poprzez Internet czy telefon

- dostawa oprogramowania antywirusowego

- dostawa pakietu biurowego zawierajacego arkusz kalkulacyjny, edytor tekstu,
program do prezentacji, klient pocztowy z kalendarzem) w petni obstugujace
dokumenty bez utraty jakichkolwiek ich parametréw i cech uzytkowych
(korespondencja seryjna, arkusze kalkulacyjne zawierajace makra i formularze,

itp.)




- Oprogramowanie OCR o minimalnych funkcjonalnosciach:

- rozpoznawanie kodow jedno, jak i dwuwymiarowych, oferujac opcje
traktowania kodow paskowych jak grafiki lub rozpoznawania ich i wyswietlania
ich wartosci

- zapisanie rozpoznanego tekstu w jednym z wielu formatow pliku, takich jak
PDF, PDF/A, HTML, Microsoft Word XML, DOC/DOCX, RTF, XLS/ XLSX, PPTX, CSV i
TXT

- rozpoznawanie tekstu, w roznorodnych jezykach postugujacych sie alfabetem
tacinskim, cyrylica, greckim, ormianskim, hebrajskim, chinskim, japonskim,
tajskim i koreanskim
- automatycznej identyfikacji jezykow
- mozliwos¢ pracy z dokumentami wielojezycznymi zawierajacymi dowolng
kombinacje jezykow
- przetwarzanie plikow PDF
- otwieranie plikow graficznych: bmp, jpeg, jpeg 2000, tiff, jbig2, dcx, pcx, png,

xps,dib,wdp, eksport do roznych formatéw, w tym: rtf, txt, doc, xls, csv, dbf,
html, pdf, ppt, docx, xlsx, pptx, html, scv

- rozpoznawanie: pisma drukowanego i tabel, jezykdw formalnych (C++, Pascal,
etc.), tekstu w pionie, hipertacz, nagtowkow i stopek oraz numeracji stron oraz
pieczatek

- przetwarzanie zdje¢ dokumentow wykonanych aparatem cyfrowym lub
telefonem komoérkowym

-zachowanie koloru tekstu

Obudowa

Obudowa typu Tower, trwale oznaczona logo producenta, metalowa,
umozliwiajaca prace w pionie jak i w poziomie oraz montaz min. 2 napedow
zewnetrznych 5.25. Opcjonalny montaz dwoch dodatkowych dyskow
wewnetrznych. Obudowa musi umozliwiac¢ serwisowanie komputera bez uzycia
narzedzi. Obudowa wyposazona w czujnik otwarcia obudowy oraz fizyczne
zabezpieczenie otwarcia obudowy w postaci ktodki z kluczem indywidualnym
i serwisowym (master key) lub zamka elektromagnetycznego

-zasilacz o mocy maksymalnej 320W z aktywnym filtrem PFC, o gwarantowanej
sprawnosci co najmniej 89%

-licencja na system operacyjny oraz numer seryjny komputera umieszczony na
gornej czesci obudowy

-slot Kensington

Klawiatura

-Klawiatura USB/PS2 w uktadzie US

-trwate oznaczenie klawiatury logo producenta komputera

Mysz

-Mysz optyczna 800 dpi
-UsB

-dwu-przyciskowa, rolka (scroll) jako trzeci przycisk

Inwentaryzacja
i diagnostyka

1.0programowanie wyprodukowane i wspierane przez producenta komputera
wraz z licencja do zarzadzania w sieci, pozwalajace minimum na:

-prace w architekturze serwer-klient - licencja musi pozwala¢ na petne wyko-
rzystanie aplikacji w wymaganym zakresie

-mozliwos¢ zdalnego przypisania dla jednego, lub grupy komputeréw unikalne-




go numeru inwentarzowego widocznego zdalnie dla administratora jak i bezpo-
srednio w BIOS maszyny

- monitoring systemu i przekazywanie informacji o zdarzeniach na stacje admi-
nistratorska (konsola graficzna na stacji zarzadzajacej, konsola tekstowa,
email, sms)

-mozliwos¢ konfiguracji i weryfikacji zakresu i stopnia szczegotowosci alertow
przekazywanych na stacje administratorska oraz wybodr sposobu informacji o
zdarzeniu

-monitoring komponentow takich jak: dysku twardy (SMART), pamieci, wenty-
latorow, stanu czujnika otwarcia obudowy, monitoring temperatury wewnetrz-
nej komputera

-zdalne zarzadzanie BIOS: wprowadzanie i zmiana haset BIOS, archiwizacja i
aktualizacja BIOSu dla pojedynczego komputera i grupy komputerow jednocze-
snie; modyfikacja sekwencji bootowania;

-generowanie raportow dot. pojedynczych komputerow lub grup komputerow,
w zakresie zainstalowanych komponentow, systemu operacyjnego oraz aplika-
cji

- inwentaryzacja szczegdétowa komputera:

-odczyt modelu, numeru seryjnego i numer inwentarzowego kompu-
tera

- wersja i model ptyty gtéwnej, wersja BIOS;
- model, wersja firmware i numer seryjny dysku twardego,
- model, wersja firmware i numer seryjny napedu optycznego

- sposob obsadzenia kosci pamieci wraz z informacja o zainstalowa -
nych kosciach (pojemnos¢, oznaczenie, numer seryjny kosci)

2. Oprogramowanie wyprodukowane i wspierane przez producenta komputera
pozwalajace minimum na:

- praca w srodowisku Windows 7, Vista, XP, DOS
- petna diagnostyke sprzetowa komputera (praca dysku twardego, ptyty gtow-
nej i jej uktadow, karty muzycznej, praca podsystemu pamieci, karty graficz-
nej),pozwalajaca na wykrycie usterki z wyprzedzeniem lub jej weryfikacje
-odczyt informacji o systemie: numer seryjny, numer inwentarzowy

-eksport informacji do plikow danych

-automatyczne pobieranie z sieci Internet i instalacje/aktualizacje sterownikow
dla wszystkich komponentow sprzetowych notebooka dla systemow Windows 7,
Vista i XP (aplikacja musi rozpoznawac¢ automatycznie typ i model komputera, na
ktérym pracuje, brak koniecznosci wprowadzania jakichkolwiek informacji na
temat sprzetu przez uzytkownika)

-automatyczne pobieranie krytycznych dla pracy komputera poprawek
systemowych (niezaleznie od narzedzi systemu operacyjnego)

3. Wbudowana w ptyte gtéwnga technologia zarzadzania i monitorowania, ktora
niezaleznie od obecnosci systemu operacyjnego, powinna umozliwiac:

a) monitorowanie konfiguracji komponentow komputera - CPU, pamiec, HDD,
wersje BIOS ptyty gtéwnej;




b) zdalna konfiguracje BIOSu, zdalne uaktualnienie BIOSu;

c) zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu tadowania
systemu operacyjnego z wirtualnego CD ROM lub FDD z serwera zarzadzajacego;

d) zapis i przechowywanie dodatkowych informacji o wersji zainstalowanego
oprogramowania i zdalny odczyt tych informacji (wersja, zainstalowane
uaktualnienia, sygnatury wirusow, itp.) z wbudowanej pamieci nieulotnej.

Gwarancja

Gwarancja 36 miesiecy, na czesci i robocizne. Realizowana w serwisie,
transport w obie strony na koszt producenta.

Przekatna
ekranu,
rozdzielczos¢

b) Minimalne wymagania dla monitora 22 cali. Wymagana ilo$¢ dostawy: 2 szt.

Min. 22 cali o rozdzielczosci natywnej minimum 1680x1050 pikseli, maksymalny
rozmiar piksela 0.282 mm

Parametry
obrazu

Odwzorowanie 16,7 miliona koloréw, kontrast min. 800:1, jasnos$¢ min. 250cd/m?2
,czas reakcji matrycy max.5ms, katy widzenia minimum 160 stopni, czestotliwos¢
pozioma 31,5-83kHz, czestotliwos¢ pionowa 50-76 Hz (weryfikacja na podstawie
dokumentacji technicznej producenta monitora)

Wejscia wideo

Przynajmniej: 1x DVI (HDCP), 1x VGA

Obudowa i Obudowa ekranu w kolorze czarnym lub siwym, pochylenie ekranu w zakresie -5° /

regulacja +15° (tzw. tilt), zintegrowany zasilacz i gtosniki stereo o mocy minimum 1W kazdy,

monitora przynajmniej 1xztagcze Kensington Lock, 1xztacze montazu na Scianie w standardzie
VESA 100 (100 mm),

Kable Kabel analogowy VGA o dtugosci minimum 1,8m, kabel DVI o dtugosci minimum

1,8m, kabel audio stereo - analogowy

Gwarancja Gwarancja 36 miesiecy w systemie door- to- door

Menu OSD TAK

Certyfikaty i Przynajmniej

normy, ) Lo . ,

dokumentacja Energy Star (EPA 4.1), zuzycie energii max.33W wg standardow EPA

-CE
-1SO13406-2 (klasa I1)
-RoHS lub WEEE

-Instrukcja obstugi monitora

Urzadzenie wielofunkcyjne do cyfryzacji - szt. 1 - o funkcjonalnosci kopiarki,
drukarki, skanera o parametrach:

Proces kopiowania elektrograficzny, laserowy

Szybkos¢ kopiowania/druku

A4: do 28 kopii/min A3: do 17 kopii/min

Automatyczna praca w trybie dwustronnym A4 do 28 kopii/min
Czas oczekiwania na pierwsza kopie/wydruk do 7 s

Czas przygotowania do pracy do 25 s

Rozdzielczos¢ kopii 600 x 600 dpi

Skala szarosci w zakresie kopiarki256 odcieni



Wielokrotnosc kopiowania 1 - 999, mozliwos¢ wstrzymania wykonywanego zadania
Format dokumentow oryginalnych do A3

Powiekszanie 25 - 400% w odstepach co 0,1% , automatyczna zmiana rozmiaréw
Jezyk opisu stron: PCL 6 (PostScript 3)

Systemy operacyjne wspierane: Windows NT4.0/2000/XP/XP64/Vista/Vista64
Windows Server 2000/2003/2003 x64/Server2008 Macintosh OS 9.2 lub wersja
pozniejsza

Macintosh OS 10.2,3,4/10.4 Unix/Linux/Citrix

Czcionki drukowane : 80x PCL Latin, 136x PostScript 3 Emulation Latin

Szybkos¢ skanowania do 70 stron oryginatu/min (200dpi, podawanie przez
automatyczny podajnik dokumentdéw), do 41 stron oryginatu/min (600dpi, podawanie
przez automatyczny podajnik dokumentéw) Rozdzielczos¢ skanowania maks. 600 x 600
dpi

Formaty plikow PDF, TIFF

Pamiec¢ wewnetrzna minimum 192 MB

Interfejs 10Base-T/100Base-TX Ethernet, USB 2.0

Protokoty sieciowe: TCP/IP, IPX/SPX, AppleTalk (EtherTalk), SMB, LPD, IPP, SNMP,
HTTP

Format papieru A6 - A3

Gramatura papieru 50 - 210 g/m2

Wydajnos¢ tonera  powyzej 15000 stron

Trwatosc¢ bebna/startera powyzej 70.000 stron

Serwerownia XX, XXI1, XX, XXI1, XXIV, XXVI

Back Office L AL XXV, IV, V, VI, VI, X, X, XII, X
Platnosci - sprzet VIII, XI, XIV, XV, XVI, XVII, XVIII, XIX
Sprzet do cyfryzacji | XXVII
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	Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje bezpieczeństwa oraz funkcjonalności niezależnie od dostawcy łączy dla poszczególnych lokalizacji. Integralność systemu musi być zapewniona także w przypadku różnych dostawców dla poszczególnych lokalizacji. Dopuszcza się aby elementy wchodzące w skład systemu ochrony były zrealizowane w postaci zamkniętej platformy sprzętowej lub w postaci aplikacji instalowanej na platformie ogólnego przeznaczenia. W przypadku implementacji programowej dostawca powinien zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
	A. Dla elementów systemu bezpieczeństwa obsługujących centralny punkt sieci w lokalizacji centralnej serwerowni Urzędu Miasta Ełk Wykonawca zapewni wszystkie poniższe funkcjonalności:
	A.1 System powinien być zaprojektowany w taki sposób aby możliwa była jego rozbudowa w celu wyeliminowania pojedynczego punktu awarii. W tym celu powinien zapewnić co najmniej:
	a) Możliwość łączenia w klaster Active-Active lub Active- Passive każdego z elementów systemu. 
	b) Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.
	c) Monitoring stanu realizowanych połączeń VPN z możliwością implementacji mechanizmów redundancji 

	B. System realizujący funkcję Firewall powinien dawać możliwość pracy w jednym z dwóch trybów: Routera z funkcją NAT lub transparent.
	C. System realizujący funkcję Firewall powinien dysponować minimum 18 portami Ethernet 10/100/1000Base- TX oraz powinien mieć możliwość rozbudowy o 4 dodatkowe interfejsy typu Ethernet 10/100/1000Base- TX lub SFP
	D. Możliwość tworzenia min 230 interfejsów wirtualnych definiowanych jako VLAN y w oparciu o standard 802.1Q.
	E. W zakresie Firewall’a obsługa nie mniej niż 1 milion jednoczesnych połączeń oraz 25 tys. nowych połączeń na sekundę 
	F. Przepustowość Firewall’a: nie mniej niż 15 Gbps
	G. Wydajność szyfrowania AES lub 3DES: nie mniej niż 3 Gbps.
	H. W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie z poniższych funkcjonalności:
	kontrola dostępu - zapora ogniowa klasy Stateful Inspection
	ochrona przed wirusami – antywirus [AV] (dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS
	poufność danych  - IPSec VPN oraz SSL VPN
	ochrona przed atakami  - Intrusion Prevention System [IPS/IDS]
	kontrola stron internetowych pod kątem rozpoznawania witryn potencjalnie niebezpiecznych: zawierających złośliwe oprogramowanie, stron szpiegujących oraz udostępniających treści typu SPAM. 
	kontrola zawartości poczty – antyspam [AS] (dla protokołów SMTP, POP3, IMAP) oraz ich wersji szyfrowanych z wykorzystaniem SSL
	kontrola pasma oraz ruchu [QoS, Traffic shaping]
	Kontrola aplikacji oraz rozpoznawanie ruchu P2P
	Możliwość analizy ruchu szyfrowanego SSL’em  

	I. Wydajność całego systemu bezpieczeństwa przy skanowaniu strumienia danych z włączonymi funkcjami: Stateful Firewall, Antivirus, WebFilter, min. 250 Mbps
	J. Wydajność skanowania ruchu w celu ochrony przed atakami (IPS) min. 500 Mbps
	K. W zakresie realizowanych funkcjonalności VPN, wymagane jest nie mniej niż:


	Tworzenie połączeń w topologii Site-to-site oraz Client-to-site
	Dostawca musi dostraczyć nielimitowanego klienta VPN współpracującego z proponowanym rozwiązaniem.
	Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności 
	Praca w topologii Hub and Spoke oraz Mesh
	Obsługa mechanizmów: IPSec NAT Traversal, DPD, XAuth
	L. Rozwiązanie powinno zapewniać: obsługę Policy Routingu, routing statyczny i dynamiczny w oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM. Protokoły routingu powinny funkcjonować w ramach terminowanych na urządzeniu połączeniach IPSec VPN. 
	M. Możliwość budowy min 2 oddzielnych (fizycznych lub logicznych) instancji systemów bezpieczeństwa  w zakresie  routingu, Firewall’a, Antywirus’a, IPS’a, Web Filter’a. 
	N. Translacja adresów NAT adresu źródłowego i NAT adresu docelowego.
	O. Polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, interfejsy, protokoły, usługi sieciowe, użytkowników, reakcje zabezpieczeń, rejestrowanie zdarzeń i alarmowanie oraz zarządzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety)
	P. Możliwość tworzenia wydzielonych stref bezpieczeństwa Firewall np. DMZ
	Q. Silnik antywirusowy powinien umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021)
	R. Ochrona IPS powinna opierać się co najmniej na analizie protokołów i sygnatur. Baza wykrywanych ataków powinna zawierać co najmniej 4000 wpisów. Ponadto administrator systemu powinien mieć możliwość definiowania własnych wyjątków lub sygnatur. Dodatkowo powinna być możliwość wykrywania anomalii protokołów i ruchu stanowiących podstawową ochronę przed atakami typu DoS oraz DDos.
	S. Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP
	T. Baza filtra WWW o wielkości co najmniej 45 milionów adresów URL  pogrupowanych w kategorie tematyczne (np. spyware, malware, spam). Administrator powinien mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków i reguł omijania filtra WWW.
	U. Automatyczne aktualizacje sygnatur ataków,  aplikacji , szczepionek antywirusowych oraz ciągły dostęp do globalnej bazy zasilającej filtr URL.
	V. System zabezpieczeń musi umożliwiać wykonywanie uwierzytelniania tożsamości użytkowników za pomocą nie mniej niż:

	Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu
	haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP
	haseł dynamicznych (RADIUS, RSA Secure ID) w oparciu o zewnętrzne bazy danych 
	Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On w środowisku Active Directory bez konieczności instalowania jakiegokolwiek oprogramowania a kontrolerze domeny.
	W. Funkcje bezpieczeństwa oferowanego systemu powinny posiadać certyfikaty:
	ICSA  dla funkcjonalności IPSec VPN, IPS, Antywirus
	ICSA lub EAL4  dla funkcjonalności Firewall

	X.   Elementy systemu powinny być  zarządzane lokalnie za pomocą protokołów co najmniej: HTTPS, SSH jak i mieć możliwość współpracy z dedykowanymi do centralnego zarządzania i monitorowania platformami. 
	Y. W przypadku awarii systemu powinna istnieć możliwość podmiany systemy w ciągu jednej godziny. 
	Z. Oferent powinien dostarczyć oświadczenie autoryzowanego dystrybutora na terenie Polski, iż urządzenia objęte oferowanymi usługami serwisowymi, wprzypadku korzystania z tych usług, zostaną przyjęte do naprawy w autoryzowanym punkcie serwisowym producenta na terenie Polski.
	AA. Dostawca musi dostarczyć licencje aktywacyjne dla funkcji bezpieczeństwa na okres 5 lat, w całym zakresie usług opisanym powyżej i wymaganym przez Zamawiającego. System powinien być objęty serwisem gwarancyjnym producenta przez okres 5 lat.
	BB.  Serwis powinien być realizowany przez Producenta rozwiązania lub Autoryzowanego Dystrybutora Producenta, mającego swoją lokalizację serwisową na terenie Polski. Zgłoszenia serwisowe przyjmowane w trybie 8x5 przez dedykowany serwisowy moduł internetowy (należy podać adres WWW). W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania, Dostawca winien przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz. U. z 2004, Nr 229, poz. 2315 z późna. zm).
	5 –letnią gwarancję producenta na dostarczony sprzęt
	Serwis producenta do końca okresu gwarancji
	Dostarczanie subskrypcji w pełnym zakresie oprogramowania i funkcjonalności  wymaganych w tym postępowaniu, aktualizacji oprogramowania do końca okresu gwarancji w całym zakresie wymaganym przez producenta sprzętu i oprogramowania


	XVI. System serwerowy   –  4 szt. (Półka + 3 serwery typu blade)
	XVI.1. Obudowa do serwerów kasetowych (blade)

	XVI.2. Serwery kasetowe (blade)
	XVII. Oprogramowanie monitorujące serwery - 1szt.
	1. Oprogramowanie musi zapewniać funkcjonalności obejmujące: sterowanie sprzętem, zdalne zatrzymywanie, uruchamianie i restartowanie systemów, 
	2. Oprogramowanie musi zapewniać dystrybucję oprogramowania w celu instalowania nowych aplikacji lub aktualizacji w skali całego środowiska, 
	3. Oprogramowanie musi realizować monitorowanie zasobów krytycznych z automatycznym powiadamianiem lub działaniami w reakcji na określone stany. 
	4. Oprogramowanie musi dawać możliwość zarządzania procesami, pozwalającymi na uruchamianie, zatrzymywanie, planowanie i monitorowanie zadań.
	5. Oprogramowanie musi dawać możliwość zarządzania w oparciu o grupy pozwalające ograniczyć liczbę błędów i przeoczeń, przy czym możliwe jest automatyczne tworzenie i utrzymywanie grup na podstawie cech systemów.)
	6. Oprogramowanie musi być dostępne dla systemów AIX 5L, Linux i Windows. 
	XVIII. Stacjonarna stacja zarządzająca KVM – 1 szt.
	5 –letnią gwarancję producenta na dostarczony sprzęt
	Serwis producenta do końca okresu gwarancji
	Dostarczanie subskrypcji w pełnym zakresie oprogramowania i funkcjonalności  wymaganych w tym postępowaniu, aktualizacji oprogramowania do końca okresu gwarancji w całym zakresie wymaganym przez producenta sprzętu i oprogramowania
	Wymagania dla stanowisk roboczych
	a)Minimalne wymagania techniczno-funkcjonalne dla komputera klasy PC wraz z oprogramowaniem (system operacyjny, oprogramowanie antywirusowe, pakiet biurowy, oprogramowanie OCR).
	 W zadaniu należy dostarczyć  - 2 szt. 
	b) Minimalne wymagania dla monitora 22 cali. Wymagana ilość dostawy: 2 szt. 




