Zarzadzenie Nr . 22207 L

Prezydenta Miasta Etku

w sprawie podstawowych warunkéw technicznych i organizacyjnych stosowanych w celu ochrony danych
osobowych przetwarzanych w Urzedzie Miasta Etku

Na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym Dz. U. z 2001 r. Nr 142,
poz. 1591z pdin. zm. w zwigzku z art. 36 ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 roku
(Dz. U. z 2002 r. Nr 101, poz. 926 z pdzn. zm. oraz na podstawie § 3 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych 1 organizacyjnych jakim powinny odpowiadaé urzadzenia
i systemy informatyczne sluzace do przetwarzania danych osobowych (Dz. U. Nr 100, Poz. 1024)
zarzadzam, co nastepuje:

§1
Wprowadzam ,,Polityke Bezpieczefstwa Urzgdu Miasta Eiku” stanowiacq zatacznik nr 1 do niniejszego
zarzadzenia.

§2
Wprowadzam . Instrukcje zarzadzania systemem informatycznym shizacym do przetwarzania danych
osobowych w Urzedzie Miasta Etku” stanowigca zatacznik nr 2 do niniejszego zarzadzenia.

§3

Wyznaczam na stanowisko Administratora Bezpieczenstwa Informacji Urzedu Miasta Elku Pana Michata
Kaweckiego.

§4
Wyznaczam na stanowisko Administratora Systemu Informatycznego Urzedu Miasta Etku Pana Wojciecha
Lipinskiego.

§5

Zobowiazuj¢ wszystkich pracownikow Urzedu Miasta Etku do przestrzegania polityki bezpieczenstwa
i instrukcji zarzadzania systemami informatycznymi shuzacymi do przetwarzania danych osobowych.

§ 6

Traci moc Zarzadzenic Prezydenta Miasta Etku Nr 27/99 z dnia 17.08.1999 r. w sprawie wykonania
obowiazkow wynikajacych z ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002
r. nr 133 Poz. 883) oraz przepisbw wykonawczych do tej ustawy, zmienione zarzadzeniami Prezydenta
Miasta Etku nr 43/2003 z dnia 9 stycznia 2003 r. i nr 168/07 z dnia 11 czerwca 2007 r.

§7

Zarzadzenie wchodzi w Zycie z dniem podpisania.
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Polityka bezpieczenstwa Urzedu Miasta Etku

Wstep

Prezydent Miasta Efku, §wiadomy wagi zagrozen prywatnosci, w tym zwhaszcza zagrozen danych
osobowych przetwarzanych w zwiazku z wykonywaniem zadan administratora danych, deklaruje
podejmowanie wszelkich mozliwych dzialan koniecznych do zapobiegania zagrozeniom, mi. in.
takim jak:

Y

2)

3)

4)

)

6)
7)

sytuacje losowe lub nieprzewidziane oddzialywanie czynnikéw zewnetrznych na zasoby
systemu, jak np. pozar, zalanie pomieszczen, katastrofa budowlana, napad, kradziez,
wlamanie, dziatania terrorystyczne, niepozadana ingerencja ekipy remontowe;

niewlasciwe parametry drodowiska, zaklcajace prace urzadzen komputerowych
(nadmierna  wilgotno$¢ lub  bardzo wysoka temperatura, oddziatywanie pola
elektromagnetycznego i inne); :

awarie sprz¢tu lub oprogramowania, ktére wyraznie wskazuja na umyslne naruszenia
ochrony danych, niewlasciwe dziatanie serwisantéw, w tym pozostawienie serwisantéw bez
nadzoru, a takze przyzwolenie na naprawe sprzetu zawierajacego dane poza siedzibg
administratora danych;

podejmowanie pracy w systemie z przetamaniem lub zaniechaniem stosowania procedur
ochrony danych, np. praca osoby, ktéra nie jest upowazniona do przetwarzania, proby
stosowania nie swojego hasta i identyfikatora przez osoby upowaznione:

celowe lub przypadkowe rozproszenie danych w internecie z ominigciem zabezpieczeri
systemu lub wykorzystaniem bledéw systemu informatycznego administratora danych;

ataki z internetu;

naruszenia zasad i procedur okreslonych w dokumentacji z zakresu ochrony danych
osobowych przez osoby upowaznione do przetwarzania danych osobowych, zwigzane z
nieprzestrzeganiem procedur ochrony danych, w tym zwlaszcza:

- niezgodne z procedurami zakoficzenie pracy lub opuszczenie stanowiska pracy
(nieprawidtowe wylaczenie komputera, niezablokowanie wyéwietlenia tresci pracy na
ckranie komputera przed tymczasowym opuszczeniem stanowiska pracy, pozostawienie
po zakonczeniu pracy nie schowanych do zamykanych na klucz szaf dokumentow
zawierajacych dane osobowe, niezamknigcie na klucz pokoju po jego opuszczeniu,
nieoddanie klucza na portiernie),

- naruszenie bezpieczenstwa danych przez nieautoryzowane ich przetwarzanie,

- ujawnienie osobom nieupowaznionym procedur ochrony danych stosowanych u
administratora danych,

- uwawnienie osobom nieupowaznionym danych przetwarzanych przez administratora
danych, w tym roéwniez nieumyslne ujawnienie danych osobom postronnym,
przebywajacym bez nadzoru lub niedostatecznie nadzorowanym w pomieszczeniach
administratora danych,



- niewykonywanie stosownych kopii zapasowych,
- przetwarzanie danych osobowych w celach prywatnych,

- wprowadzanie zmian do systemu informatycznego administratora danych i instalowanie
programdw bez zgody administratora systemu.

Postanowienia ogdine

1. Definicje

Ilekro¢ w polityce bezpieczefistwa jest mowa o:

1y

2)

3)

4)

5)

6)

7

8)

9)

ustawie - rozumie si¢ przez to ustawg z dnia 29 sierpnia 1997 1. o ochronie danych
osobowych (tekst jednolity Dz. U z 2002 r. nr 101, poz. 926 ze zm.),

administratorze bezpieczenstwa informacji — rozumie si¢ przez to osobe, ktérej
administrator danych powierzyl pefnienie obowigzkéw administratora bezpieczefistwa
informacji,

administratorze danych — rozumie si¢ przez to administratora danych Urzedu Miasta Ftku
reprezentowanego przez Prezydenta Miasta Etku,

administratorze systemu — rozumie si¢ przez to informatyka Urzedu Miasta Etku, ktéremu
administrator danych powierzyl petnienie obowiazkéw administratora systemu,

hasle — rozumie si¢ przez to ciag znakdw literowych, cyfrowych lub innych, znany jedynie
uzytkownikowi,
identyfikatorze — rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych,

jednoznacznie identyfikujacy osobe upowazniona do przetwarzania danych osobowych w
systemie informatycznym,

integralnosci danych — rozumie si¢ przez to wlasciwo$é zapewniajaca, ze dane osobowe nie
zostaly zmienione lub zniszczone w sposéb nieautoryzowany,

odbiorcy danych - rozumie si¢ przez to kazdego, komu udostepnia si¢ dane osobowe, z
wylaczeniem:

- osoby, ktorej dane dotycza,

- o0soby upowaznionej do przetwarzania danych,

- przedstawiciela, o ktérym mowa w art. 31a ustawy,
- podmiotu, o ktérym mowa w art. 31 ustawy,

- organéw panstwowych lub organéw samorzadu terytorialnego, ktérym dane sa
udostepniane w zwiazku z prowadzonym postepowaniem,

osobie upowaznionej do przetwarzania danych osobowych — rozumie si¢ przez to osobe,
ktora upowazniona zostata do przetwarzania danych osobowych przez Prezydenta Miasta
Etku na pismie,

10) poufnosci danych — rozumie si¢ przez to wlasciwosé zapewniajaca, ze dane nie sg

udostgpniane nieupowaznionym podmiotom,

11) przetwarzajacym — rozumie si¢ przez to podmiot, ktéremu zostalo powierzone

przetwarzanie danych osobowych na podstawie umowy zawieranej zgodnie z art. 31
ustawy,



12) raporcie — rozumie si¢ przez to przygotowane przez system informatyczny zestawienia
zakresu 1 tresci przetwarzanych danych,

13} rozliczalnosci — rozumie si¢ przez to wlasciwo$¢ zapewniajaca, ze dzialania podmiotu
moga by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi,

14) rozporzadzeniu — rozumie si¢ przez to rozporzadzenie Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych 1 organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
ar 100, poz. 1024),

15) sieci publicznej — rozumie si¢ przez to sie¢ publiczng w rozumieniu art. 2 pkt 28 ustawy z
dnia 16 lipca 2004 1. — Prawo telekomunikacyjne (Dz. U. nr 171, poz. 1800 ze zm.),

16} sieci telekomunikacyjnej -- rozumie si¢ przez to sie¢ telekomunikacyjna w rozumieniu art. 2
pkt 28 ustawy z dnia 16 lipca 2004 1. — Prawo telekomunikacyjne (Dz. U. nr 171, poz. 1800
zZe Zm.),

17) serwisancie — rozumie si¢ przez to firm¢ lub pracownika firmy zajmujacej sie sprzedaza,
instalacja, naprawg i konserwacja sprzetu komputerowego,

18) systemie informatycznym administratora danych — rozumie si¢ przez to sprzet
komputerowy, oprogramowanie, dane cksploatowane w zespole wspélpracujacych ze soba
urzadzen, programdéw procedur przetwarzania informacji i narzedzi programowych; w
sysiemie tym pracuje co najmniej jeden komputer centralny i system ten tworzy sieé
teleinformatyczng administratora danych,

19) teletransmisji — rozumie si¢ przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjnej,

20) uwierzytelnianiu — rozumie si¢ przez to dzialanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu,

21) uzytkowniku — rozumie si¢ przez to osob¢ upowazniona do przetwarzania danych
osobowych, ktérej nadano identyfikator i przyznano hasto.

2. Cel

Wdrozenie polityki bezpieczenstwa u administratora danych ma na celu  zabezpicczenie
przetwarzanych przez niego danych osobowych, w tym danych przetwarzanych w systemie
informatycznym administratora danych i poza nim, poprzez wykonanie obowiazkdéw wynikajacych
z ustawy 1 rozporzadzenia.

W zwigzku z tym, ze w obu zbiorach administratora danych przetwarzane sa miedzy innymi dane
wrazliwe, a system informatyczny administratora danych posiada szerokopasmowe polaczenie z
intemmetem, niniejsza polityka bezpieczenistwa shuzy zapewnieniu wysokiego poziomu
bezpieczefistwa danych w rozumieniu § 6 rozporzadzenia. Ninigjszy dokument opisuje niezbedny
do uzyskania tego bezpieczenstwa zbior procedur i zasad dotyczacych przetwarzania danych
osobowych oraz ich zabezpieczenia.

3. Zakres stosowania

1. Ninigjsza polityka bezpieczenstwa dotyczy zaréwno danych osobowych przetwarzanych w
sposob tradycyjny w ksiggach, wykazach i innych zbiorach ewidencyjnych, jak i w systemach
informatycznych.

2. Procedury i zasady okreslone w niniejszym dokumencie stosuje si¢ do wszystkich oséb



upowaznionych do przetwarzania danych osobowych, zardwno zatrudnionych, jak i innych, np.
wolontariuszy, praktykantow i stazystow.

Organizacja przetwarzania danych osobowych

1. Administrator danych osobowych

Administrator danych osobowych reprezentowany przez Prezydenta Miasta Ftku realizuje zadania
w zakresie ochrony danych osobowych, w tym zwlaszcza:

1)

2)

3)

4

5)

podejmuje decyzje o celach i srodkach przetwarzania danych osobowych z uwzglednieniem
przede wszystkim zmian w obowiazujacym prawie, organizacji administratora danych oraz
technik zabezpieczenia danych osobowych;

upowaznia poszczegélne osoby do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie, odpowiadajacym zakresowi jej obowiazkow;

wyznacza administratora bezpieczefistwa informacji oraz okresla zakres jego zadan i
czynnosci i okresla jako wiasciwego do prowadzenia ewidencji oséb upowaznionych do
przetwarzania danych osobowych oraz pozostalej dokumentacji z zakresu ochrony danych,
o ile jako wlasciwy do jej prowadzenia nie zostanie wskazany w niniejszym dokumencie
inny podmiot;

zleca Sekretarzowi Miasta, by we wspolpracy z administratorem systemu oraz
administratorem  bezpieczenstwa informacji zapewnil uzytkownikom odpowiednie
stanowiska pracy umozliwiajace bezpieczne przetwarzanie danych;

podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
procedur bezpiecznego przetwarzania danych osobowych.

2. Administrator bezpieczefistwa informacji

Administrator bezpieczenstwa informacji realizuje zadania w zakresie nadzoru nad przestrzeganiem
zasad ochrony danych osobowych, w tym zwlaszcza:

1)
2)

3)
4)
3)

6)

7

8)

sprawuje nadzor nad wdrozeniem stosownych Srodkéw fizycznych, a takze
organizacyjnych i technicznych — w celu zapewnienia bezpieczenstwa danych,

sprawuje nadzor nad funkcjonowaniem systemu zabezpiecze, w tym takze nad
prowadzeniem ewidencji z zakresu ochrony danych osobowych,

koordynuje wewngtrzne audyty przestrzegania przepiséw o ochronie danych osobowych,
nadzoruje udostepnianie danych osobowych odbiorcom danych i innym podmiotom,

przygotowuje wnioski zgloszeni rejestracyjnych i aktualizacyjnych zbioréw danych oraz
prowadzi inng korespondencje z Generalnym Inspektorem Ochrony Danych Osobowych,

zatwierdza wzory dokumentéw (odpowiednie klauzule w dokumentach) dotyczacych
ochrony danych osobowych, przygotowywane przez komoérki organizacyjne administratora
danych,

prowadzi oraz aktualizuje dokumentacje opisujaca sposéb przetwarzania danych
osobowych oraz $rodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych
danych osobowych,

podejmuje odpowiednie dzialania w przypadku naruszenia lub podejrzenia naruszenia
systemu informatycznego,



9) przygotowuje wyciagi z polityki bezpieczefistwa, dostosowane do zakreséw obowiazkéw
0sob upowaznianych do przetwarzania danych osobowych,

10) przygotowuje materialy szkoleniowe z zakresu ochrony danych osobowych i prowadzi
szkolenia 0s6b upowaznianych do przetwarzania danych osobowych,

11) w porozumieniu z administratorem danych osobowych oraz Sekretarzem Miasta na czas
nieobecnosci (urlop, choroba) wyznacza swojego zastepce,

12) przyjmuje informacje od pracownika zatrudnionego na stanowisku ds. kadr o nowo
zatrudnianych pracownikach, ich stanowiskach i zakresie obowiazkéw oraz o
pracownikach zwalnianych,

13) przygotowuje upowaznienie pracownika do przetwarzania danych osobowych,
14) prowadzi ewidencj¢ oséb upowaznionych do przetwarzania danych osobowych,

15) wystepuje z wnioskiem o odwolanie upowaznienia do przetwarzania danych osobowych
/lub wyrejestrowania uzytkownika z systemu informatycznego,

16) wzory ewidencji 0sob upowaznionych oraz wnioskéw o nadanie i odwolanie upowaznienia
do przetwarzania danych osobowych okreslaja zalaczniki nr 3, 4 i 6 do Polityki
Bezpieczenstwa Urzedu Miasta Etku.

3. Administrator systemu

Administrator systemu realizuje zadania w zakresie zarzadzania i biezacego nadzoru nad systemem
informatycznym administratora danych, w tym zwlaszcza:

1) zarzgdza systemem informatycznym, w ktérym przetwarzane sq dane osobowe, postugujac
si¢ hastem dostepu do wszystkich stacji roboczych z pozycji administratora,

2) przeciwdziata dostgpowi oséb niepowolanych do systemu informatycznego, w ktérym
przetwarzane sa dane osobowe,

3) na wniosek pracownika kadr przydziela kazdemu uzytkownikowi identyfikator oraz hasto
do systemu informatycznego oraz dokonuje ewentualnych modyfikacji uprawnien, a takze
wylacza konta uzytkownikow zgodnie z zasadami okreslonymi w instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych,

4) nadzoruje dziatanie mechanizméw uwierzytelniania uzytkownikéw oraz kontroli dostepu
do danych osobowych,

5) podejmuje dzialania w zakresie ustalania i kontroli identyfikatoréw dostepu do systemu
informatycznego,

6) wyrejestrowyje uzytkownikéw na polecenie administratora danych lub pracownika kadr,

7) zmienia w poszczegdlnych stacjach roboczych hasta dostepu, wjawniajac je wylacznie
danemu uzytkownikowi oraz, w razie potrzeby, administratorowi bezpieczenstwa
informacji lub administratorowi danych,

8) w sytuacji stwierdzenia naruszenia zabezpieczeni systemu informatycznego informuje
administratora bezpieczenstwa informacji o naruszeniu i wspoldziala z nim przy usuwaniu
skutkow naruszenia,

9) prowadzi szczegélowa dokumentacje naruszenn bezpieczefistwa danych osobowych
przetwarzanych w systemie informatycznym,

10) sprawuje nadzér nad wykonywaniem napraw, konserwacja oraz likwidacja urzadzen
komputerowych, na ktorych zapisane sa dane osobowe, nad wykonywaniem Kkopii

5



4.

zapasowych, ich przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalszej
przydatnosci do odtwarzania danych w przypadku awarii systemu informatycznego,

11) podejmuje dziatania shuzace zapewnieniu niezawodnodci zasilania komputeréw, innych

urzadzen majgcych wplyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu
bezpiecznej wymiany danych w sieci wewngtrznej i bezpiecznej teletransmisji.

Stanowisko ds. kadr i szkolen

Pracownik zatrudniony na stanowisku ds. kadr i szkolen realizuje przede wszystkim nastepujace
zadania w zakresie ochrony danych osobowych:

5.

1)

2)

bezzwlocznie informuje administratora bezpieczenstwa informacji o wszystkich
zatrudnianych pracownikach, stazystach i praktykantach, ich stanowiskach (miejscu pracy),
zakresie obowigzkéw oraz ewentualnych zwolnieniach,

wnioskuje do administratora systemu o nadanie uzytkownikowi identyfikatora i hasta
dostepowego do systemu informatycznego oraz o wylgczenie identyfikatora w przypadku
zwolnien ze stanowisk pracy.

Osoba upowazniona do przetwarzania danych osobowych

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana przestrzegaé
nastepujacych zasad:

1.

1)

2)

3)

4)

5)

6)

moze przetwarzaC dane osobowe wylacznie w zakresie ustalonym indywidualnie przez
administratora danych w upowaznieniu i tylko w celu wykonywania natozonych na nig
obowigzkow. Zakres dostgpu do danych przypisany jest do niepowtarzalnego identyfikatora
uzytkownika, niezbgdnego do rozpoczgcia pracy w systemie. Rozwigzanie stosunku pracy,
odwolanie z pelnionej funkcji powoduje wygasnigcie upowasnienia do przetwarzania
danych osobowych;

musi zachowa¢ tajenmice danych osobowych oraz przestrzega¢ procedur ich bezpiecznego
przetwarzanta. Przestrzeganie tajemnicy danych osobowych obowigzuje przez caly okres
zatrudnienia u administratora danych, a takze po ustaniu stosunku pracy lub edwolaniu z
pelnionej funkeji;

zapoznaje si¢ z przepisami prawa w zakresie ochrony danych osobowych oraz
postanowicniami niniejszej polityki i instrukeji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych;

stosuyje okreslone przez administratora danych oraz administratora bezpieczenistwa

informacji procedury oraz wytyczne majace na celu zgodne z prawem, w tym zwlaszcza
adekwatne, przetwarzanie danych;

korzysta z systemu informatycznego administratora danych w spos6b zgodny ze
wskazOwkami zawartymi w instrukcjach obstugi urzadzenn wehodzacych w sklad systemu
informatycznego, oprogramowania i nos$nikdw;

zabezpiecza dane przed ich udostgpnianiem osobom nieupowaznionym.

Infrastruktura przetwarzania danych osobowych

Obszar przetwarzania danych osobowych



5.

Wykaz budynkéw 1 pomieszezen wehodzacych w sklad obszaru przetwarzania danych osobowych
stanowi zatacznik nr 1 do niniejszej Polityki Bezpieczenstwa.

2. Zbiory danych

Wykaz zbiorow danych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych
danych stanowi zalacznik nr 2 do niniejszej Polityki Bezpieczenstwa .

3. System informatyczny

Zgodnie z art. 7 pkt 2a ustawy system informatyczny to zespot wspotpracujacych ze soba urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych. Pojecie ,.system informatyczny” obejmuje elementy zaliczone do ezterech
kategorii. Sg to:

1) urzadzenia,

2) programy,

3) procedury przetwarzania informacji,

4) narzgdzia programowe.
Urzadzenie to ,rodzaj mechanizmu lub zespét elementow, przyrzadéw shuzacych do wykonania
okreslonej czynnosci, ulatwiajacy prace”. Program - wedlug znaczenia przyjmowanego w
informatyce — to odpowiednio uporzadkowana sekwencja instrukcji, majaca na celu wykonanie
okreslonych zadan. Procedury przetwarzania informacji mogiyby by¢ utozsamiane z programem,
lecz wobec ich odrebnego wskazania w analizowanej definicji nalezy przyjac, ze sg to procedury
inne niz przyjete w stosowanych w konkretnym przypadku programach. Narzedzia programowe
takZze mieszcza si¢ w kategorii oprogramowania.
System informatyczny administratora danych obslugiwany jest przez zespol serwerdow
zlokalizowany w budynku Urzgdu Miasta przy ulicy Pitsudskiego 4, pokoju nr 110A. System ten
ma bezpieczne polaczenie z internetem. W systemie informatycznym przetwarzane sg dane ze
wszystkich zbiorow danych administratora danych. Poszczegdlne stacje robocze rozmieszezone sa
w budynkach przy ulicy Pitsudskiego numery 2, 4, 6 i 10 w pokojach zgodnie z wykazem zbiorow
danych osobowych. '

4. Ewidencje

W ramach struktury organizacyjnej administratora danych prowadzone sa nastepujace ewidencje
wchodzace w sklad dokumentacji z zakresu ochrony danych osobowych:

1) administrator bezpieczenstwa informacji (Iub osoba przez niego wyznaczona) prowadzi:
- ewidencj¢ 0s6b upowaznionych do przetwarzania danych osobowych,

- w rejestrze korespondencji ewidencje udostepnien danych odbiorcom danych oraz
innym podmiotom,

2) administrator systemu prowadzi przechowywana w kasie pancerne] ewidencje haset
administracyjnych do stanowisk roboczych poszezegolnych uzytkownikow oraz ich
identyfikatorow, a takze ewidencje: komputeréw przenoénych, nosnikow przeno$nych oraz
kluczy kryptograficznych.

Struktura zbioréw danych, sposéb przeplywu danych w systemie i
zakres przetwarzania danych

i. Dane osobowe sa przetwarzane przy zastosowaniu systemdw informatycznych, w
zbiorach ewidencyjnych oraz poza zbiorami.



2. Zbiory danych osobowych zlokalizowane sg w przedmiotowych bazach danych
umieszczonych na serwerach bazodanowych.

3. Dane osobowe w zbiorach sa przetwarzane tylko w aplikacjach (programach)
dostosowanych do merytorycznych potrzeb komorek organizacyjnych Urzedu Miasta.

4. Zawartos¢ pol informacyjnych, wystepujacych w aplikacjach systeméw zastosowanych
do przetwarzania danych, musi byé¢ zgodna z przepisami prawa, ktore uprawniaja lub
zobowiazuja administratora danych do przetwarzania danych osobowych.

5. Na zgdanie administratora danych lub osoby przez niego upowaznionej, osoby
upowaznione do przetwarzania danych zobowiazane sg wskaza¢ podstawy prawne okreslajace
zakres przetwarzanych przez nie danych.

6. Opisy struktur zbiorow danych wskazujace zawarto$¢ poszczegdlnych pol
informacyjnych i powigzania pomi¢dzy nimi, zawarte sa w szczegblowych opisach aplikacji
zastosowanych do przetwarzania tych danych.

7. Opisy wykonywane sg przez administratora systemu w postaci wydrukow zrzutdéw
ekranowych lub struktur tablic bazy prezentujacych zawartosé pél informacyjnych i powiazan
pomigdzy nimi. W przypadku braku mozliwosei uzyskania wydruku zrzutu ekranowego
sporzadzane sg inne dostepne opisy struktury zbioru.

8. Schematy przeptywu danych pomigdzy systemami informatycznymi, zastosowanymi w
celu przetwarzania danych osobowych, wykonuje administrator systemu, zgodnie z relacjami
wystepujacymi w programach stuzacych do przetwarzania danych osobowych dostarczonymi
przez producenta aplikacji (oprogramowania).

9. Przeplyw danych pomigdzy systemami zastosowanymi w celu przetwarzania danych
osobowych moze odbywal si¢ w postaci przeptywu jednokierunkowego Iub przeptywu
dwukierunkowego. '

10. Przesylanie danych pomigdzy systemami moze odbywaé sie¢ w sposéb manualny, przy
wykorzystaniu no$nikéw zewnctrznych (np. dyskietka, CD, DVD, tasma streamera, dysk
wymienny, pendrive itp.) lub w sposob potautomatyczny, przy wykorzystaniu funkcji eksportu
(importu) danych za pomocg teletransmisji (np. poprzez wewnetrzng sieé teleinformatyczng).

Strategia zabezpieczenia danych osobowych (dziatania niezbedne
do zapewnienia poufnosci, integralnosci irozliczalnosci przetwarzanych
danych)

1. Bezpieczenstwo osobowe

Zachowanie poufnosci

1. Administrator danych zatrudnia na wolne stanowiska w drodze naboru na stanowiska
urzgdnicze, awansu wewngtrznego badZ przeniesienia. Kandydaci na pracownikéw sa
dobierani z uwzglednieniem ich kompetencji merytorycznych, a takze kwalifikacji moralnych.
Zwraca si¢ uwage na takie cechy kandydata, jak uczciwosé, odpowiedzialnosé,
przewidywalnos$¢ zachowarn.

2. Ryzyko utraty bezpieczefistwa danych przetwarzanych przez administratora danych



pojawiajace sie ze strony oséb trzecich, ktore maja dost¢gp do danych osobowych (np.
serwisanci), jest minimalizowane przez podpisanie umow powierzenia przetwarzania danych
osobowych.

3. Ryzyko ze strony osob, ktore potencjalnie moga w latwiejszy sposéb uzyskac dostep do
danych osobowych (np. osoby sprzatajace pomieszczenia administratora danych), jest
minimalizowane przez zobowigzywanie ich do zachowania tajemnicy na podstawie odrgbnych,
pisemnych oswiadczen.

Szkolenia w zakresie ochrony danych esobowych
1. Administrator bezpieczenstwa informacji uwzglednia nastepujacy plan szkolen:

a. szkoli si¢ kazda osobg, ktora ma zosta¢ upowazniona do przetwarzania danych
osobowych,

b. szkolenia wewngtrzne wszystkich osob upowaznionych do przetwarzania danych
osobowych przeprowadzane sa w przypadku kazdej zmiany zasad lub procedur ochrony
danych osobowych,

c. przeprowadza si¢ szkolenia dla osob innych niz upowaznione do przetwarzania
danych, jesli pelnione przez nie funkcje wiazg si¢ z zabezpieczeniem danych osobowych.

2. Tematyka szkolefi obejmuje:

a. przepisy 1 procedury dotyczace ochrony danych osobowych, sporzadzania i
przechowywania ich kopii, niszczenia wydrukow i zapiséw na nosnikach,

b.  sposoby ochrony danych przed osobami postronnymi i procedury udostgpniania
danych osobom, ktorych one dotycza,

c.  obowiazki oséb upowaznionych do przetwarzania danych osobowych i innych,
d. odpowiedzialno$¢ za naruszenie obowigzkow z zakresu ochrony danych osobowych,

e.  zasady 1 procedury okreslone w polityce bezpieczenstwa.

2. Strefy bezpieczenstwa

W siedzibie administratora danych wydzielono strefe bezpicczenstwa klasy 1, w ktorej dostep do
informacji zabezpieczony jest wewngtrznymi Srodkami kontroli. W sklad tej strefy wchodzi
pomieszczenie z serwerami i pokdj stanowiacy strefe bezpieczenstwa dostepu do tego
pomieszezenia (pokoje 110 i 110A), w ktérych mogg przebywaé wylacznie informatycy Urzedu
Miasta, inne osoby upowaznione do przetwarzania tylko w towarzystwie tych pracownikéw, a
osoby postronne w ogéle nie majg dostepu. Dostep do tej strefy chroniony jest przez system
alarmowy oraz elektroniczny system kontroli dostepu, ktéry ewidencjonuje kazdorazowe otwarcie
drzwi.

W strefie bezpieczenstwa klasy II do danych osobowych majg dostep wszystkie osoby upowaznione
do przetwarzania danych osobowych zgodnie z zakresami upowazniefi do ich przetwarzania, a
osoby postronne moga w niej przebywaé tylko w obecnosci pracownika upowaznionego do
przetwarzania danych osobowych. Strefa ta obejmuje wszystkie pozostale pomieszczenia zaliczone
do obszaru przetwarzania danych w siedzibie administratora danych.

3. Zabezpieczenie sprzetu

Ze wzgledu na fakt, Ze system informatyczny administratora danych polaczony jest z siecia
publiczng, nalezy zapewni¢ wysoki poziom bezpieczenstwa przetwarzania danych osobowych
w systemie informatycznym. Wynikajace z tego konsekwencje trzeba uwzglednié w instrukeji



zarzadzama systemem informatycznym shuzacym do przetwarzania danych osobowych.

1. Serwer jest zlokalizowany w odr¢bnym, klimatyzowanym pomieszczeniu, zamykanym
drzwiami antywlamaniowymi klasy C (pokoj 110A). Okno tego pomieszczenia zabezpieczone
jest zewnetrzna krata. W pokoju 110 moga przebywaé wylacznie informatycy Urzedu Miasta,
inne osoby upowaznione do przetwarzania tylko w ich towarzystwie, a osoby postronne w
ogole nie majg dostepu.

2. Informatycy Urzedu Miasta wskazujg uzytkownikom, jak postepowaé, aby zapewnié
prawidlowg eksploatacje systemu informatycznego, a zwlaszcza:

- ochrong nosnikow przenosnych — w tym takZze nos$nikow danych, na kt6rych
przechowywane sa kopie zapasowe,

- prawidlowa lokalizacje komputeréw.

3. Wszystkie urzadzenia systemu informatycznego administratora danych, ktére przetwarzaja
dane osobowe sq zasilane za posrednictwem zasilaczy awaryjnych (UPS).

4. Okablowanie sieciowe zostalo zaprojektowane w ten sposdb, ze dostep do linii
teletransmisyjnych jest mozliwy tylko z pomieszczeft zamykanych na klucz. Ponadto kable
sieciowe nie krzyzuja si¢ z okablowaniem zasilajgcym, co zapobiega interferencjom.

5. Biezaca konserwacja sprzgtu wykorzystywanego przez administratora danych do
przetwarzania danych prowadzona jest tylko przez jego pracownikow, przede wszystkim
zatrudnionych w dziale informatyki. Natomiast powazne naprawy wykonywane przez personel
zewngtrzny realizowane sa w siedzibie administratora danych po zawarciu z podmiotem
wykonujacym naprawe umowy o powierzenie przetwarzamia danych osobowych, okreslajacej
kary umowne za naruszenie bezpieczenstwa danych.

6. Administrator systemu dopuszcza konserwowanie i naprawe sprzetu poza siedziba
administratora danych jedynie po trwalym usunigciu danych osobowych. Zuzyty sprzet shuzacy
do przetwarzania danych osobowych moze by¢ zbywany dopiero po trwalym usunicciu
“danych, a urzadzenia uszkodzone moga by¢ przekazywane w celu utylizacji (jeshi trwale
usunigcie danych wymagatoby nadmiernych nakladéw ze strony administratora) wlasciwym
podmiotom, z ktérymi takze zawiera si¢ umowy powierzenia przetwarzania danych.

Wszystkie awarie, dzialania konserwacyjne i naprawy systemu informatycznego sa opisywane w
stosownych protokotach, podpisywanych przez osoby w tych dzialaniach uczestniczace, a takze
przez administratora bezpieczenstwa informacji.

4. Zabezpieczenia we wlasnym zakresie

Niezwykle wazne dla bezpieczenistwa danych jest wyrobienie przez kazda osobe upowazniona do
przetwarzania danych lub uzytkownika nawyku:

1) ustawiania ckrandéw komputerowych tak, by osoby niepowolane nie mogly oglada¢ ich
zawartosci, a zwlaszcza nie naprzeciwko wejécia do pomieszczenia;

2) niepozostawiania bez kontroli dokumentéw, nosnikéw danych i sprzetu w hotelach i innych
miejscach publicznych oraz w samochodach;

3) dbama o prawidlowg wentylacje komputeréw (nie mozna zaslaniaé kratck wentylatorow
meblami, zastonami lub stawia¢ komputerow tuz przy $cianie);

4) mniepodiaczania do listew podtrzymujacych napiecie i gniazdek wydzielonej sieci
elektrycznej dla sprzetu komputerowego innych urzadzen, szczeg6lnie tych latwo
powodujacych spigcia i przecigzenia (np. grzejniki, czajniki, wentylatory);
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5) pilnego strzezenia akt, dyskietek, pamieci przenosnych i komputeréw przenosnych;
6) kasowania po wykorzystaniu danych na dyskach przenosnych;
7) nieuzywania powtdrnie dokumentow zadrukowanych jednostronnie;

8) niezapisywania hasla wymaganego do uwierzytelnienia si¢ w systemie na papierze lub
innym nosniku;

9) powstrzymywania si¢ przez osoby upowaznione do przetwarzania danych osobowych od
samodzielne) ingerencji w oprogramowanie i konfiguracj¢ powierzonego sprzetu
(szczegdlnie komputerow przenosnych), nawet gdy z pozoru mogloby to usprawnié prace
lub podniesé poziom bezpieczenstwa danych;

10) przestrzegania przez osoby upowaznione do przetwarzania danych osobowych swoich
uprawnienn w systemie, 1j. wlasciwego korzystania z baz danych, uzywania tylko wiasnego
identyfikatora 1 hasla oraz stosowania sie do zalecen administratora bezpieczenstwa
informacji;

11) opuszczania stanowiska pracy dopiero po aktywizowaniu wygaszacza ckranu lub po
zablokowaniu stacji roboczej w inny sposob;

12) kopiowania tylko jednostkowych danych (pojedynczych plikow). Obowigzuje zakaz
robienia kopii catych zbioréw danych lub takich ich czesci, ktére nie sg konieczne do
wykonywania obowigzkow przez pracownika. Jednostkowe dane moga by¢ kopiowane na
nos$niki magnetyczne, optyczne 1 inne po ich zaszyfrowaniu i przechowywane w
zamknig¢tych na klucz szafach. Po ustaniu przydatnosci tych kopii dane nalezy trwale
skasowa¢ Iub fizycznie zniszezy¢ nosniki, na ktérych sa przechowywane;

13) udostgpniania danych osobowych poczta elektroniczng tylko w postaci zaszyfrowanej;

14) niewynoszenia na jakichkolwiek nosnikach catych zbiorow danych oraz szerokich z nich
wypisow, nawet w postaci zaszyfrowanej;

15) wykonywania kopii roboczych danych, na ktérych si¢ wlasnie pracuje, tak czesto, aby
zapobiec ich utracie;

16) konczenia pracy na stacji roboczej po wprowadzeniu danych przetwarzanych tego dnia w
odpowiednie obszary serwera, a nastgpnic prawidlowym wylogowaniu sie uzytkownika i
wylgczeniu komputera oraz odcigeiu napigcia w UPS i [istwie;

17) mszczenia w niszczarce lub chowania do szaf zamykanych na klucz wszelkich wydrukéw
zawierajacych dane osobowe przed opuszczeniem miejsca pracy, po zakonczeniu dnia

pracy;

18) niepozostawiania 0s6b postronnych w pomieszczeniu, w ktérym przetwarzane sq dane
osobowe, bez obecnosci osoby upowaznionej do przetwarzania danych osobowych;

19) zachowania tajemnicy danych, w tym takze wobec najblizszych;

20) chowania do zamykanych na klucz szaf wszelkich akt zawierajacych dane osobowe przed
opuszezeniem miejsca pracy, po zakonczeniu dnia pracy;

21) umieszezania kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po zakonczeniu
dnia pracy;

22) zamykania okien w razie opadéw czy innych zjawisk atmosferycznych, kidre moga
zagrozi¢ bezpieczenstwu danych osobowych;

23) zamykania okien w razie opuszczania pomieszczenia, w tym zwlaszcza po zakofczeniu
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dnia pracy;

24) zamykania drzwi na klucz po zakonczeniu pracy w danym dniu i zlozenia klucza na
nadzorowane calodobowo portierni (pokdj nr 1, ul. Pitsudskiego 4).

5. Postepowanie z no$nikami i ich bezpieczenstwo
Osoby upowaznione do przetwarzania danych osobowych powinny pamieta¢ zwlaszcza, ze:

1) dane z nosnikéw przenosnych niebedacych kopiami zapasowymi po wprowadzeniu do
systemu informatycznego administratora danych powinny by¢ trwale usuwane z tych
nosnikéw przez fizyczne zniszczenie (np. plyty CD-ROM) lub usunigeic danych
programem trwale usuwajacym pliki. Jesli istnieje uzasadniona konieczno$é, dane
pojedynczych osob (a nie cale zbiory czy szerokie wypisy ze zbiorow) moga byé
przechowywane na specjalnie oznaczonych nos$nikach. Nosniki te muszg byé
przechowywane w zamknigtych na klucz szafach, niendostepnianych osobom postronnym.
Po ustaniu przydatnosei tych danych nosniki powinny by¢é trwale kasowane lub niszczone;

2} uszkodzone noéniki przed ich wyrzuceniem nalezy zniszczyé fizycznie w niszczarce
stuzacej do niszczenia nosnikow;

3) zabrania si¢ powtérnego uzywania do sporzadzania brudnopiséw pism jednostronnfe
zadrukowanych kart, je$hi zawieraja one dane chronione. Zaleca sie natomiast dwustronne
drukowanie brudnopiséw pism i sporzadzanie dwustronnych dokumentow;

4) po wykorzystaniu wydruki zawierajace dane osobowe nalezy codziennie przed
zakonczeniem pracy zniszczy¢ w niszezarce. O ile to mozliwe, nie nalezy przechowywaé
takich wydrukéw w czasie dnia na biurku ani tez wynosi¢ poza siedzib¢ administratora
danych.

6. Wymiana danych i ich bezpieczenstwo

1. Bezpieczenstwo danych, a w szczegoInosci ich integralno$é i dostepnosé, w duzym stopniu
zalezy od zdyscyplinowanego, codziennego umieszczania danych w wyznaczonych zasobach
serwera. Pozwala to — przynajmniej w pewnym stopniu — unikna¢ wielokrotnego
wprowadzania tych samych danych do systemu informatycznego administratora danych.

2. Sporzadzanie kopii zapasowych nasi¢puje w trybie opisanym w instrukcji zarzadzania
systemem informatycznym shuzacym do przetwarzania danych osobowych.

3. Inne wymogi bezpieczenstwa systemowego sa okreslane w instrukcjach obstugi
producentéw sprzg¢tu i uzywanych programow, wskazowkach administratora bezpieczenstwa
informacji oraz ,.Instrukcji zarzadzania systemem informatycznym shazacym do przetwarzania
danych osobowych”.

4. Poczta elektroniczna mozna przesylac tylko jednostkowe dane, a nie cale bazy lub szerokie
z nich wypisy i tylko w postaci zaszyfrowanej. Chroni to przesylane dane przed
»przestuchami” na liniach teletransmisyjnych oraz przed przypadkowym rozproszeniem ich w
internecie.

5. Przed atakami z sieci zewnetrznej wszystkie komputery administratora danych (w tym
takze przenos$ne) chronione sa $rodkami dobranymi przez administratora systemu w
porozumieniu z administratorem bezpieczenstwa informacji. Wazne jest, by uzytkownicy
zwracali uwagg na to, czy urzadzenie, na ktorym pracujg, domaga si¢ aktualizacji tych
zabezpieczen. O wszystkich takich przypadkach nalezy informowaé administratora
bezpieczenstwa informacji lub pracownikéw dziatu informatyki oraz umozliwi¢ im
monitorowanic oraz aktualizacj¢ srodkow (urzadzen, programéw) bezpieczenstwa.
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6. Administrator ‘systemu w porozumieniu z administratorem bezpieczenstwa informacji
dobiera elektroniczne srodki ochrony przed atakami z sieci stosownie do pojawiania sie
nowych zagrozen (nowe wirusy, robaki, trojany, inne mozliwosci wdarcia si¢ do systenu), a
takze stosownie do rozbudowy systemu informatycznego administratora danych i
powigkszania bazy danych. Jednoczesnie nalezy zwracaC uwage, czy rozwijajacy sie system
zabezpieczen sam nie wywohyje nowych zagrozen.

7. Nalezy stosowac nastgpujace sposoby kryptograficznej ochrony danych:

- przy przesylaniu danych za pomoca poczty elektronicznej stosuje si¢ POP3-SSL —
tunelowanie, szyfrowanie polaczenia,

~ przy przesylaniu danych pracownikéw, niezbednych do wykonania przelewéw
wynagrodzen, uzywa si¢ bezpiecznego kanalu transmisji danych.

7.  Kontrola dostepu do systemu

Poszezegblnym osobom upowaznionym do przetwarzania danych osobowych przydziela sie konta
opatrzone niepowtarzalnym identyfikatorem, umozliwiajace dostep do danych, zgodnie z zakresem
upowaznienia do ich przetwarzania. Administrator systemu lub z jego upowaznienia inny
pracownik zatrudniony na stanowisku informatyka po uprzednim przedtozeniu upowaznienia do
przetwarzania danych osobowych, zawierajacego odpowiedni wniosek pracownika kadr, przydziela
pracownikowi upowaznionemu do przetwarzania danych konto w systemie informatycznym,
dostepne po wprowadzeniu prawidtowego identyfikatora i uwierzytelnieniu hastem. System
wymusza zmiang hasla przy pierwszym logowaniu.

W razie potrzeby, po uzyskaniu uprzedniej akceptacji administratora bezpieczenstwa informacji,
administrator systemu lub z jego upowaznienia inny pracownik moze przydzieli¢ konto opatrzone
identyfikatorem osobie upowaznionej do przetwarzania danych osobowych, nieposiadajacej statusu
pracownika (stazysta, praktykant).

Pierwsze hasto wymagane do uwierzytelnienia si¢ w systemie przydzielane jest przez
administratora systemu po odebraniu przez administratora bezpieczenstwa informacji od osoby
upowaznionej do przetwarzania danych oswiadczenia zawierajacego zobowiazanie do zachowania
w tajemnicy pierwszego i nastgpnych haset oraz potwierdzenie odbioru pierwszego hasta.

Do zagwarantowania poufnosci i integralnosci danych osobowych konieczne jest przestrzeganie
przez uzytkownikow swoich uprawnien w systemie, tj. wlasciwego korzystania z baz danych,
uzywania tylko wiasnego identyfikatora i hasta oraz stosowania sie do zaleced administratora
bezpieczenstwa informacji i pracownikéw Biura Informatyki.

8. Kontrola dost¢pu do sieci

1. System informatyczny posiada szerokopasmowe polaczenie z internetem. Dostep do niego
jest jednak ograniczony. Na poszczegolnych stacjach roboczych mozna przegladaé tylko
wyznaczone strony www bezposrednio powigzane z zadaniami powierzonymi przez
administratora danych, oraz wynikajace z zakresu obowigzkow na danym stanowisku.

2. Zabrania si¢ pobierania z sieci publicznej jakichkolwiek plikéw programéw oraz
samowolnego instalowania ich na stacjach roboczych

3. Administrator danych wykorzystuje centralng zapor¢ sieciowa w celu separacji lokalnej
sieci od sieci publicznej.

4. Korzystanie z zasobéw sieci wewngtrznej (intranet) jest mozliwe tylko w zakresie
uprawnien przypisanych do danego konta osoby upowaznionej do przetwarzania danych
osobowych.
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5. Operacje za posrednictwem rachunku bankowego administratora danych moze wykonywaé
wylacznie pracownik Referatu Ksiggowosci, upowazniony przez Prezydenta Miasta, po
uwierzytelnieniu si¢ zgodnie z procedurami okreslonymi przez bank obstugujacy rachunek.

9. Komputery przenos$ne i praca na odleglosé

1. Urzadzenia przenosne oraz nosniki danych wynoszone z siedziby administratora danych nie
powinny by¢ pozostawiane bez nadzoru w miejscach publicznych.

2. Nie nalezy pozostawia¢ bez kontroli dokumentéw, nosnikow danych i sprzetu w hotelach i
innych miejscach publicznych ani tez w samochodach.

3. Informacje przechowywane na urzadzeniach przenosnych lub komputerowych nosnikach
danych nalezy chroni¢ przed uszkodzeniami fizyczaymi, a ze wzgledu na dzialanie silnego
pola elektromagnetycznego nalezy przestrzega¢ zalecefi producentdéw dotyczacych ochrony
sprzetu.

4. Wykorzystywanie komputeréw przeno$nych administratora danych w miejscach
publicznych jest dozwolone, o ile otoczenie, w ktorym znajduje sie osoba upowazniona do
przetwarzania danych osobowych, stwarza warunki minimalizujgce ryzyko zapoznania si¢ z
danymi przez osoby nieupowaznione. W konsekwencji korzystanie z komputera przeno$nego
bedzie z reguty niedozwolone w restauracjach czy srodkach komunikacji publiczne;j.

5. Do zdalnej pracy w systemie informatycznym dopuszcza si¢ stosowanie tylko i wylacznie
szyfrowanych potaczen VPN.

6. W domu niedozwolone jest udostepnianic domownikom komputera przenosnego
nalezacego do administratora danych. Uzytkownik powinien zachowaé w tajemnicy wobec
domownikow identyfikator i haslo, ktérych podanie jest konieczne do rozpoczecia pracy na
komputerze przenosnym administratora danych.

7. Administrator systemu w razie potrzeby wskazuje w dokumencie powierzenia komputera
przenosnego osobie upowaznionej do przetwarzania danych osobowych koniecznosé i
czgstotliwos¢  sporzadzania kopii zapasowych danych przetwarzanych na komputerze
przenosnym oraz okresla zasady:

- post¢powania w razie nieobecnosci w pracy dluzszej niz 5 dni. Jesli komputer przeno$ny
nie moze by¢ zwrocony przed okresem nieobecnosci, to uzytkownik tego komputera
powinien niezwlocznie powiadomi¢ o tym administratora bezpieczenstwa informacji i
uzgodnic z nim zwrot komputera przenosnego administratorowi danych;

- zwrotu sprzetu w razie zakonczenia pracy u administratora danych.

8. W zakresie nieuregulowanym w polityce bezpieczefistwa stosuje sie do pracy =z
wykorzystaniem komputeréw przenosnych postanowienia instrukcji zarzadzania systemem
mformatycznym stuzacym do przetwarzania danych osobowych.

10. Monitorowanie dost¢pu do systemu i jego uzycia

System informatyczny administratora dzigki oprogramowaniu monitorujacemu $ledzi, kto, kiedy i
jakie programy uruchamia na poszczegélnych stacjach roboczych. Ponadto system ten zapewnia
odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu,
2) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu,

3) zrodia danych - w przypadku zbierania danych nie od osoby, ktérej one dotycza,
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4) informacji o odbiorcach w rozumieniu art. 7 pkt 6 ustawy, ktérym dane osobowe zostaly
udostepnione, o dacie 1 zakresie tego udostepnienia,

5) sprzeciwu wobec przetwarzania danych osobowych, o ktorym mowa w art. 32 ust. 1 pkt 8
ustawy.

Odnotowanie informacji, o ktérych mowa w pkt 1 i 2, nastgpuje automatycznie po zatwierdzeniu
przez uzytkownika operacji wprowadzenia danych.

Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym, system
zapewnia sporzadzenie 1 wydrukowanie raportu zawierajacego w powszechnie zrozumiatej formie
informacje, o ktérych mowa w pkt 1-5.

Administrator systemu przeprowadza synchronizacje zegarow stacji roboczych z serwerem,
ograniczajac dopuszczalno$é zmian w ustawieniach zegardéw. Jakiekolwiek zmiany ustawien
zegarow moga by¢ dokonywane jedynie przez pracownikéow dzialu informatyki z konta o
uprawnieniach administracyjnych.

System informatyczny administratora danych umozliwia zapisywanie zdarzen wyjatkowych na
potrzeby audytu i przechowywanie informacji o nich przez okreslony czas. Zapisy takie obejmuja:

1) identyfikator uzytkownika,

2) datg i czas zalogowania i wylogowania si¢ z systemu,
3) tozsamosc¢ stacji roboczej,

4) zapisy udanych i nieudanych prob dostepu do systemu,

5) zapisy udanych i nieudanych prob dostgpu do danych osobowych i innych zasobdw
systemowych.

11. Przeglady okresowe zapobiegajace naruszemiom obowigzku szczegélnej starannosci
administratora danych (art. 26 ust. 1 ustawy)

1. Administrator bezpieczenstwa informacji przeprowadza raz w roku przeglad
przetwarzanych danych osobowych pod katem celowosci ich dalszego przetwarzania. Osoby
upowaznione do przetwarzania danych osobowych, w tym zwlaszcza kierownicy
poszezegblnych dzialdw, sa obowigzani wspdlpracowad z administratorem bezpieczenstwa
informacji w tym zakresie i wskazywa¢ mu dane osobowe, ktére powinny zosta¢ usunigte ze
wzgledu na zrealizowanie celu przetwarzania danych osobowych lub brak ich adekwatnoéci do
realizowanego celu.

2. Administrator bezpieczefistwa informacji moze zarzadzi¢ przeprowadzenie dodatkowego
przegladu w wyze] okreslonym zakresic w razie zmian w obowigzujgcym prawie,
ograniczajacych dopuszczalny zakres przetwarzanych danych osobowych. Dodatkowy
przeglad jest mozliwy takze w sytuacji zmian organizacyjnych administratora danych.

3. Z przebiegu usuwania danych osobowych nalezy sporzadzi¢ protokét podpisywany przez
administratora bezpieczefstwa informacji i kierownika jednostki, w ktérej usunigto dane
osobowe.

4. Wzory dokumentéw przewidujacych powiadomienie, o ktérym mowa w art. 24 lub 25
ustawy, mogg by¢ stosowane po zaakceplowaniu przez administratora bezpieczenstwa
informacji.

5. Administrator bezpieczefistwa informacji przygotuje wykaz zbioréw  danych
(ewidencyjnych), w ktérym poszczegdlnym kategoriom danych osobowych przypisane zostang
okresy ich przechowywania. Wykaz ten zostanie sporzadzony po przeanalizowaniu przepisow
wyznaczajagcych m. in. obowigzek przechowywania dokumentacji czy tez okresy
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przedawnienia roszezen udokumentowanych z wykorzystaniem danych osobowych. Przed
sporzagdzeniem takiego wykazu przygotowany zostanie wykaz przepiséw, na mocy ktérych
przetwarzane sg dane osobowe, na podstawie wykazow czastkowych, sporzadzonych przez
poszczegoOine komorki organizacyjne.

12. Udostepnianie danych osobowych

Udostepnianie danych osobowych odbiorcom danych nastepuje po zlozeniu wypelnionego wniosku,
ktérego wzér zostal ustalony w Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z
dma 19 listopada 2008 r. w sprawie okreslenia wzorow wnioskéw o udosiepnienie danych z
ewidencji ludnosci, zbioru PESEL oraz ewidencji wydanych i uniewaznionych dowodéw
osobistych. Udostepnianie danych osobowych w inny sposob reguluja przepisy ustaw szczegdlnych
(np. Ustawa z dnia 6 kwietnia 1990 r. o Policji, Rozporzadzenie Prezesa Rady Ministréw z dnia 26
czerwea 2002 r. w sprawie wzorn imiennego upowazmienia funkcjonariusza Agencii
Bezpieczenstwa Wewnetrznego stanowigcego podstawe udostepnienia danych osobowych itp.)

13. Odpowiedzialno$¢ os6b upowaznionych do przetwarzania danych osobowych

Niezastosowanie si¢ do prowadzonej przez administratora danych polityki bezpieczenstwa
przetwarzania danych osobowych, ktoérej zalozenia okresla niniejszy dokument, i naruszenie
procedur ochrony danych przez pracownikéw upowaznionych do przetwarzania danych osobowych
moze byC potraktowane jako cigzkie naruszenie obowiazkéw pracowniczych, skutkujace
rozwigzaniem stosunku pracy bez wypowiedzenia na podstawie art. 52 Kodeksu pracy.

Niezaleznie od rozwiazania stosunku pracy osoby popelniajace przestepstwo beda pociagane do
odpowiedzialnosci karnej zwlaszcza na podstawie art. 51-52 ustawy oraz art. 266 Kodeksu karnego.
Przykladowo przestgpstwo mozna popelni¢ wskutek:

1) stworzenia mozliwosci dostgpu do danych osobowych osobom nieupowaznionym albo
osobie nieupowaznionej,
2) niezabezpieczenia nosnika fub komputera przenosnego,

3) zapoznania si¢ z haslem innego pracownika wskutek wykonania nicuprawnionych operacji
w systemie informatycznym administratora danych.

Przeglady polityki bezpieczenstwa i audyty systemu

Polityka bezpieczenstwa powinna by¢ poddawana przegladowi przynajmniej raz na rok. W razie
istotnych zmian dotyczacych przetwarzania danych osobowych administrator bezpieczenstwa
informacji moze zarzadzi¢ przeglad polityki bezpieczenstwa stosownie do potrzeb.

Administrator bezpieczefstwa informacji analizuje, czy polityka bezpicczenstwa i pozostata
dokumentacja z zakresu ochrony danych osobowych jest adekwatna do:

1) zmian w budowie systemu informatycznego,

2) zmian organizacyjnych administratora danych, w tym réwniez zmian statusu oséb
upowaznionych do przetwarzania danych osobowych,

3) zmian w obowigzujacym prawie,

Administrator bezpieczenstwa informacji po uzgodnieniu z administratorem danych moze
stosownie do potrzeb, przeprowadzi¢ wewnetrzny audyt zgodnosci przetwarzania danych z
przepisami o ochronie danych osobowych. Przeprowadzenie audytu wymaga uzgodnienia jego
zakresu z administratorem systemu. Zakres, przebieg i rezultaty audytu dokumentowane sa na
pismie w protokole podpisywanym zardéwno przez administratora bezpieczenstwa informacji, jak i
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administratora systemu.
Administrator danych, biorac pod uwage wnioski administratora bezpicczenstwa informacji, moze
zleci¢ przeprowadzenie audytu zewnetrznego przez wyspecjalizowany podmiot.

Postanowienia koncowe

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowiazana jest zapoznad
si¢g przed dopuszezeniem do przetwarzania danych z niniejszym dokumentem oraz zlozyé
stosowne o$wiadczenie, potwierdzajace znajomosé jego tresci.

2. Kazdej osobie upowaznionej do przetwarzania danych administrator bezpieczenstwa
informacji przekazuje wyciag z polityki bezpieczenstwa, a uzytkownikom dodatkowo z
instrukcji - zarzadzania systemem informatyczmym stuzacym do przetwarzania danych
osobowych, przygotowany z uwzglednieniem stanowiska tej osoby (obowiazkow).

3. Naczelnicy wydzialow, kierownicy referatow i osoby zatrudnione na samodzielnych
stanowiskach zobowigzani sa do niezwlocznego przekazywania dla  administratora
bezpieczenstwa informacji aktualnych danych o lokalizacji miejsc przetwarzania danych
osobowych.
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Zatacznik nr 1 do Polityki Bezpieczenstwa Urzedu Miasta Etku

Wykaz budynkéw i pomieszczen wchodzacych w skilad obszaru przetwarzania danych
osobowych.

1. Adres - ul. Pitsudskiego 2, pomieszczenia:
1) Parter - numery pokoi: 1,2,3,4,5,6,7,8,15

2. Adres - ul. Pitsudskiego 4, pomieszczenia:

1) Kondygnacja 0 - numery pokoi 02, 03, 04, 05, 07, 08, 09 oraz
nieoznaczone numerami pomieszczenia archiwéw akt osobowych Urzedu
Miasta: pierwsze pomieszczenie — wejscie od tylu budynku (parkingu)
Urzedu Miasta, drugie pomieszczenie — wejscie przez pokéj nr 03;

2) Kondygnacja 1 - numery pokoi: 101, 102, 103, 104, 106, 110, 110a, 111,
112, 1141118,

3) Kondygnacja 2 - numery pokoi: 232, 233, 234, 235, 236, 237, 238, 240,
241,242, 242a, 244, 246, 253 1 254,

4} Kondygnacja 3 - numery pokoi 369, 370, 371, 372, 373, 374, 377, 380.

3. Adres - ul. Pitsudskiego 6, pomieszczenia:
1) Parter - numery pokoi: 1,2, 3,5,7,8,9;
2) Pietro - numery pokoi: 100, 101.

4. Adres - ul. Pifsudskiego 10, pomieszczenia:
1) Pietro — pokdj Biura wspolpracy z organizacjami pozarzadowymi.
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Zakacznik nr 2 do Polityki Bezpieczenstwa Urzedu Miasta Etku

Wykaz zbioréw danych wraz ze wskazaniem programow zastosowanych do przetwarzania tych
danych, zlokalizowanych w Etku, przy ul. Pitsudskiego 2, 4, 6 i 10 w podziale na wydzialy,

samodzielne stanowiska i referaty Urzedu Miasta:

1. Biuro Prbﬁlaktyki 1 Rozwiazywania Problemow Alkoholowych i Narkomanii

Programy zastosowane Lokalizacia Migjsce
Lp. [Nazwa zbioru danych do przetwarzania / Zbioru/za sjobu przetwarzania
Nazwa zasobu : danych
Rejestr 0séb kierowanych Pitsudskiego 2
na zobowigzanie do . . pokdj 1,2
1) podjecia leczenia Edytory tekstéw Pglig.diklg go2
odwykowego droga poxey 1,
sadowa
2. Wydziat Dziatalnosci Gospodarczej _ .
' Programy zastosowane| . .. . Migjsce
Lp. |Nazwa zbioru danych do przetwarzania / T;i;l;arﬁ/zzaaiisbu- przetwarzania
: Nazwa zasobu danych -
Rejestr zezwolen na . . Pilsudskiego 4
1)  |sprzedaz napojow Puma” Modut Alkon |P1Sudskiegod oo a6
pokdj 246
alkoholowych
2) g:zlieig E:)krgz\\::ggz Ewidencja w Arkuszu|Pilsudskiego 4 Pgﬁngl;lg go 4
YBOWEEO P Kalkulacyjnym pokdj 246 poka)
0s0b
Ewidencja dziatalnosci ,lPu_ma . Moc%u% Pitsudskiego 4 PﬁSl,l.dSklego 4
3) ospodarczei Ewidencja Podmiotow K61 246 pokdj 246
£OSp J Gospodarczych poko)
3. Wydzial Swiadczer’l Rodzinnych i Funduszu Alimentacyjnego
Progtamy zastosowane Lokalizacia Migjsce
Lp. [Nazwa zbioru danych do przetwarzania / bioru/ Jobu przetwarzania
: Nazwa zasobu |#proru/zas danych
y . . . Swiadczenia Rodzinne P1lsuf:lsk1eg0 6, Pﬁsudsklego 6,
1) Swiadczenia rodzinne Svonit pokoje 1,2,3, [pokoje 1, 2, 3,
yemy 100, 101 100, 101
4. Straz Miejska _ _
Programy zastosowane|, . .. . Miejsce
Lp. {Nazwa zbioru danych do przetwarzania / ?;).kar“}ll/ZE;C]ab przetwarzania .
Nazwa zasobu #bIoti/zasobu danych
Straz Miejska Tensoft
. . Fotor - NORCOM /| Pitsudskiego 2, |Pilsudskiego 2,
D Rejestr wykroczef Systemy pokoje 3 - 8 pokoje 3 — 8
Informatyczne
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Centralna Ewidencja . . , |Pilsudskiego 2, |Pitsudskiego 2,
2) Pojazdow i Kierowcdw Klient OZZ — MSWi A pokéj 15 pokoje 3-8, 15
3. Urzad Stanu Cywilnego .

|Programy zastosowane | . Miejsce
) . Lokalizacja o
Lp. |Nazwa zbioru danych do przetwarzania/ : przetwarzania
zbioru/zasobu
Nazwa zasobu danych

1 Urzad Stanu Cywilnego gﬁ\iice - Techﬂiz Pilsudskiego 4, |Pilsudskiego 4,

w Elln osobawe pokoje 253,254 |pokoje 253, 254

6. Wydziat Planowania Przestrzennego i Gospodarki Nieruchomosciami

Programy zastosowane Lokalizac: Miejsce
Lp. |Nazwa zbioru danych do przetwarzania / . 9% przetwarzania
hy zbiorw/zasobu . |5
Nazwa zasobu ) danych
1) Mienie komunalne LPuma” Modut | Pitsudskiego 4, [Pilsudskiego 4,
' Nieruchomosci pokoje 234,235 [pokoje 234, 235
7. Wydziat Edukacji _
- | Programy zastosowang . Miejsce
Lp. [Nazwazbiorudanych “|do przetwarzania / L();kal}zaCJa przetwarzania
_ ) zbioru/zasobu
Nazwa zasobu ) danych
) Stypendia szkolne Pomoc Materialna dla|Pitsudskiego 4, |Pilsudskiego 4,

Ucznidw - Sygnity

pokoje 369, 370

pokoje 369, 370

8. Wydziat Finansowy

S Programy zastosowane Lokalizacia T [Migjsce
Lp. |Nazwa zbioru danych do przetwarzania / bioru/s J bu przetwarzania
: ' Nazwa zasobu “ asobu danych
Pitsudskiego 4  |Pitsudskiego 4
1 Kontrahenci (umowy ,.Puma” Modut | pokoje 02, 04, pokoje 02, 04, 05,
cywilno-prawne) Kontrachenci 05,07,08,09, |07,08,09, 102,i
102, 1237 237
Pitsudskiego 4 . .
. Pitsudskiego 4
. ,,Puma” Modut | pokoje 02, 04, .
2) Podatnicy Podatki 05, 07, 08 , 09, pokoje 02, 04, 05,

102

07,08, 09,102

9. Wydzial Mienia Komunalnego

Pro.g.r.amy zastosowane .. Miejsce
‘ . - . Lokalizacja .
Lp. |Nazwa zbioru danych do przetwarzania / . przetwarzania
; zbioru/zasobu .
Nazwa zasobu danych
1) Dodatki mieszkaniowe Dodatki - Tensoft w|Pilsudskiego 4, |Pilsudskiego 4,
trakcie  przenoszenia|pokoje 242, 242a |pokoje 242, 242a
na system ,Puma”
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Modut dodatki

Mieszkaniowe

10. Wydzial Organizacyjny _
' Programy zastosowane L Miejsce
Lp. |Nazwa zbioru danych do przetwarzania / Lo.kgllzaCJa przetwarzania
o : : zbioru/zasobu
Nazwa zasobu o danych
1 Elektroniczny System e-SOD System Obiegu [Pilsudskiego 4,  Pitsudskiego 4,
Cbiegu Dokumentéw Dokumentéw okoje 106, 114 pokoje 106, 114
Ewidencja ludnogei i [ oma Modul oy dskicgo 6, | Pitsudskicgo 6,
2) . Ewidencja Ludnosci, . )
dowody osobiste pokoje 5,6, 7,8 |pokoje 5,6,7, 8
akta osobowe
Pitsudskiego 4:
parter — pokodj
i 112 . .
3) Kadry ' gfl)yu’:gfy g{i?givKaEii? , pilwsnica - Pitsudskiego 4
? . ) parter — pokdj 112
osobowe pomieszczenia ,
archiwow Urzedu
Miasta
L Platnik”, ,,Puma” . . . .
4) Place Modul Place, edytory P:)l;gfl;l;lge go 4 P:)l;gfi;l;lg go4
tekstow poxQ) PoRa)
. C L, . Pitsudskiego 4  Pilsudskiego 4
5) Rejestr skarg i wnioskow  [Edytory tekstow okéj 203 pokéi 203
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Zalacznik nr 3 do Polityki Bezpieczenstwa Urzedu Miasta Etku

EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE MIASTA ELKU

Imig i nazwisko

Data nadania

Data ustania

Zakres
upowaznienia

Identyfikator

Podpis
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Zatacznik nr 4 do Polityki Bezpieczenstwa Urzedu Miasta Elku

WNIOSEK O NADANIE UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

Proszg o udzielenie upowaznienia do dostepu do danych osobowych Pani / Panu

zatrudnione)/-emu Na StANOWISKUL . ... ...oiiiiiee et e st e e e e s s e e

w nast¢pujacym zakresie uprawnien:

Prosze o udzielenie upowaznienia w okresie od ... e

O oo eeeereereeeren———n———tatotaaeaaearaaaatsraaaatrtaaaeraaaaasaaeaasaeaanenna—natentaeseanseanann

data i podpis

23



Zalacznik nr 5 do Polityki Bezpieczenstwa Urzedu Miasta Etku

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCHNR ...

Data nadania upowaznienia: .......cccco.cceceeevvvviuvenennnn.

1. Upowazniam Pamig/Pana .........ooveeeeirereeeiete ettt e st eeee e eeeee et ene e e e e neeeeenenns

(nazwa Wydzialu / Referatu)
do dostepu do nast¢pujacych danych osobowych:

{zakres upowaznienia: wskazanie kategorii danych, kidre moze przetwarzaé okre§lona w upowaznienin osoba, lub rodzaj

coynnosci lub operacyi, jakich moze dokonywac na danych osobowych)

2. Identyfikator UZYTKOWINKAL ......c.ooiiiiiiee ettt eee e

(wypelnia si¢ w proypadku, gdv dane przetwarzane sq w systemie informatycznym)

3. Okres obowigzywania UPOWAZNIEIHAL ....vv.eeeiemeeeeiceeeeseicete e eeeer e eeeet st eteee e e eeeeeee e s e vensenraraneeas

WYSTAWIE Lo e en e

(podpis administratora danych lub osoby reprezentujacej administratora danych)

4. Osoba upowazniona do przetwarzania danych, objetych zakresem, o ktérym mowa wyzej, jest
zobowigzana do zachowania ich w tajemnicy, rowniez po ustaniu zatrudnienia oraz zachowania

w tajemnicy informacji o ich zabezpieczeniu.

Data 1 podpis 0S0bY UPOWAZIHONE]: ..o.ieiiieirieteiieietee ettt et ee et e ee e e senene e e s enenae
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Zatacznik nr 6 do Polityki Bezpieczenstwa Urzedu Miasta Flku

ODWOLANIE UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

{podpis administratora danyech lub osoby reprezentujqcef administratora danych)
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Zatacznik nr 2 do Zarzadzenia Prezydenta Miasta Efku

Nr 5/’39{0 z dnia 1331@'4{7&{ !'ZO/(Q"

Instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
w Urzedzie Miasta Etku

1. Cel instrukeji

Instrukcja okresla sposéb zarzadzania systemem informatycznym, wykorzystywanym do
przetwarzania danych osobowych, przez administratora danych — w celu zabezpieczenia
danych osobowych przed zagrozeniami, w tym zwlaszcza przed ich udostepnieniem osobom
nieupowaznionym, picautoryzowang zmiang, utrata, uszkodzeniem lub zniszczeniem.

2. Definicje

Ilekroé¢ w instrukcji jest mowa o:

1)

2)

3)

4)

3)

6)

7

8)

ustawie — rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 1. 0 ochronic danych
osobowych (tekst jednolity Dz. U z 2002 r. nr 101, poz. 926 ze zm.),

administratorze bezpieczefistwa informacji — rozumie si¢ przez to osobe, ktorej
administrator ~ danych  powierzyl  pelnienie  obowiazkéw  administratora
bezpieczenstwa informacji,

administratorze danych — rozumie si¢ przez to administratora danych Urzedu Miasta
Elku, reprezentowanego przez Prezydenta Miasta,

administratorze systemu — rozumie si¢ przez to wyznaczonego przez administratora
danych pracownika Biura Informatyki Wydziatu Organizacyjnego Urzedu Miasta
Etku zwanym w dalszej czgsei opracowania Biurem Informatyki,

hasle — rozumie si¢ przez to ciag znakéw literowych, cyfrowych lub innych, znany
Jedynie uzytkownikowi,

identyfikatorze — rozumie si¢ przez to ciag znakéw literowych, cyfrowych lub
innych, jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym,

integralnosci danych — rozumie si¢ przez to wiasciwo$é zapewniajaca, ze dane
osobowe nie Zostaly zmienione lub zniszczone w sposéb nieautoryzowany,

odbiorcy danych — rozumie si¢ przez to kazdego, komu udostepniane sa dane
osobowe, z wylaczeniem:

- o0soby, ktorej dane dotycza,

- osoby upowaznionej do przetwarzania danych,

- przedstawiciela, o ktérym mowa w art. 31a ustawy,
- podmiotu, o ktérym mowa w art. 31 ustawy,

- organow pafistwowych lub organéw samorzadu terytorialnego, ktorym dane sa



udostepniane w zwiazku z prowadzonym postepowaniem,

9) osobie upowaznionej do przetwarzania danych osobowych — rozumie si¢ przez to
osobe, kiora upowazniona zostala do przetwarzania danych osobowych przez
administratora danych na pismie,

10) poufnosci danych — rozumie si¢ przez to wlasciwosé zapewniajaca, ze dane nie sa
udostgpniane nieapowaznionym podmiotom,

11) przetwarzajacym — rozumie si¢ przez to podmiot, ktéremu zostalo powierzone
przetwarzanie danych osobowych na podstawie umowy zawieranej zgodnie z art. 31

ustawy,

12) raporcie — rozumie si¢ przez to przygotowane przez system informatyczny
zestawienia zakresu i tresci przetwarzanych danych,

13) rozliczalno$ci — rozumie si¢ przez to wlasciwosé zapewniajaca, ze dzialania podmiotu
mogg by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi,

14) rozporzadzeniu — rozumie si¢ przez to rozporzadzenie Ministra Spraw Wewnetrznych
1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. nr 100, poz. 1024),

15) sieci publicznej — rozumie si¢ przez to sie¢ publiczng w rozumieniu art. 2 pkt 22
ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne (Dz. U. nr 73, poz. 852 ze
zZm.),

16) sieci telekomunikacyjnej - rozumie si¢ przez to sieé¢ telekomunikacyjna w rozumieniu
art. 2 pkt 23 ustawy z dnia 21 lipca 2000 1. — Prawo telekomunikacyjne (Dz. U. nr 73,
poz. 852 ze zm.),

17) serwisancie — rozumie si¢ przez to firm¢ lub pracownika firmy zajmujacej sie
sprzedaza, instalacja, naprawg i konserwacja sprzetu komputerowego,

18) systemie informatycznym administratora danych — rozumie si¢ przez to sprzct
komputerowy, oprogramowanie, dane eksploatowane w zespole wspotpracujacych ze
soba urzadzen, programéw, procedur przetwarzania informacji i narzedzi
programowych; w systemie tym pracuje co najmniej jeden komputer centralny i
system ten tworzy sie¢ teleinformatyczng administratora danych,

19) teletransmisji — rozumie si¢ przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjne;j,

20) Help Desk - (z ang. - biuro pomocy) jest miejscem udzielania informacji i pomocy
technicznej w rozwigzywaniu probleméw =z komputerami lub systemami
teleinformatycznymi. System obshugiwany przez przegladarke internetowa pod
wskazanym przez Administratora Systemu adresie intranetowym,

21) uwierzytelnianiu — rozumie si¢ przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu,

22) uzytkowniku — rozumie si¢ przez to osobg upowazniong do przetwarzania danych
osobowych, ktorej nadano identyfikator i przyznano haslo dostepu do systemu
informatycznego.



3. Poziom bezpieczenstwa

Uwzgledniajac kategorie danych osobowych oraz konieczno$é zachowania bezpieczenstwa
ich przetwarzania w systemie informatycznym polaczonym z siecig publiczna, wprowadza sie
»poziom wysoki” bezpieczenstwa w rozumieniu § 6 rozporzadzenia.

4. Nadawanie i rejestrowanie (wyrejestrowywanie) uprawnieid do przetwarzania
danych w systemie informatycznym
Nadawanie i rejestrowanie uprawnien

1. Dostep do systemu informatycznego shizacego do przetwarzania danych osobowych
moze uzyskaé wylacznie osoba upowazniona do przetwarzania danych osobowych,
zarejestrowana jako uzytkownik w tym systemie przez administratora systemu na
wniosek pracownika zatrudnionego na stanowisku ds. kadr,

2. Administrator systemu obowiazany jest upowaznié¢ co najmniej jednego pracownika
Biura Informatyki do rejestracji uzytkownikéw w systemie informatycznym w czasie
swojej nieobecnosci dtuzszej niz 14 dni.

3. Rejestracja uzytkownika, o ktorej mowa w pkt 1, polega na nadaniu identyfikatora i
przydzieleniu hasta oraz wprowadzeniu tych danych do bazy uzytkownikéw systemu.

4. Administrator systemu albo upowa’niony pracownik, o ktérym mowa w pkt 2,
przekazuje dla pracownika zatrudnionego na stanowisku ds. kadr zabezpieczony wydruk
zawierajacy login oraz pierwsze haslo umozliwiajace zalogowanie w systemie
informatycznym, ktory zostat nadany uzytkownikowi.

Wyrejestrowywanie uprawnien

1. Wyrejestrowania uzytkownika z systemu informatycznego dokonuje administrator
systemu na wniosek pracownika zatrudnionego na stanowisku ds. kadr,

2. Wyrejestrowanie, o kiorym mowa w ust. 1, moze mie¢ charakter czasowy Iub trwaly.
3. Wyrejestrowanie nastepuje poprzez:

- zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajace;j
blokadg (wyrejestrowanie czasowe),

- usunigeie danych uzytkownika z bazy uzytkownikow systemu (wyrejestrowanie
trwate).

4. Czasowe wyrejestrowanie uzytkownika z systemu informatycznego musi nastapi¢ w
razie:

- nicobecnosci uzytkownika w pracy trwajacej dhuzej niz 21 dni kalendarzowych,
- zawieszenia w pelnieniu obowiazkow stuzbowych.

5. Przyczyna czasowego wyrejestrowania uzytkownika z systemu informatycznego
moze by¢:

- wypowiedzenie umowy o pracy,

- wszczgeie postepowania dyscyplinarnego wzgledem osoby upowaznionej do
przetwarzania danych osobowych.

6. Przyczyng trwalego wyrejestrowania uzytkownika z systemu informatycznego jest
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rozwigzanie lub wygasnigcie stosunku pracy lub innego stosunku prawnego, w ramach
ktérego zatrudniony byl uzytkownik.

Metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem i
uzytkowaniem

Identyfikator

L. Identyfikator sklada si¢ z pierwszej litery imienia taczonego znakiem kropki z
nazwiskiem uzytkownika. W identyfikatorze pomija sie polskie znaki diakrytyczne.

2. W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wczesniej
zarejestrowanego uzytkownika administrator systemu, za zgoda administratora
bezpieczenstwa informacji, nadaje inny identyfikator, odstepujac od zasady okreslonej w
pkt 1.

Haslo uzytkownika

1. Hasto powinno sklada¢ si¢ z unikalnego zestawu co najmnicj od$miu znakow,
zawiera¢ mate 1 wielkie litery oraz cyfry lub znaki specjalne. Hasto nie moze byé
identyczne z identyfikatorem uzytkownika ani jego imieniem lub nazwiskiem.

2. System informatyczny wymusza zmian¢ hasta co 21 dni; administrator
bezpieczefistwa informacji moze, w uzasadnionych sytuacjach, poleci¢ dokonanie
zmiany hasla przez uzytkownika.

3. Zabrania si¢ uzytkownikom systemu udostepniania swojego identyfikatora i hasta
innym osobom oraz korzystania przez osoby upowaznione do przetwarzania danych
osobowych z identyfikatora lub hasta innego uzytkownika.

Haslo administratora

Haslo administratora systemu przechowywane jest w zamknietej kopercie w sejfie, do ktorego
ma dostep wylacznie administrator danych i administrator systemu.

6.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy, przeznaczone dla
uzytkownikow systemu -

» Tryb pracy na poszczegdlnych stacjach roboczych

1. Rozpoczecie pracy na stacji roboczej nastepuje po wiaczeniu napiccia w listwie
podtrzymujacej napigcie, wlaczeniu zasilacza awaryjnego (UPS) i komputera, a nastepnie
wprowadzeniu indywidualnego, znanego tylko uzytkownikowi, hasta i identyfikatora.

2. W pomieszczeniu, w ktorym przetwarzane sg dane osobowe, moga znajdowa¢ sie
osoby postronne tylko za zgoda i w towarzystwie uzytkownika albo administratora
bezpieczenstwa informacyi.

3. Przed osobami postronnymi nalezy chroni¢ ekrany komputerdw (ustawienie monitora
powinno uniemozliwiaé poglad), wydruki lezace na biurkach oraz w otwartych szafach.

4. Monitory komputerdéw wyposazone sa we wlgczajace si¢ po 10 minutach od
przerwania pracy wygaszacze ekranu. Wznowienic wys$wietlenia nastepuje dopiero po
wprowadzeniu odpowiedniego hasta.

5. W przypadku opuszczenia stanowiska pracy uzytkownik obowigzany jest
niezwlocznie aktywowal wygaszacz ckranu lub w inny sposob zablokowaé stacie



robocza.

6. Obowigzuje zakaz robienia kopii catych zbioréw danych; cale zbiory danych mogg
by¢ kopiowane tylko przez administratora systemu lub automatycznie przez system, z
zachowaniem procedur ochrony danych osobowych.

7. Jednostkowe dane moga by¢ kopiowane na no$niki magnetyczne, optyczne i inne po
ich zaszyfrowaniu i przechowywane w zamknietych na klucz szafach. Po ustaniu
przydatnosci tych kopii dane nalezy trwale skasowa¢ lub fizycznie zniszezy¢ nosniki, na
ktdérych sa przechowywane.

8. Jednostkowe dane moga by¢ przekazywane poczta elektroniczng pomigdzy
komputerami administratora danych a komputerami przenosnymi uzytkownikéw tylko
po ich zaszy{rowaniu.

9. Przesylanie danych osobowych poczta elektroniczng moze odbywad si¢ tylko w
postaci zaszyfrowanej.

10. Obowiazuje zakaz wynoszenia na jakichkolwiek nosnikach calych zbioréw danych
oraz szerokich z nich wypisoéw, nawet w postaci zaszyfrowanej.

1. Przetwarzajac dane osobowe, nalezy odpowiednio czgsto robié kopie robocze danych,
na ktorych sig wlasnie pracuje, tak by zapobiec ich utracie.

12. Zakonczenie pracy na stacji roboczej nastgpuje po wprowadzeniu danych tego dnia
przetwarzanych w odpowiednie obszary serwera, a nastepnie prawidlowym wylogowaniu
si¢ uzytkownika i wylaczeniu komputera oraz odcieciu napiecia w zasilaczu awaryjnym
(UPS) i listwie.

13. Przed opuszczeniem pokoju nalezy:

- zniszezy¢ w niszezarce lub schowaé do zamykanych na klucz szaf wszelkie
wykonane wydruki zawierajace dane osobowe,

- schowa¢ do zamykanych na klucz szaf wszelkie akta zawierajace dane osobowe,
- umiedci¢ klucze do szaf w ustalonym, przeznaczonym do tego miejscu,
- zamkngé okna,

14. Opuszczajac pokdj, nalezy zamknaé za sobg drzwi na klucz. Klucz od pokoju
przechowywany jest w pomieszezeniu dyzurnych Strazy Miejskiej Urzedu Miasta Ftku
(pokoj nr 101 ul. Pilsudskiego 4).

* Tryb pracy na komputerach przenosnych

1. O ile to mozliwe, przy przetwarzaniu danych osobowych na komputerach
przenosnych obowiazuja procedury okreslone w niniejszej instrukeji, dotyczace pracy na
komputerach stacjonarnych.

2. Uzytkownicy, kiorym zostaly powierzone komputery przenosne, powinni chronié je
przed uszkodzeniem, kradzieza i dostgpem o0sob postronnych, szezegdlng ostroznosé
nalezy zachowac podczas ich transportu.

3. Obowigzuje zakaz uzywania komputerdw przenosnych przez osoby inme niz
uzytkownicy, ktérym zostaly one powierzone.

4. Praca na komputerze przenosnym mozliwa jest po wprowadzeniu hasta i



7.

indywidualnego identyfikatora uzytkownika.

5. Uzytkownicy sa zobowiazani zmienia¢ hasta w komputerach przenosnych nie
rzadziej niz raz na 21 dni.

6. Pliki zawierajace dane osobowe przechowywane na komputerach przenosnych sa
zaszyfrowane 1 opatrzone hastem dostepu.

7. Obowigzuje zakaz przetwarzania na komputerach przenosnych calych zbiorow
danych lub szerokich z nich wypisoéw, nawet w postaci zaszyfrowane;j.

8. Uzytkownicy przetwarzajacy dane osobowe na komputerach przenosnych obowigzani
sg do systematycznego wprowadzania tych danych w okreslone miejsca na serwerze
administratora danych, a nastgpnie do trwatego usuwania ich z pamieci powierzonych
komputeréw przenosnych.

9. Obowiazuje zakaz samodziclnej modernizacji oprogramowania 1 sprzetu w
powierzonych komputerach przenosnych. Wszelkie zmiany moga by¢ dokonywane tylko
pod nadzorem administratora systemu, stosownie do wymagan ninicjszej instrukcji. W
razie wystapienia usterek w pracy komputeroéw przenosnych lub w razie wystapienia
koniecznosci aktualizacji ich oprogramowania nalezy zglosié to administratorowi
systemu.

10. Komputery przenos$ne wyposazone sg w odpowiednie programy ochrony
antywirusowej, ktérych aktualizacje sugeruje automatycznie system.

* Obsluga sieci teleinformatycznej

1. Obowiazuje zakaz przynoszenia i podiaczania do sieci teleinformatycznej
administratora danych jakichkolwiek wurzadzen elektronicznych (laptopéw,
netbook-ow),

2. Niedopuszczalne jest modyfikowanie konfiguracji polgczen sieciowych,
konfiguracji sprzgtowej komputeréw i innych urzadzen biurowych.

Procedury tworzenia kopii zapasowych

1. W systemie informatycznym wykorzystujacym technologie klient-serwer kopie
zapasowe wykonuje si¢ po stronie serwera.

2. Dostep do kopii bezpieczefistwa maja tylko pracownicy Biura Informatyki Wydziatu
Organizacyjnego Urzedu Miasta Efku.

3. Pozostale kopie tworzy si¢ na oddzielnych nosnikach informatycznych.

4. Nosniki zawierajace kopie zapasowe nalezy oznaczaé jako ,Kopia zapasowa
dzienna/tygodniowa/miesieczna” wraz z podaniem daty sporzadzenia.

Czestotliwos¢ wykonywania kopii
Kopie zapasowe tworzy si¢:
1) codziennie — na koniec dnia kopie wszystkich danych, ktore ulegly zmianie tego dnia,

2) raz w tygodniu — na koniec tygodnia kopi¢ wszystkich aplikacji,



3) raz w miesigcu — na koniec miesigca kopi¢ zardwno danych, jak i aplikacji, w tym
takze systemu operacyjnego.

Testowanie kopii

W celu zapewnienia poprawnosci wykonywanych kopit bezpieczenstwa nalezy co
najmniej raz w tygodniu poddaé testowi cyklicznie wybrana kopie. Proba polega na
odtworzenin danych w warunkach testowych i1 sprawdzeniu, czy jest mozliwosé
odczytania danych.

Przechowywanie kopii

1. Kopie zapasowe przechowuje si¢ w sejfie administratora danych. Dostep do
kopii posiada wylacznie administrator systemu oraz administrator bezpieczenstwa
informacji 1 upowaznieni przez nich pracownicy. Kazde wydanie i przyjecie kopii jest
odnotowywane w rejestrze depozytow.

2. Zabrania si¢ przechowywania kopii zapasowych w pomieszczeniach
przeznaczonych do przechowywania zbioréw danych pozostajacych w biezacym
uzytkowaniu. Jednoczesnie kopie zapasowe musza by¢ odpowiednio zabezpieczone
fizycznie (sejf ognioodporny w zabezpieczonym pomieszczenin).

Likwidacja noS§nikow zawierajacych kopie

1. Nosniki zawierajace nieaktualne kopie danych, bedace poza wykazem
cyklicznych kopii, likwiduje si¢. W przypadku nosnikéw jednorazowych, takich jak
plyty CD-R, DVD-R, likwidacja polega na ich fizycznym zniszczeniu w taki sposéb,
by nie mozna bylo odczyta¢ ich zawartosei. Nosniki wielorazowego wzytku, takie jak
dyski twarde, dyskietki, piyty CD-RW, DVD-RW, pamigci przenosne mozna
wykorzysta¢ ponownie do celow przechowywania kopii bezpieczenstwa po uprzednim
usunig¢ciu ich zawartosei. '

2. Nosniki wielorazowego uzytku nie nadajace si¢ do ponownego uZycia nalezy
zniszezy¢ fizycznie.

Przechowywanie elektronicznych nos$nikéw informacji zawierajacych dane osobowe

1. Zbiory danych przechowywane s generalnic na serwerze obstugujacym system
informatyczny administratora danych. Wszelkie dane przetwarzane w pamieci
poszczegolnych stacji roboczych oraz komputerow przenosnych sy niezwlocznie
umieszczane w odpowiednich micjscach na serwerze, przydzielonych kazdemu
uzytkownikowi przez administratora systemu.

2. Zakazuje si¢ przetwarzania danych osobowych na zewneirznych nosnikach
magnetycznych, optycznych i innych oraz ich przesylania poczta elektroniczng bez
uprzedniego zaszyfrowania.

3. Na nosnikach, o ktérych mowa w pkt 2 dopuszczalne jest przetwarzanie jedynie
jednostkowych danych osobowych.

4. W przypadku postugiwania si¢ nosnikami danych pochodzacymi od podmiotu
zewngtrznego  uzytkownik jest zobowigzany do sprawdzenia go programem
antywirusowym na wyznaczonym w tym celu stanowisku komputerowym oraz do
oznakowania tego nosnika.



5. Noéniki magnetyczne raz uzyte do przetwarzania danych osobowych nie moga byé
wykorzystywane do innych celéw mimo usunigeia danych i podlegaja ochronie w trybie
niniejszej instrukcji.

6. Nosniki magnetyczne z zaszyfrowanymi jednostkowymi danymi osobowymi sa na
czas ich uzytecznosci przechowywane w zamknietych na klucz szafach, a po
wykorzystaniu dane na nich zawarte sg trwale usuwane lub nosniki te sa niszczone.

7. Nosniki informatyczne przechowywane sg w miejscach, do ktérych dostep maja
wylacznie osoby upowaznione do przetwarzania danych osobowych.

9. Sposéb  zabezpieczenia  systemu informatycznego przed  dzialalnoscia
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostgpu do
systemu informatycznego

1. Sprawdzanie obecnosci wiruséw komputerowych w systemie informatycznym oraz
ich usuwanie odbywa si¢ przy wykorzystaniu oprogramowania zainstalowanego na
serwerach, stacjach roboczych oraz komputerach przenosnych przez administratora
systemu,

2. Oprogramowanie, o ktérym mowa w pkt 1, sprawuje ciaglty nadzér (ciagla praca w
tle) nad pracg systemu i jego zasobami oraz serwerami i stacjami roboczymi.

3. Niezaleznie od ciaglego nadzoru, o ktérym mowa w pkt 2, administrator systemu nie
rzadziej niz raz na tydzien przeprowadza pelng kontrole obecnosci wirusdw
komputerowych w systemie oraz jego zasobach, jak réwniez w serwerach i stacjach
roboczych.

4. Do obowiazkéw administratora systemu nalezy aktualizacja oprogramowania
antywirusowego oraz okreslenie czgstotliwosci automatycznych aktualizacji definicji
wiruséw, dokonywanych przez to oprogramowanie.

5. Uzytkownik jest obowiazany zawiadomic¢ administratora systemu o pojawiajacych sie
komunikatach, wskazujacych na wystapienie zagrozenia wywotanego szkodliwym
oprogramowaniem.

6. Uzytkownicy mogg korzysta¢ z zewngtrznych nosnikéw danych tylko na stanowisku
wydzielonym z sicci komputerowej administratora danych po uprzednim sprawdzeniu
zawartosci nosnika oprogramowaniem antywirusowymi.

7. Dostep do internetu mozliwy jest na wyznaczonych stacjach roboczych, specjalnie
chronionych urzadzeniem sprz¢towym 2z wbudowanym programem firewall oraz
systemem UTM (system wykrywajacy i zapobiegajacy wlamaniom) oraz translacja
adreséw NAT.

10. Kontrola nad wprowadzaniem, dalszym przetwarzaniem i udostgpnianiem danych
osobowych
System informatyczny administratora danych umozliwia automatycznie:

1) przypisanie wprowadzanych danych uzytkownikowi (identyfikatorowi uzytkownika),
ktory te dane wprowadza do systemu,

2) sygnalizacj¢ wygasnigcia czasu obowiazywania hasta dostepu do stacji roboczej
(dotyczy to takze komputerdw przenosnych),
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3) sporzadzenie i wydrukowanie dla kazdej osoby, ktérej dane sa przetwarzane w
systemie, raportu zawierajacego:

- datg pierwszego wprowadzenia danych do systemu administratora danych,

- identyfikator uzytkownika wprowadzajacego te dane,

- zrédia danych — w przypadku zbierania danych nie od osoby, ktorej one dotycza,
- informacje o odbiorcach danych, ktérym dane osobowe zostaly udostepnione,

- sprzeciwy, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy.

Odnotowanie informacji, o ktérych mowa w pkt 3), nastepuje automatycznie po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

11.

12.

13.

Procedury wykonywania przegladéw i konserwacji systeméw oraz nos$nikéw
informacji shuzacych do przetwarzania danych

1. Przegladu i konserwacji systemu dokonuje administrator systemu doraznie.

2. Przegladu pliku zawierajacego raport dotyczacy dziatalnosci aplikaciji badz systemu
(log systemowy) administrator systemu dokonuje nie rzadziej niz raz na tydzien.

3. Przegladu i sprawdzenia poprawnosei zbiordw danych zawierajacych dane osobowe
dokonuje uzytkownik przy wspéludziale administratora systemu nie rzadziej niz raz na
miesiac.

4. Zapisy logow systemowych powinny by¢ przegladane przez administratora systemu
codziennie oraz kazdorazowo po wykryeiu naruszenia zasad bezpieczefistwa.

5. Kontrole i testy przeprowadzane przez administratora bezpieczenstwa informacji
powinny obejmowaé zaréwno dostep do zasobow systemu, jak i profile oraz uprawnienia
poszczegdlnych uzytkownikow.

Naprawy urzadzen komputerowych z chronionymi danymi osobowymi

1. Zglaszanie awarii oraz wszelkich nieprawidlowosci w  dziataniu urzadzen
komputerowych odbywa sie za pomoca systemu Help Desk, a wyjatkowych sytuacjach
poprzez pocztg elektroniczng na adres it@@um.elk.pl ,

2. Wszelkie naprawy urzadzen komputerowych oraz zmiany w  systemic
informatycznym administratora danych przeprowadzane sq — o ile to mozliwe — przez
pracownikéw Biura Informatyki pod nadzorem administratora systemu.

3. Naprawy 1 zmiany w systemie informatycznym administratora danych
przeprowadzane przez serwisanta prowadzone sa pod nadzorem administratora systemu
w siedzibie administratora danych (jesli to mozliwe) lub poza siedzibg administratora
danych, po uprzednim nieodwracalnym usunieciu danych w nich przetwarzanych, a jesli
wigzaloby si¢ to z nadmiernymi utrudnieniami, to po podpisaniu uméw powierzenia
przetwarzania danych osobowych.

4. Jesli nosnik danych (dysk, dyskietka, plyta lub inny) zostanie uszkodzony i nie mozna
go odczyta ani usunaé z niego danych, nalezy go zniszczyé mechanicznie w niszezarce.

Postepowanie w przypadku stwierdzenia naruszemia bezpieczenstwa systemu
informatycznego



1. Uzytkownik zobowiazany jest zawiadomi¢ administratora bezpieczenstwa informacji
lub uprzednio wskazanego przez niego pracownika Biura Informatyki o kazdym
naruszeniu lub podejrzeniu naruszenia bezpieczenstwa systemu, a w szczegdlnosci o:

naruszeniu hasta dostgpu i identyfikatora (system nie reaguje na hasto lub je
ignoruje badZ mozna przetwarza¢ dane bez wprowadzenia hasta),

czgsciowym lub catkowitym braku danych albo dostgpie do danych w zakresie
szerszym niz wynikajacy z przyznanych uprawnien,

braku dostepu do wlasciwej aplikacji lub zmianie zakresu wyznaczonego dostepu
do zasobow serwera,

wykryciu wirusa komputerowego,
zauwazeniu elektronicznych sladow préby wlamania do systemu informatycznego,
znacznym spowolnieniu dzialania systemu informatycznego,

podejrzeniu kradziezy sprzetu komputerowego lub dokumentéw zawierajacych
dane osobowe,

zmianie polozenia sprzetu komputerowego,

zauwazeniu sladow usitowania lub dokonania wlamania do pomieszczen lub
zamykanych szaf.

2. Do czasu przybycia na miejsce administratora bezpieczenstwa informacji lub
wskazanego przez niego pracownika dziahy informatyki nalezy:

o ile isinieje taka mozliwo$é, niezwilocznie podjgé czynnosci niczbedne dla
powstrzymania niepozadamych skutkéw zaistnialego zdarzenia, a nastepnie
uwzgledni¢ w dzialaniu réwniez ustalenie jego przyczyn lub sprawcéow,

rozwazy¢ wstrzymanie biezace] pracy na komputerze lub pracy biurowe] w celu
zabezpieczenia miejsca zdarzenia,

zaniecha¢ - o ile to mozliwe — dalszych planowanych przedsiewzieé, ktére wiaza
si¢ z zaistnialym naruszeniem i moga utrudnié¢ udokumentowanie i analize,

zastosowaé si¢ do instrukcji i regulaminéw lub dokumentacji aplikacji, jesli
odnosza si¢ one do zaistnialego przypadku,

przygotowac opis incydentu,

nie opuszczaé bez uzasadnionej przyczyny micjsca zdarzenia do czasu przybycia
administratora bezpieczenstwa informacji lub osoby przez niego wskazane].

3. Pracownik Biura Informatyki przyjmujacy zawiadomienie jest obowiazany
niezwlocznie poinformowaé¢ administratora bezpieczefistwa informacji o naruszeniu lub
podejrzemu naruszenia bezpieczenstwa systemu.

4. Administrator bezpieczenstwa informacjl po otrzymaniu zawiadomienia, o ktérym
mowa w pkt 1, powinien niezwlocznie:

a) przeprowadzi¢ postgpowanie wyjasniajace w celu ustalenia okolicznosci
naruszenia ochrony danych osobowych,

b) podja¢ dzialania chroniace system przed ponownym naruszeniem,
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14.

c) w przypadku stwierdzenia faktycznego naruszenia bezpieczefistwa systemu
sporzadzi¢ raport naruszenia bezpieczefistwa systemu informatycznego
administratora danych, a nastgpnie niezwlocznie przekazaé jego kopig
administratorowi danych.

5. Administrator bezpieczenstwa informacji w uzgodnieniu z administratorem systemu
moze zarzadzi¢, w razie potrzeby, odlaczenie czgdcei systemu informatycznego dotknietej
incydentem od pozostalej jego czesci.

6. W razie odtwarzania danych z kopii zapasowych administrator systemu obowiazany
jest upewni¢ sig, ze odtwarzane dane zapisane zostaly przed wystapieniem incydentu
(dotyczy to zwlaszcza przypadkow infekeji wirusowej).

7. Administrator danych po zapoznaniu sie¢ z raportem, o ktérym mowa w pkt 4 lit. ¢,
podejmuje decyzje o dalszym trybie postgpowania, powiadomieniu wiasciwych organow
oraz podjeciu innych szczegodlnych czynnosei zapewniajacych bezpieczenstwo systemu
informatycznego administratora danych badz zastosowaniu $rodkéw ochrony fizycznej.

8. Administrator bezpieczenstwa informacji 1 administrator systemu zobowiazani sa do
informowania administratora danych o awariach systemu informatycznego, zauwazonych
przypadkach naruszenia niniejszej instrukcji przez uzytkownikow, a zwlaszcza o
przypadkach postugiwania si¢ przez uzytkownikdéw nieautoryzowanymi programami,
nieprzestrzegania zasad uzywania oprogramowania antywirusowego, niewlasciwego
wykorzystania sprzg¢tu komputerowego lub przetwarzania danych w sposob niezgodny z
procedurami ochrony danych osobowych.

Postanowienia koncowe

1. W sprawach nieokreslonych niniejsza instrukcja nalezy stosowaé instrukcje obstugi i
zalecenia producentow aktualnie wykorzystywanych urzadzen i programoéw.

2. Kazda osoba upowazniona do przetwarzania danych osobowych zobowiazana jest
zapozna¢ sie przed dopuszczeniem do przetwarzania danych z niniejsza instrukejg oraz
zlozy¢ stosowne o$wiadczenie, potwierdzajace znajomosé jej tresei.

3. Niezastosowanie si¢ do procedur okreSlonych w niniejszej instrukcji przez
pracownikow upowaznionych do przetwarzania danych osobowych moze byé
potrakiowane jako cigzkie naruszenie obowigzkow pracowniczych, skutkujace
rozwigzaniem stosunku pracy bez wypowiedzenia na podstawie art. 52 kodeksu pracy.
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