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Etk, dnia 28 kwiecierh 2022 r.

Zapytanie ofertowe
Na wykonanie diagnozy cyberbezpieczeristwa w UM Etk

Poniewaz wartos¢ zaméwienia nie przekracza 130 000 zt, niniejsze postepowanie nie podlega
ustawie z dnia 11 wrzesnia 2019 r. Prawo zamdwieri publicznych - art. 2 ust. 1 pkt 1 (Dz. U. z
2019r., poz. 2019 z pdin. zm.)

Postgpowanie prowadzone zgodnie z Regulaminem udzielania zamowien, ktérych wartosé nie
przekracza kwoty 130 000 ztotych (zatacznik do Zarzadzenia nr 678.2020 Prezydenta Miasta
Etku z dnia 29 grudnia 2020 r.

I. Zamawiajacy:
Gmina Miasto Etk, ul. Pitsudskiego 4, 19 — 300 Etk
Il. Przedmiot oferty:

Przeprowadzenie diagnozy cyberbezpieczeristwa, zgodnie z §4 punktem 8 Regulaminu Konkursu
Grantowego Cyfrowa Gmina, O$ V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowe;j

odpornosci na zagrozenia - REACT-EU, Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia, Program Operacyjny Polska Cyfrowa na lata 2014 — 2020.

W ramach diagnozy wykonawca zobowigzany jest w szczegdlnosci do:

1. Rozpoznanie zgodnosci z zaleceniami wynikajgcymi z Ustawy o Krajowym Systemie

Cyberbezpieczentwa
2. Sprawdzenie dojrzatoéci organizacji do spetnienia wymogéw zapiséw Ustawy o krajowym
systemie cyberbezpieczenstwa z dnia 5 lipca 2018 roku

Powyisze Wykonawca zrealizuje poprzez:
1. Pozyskanie i analiza dokumentacji oraz innych informacji dotyczacych systemu zarzadzania
bezpieczeristwem informacji oraz systemu zarzadzania ciagtoscig dziatania w systemach
teleinformatycznych
2. Identyfikacje rozbieznosci pomiedzy aktualng sytuacja Organizacji, a wymogami UKSC i
przygotowanie rekomendacji umozliwiajagcych przeprowadzenie prac umozliwiajacych
dostosowanie Organizacji do wymagan UKSC.
3. Przedstawienie wynikéw z przeprowadzonych prac oraz propozycja dalszych dziatar.
W ramach prac Wykonawca wykonana:
Analiza udostgpnionej dokumentacji i pozyskanych informacji pod katem aktualnego stanu i
przyjetych zasad obowigzujacych w obszarach:
- Organizacja zarzadzania bezpieczerstwem informacji,
- Procesy zarzadzania bezpieczeristwem informacji,
- Zarzgdzanie ryzykiem,
- Monitorowanie i reagowanie na incydenty bezpieczedstwa,
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- Zarzadzanie zmiang,

- Zarzadzanie ciggtosciq dziatania,

- Utrzymanie systemoéw informacyjnych,

- Utrzymanie i rozwaj systemow informacyjnych,

- Bezpieczenstwo fizyczne,

- Zarzadzanie bezpieczeAstwem i ciggtoscia dziatania taficucha ustug.

Analiza rozbieznosci pomiedzy informacjami pozyskanymi na temat systemu zarzadzania
bezpieczeristwem informacji oraz systemu zarzadzania ciggtoécia dziatania wzgledem wymogoéw
UKSC.

Przygotowanie rekomendacji adresujgcych zidentyfikowane luki w zakresie zgodnosci Organizacji z
wymogami UKSC.

Diagnoza musi by¢ wykonana w zgodzie z normami ISO 27001, I1SO 22301 oraz najlepszymi
praktykami, przez certyfikowanych audytoréw wiodgcych.

Diagnoza zgodnosci - ocena zgodnosci spetnienia wymagan Organizacji z KRI - z § 20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2012 roku poz. 526)
Wykonawca wykona:

1. Pozyskanie i analiza dokumentacji oraz innych informacji dotyczacych § 20 systemu zarzadzania
bezpieczenstwem informacji w systemach teleinformatycznych.

2. Identyfikacje rozbieznosci pomiedzy aktualna sytuacja Organizacji a wymogami KRl i
przygotowanie rekomendacji umozliwiajacych przeprowadzenie prac umozliwiajacych
dostosowanie Organizacji do wymagan KRI.

3. Przedstawienie wynikéw z przeprowadzonych prac oraz propozycja dalszych dziatan.

W ramach diagnozy wykonawca wykonana:

Analiza udostepnionej dokumentacji i pozyskanych informacji pod katem aktualnego stanu i
przyjetych zasad obowigzujacych w obszarach:

- Systemu zarzadzania bezpieczefstwem informacii,

- Dokumenty z zakresu bezpieczenistwa informacji, Zaangazowanie kierownictwa podmiotu,

- Analiza zagrozen zwigzanych z przetwarzaniem informacji,

- Inwentaryzacja sprzetu i oprogramowania informatycznego,

- Zarzadzanie uprawnieniami do pracy w systemach informatycznych,

- Szkolenia pracownikéw zaangazowanych w proces przetwarzania informacji,

- Praca na odlegto$¢ i mobilne przetwarzanie danych,

- Serwis sprzetu informatycznego i oprogramowania,

- Procedury zgtaszania incydentow naruszenia B,

- Audyt wewnetrzny z zakresu bezpieczeristwa informaciji,

- Kopie zapasowe,

Projektowanie, wdrazanie i eksploatacja systemoéw teleinformatycznych,

- Zabezpieczenia techniczno-organizacyjne dostepu do informacji,

- Zabezpieczenia techniczno-organizacyjne systemoéw informatycznych,

- Rozliczalno$é dziatah w systemach teleinformatycznych.

Analiza rozbieznoséci pomiedzy informacjami pozyskanymi na temat systemem zarzadzania
bezpieczeristwem informacji i dostepnosci informacji na stronach internetowych wzgledem
wymogow KRI.



Fundusze . Unia Europejska
Europejskie - ggfsckzgos')o“ta Europejski Fundusz -

Polska Cyfrowa Rozwoju Regionalnego

Przygotowanie rekomendacji adresujacych zidentyfikowane luki w zakresie zgodnoéci Organizacji
z wymogami KRI.

Wynikiem diagnozy bedzie raport, ktory zawierajacy informacje o stwierdzonych
niezgodnosciach oraz wytyczne dotyczace ich usuniecia.

W ramach zadania Wykonawca wykona szkolenie dla max 10 oséb z zakresu:

- 1SO 22301 w kontekscie wymagar Ustawy o Krajowym Systemie Cyberbezpieczeristwa.

- polityka ciggtosci dziatania

- szacowanie ryzyka

- Planowanie Ciagtosci Dziatania

- kompetencje

- Swiadomos¢

- strategia i rozwigzania

- plany i procedury ciagtosci dziatania

- struktura reagowania na incydent

- odtwarzanie po katastrofie

- wiczenia i testowanie

ll. Termin realizacji zaméwienia:
Termin wykonania: 60 dni od udzielenia zaméwienia.
IV. Miejsce ztozenia oferty:

Ofertg nalezy ztozy¢ do dnia 06 maja 2022 roku (wptynigcia oferty do UM) na formularzu oferty
zataczniku nr 1 do niniejszego zapytania ofertowego. Oferte nalezy ztozy¢ elektronicznie na
adres um@um.elk.pl do godziny 12:00.

V. Sposob oceny ofert:

Kryterium wyboru — najnizsza cena brutto.

W celu zapewnienia poréwnywalnosci wszystkich ofert, Zamawiajacy zastrzega sobie prawo do
skontaktowania sig z wtasciwymi Oferentami w celu uzupetniania lub doprecyzowania treéci
ofert.

Zamawiajacy zastrzega sobie prawo do ewentualnej rezygnacji z realizacji zamdwienia bez
podania przyczyny.

Informacja o wybranej ofercie zostanie przekazana protokotem oraz umieszczona na stronie BIP
Urzedu Miasta, nastepnie zostanie podpisana umowa z wykonawcy spetniajgcym warunki
zapytania. ’

Od decyzji Urzedu Miasta w Etku nie przystuguje odwotanie ani zazalenie,

VI. Postanowienia kocowe

W zwiazku z realizacja wymogéw Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
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przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdIne rozporzadzenie o ochronie danych ~RODO"),
informujemy o zasadach przetwarzania Pani/Pana danych osobowych oraz o przystugujacych
Pani/Panu prawach z tym zwigzanych:

1. Administratorem Pani/Pana danych osobowych przetwarzanych w Urzedzie Miasta Etku jest
Prezydent Miasta Etku, ul. Pitsudskiego 4, 19-300 Etk, zwany dalej w skrocie Administratorem.

2. Pani/Pana dane osobowe przetwarzane beda w celu przeprowadzenia zapytania ofertowego
majacego na celu wybdr najkorzystniejszej oferty oraz wykonania umowy zawartej w wyniku
rozstrzygniecia tego zapytania ofertowego.

3. Pani/Pana dane osobowe moga by¢ udostgpniane organom i osobom uprawnionym do
przeprowadzenia w Urzedzie Marszatkowskim Wojewddztwa Warmirisko-Mazurskiego
czynnosci kontrolnych i audytowych.

4. Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz ich poprawiania.

5. Podanie danych osobowych w ofercie jest dobrowolne, przy czym niezbedne do udziatu w
zapytaniu ofertowym majacym na celu wybor najkorzystniejszej oferty, zawarcia oraz
wykonania umowy.
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Zatacznik nr 1 formularz oferty

na wykonanie diagnozy cyberbezpieczeristwa w UM Etk

Zamawiajacy:
Gmina Miasto Efk

Pitsudskiego 4
19-300 Etk
Oferta na wykonanie diagnozy cyberbezpieczeristwa w UM Etk
zgodnie z zapytaniem z dnia 28.04.2022
Oferent:
Kwota netto............................ ciswE s s
Kwota brutto:........cceeuuemneeess oo

Oswiadczenie o spetnieniu wymagania:

Sktadajac oferte oéwiadczam -

1. Oferent sktadajacy oferte spetnia wymogi podmiotow swiadczacych ustugi z zakresu
cyberbezpieczeristwa, wskazane w akcie wykonawczym, ustawy o krajowym systemie

Swiadczacych ustugi z zakresu cyberbezpieczeristwa oraz wewnetrznych struktur

organizacyjnych operatorow ustug kluczowych odpowiedzialnych

cyberbezpieczenstwo.

2. W zespole audytoréw wykonujacych diagnoze beda osoby z certyfikacjami: 1SO 27001

oraz SO 22301

Data..................
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