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SZCZEGOLOWA SPECYFIKACJA TECHNICZNA

Zadania: Modernizacja sieci LAN, dostawa sprzetu komputerowego, aktywnego
1 bezpieczenstwa realizowanego w ramach projektu: ,,Bezpieczna sie¢

szerokopasmowa Miasta Etku”

W ramach niniejszego projektu nalezy wykonac, dostarczy¢ i wdrozyc¢:

I.  Budowa sieci LAN
Il.  Modernizacja sieci LAN
1. PIAP
IV. Zapasowe Centrum Zarzadzania Siecig
V. Link radiowy
VI. Sprzet komputerowy
VIl. Modernizacja centrum zarzadzania siecia
VIII. Archiwum backupow
IX. Serwery, serw telekom wraz z oprogramowaniem
X. Macierz
XI. System bezpieczenstwa wiz , KD
XIl. Modernizacja systemu zasilania
XI1l. Modernizacja sprzgtu aktywnego
XIV.Przytacza teletechniczne
XV. Sprzet aktywny

Dla zadania, w dalszej cz¢sci dokumentu przedstawiono szczegotowe zakresy oraz okreslono
min. wymagania techniczno-funkcjonalne dla kazdego z systemow.

Wymagania ogolne dla dostarczanego sprzetu i oprogramowania (dotyczy wszystkich
systemow opisanych w tym dokumencie):

- Calo$¢ dostarczanego sprzgtu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu
sprzedazy producentéw z obszaru Unii Europejskiej,

- Zamawiajacy wymaga, by dostarczone urzadzenia byly nowe (tzn. wyprodukowane nie
dawniej, niz na 6 miesi¢cy przed ich dostarczeniem) oraz by nie byly uzywane (przy czym
Zamawiajacy dopuszcza, by urzadzenia byly rozpakowane i uruchomione przed ich
dostarczeniem wylacznie przez wykonawce 1 wylacznie w celu weryfikacji dziatania
urzadzenia, przy czym jest zobowigzany do poinformowania Zamawiajacego o zamiarze
rozpakowania sprz¢tu, a Zamawiajagcy ma prawo inspekcji sprzetu przed jego
rozpakowaniem);

- Musi posiada¢ stosowny pakiet ustug gwarancyjnych $swiadczonych przez producenta
sprzgtu (lub autoryzowany serwis) kierowanych do uzytkownikow z obszaru Rzeczpospolitej
Polskiej;

- Cato$¢ dostarczonego sprzetu musi by¢ objeta gwarancja oparta o $wiadczenia gwarancyjne
producentéw. Wymagane jest utrzymanie S$wiadczen gwarancyjnych (przez producenta
urzadzen lub jego autoryzowang placowke serwisowa) takze w przypadku niemozliwosci ich
wypelnienia przez Wykonawce (np. w przypadku jego bankructwa);

- Wykonawca zobowigzuje si¢ iz czas reakcji na zgloszone awarie 1 usterki nie bedzie dluzszy
niz 12 godzin;
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- Wykonawca zapewnia 1 zobowigzuje si¢, ze zgodne z niniejszg umowg korzystanie przez
Zamawiajacego z dostarczonych produktow nie bedzie stanowi¢ naruszenia majatkowych
praw autorskich osob trzecich;

- Do kazdego urzadzenia musi by¢ dostarczony komplet no$nikéw umozliwiajacych
odtworzenie oprogramowania zainstalowanego w urzadzeniu;

- Zamawiajacy wymaga, by dostarczone oprogramowanie byto oprogramowaniem w wersji
aktualnej, tj. dostgpnym na etapie realizacji projektu, wiacznie z momentem zakonczenia
wdrozenia urzadzen;

- Zamawiajacy dopuszcza realizacje poszczegdlnych grup funkcjonalnych przez zespoty
urzadzen pod nast¢pujacymi warunkami:

a) polaczenie urzadzen bedzie zrealizowane w sposOb nie ograniczajgcy wydajnosci
(sumaryczna przepustowos$¢ polaczen pomiedzy dowolnymi urzadzeniami wchodzacymi w
sktad zestawu, jak réwniez wydajno$¢ poszczegdlnych urzadzen nie moze by¢ nizsza niz
wymagana wydajnos¢ urzadzenia),

b) taczna wielko$¢ zestawu nie bedzie przekracza¢ wymaganej wielko$ci urzadzenia,

C) zapewnione i dostarczone bgda wszystkie elementy konieczne do potgczenia zespotu
urzadzen,

d) wszystkie elementy zestawu bedg spetnialy wymagania zwigzane z zarzadzaniem,

- Wszystkie urzadzenia muszg wspotpracowac z siecig energetyczng 0 parametrach: 230 V
+10%, 50Hz;

- Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w formie papierowej lub elektroniczne;.

Definicje i minimalne parametry urzadzen i oprogramowania obowigzujagce w catym
niniejszym dokumencie:

Komputer typ 1:

Komputer stacjonarny. Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej.

Wydajnos¢ obliczeniowa:

- SYSmark® 2012 PerformanceTest ;

- SYSmark Rating — co najmniej wynik 195 punktow,

- Office Productivity — co najmniej wynik 160 punktow,

- Media Cration — co najmniej wynik 195 punktow,

- Web Development — co najmniej wynik 181 punktow,

- Data/Financial Analysis — co najmniej wynik 215 punktow,
- 3D Modeling — co najmniej wynik 240 punktow,

- System Management — co najmniej wynik 180 punktéw,

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na automatycznych
ustawieniach i przy natywnej rozdzielczoSci wyswietlacza oraz wiaczonych wszystkich
urzadzaniach. Nie dopuszcza si¢ stosowanie overclokingu, oprogramowania wspomagajacego
pochodzacego z innego zrédta niz fabrycznie zainstalowane oprogramowanie przez
producenta, ingerowania w ustawieniach BIOS (tzn. wylaczanie urzadzen stanowiagcych
petng konfiguracje), jak rowniez w samym Srodowisku systemu (tzn. zmniejszanie
rozdzielczos$ci, jasnosci 1 kontrastu itp.).
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Procesor wielordzeniowy ze zintegrowang grafika, osiggajacy w tescie PassMark CPU Mark
wynik min. 7240 punktow.

Pamie¢¢ operacyjna RAM 8GB (2x4096MB) DDR3 1600MHz mozliwos$¢ rozbudowy do min
32GB, dwa sloty wolne.

Parametry pamig¢ci masowej min. 500 GB SATA 7200 obr./min.

Dedykowana karta graficzna posiadajaca wtasng pamig¢ RAM min.: 1GB o pelnej wysokosci,
posiadajaca wbudowane wyj$cia DVI oraz DP osiggajaca w tescie wydajnosci PassMark -
G3D Mark wynik min.: 620pkt

Min 24-bitowa Karta dzwigkowa zintegrowana z ptyta gléwna, zgodna z High Definition,
wewnetrzny gltosnik 2W w obudowie komputera

Porty stuchawek i mikrofonu na przednim oraz na tylnym panelu obudowy.

Obudowa Typu MiniTower z obstugg kart PCI Express o pelnym profilu, wyposazona w min.
4 kieszenie: 2 szt. 5,25” zewnetrzne petnych wymiardéw i 2 szt. 3,5” wewngtrzne,

Obudowa powinna fabrycznie umozliwia¢ montaz min. 2 szt. dysku 3,5” lub dyskow 2,5”.
Suma wymiaréw obudowy nie moze przekracza¢ 96cm i objetosci 27 litrow, waga max. 11
kg,

Zasilacz 0 mocy max. 290W pracujacy w sieci 230V 50/60Hz pradu zmiennego i
efektywnosci min. 90% przy obciazeniu zasilacza na poziomie 50% oraz o efektywnos$ci min.
87% przy obcigzeniu zasilacza na poziomie 100%.

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwala¢ na
demontaz kart rozszerzen, napgdu optycznego i 3,5 dysku twardego bez konieczno$ci uzycia
narzedzi.

Obudowa w jednostce centralnej musi by¢ otwierana bez konieczno$ci uzycia narzedzi oraz
powinna posiada¢ czujnik otwarcia obudowy wspodtpracujacy z oprogramowaniem
zarzadzajaco — diagnostycznym producenta komputera.

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowe] (ztacze blokady Kensingtona) oraz kildédki (oczko w obudowie do zalozenia
ktodki).

Obudowa musi by¢ wyposazona w zamek szybkiego dostepu, ktory nie wystaje poza obrys
obudowy 1 musi by¢ usytuowany na bocznym panelu.

Obudowa musi posiada¢ wbudowany wizualny system diagnostyczny, stuzacy do
sygnalizowania i diagnozowania probleméw z komputerem i jego komponentami, a w
szczegblnosci musi sygnalizowac:

- uszkodzenie lub brak pami¢ci RAM

- uszkodzenie ztaczy PCI 1 PCle, ptyty gltéwne;j

- uszkodzenie kontrolera Video

- uszkodzenie dysku twardego

- awari¢ BIOS’u

- awari¢ procesora

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym umieszonym
na obudowie, oraz musi by¢ wpisany na state w BIOS.

Zgodnos$¢ z systemami operacyjnymi i standardami.

Potwierdzenie kompatybilnosci komputera na dang platforme¢ systemowa

Zintegrowany z plyta gléwna dedykowany uklad sprzgtowy sluzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego.
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Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika
umozliwiajacy jednoczesne przetestowanie w celu wykrycia usterki zainstalowanych
komponentow w oferowanym komputerze bez konieczno$ci uruchamiania systemu
operacyjnego. System opatrzony min. o funkcjonalno$¢ :

- sprawdzenie Master Boot Record na gotowos$¢ do uruchomienia oferowanego systemu
operacyjnego,

- test procesora

- test pamigci,

- test wentylatora dla procesora

- test wentylatora dodatkowego

- test napedu

- test portow USB

- test dysku twardego

- test podtaczonych kabli.

Obudowa w jednostce centralnej musi posiada¢ czujnik otwarcia obudowy wspotpracujacy z
oprogramowaniem zarzadzajaco — diagnostycznym producenta komputera.

Zdalne zarzadzanie: Wbudowana w ptyte gtowna technologia zarzadzania i monitorowania
komputerem na poziomie sprz¢towym dziatajaca niezaleznie od stanu czy obecnos$ci systemu
operacyjnego oraz stanu wilaczenia komputera podczas pracy na zasilaczu sieciowym AC,
obstlugujaca zdalng komunikacje sieciowa w oparciu o protokot IPv4 oraz IPv6, a takze
zapewniajaca min.:

- monitorowanie konfiguracji komponentow komputera - CPU, Pami¢¢, HDD wersja BIOS
plyty gtownej;

- zdalng konfiguracje ustawien BIOS,

- zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu tadowania systemu
operacyjnego z wirtualnego CD ROM Iub FDD z serwera zarzadzajacego;

- zapis i przechowywanie dodatkowych informacji o wersji zainstalowanego oprogramowania
i zdalny odczyt tych informacji (wersja, zainstalowane uaktualnienia, sygnatury wirusow, itp.)
z wbudowanej pamigci nieulotne;j.

- Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewngtrznych urzadzen.
- Mozliwos¢ polegajaca na kontrolowaniu urzadzen wykorzystujacych magistrale
komunikacyjng PCI, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych podiaczonych do niego urzadzen zewngtrznych. Pod pojeciem kontroli
Zamawiajacy rozumie funkcjonalnos$¢ polegajaca na blokowaniu/odblokowaniu slotow PCI.

- Mozliwo$é¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podiagczonych do niego urzadzen zewnetrznych, ustawienia hasta na poziomie
systemu, administratora oraz dysku twardego oraz mozliwo$¢ ustawienia nastgpujacych
zaleznos$ci pomiedzy nimi: brak mozliwosci zmiany hasta pozwalajagcego na uruchomienie
systemu bez podania hasta administratora.

- Musi posiada¢ mozliwo$¢ ustawienia zaleznoSci pomiedzy haslem administratora a hastem
systemowy tak, aby nie bylo mozliwe wprowadzenie zmian w BIOS wylacznie po podaniu
hasta systemowego. Funkcja ta ma wymusza¢ podanie hasta administratora przy probie
zmiany ustawien BIOS w sytuacji, gdy zostalo podane hasto systemowe.

- Mozliwo$¢ wlaczenia/wylaczenia zintegrowanej karty dzwickowej, karty sieciowej, portu
réwnoleglego, portu szeregowego z poziomu BIOS, bez uruchamiania systemu operacyjnego
z dysku twardego komputera lub innych, podtaczonych do niego, urzadzen zewngtrznych.

- Mozliwos$¢ ustawienia portéw USB w trybie ,,no BOOT”, czyli podczas startu komputer nie
wykrywa urzadzen bootujacych typu USB, natomiast po uruchomieniu systemu operacyjnego
porty USB sa aktywne.
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- Mozliwo$¢ wylaczania portow USB w tym:

- wszystkich portow USB 2.01 3.0,

- tylko portow USB 2.0 znajdujacych si¢ na przedzie obudowy, porty USB 3.0 na panelu
przednim aktywne,

- wszystkich portow znajdujagcym si¢ na panelu przednim, z zachowaniem min. 4 portow
aktywnych na panelu tylnym,

- tylko tylnych portéw USB 2.0, porty USB 3.0 na panelu tylnym aktywne,

- wszystkich portéw znajdujacych si¢ na panelu tylnym z zachowaniem min. 2 aktywnych na
panelu przednim.

- tylko dwa porty USB 2.0 aktywne na panelu tylnym, wszystkie pozostate nieaktywne

- tylko cztery porty USB 2.0 aktywne na panelu tylnym, wszystkie pozostate nieaktywne

- tylko porty USB 2.0 aktywne, porty USB 3.0 nieaktywne

- tylko porty USB 3.0 aktywne, porty USB 2.0 nieaktywne

Zainstalowany system operacyjny umozliwiajacy podtaczenie i pelng integracje z posiadang
przez Zamawiajacego domeng AD opartag o Windows Server 2012.

- Wbudowane porty:

min. 1 x RS232,

min. 1 x VGA,

min. 2 X PS/2,

min. 2 X DisplayPort v1.1a;

min. 10 portow USB wyprowadzonych na zewnatrz komputera w tym min 4 porty USB 3.0;
min. 4 porty z przodu obudowy w tym 2 porty USB 3.0 i 6 portéw na tylnim panelu w tym
min 2 porty USB 3.0, wymagana ilos¢ i rozmieszczenie (na zewngtrz obudowy komputera)
portow USB nie moze by¢ osiagnigta w wyniku stosowania konwerteréw, przejsciowek itp.
porty stuchawek 1 mikrofonu na przednim oraz tylnym panelu obudowy.

- Mozliwos¢ podtaczenia dwoch pracujacych réwnolegle dodatkowych zewngtrznych kart
graficznych.

- Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z plyta glowna, wspierajaca
obstuge WoL (funkcja wlaczana przez uzytkownika), PXE 2.1, umozliwiajaca zdalny dostep
do wbudowanej sprzetowej technologii zarzadzania komputerem z poziomu konsoli
zarzadzania - niezaleznie od stanu zasilania komputera - tacznie z obstugg stanu S3 (u$pienie)
oraz S4-S5 (hibernacja i wylaczenie);

- Plyta glowna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale
oznaczona na etapie produkcji logiem producenta oferowanej jednostki dedykowana dla
danego urzadzenia; wyposazona w :

min 2 ztagcza PCI Express x16 Gen.3 w tym jedno elektrycznie jak PCle x4, min. 1 ztagcze PCI
Epress x 1,

min. 1 zlgcze PCI 32bit,

min. 4 zlagcza DIMM z obstuga do 32GB DDR3 pamigci RAM,

min. 4 ztacza SATA w tym 2 szt SATA 3.0;

Zintegrowany z ptyta gtowna kontroler RAID 01 RAID 1

- Klawiatura USB w uktadzie polski programisty

- Mysz USB

Nagrywarka DVD +/-RW wraz z oprogramowaniem do nagrywania i odtwarzania ptyt.
Dotaczony nosnik ze sterownikami.

Monitor tego samego producenta co jednostka centralna o parametrach:
Ekran ciektokrystaliczny z aktywna matrycg TFT 217
Rozmiar plamki 0,248 mm
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Jasnos¢ 250 cd/m2

Kontrast 1000:1, dynamiczny 2 000 000:1

Katy widzenia (pion/poziom)178/178 stopni

Czas reakcji matrycy max. 8 ms

Rozdzielczos¢ 1920 x 1080 przy 60Hz

Czestotliwos¢ od$wiezania poziomego 30-83 kHz

Czestotliwos¢ odswiezania pionowego 56 —-76 Hz

Pochylenie monitora W zakresie 25 stopni

Wydhuzenie w pionie, min. 130 mm

PIVOT

Powloka powierzchni ekranu Antyodblaskowa

Podswietlenie System pod$wietlenia LED

Monitor musi by¢ wyposazony w tzw. Kensington Slot

Ztacze 1x 15-stykowe ztacze D-Sub,

1x ztagcze DVI-D z HDCP,

1x ztacze DisplayPort (v1.2)

4 x USB (HUB)

Monitor musi posiada¢ trwate oznaczenie logo producenta jednostki centralne;j
Odtaczana stopa z VESA 100mm

Na caly powyzszy zestaw komputer wraz z monitorem gwarancja 5 lat na miejscu u
Zamawiajacego, czas reakcji serwisu - do konca nastgpnego dnia roboczego w przypadku
monitora gwarancja zero martwych pikseli.

Komputer typ 2:

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych,
aplikacji obliczeniowych, dostepu do internetu oraz poczty elektronicznej o minimalnych
parametrach: Wydajnos$¢ obliczeniowa:

- SYSmark Rating — co najmniej wynik 148 punktow,

- Office Productivity — co najmniej wynik 140 punktow,

- Media Cration — co najmniej wynik 140 punktow,

Procesor wielordzeniowy ze zintegrowang grafika, osiagajacy w tescie PassMark CPU Mark
wynik min. 4950 punktow

Pamig¢¢ operacyjna RAM 8GB (2x4096MB) DDR3 1600MHz mozliwos$¢ rozbudowy do min
32GB.

Parametry pamigci masowej min. 500 GB SATA 7200 obr./min.

Grafika zintegrowana z procesorem powinna umozliwia¢ prace dwumonitorowa z wsparciem
DirectX 11.1, OpenGL 4.0, OpenCL 1.2; pami¢¢ wspoldzielona z pamigcia RAM,
dynamicznie przydzielana do min. 1,5 GB

Min 24-bitowa Karta dzwigkowa zintegrowana z ptyta gléwna, zgodna z High Definition,
wewnetrzny gltosnik 2W w obudowie komputera.

Porty stuchawek i mikrofonu na przednim oraz na tylnym panelu obudowy.

Matogabarytowa typu small form factor, umozliwiajaca prac¢ w pionie ja i1 w poziomie, z
obstugg kart PCI Express wytacznie o niskim profilu, fabrycznie przystosowana do pracy w
uktadzie pionowym i poziomym wyposazona w min. 2 kieszenie: 1 szt 5,25 zewngtrzne typu
,slim” 1 1 szt 3,5” wewnegtrzne,

Obudowa powinna fabrycznie umozliwia¢ montaz min 1 szt. dysku 3,5 lub 2 szt. dyskéw
2,5”.
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Zasilacz o mocy max. 255W pracujagcy w sieci 230V 50/60Hz pradu zmiennego i
efektywnosci min. 90% przy obcigzeniu zasilacza na poziomie 50% oraz o efektywnos$ci min.
87% przy obcigzeniu zasilacza na poziomie 100%,

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwala¢ na
demontaz kart rozszerzen, napedu optycznego i 3,5 dysku twardego bez koniecznosci uzycia
narzgdzi.

Obudowa w jednostce centralnej musi by¢ otwierana bez konieczno$ci uzycia oraz powinna
posiada¢ czujnik otwarcia obudowy wspoélpracujacy z oprogramowaniem zarzadzajaco —
diagnostycznym producenta komputera.

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (ztacze blokady Kensingtona) oraz kildédki (oczko w obudowie do zalozenia
ktodki).

Obudowa musi by¢ wyposazona w zamek szybkiego dost¢pu ktory nie wystaje poza obrys
obudowy i musi by¢ usytuowany na bocznym panelu.

Obudowa musi posiada¢ wbudowany wizualny system diagnostyczny, stuzacy do
sygnalizowania i diagnozowania problemow z komputerem i jego komponentami, a w
szczegolnosci musi sygnalizowac:

- uszkodzenie lub brak pami¢ci RAM

- uszkodzenie ztagczy PCI 1 PCle, ptyty gtéwne;j

- uszkodzenie kontrolera Video

- uszkodzenie dysku twardego

- awari¢ BIOS’u

- awari¢ procesora

Oferowany system diagnostyczny nie moze wykorzystywa¢ minimalnej ilosci wolnych slotow
wymaganych w specyfikacji,

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym umieszonym
na obudowie, oraz musi by¢ wpisany na state w BIOS.

Zgodnos¢ z systemami operacyjnymi i standardami.

Zintegrowany z plyta gléwna dedykowany uklad sprzgtowy sluzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢ mozliwos¢ szyfrowania poufnych dokumentow przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego.

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika
umozliwiajacy jednoczesne przetestowanie w celu wykrycia usterki zainstalowanych
komponentow w oferowanym komputerze bez koniecznosci uruchamiania systemu
operacyjnego. System opatrzony min. o funkcjonalnos¢ :

- sprawdzenie Master Boot Record na gotowo$¢ do uruchomienia oferowanego systemu
operacyjnego,

- test procesora [ min. cache ]

- test pamieci,

- test wentylatora dla procesora

- test wentylatora dodatkowego

- test napedu

- test portow USB

- test dysku twardego

- test podtaczonych kabli.

Obudowa w jednostce centralnej musi posiada¢ czujnik otwarcia obudowy wspodlpracujacy z
oprogramowaniem zarzadzajgco — diagnostycznym producenta komputera
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Wirtualizacja Sprz¢towe wsparcie technologii  wirtualizacji realizowane !gcznie w
procesorze, chipsecie plyty gtownej oraz w BIOS systemu (mozliwos$¢ wlaczenia/wytaczenia
sprzetowego wsparcia wirtualizacji dla poszczegolnych komponentéw systemu).

BIOS BIOS zgodny ze specyfikacja UEFI, pelna obstuga BIOS za pomoca klawiatury i
myszy.

Whbudowane porty:

min. 1 x RS232,

min. 1 x VGA,

min. 2 X PS/2,

min. 2 X DisplayPort v1.1a;

min. 10 portow USB wyprowadzonych na zewnatrz komputera w tym min 4 porty USB 3.0;
min. 4 porty z przodu obudowy w tym 2 porty USB 3.0 i 6 z tylu w tym 2 porty USB 3.0,
wymagana ilo$¢ 1 rozmieszczenie (na zewnatrz obudowy komputera) portow USB nie moze
by¢ osiagnigta w wyniku stosowania konwerterow, przejscidwek itp.

porty stuchawek 1 mikrofonu na przednim oraz tylnym panelu obudowy.

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z plyta gldwna, wspierajaca
obstuge WoL (funkcja wlaczana przez uzytkownika), PXE 2.1,

Ptyta gltéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale
oznaczona na etapie produkcji logiem producenta oferowanej jednostki dedykowana dla
danego urzadzenia; wyposazona w :

min. 1 ztagcze PCI Express x16 Gen 3

min. 1 ztacze PCle x4,

min. 4 zlagcza DIMM z obstuga do 32GB DDR3 pamigci RAM,

min. 3 zlacza SATA w tym 2 szt SATA 3.0;

Zintegrowany z plyta gldowna kontroler RAID 0 1 RAID 1;

Klawiatura USB w uktadzie polski programisty

Mysz USB

Nagrywarka DVD +/-RW wraz z oprogramowaniem do nagrywania i odtwarzania ptyt.
Dotaczony no$nik ze sterownikami.

Monitor tego samego producenta co jednostka centralna o parametrach:
Ekran ciektokrystaliczny z aktywna matrycg TFT 217
Rozmiar plamki 0,248 mm

Jasno$¢ 250 cd/m2

Kontrast 1000:1, dynamiczny 2 000 000:1

Katy widzenia (pion/poziom)178/178 stopni

Czas reakcji matrycy max. 8 ms

Rozdzielczo$¢ 1920 x 1080 przy 60Hz

Czgstotliwos¢ odswiezania poziomego 30-83 kHz
Czestotliwos¢ od$swiezania pionowego 56 - 76 Hz
Pochylenie monitora W zakresie 25 stopni

Wydhuzenie w pionie, min. 130 mm

PIVOT

Powtoka powierzchni ekranu Antyodblaskowa
Pods$wietlenie System pod$wietlenia LED

Monitor musi by¢ wyposazony w tzw. Kensington Slot
Ztacze 1x 15-stykowe zlacze D-Sub,

1x ztacze DVI-D z HDCP,

1x ztacze DisplayPort (v1.2)
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4 x USB (HUB)

Monitor musi posiada¢ trwale oznaczenie logo producenta jednostki centralne;.

Odtaczana stopa z VESA 100mm.

Na caty powyzszy komputer wraz z monitorem gwarancja 5 lat na miejscu u Zamawiajacego,
czas reakcji serwisu - do konca nastgpnego dnia roboczego w przypadku monitora gwarancja
zero martwych pikseli.

Laptop Typ 1:

Komputer przeno$ny bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do internetu oraz poczty elektroniczne;.
Przekatna Ekrenu 15,6" o rozdzielczosci: HD (1366 x 768) z podswietleniem LED.

Komputer przeno$ny musi osigga¢ w tescie wydajnosci :

Sysmark 2014 Media Creation: min 680 pkt.

Data/Financial Analysis: min. 850 pkt.

Procesor powinien osigga¢ w te$cie wydajnosci PassMark Performance Test co najmniej
wynik 2680 punktéow Passmark CPU Mark. Wynik dostegpny na stronie:
http://www.passmark.com/products/pt.htm Ptyta gldbwna wyposazona przez producenta w
dedykowany chipset dla oferowanego procesora. Zaprojektowana na zlecenie producenta i
oznaczona trwale na etapie produkcji nazwg lub logiem producenta oferowanego komputera.
Pami¢¢ RAM 4GB (1x4096MB) DDR3 1600MHz mozliwo$¢ rozbudowy do min 8GB,
Pamie¢ masowa min. 500 GB SATA, 5400 RMP, z wbudowana 8GB pamiecia flash cache
Naped optyczny Nagrywarka DVD-RW

Klawiatura z powtoka antybakteryjna z wydzielong strefg klawiszy numerycznych, (uktad US
-QWERTY), min 102 klawiszy,

Multimedia dwukanatowa (24-bitowa) karta dzwickowa zintegrowana z ptyta glowna,
zgodna z High Definition, wbudowane gtosniki stereo o $redniej mocy 2x 2W, wbudowany
wewngtrzny wzmacniacz gtosnikéw o mocy 2W,

Cyfrowy mikrofon z funkcja redukcji szuméw i poprawy mowy wbudowany w obudowe
matrycy.

Kamera internetowa o rozdzielczosci min. 1280x720 pixels trwale zainstalowana w obudowie
matrycy, dioda informujaca uzytkownika o aktywnej kamerze.

Czas pracy na baterii min. 320 minut.

Obudowa notebooka wzmocniona, szkielet i zawiasy notebooka wykonany z wzmacnianego
metalu. Kat otwarcia notebooka min 140 stopni.

Sprzetowe wsparcie technologii wirtualizacji ~ procesorow, pamigci i urzadzen I/O
realizowane tacznie w procesorze, chipsecie plyty gléwnej oraz w BIOS systemu (mozliwos¢
wlaczenia/wylaczenia sprzgtowego wsparcia wirtualizacji dla poszczegdlnych komponentow
systemu).

Musi posiada¢ mozliwos¢ ustawienia zaleznosci pomigdzy hastem administratora a hastem
systemowym tak, aby nie byto mozliwe wprowadzenie zmian w BIOS wylacznie po podaniu
hasta systemowego. Funkcja ta ma wymusza¢ podanie hasta administratora przy probie
zmiany ustawien BIOS w sytuacji, gdy zostato podane hasto systemowe.

Mozliwo$¢ wylaczenia/wilaczenia: zintegrowanej karty sieciowej, portow USB,

Mozliwo$¢ wlaczenia/wylaczenia hasta dla dysku twardego

Porty i ztacza Wbudowane porty i ztacza :

- 1x 15-pin VGA

- 1x RJ-45 (10/100/1000) z LOM
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-2x USB 3.0

-2x USB 2.0

- czytnik kart multimedialny wspierajgcy min. karty SD 4.0

- wspotdzielone zlacze stuchawkowe stereo i ztacze mikrofonowe tzw. combo

- port zasilania

- modut bluetooth 4.0

- touchpad z strefg przewijania w pionie, poziomie wraz z obstugg gestow

- Zintegrowana w postaci wewngtrznego modutu mini-PCl Express karta sieci WLAN
obstugujaca tacznie standardy IEEE 802.11

Zainstalowany system operacyjny umozliwiajacy podtaczenie i pelna integracje z posiadang
przez Zamawiajacego domeng AD opartag o Windows Server 2012.

Warunki gwarancji: 5-letnia gwarancja producenta $wiadczona na miejscu u klienta, Czas
reakcji serwisu - do konca nastepnego dnia roboczego.

Projektor:

rozdzielczos¢: 1280x800
technologia projekcji Laser & LED
kontrascie 1400:1
jasnos¢: 3500 ANSI lumenow
Glosnos¢ urzadzenia max. 33 dB
zywotno$¢ lampy 150000 h
korekcji obrazu w pionie o +/- 30°
10-watowy glo$nik

1 x HDMI type A (480p-1,080p)
Video: 1 x S-Video

2 X 3.5 mm stereo mini jack
Warunki gwarancji: 5-letnia gwarancja

Sieciowy System Operacyjny typ 1:

System musi wspiera¢ (na umozliwiajacym to sprzecie) dodawanie pamieci RAM bez
przerywania pracy.

System musi automatycznie weryfikowaé¢ cyfrowe sygnatury sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakoSci przeprowadzone przez producenta
systemu.

System musi mie¢ mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie
procesoroOw niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzgledniaé
specyfike procesoréw wyposazonych w mechanizmy Hyper-Threading.

System musi umozliwia¢ instalacj¢ 1 prace na wolumenach, ktore:

Pozwalaja na zmiang rozmiaru w czasie pracy systemu

Umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderow
Umozliwiajg kompresj¢ "w locie" dla wybranych plikow i/lub folderow

Umozliwiaja zdefiniowanie list kontroli dostepu (ACL)

System musi by¢ wyposazony w mechanizmy klasyfikowania i1 indeksowania plikow
(dokumentow) w oparciu o ich zawartos¢.
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System musi umozliwia¢ szyfrowanie dyskéw przy pomocy mechanizmoéw posiadajacych
certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST Iub inng agend¢ rzadowa
zajmujaca si¢ bezpieczenstwem informacji.

System musi umozliwia¢ uruchamianie aplikacji internetowych wykorzystujacych
technologi¢ ASP.NET

System musi umozliwia¢ dystrybucje ruchu sieciowego HTTP pomigdzy kilka serwerow.
System musi umozliwia¢ wirtualizacj¢ systemowg (pozwalaé na tworzenie maszyn
wirtualnych z innym, zgodnym z platforma sprzetowa systemem operacyjnym).

System musi umozliwia¢ instalacje minimum 20 maszyn wirtualnych z danym systemem
operacyjnym na serwerze w ramach jednej licencji.

System musi umozliwia¢ tworzenie rozwigzan, w ktorych wirtualne maszyny w trakcie pracy
i bez zauwazalnego zmniejszenia ich dostgpnosci moga by¢ przenoszone pomiedzy
serwerami.

System musi umozliwia¢ instalacj¢ sieciowa, w ktorej obraz systemu przesylany jest przy
pomocy transmisji Multicast.

System musi umozliwia¢ automatyczng aktualizacj¢ w oparciu o poprawki publikowane przez
producenta.

System musi umozliwia¢ instalacj¢ poprawek poprzez wgranie ich do obrazu instalacyjnego.
System musi udostgpnia¢ mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajace zdalnie) administracji przez skrypty.

System musi umozliwia¢ zarzadzanie przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF.

System musi obstugiwaé protokoty:

TCP/IP

IPv6

PSec

System musi by¢ wyposazony w:

ustugi sieciowe DHCP oraz DNS wspierajacy DNSSEC,

ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji
roboczych Windows XP 1 nowszych, bez konieczno$ci instalowania dodatkowego
oprogramowania na tych stacjach

ushugi pozwalajace na dystrybucje oprogramowania na stacje z systemami Windows XP 1
nowszymi, bez koniecznosci instalowania dodatkowego oprogramowania na stacjach

ushugi pracy zdalnej pozwalajace na udostgpnienie catych pulpitow i/lub pojedynczych
aplikacji

ustugi centrum certyfikacji PKI

ustugi VPN pozwalajace na zestawienie minimum 500 réwnoczesnych polaczen i nie
wymagajace instalacji dodatkowego oprogramowania na komputerach przeno$nych z
systemem Windows XP lub nowszym

System musi umozliwia¢ zmian¢ jezyka interfejsu 1 posiada¢, co najmniej polska 1 angielska
wersje jezykowa.

System musi by¢ objety polskojezycznym, autoryzowanym przez producenta cyklem szkolen
1 zestawem materialéw szkoleniowych.

System musi mie¢ polskojezyczne wsparcie producenta sprzetu.

System musi by¢ dostarczony przez producenta serwera wraz z nos$nikiem instalacyjnym.
System musi posiadac¢ licencje¢ do instalowania i uzywania oprogramowania serwera.

System musi posiadac:

mozliwos¢ obstugi do 1024 maszyn wirtualnych na jednym hoscie fizycznym

wsparcie dla 64 weztow w klastrze
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mozliwos¢ obstugi do 8.000 maszyn wirtualnych w klastrze

mozliwo$ci zmiany rozmiaru pliku z maszyng wirtualng na bez przerywania pracy maszyny
wirtualnej

funkcjonalno$¢ kompresji pliku z maszyng wirtualng podczas migracji bez przerywania pracy
maszyny wirtualnej na innego hosta

Sieciowy System operacyjny typ 2:

System musi wspiera¢ (na umozliwiajgcym to sprzecie) dodawanie pamieci RAM bez
przerywania pracy.

System musi automatycznie weryfikowa¢ cyfrowe sygnatury sterownikow w celu
sprawdzenia, czy sterownik przeszedl testy jako$ci przeprowadzone przez producenta
systemu.

System musi mie¢ mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzgledniaé
specyfike procesoréw wyposazonych w mechanizmy Hyper-Threading.

System musi umozliwia¢ instalacje i prac¢ na wolumenach, ktore:

Pozwalaja na zmiang¢ rozmiaru w czasie pracy systemu

Umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderow
Umozliwiaja kompresj¢ "w locie" dla wybranych plikow i/lub folderéw

Umozliwiaja zdefiniowanie list kontroli dostepu (ACL)

System musi by¢ wyposazony w mechanizmy klasyfikowania 1 indeksowania plikéw
(dokumentéw) w oparciu o ich zawartosc.

System musi umozliwia¢ szyfrowanie dyskow przy pomocy mechanizméw posiadajacych
certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST Iub inng agend¢ rzadowa
zajmujaca si¢ bezpieczenstwem informacji.

System musi umozliwia¢ uruchamianie aplikacji internetowych wykorzystujacych
technologi¢ ASP.NET

System musi umozliwia¢ dystrybucje ruchu sieciowego HTTP pomigdzy kilka serwerow.
System musi umozliwia¢ wirtualizacj¢ systemowa (pozwala¢ na tworzenie maszyn
wirtualnych z innym, zgodnym z platformg sprzgtowa systemem operacyjnym).

System musi umozliwia¢ instalacj¢ dwoch maszyn wirtualnych z danym systemem
operacyjnym na serwerze w ramach jednej licencji.

System musi umozliwia¢ tworzenie rozwigzan, w ktorych wirtualne maszyny w trakcie pracy
1 bez zauwazalnego zmniejszenia ich dostepnosci moga by¢ przenoszone pomigdzy
serwerami.

System musi umozliwia¢ instalacj¢ sieciowg, w ktorej obraz systemu przesylany jest przy
pomocy transmisji Multicast.

System musi umozliwia¢ automatyczng aktualizacje w oparciu o poprawki publikowane przez
producenta.

System musi umozliwia¢ instalacj¢ poprawek poprzez wgranie ich do obrazu instalacyjnego.
System musi udostgpnia¢ mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajace zdalnie) administracji przez skrypty.

System musi umozliwia¢ zarzadzanie przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF.

System musi obstugiwac protokoty:

TCP/IP

IPv6
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PSec

System musi by¢ wyposazony w:

ushugi sieciowe DHCP oraz DNS wspierajacy DNSSEC,

ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji
roboczych Windows XP 1 nowszych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach

ushugi pozwalajace na dystrybucj¢ oprogramowania na stacje z systemami Windows XP i
nowszymi, bez konieczno$ci instalowania dodatkowego oprogramowania na stacjach

ushugi pracy zdalnej pozwalajace na udostgpnienie catych pulpitow i/lub pojedynczych
aplikacji

ustugi centrum certyfikacji PKI

ustugi VPN pozwalajace na zestawienie minimum 500 réwnoczesnych polaczen i nie
wymagajace instalacji dodatkowego oprogramowania na komputerach przenosnych z
systemem Windows XP lub nowszym

System musi umozliwia¢ zmiang¢ jezyka interfejsu 1 posiada¢, co najmniej polska i angielska
wersje jezykowa.

System musi by¢ objety polskojezycznym, autoryzowanym przez producenta cyklem szkolen
1 zestawem materialéw szkoleniowych.

System musi mie¢ polskojezyczne wsparcie producenta sprzgtu.

System musi by¢ dostarczony przez producenta serwera wraz z nosnikiem instalacyjnym.
System musi posiada¢ licencje do instalowania 1 uzZywania oprogramowania serwera

System musi posiadaé:

mozliwo$¢ obstugi do 1024 maszyn wirtualnych na jednym hoscie fizycznym

wsparcie dla 64 weztow w klastrze

mozliwo$¢ obstugi do 8.000 maszyn wirtualnych w klastrze

mozliwo$ci zmiany rozmiaru pliku z maszyng wirtualng na bez przerywania pracy maszyny
wirtualnej

funkcjonalno$¢ kompresji pliku z maszyng wirtualng podczas migracji bez przerywania pracy
maszyny wirtualnej na innego hosta

Przelacznik sieciowy

Przelaczniki sieci LAN musi charakteryzowac si¢ nast¢gpujacymi minimalnymi parametrami:
liczba portow 10/100/ 1000 Mbit 24 szt.
obstugiwane protokotly

IEEE 802.3u

IEEE 802.3i

IEEE 802.3ad

IEEE 802.3ab

IEEE 802.3

IEEE 802.1w

IEEE 802.1s

IEEE 802.1Q

IEEE 802.1p

IEEE 802.1D

IEEE 802.3z

IEEE 802.3x flow control

rozmiar tablicy adresow MAC 8000
warstwa przetaczania 2
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mozliwos$¢ instalacji w szafach 19”

Przelacznik sieciowy Typ 1

Musi by¢ wyposazony w minimum 48 portow 10/100/1000 RJ45, 4 porty SFP oraz 1 port
konsolowy.

Musi obstugiwac taczenie w jeden przetacznik wirtualny pod katem zarzadzania dowolnego
typu kombinacji przetacznikéw tej samej serii, umozliwiajagc podiaczanie do sieci
przetacznikow z 24 i 48 portami 10/100/1000, z portami 100Base-FX i Power-over-Ethernet,
poprzez media miedziane, §wiattowody wielomodowe i jednomodowe.

Musi zapewnia¢ przepustowos¢ przelaczania na poziomie minimum 100 Gbps

Musi obstugiwaé pojedynczy adres IP do zarzadzania wieza.

Musi obstugiwac¢ redundantne zarzadzanie wiezg.

Musi obstugiwaé opcjonalnie zapasowe zrodio zasilania.

Musi obstugiwac technologi¢ zamknigtej petli w stosie.

Musi obslugiwa¢ technologie IEEE 802.1D (MAC Bridges) i IEEE 802.1t (802.1D
Maintenance)

Musi obstugiwac technologie IEEE 802.1s Multiple Spanning Tree.

Musi obstugiwac technologi¢ IEEE 802.1w Rapid Reconfiguration of Spanning Tree.

Musi obstugiwaé do 16,000 adreséw MAC.

Musi zapewnia¢ 8 przypisanych do uzytkownikow kolejek o okreslonych priorytetach na
kazdy port.

Musi obstugiwac¢ technologi¢ Link Aggregation (IEEE 802.3ad).

Musi obstugiwac¢ technologie Many-to-One Port Mirroring oraz One-to-One Port Mirroring
Musi obstugiwa¢ technologi¢ IGMP Snooping v1, v2i v3.

Musi obstugiwaé technologie Weighted Round Robin Queuing (WRR) i Strict Priority
Queuing.

Musi obstugiwac jednoczesnie do 4,094 ID sieci VLAN oraz do 255 dynamicznych VLAN w
jednym przelaczniku.

Musi mie¢ mozliwos¢ obstugi statycznego routingu

Musi obstugiwac sieci VLAN IEEE 802.1Q oparte na portach i tagach z pelnym wsparciem
protokotéw GARP i GVRP.

Musi obstugiwac uwierzytelnianie IEEE 802.1X na wszystkich portach.

Musi obstugiwa¢ uwierzytelnianie wykorzystujace adres MAC

Musi by¢ w pelni zarzadzany przy pomocy standardowych interfejsow z wierszami polecen
(CLI), wbudowanych interfejsow webowych z SSL, technologii Telnet z SSH 1 dowolne;j
aplikacji zarzadzajacej SNMP oraz po http.

Musi obstugiwac nastgpujace grupy RMON: Statistics, History, Alarms, Events.

Musi obstugiwac protokot SNMP v1/2 1 v3

Musi dziata¢ w temperaturze otoczenia do 50°C

Musi posiada¢ gwarancje obejmujaca aktualizacj¢ oprogramowania firmware 1 taty
naprawiajace bledy oprogramowania (bug fixes), wsparcie telefoniczne oraz zaawansowang
wymiang sprz¢tu (wysyltka nastepnego dnia roboczego).

Musi by¢ w pelni kompatybilny z posiadanym przez Zamawiajgcego systemem zarzadznia
infrastruktura aktywna.

|. Budowa sieci LAN
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Sie¢ LAN zostanie wykonana w trybie zaprojektuj i wybuduj w budynku Urzedu Miasta Etku
przy ulicy Marsz. J. Pitsudskiego 4

Wymagania dla okablowania i standardu wykonania sieci LAN

1. Struktura systemu okablowania.

Na system okablowania strukturalnego sktadajg si¢ nastepujace elementy:

- Gtoéwny punkt dystrybucyjny GPD

- Okablowanie poziome

Projekt infrastruktury logicznej zaktada stworzenie 60 punktow logicznych PEL na obszarze
calego budynku.

Zakonczenia punktow logicznych zaréwno po stronie krosownicy centralnego punktu
dystrybucyjnego GPD jak i punktu PEL powinny by¢ wykonane w standardzie TIA568-B.
Gltéwny Punkt Dystrybucyjny (GPD) umozliwia krosowanie przebiegdw poziomych do
portow sprzetu aktywnego. GPD zlokalizowany jest w piwnicy budynku w pomieszczeniu
serwerowni.

Kable, na catej dtugosci od gniazda logicznego do GPD, powinny by¢ wolne od sztukowan,
zagniecen 1 naci¢¢ lub ztaman. Cato$¢ instalacji wykonaé nalezy w kanatach kablowych z
PCV.

Gniazda logiczne montowac na wysokosci 1 w miejscu uzgodnionym z Zamawiajacym.
Kazdy punkt PEL sktada si¢ z trzech gniazd 2xRJ45 oraz trzech podwdjnych gniazd do
zasilania sprzetu komputerowego 230V przy czym uktad 2x230V musi przypada¢ na kazdy
uktad 2xRJ45.

Zamawiajacy dopuszcza (po wczesniejszym uzyskaniu zgody Zamawiajacego) mozliwosé
podzialu punktu PEL z ukladu 3x(2xRJ45) na uklad 2x(2xRJ45) oraz 1x(2xRJ45) z
konieczno$cig zachowania og6lnej ilosci punktow.

Calo$¢ okablowania logicznego powinna zosta¢ wykonana za pomocg nieekranowanego 4
parowego kabla UTP Cat.6 (klasa E) 4x2x23AWG LSOH

Calos¢ okablowania elektrycznego powinna zosta¢ wykonana przy wykorzystaniu
okablowania spelniajagcego standardy i normy bezpieczenstwa PN-87/E-90056, PNHD
21.1.54. Dla okablowania strukturalnego przeznaczonego na obwody zasilajace stacje
robocze przewidziano wykorzystanie kabla YDYZo o minimalnym przekroju 3x2,5mm w
izolacji PCV przystosowanego do instalacji na jak i podtynkowych. Wykonawca dokona
wszelkich niezbednych wyliczen 1 na ich podstawie dokona ostatecznego doboru parametréw
podzespolow instalacji elektrycznych. Na kazde stanowisko komputera przypada¢ bedzie 1
Punkt PEL (Punkt Elektryczno-Logiczny), w sktad ktorego wchodza: trzy podwojne moduty
RJ-45 oraz jedno podwojne gniazdo elektryczne 230V (2x2P+Z). Wykonawca zaprojektuje 1
wykona instalacj¢ elektryczna w taki sposob, aby mozna byto jg zasili¢ z upsa oraz przytacza
agregatowego znajdujacego si¢ w GPD. Wskazane przez zamawiajgcego gniazda elektryczne
ktére maja stuzy¢ do zasilania drukarek nie beda zasilane z UPS. Instalacja elektryczna musi
by¢ podzielona na minimum sekcje kondygnacyjne z mozliwoscia swobodnego ich
zalaczania.

Wykonawca na kazdym pigtrze wykona wyprowadzenia kablem UTP pod punkty
bezpieczenstwa oraz bezprzewodowe w ilo$ci po 8 szt. na pietro.

Okablowanie Wykonawca podda procesowi certyfikacyjnemu, ktory zakonczy sig¢
udzieleniem przediuzonej gwarancji.

Wykonawca dostarczy cztery przetaczniki sieciowe.
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Wykonawca w ramach zadania przeniesie Kondygnacyjny Punktu Dystrybucyjnego (KPD)
sieci zlokalizowanego na parterze budynku w pomieszczeniu dzialu informatyki do
pomieszczenia GPD zlokalizowanego w serwerowni zlokalizowanej w piwnicy w odleglosci
ok. 30 m.  Wykonawca wykona przeniesienia KPD z zachowaniem wszystkich
obowigzujacych norm, wiedzy technicznej oraz dobrych praktyk stosowanych przy tego typu
zadaniu.

Wykonawca dostarczy 1 zamontuje klimatyzator o wydajnosci 5 kW ztozony z jednostki
wewnetrznej 1 zewnegtrzne] oraz dokona przeniesienia obecnie zainstalowanego w
pomieszczeniu KPD klimatyzatora.

Wykonawca dokona adaptacji pomieszczenia po KPD o wymiarach 201 cm x 350 cm
polegajacej na, wyrdownaniu $cian, podlogi 1 potozeniu wykladziny antystatyczne;j.
Wykonawca dostarczy szafe na nos$niki danych o wymiarach: wysoko$¢: 1900, szeroko$¢:
1000, gleboko$¢: 400, pojemnos¢ dm3: 800 i minimalnych wymaganiach:

- Korpus wykonany z blachy 1,0 mm, ptaszcz zewnetrzny drzwi z blachy stalowej grubosci
0,8 mm.

- Szafa wyposazona w rygle pionowe i poziome (po 2 sztuki),

- Korpus i1 drzwi wykonane z blachy stalowej o grubosci 0,8 mm, nadajacej odpowiednia
sztywnos¢ oraz zabezpieczonej przed korozja.

- Wyposazone w zamek

- 4 potki

Sto6t techniczny serwisowy o minimalnych wymiarach 2000 mm x 750 mm wraz z nadbudowa
na caftej jego dtugosci ztozong z blachy otwornicowej na wysoko$ci minimum 500 mm a
nastepnie na calej dlugosci z minimum 2 poétek.

Il. Modernizacja sieci LAN

Wykonawca w ramach niniejszego zadania zmodernizuje dwie sieci LAN w ponizszym
zakresie:

1. Modernizacja sieci LAN w budynku UM Etku przy ulicy Pilsudskiego 2. Do zadan
wykonawcy nalezy:
wykonanie przeniesienia Gléwnego Punktu Dystrybucyjnego (GPD) sieci
zlokalizowanego w piwnicy budynku do pomieszczenia serwerowni zlokalizowanej w
tej samej piwnicy w odlegtosci ok. 30 m. Wykonawca wykona przeniesienia GPD z
zachowaniem wszystkich obowigzujacych norm, wiedzy technicznej oraz dobrych
praktyk stosowanych przy tego typu zadaniu.
Wykonanie 10 punktow logicznych PEL wykonanych zgodnie z opisem technicznym
w punkcie | SST.
Wykonanie wyprowadzen pod 4 punkty Wifi.

2. Modernizacja sieci LAN w budynku UM Etku przy ulicy Pitsudskiego 6. Do zadan
wykonawcy nalezy:
Wykonanie 10 punktow logicznych PEL wykonanych zgodnie z opisem technicznym
w punkcie | SST.
Wykonanie wyprowadzen pod 4 punkty Wifi
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W ramach modernizacji sieci Wykonaweca dostarczy i wdrozy dwa przetgczniki Typu I
oraz 8 punktow bezprzewodowych, ktéore musza spelnia¢ nastgpujace wymagania
minimalne:

Punkty dostepowe musza obslugiwa¢ réwnolegle dwa pasma czestotliwosci:
802.11ac/a/n (5 GHz) i 802.11b/g/n (2.4 GHz).

Musi posiada¢ 1 port 10/100/1000 Base-T RJ-45 z technologia autosensing

Punkt dostepowy musi obstugiwac nastepujace funkcjonalnosci:

- Zgodno$¢ z DFS2 (Dynamic Frequency Selection) by dopusci¢ dodatkowe kanaty w
pasmie 5 GHz,

- Punkty dostepowe muszg obstugiwa¢ IP QoS w s$rodowisku przewodowym i
bezprzewodowym. Rozroznianie pakietow musi by¢ realizowane dla przychodzacych i
wychodzacych pakietéw z sieci bezprzewodowej, w oparciu o DiffServ, IP ToS oraz
IP Precedence,

- Obstuga protokotu 802.11e, w tym WMM oraz U-APSD,

- Szybki i bezpieczny roaming oraz handover (wstepne uwierzytelnienie, OKC),

- Obstuga minimum 12 SSID (6 na czgstotliwos¢ radiowa),

- Obstuga minimum 254 uzytkownikéw jednoczesnie,

- RADIUS Authentication & Accounting,

- Plynny roaming pomiedzy podsieciami IP,

- Plynny roaming pomi¢dzy wieloma kontrolerami,

- Wsparcie dla protokotu IEEE 802.1p prioritization,

- Mozliwo$¢ wykonania minimum 12 jednoczesnych polaczen VoIP w ramach
protokotu IEEE 802.11 a/b/g/n,

- Wsparcie dla protokotu: IEEE 802.1X z wykorzystaniem metod: EAP-SIM,
EAPFAST, EAP-TLS, EAP-TTLS, and PEAP,

- Wsparcie dla protokotu: MAC address authentication przy wykorzystaniu lokalnych
access-list lub przesylanych z serwera RADIUS,

- Mechanizmy: RADIUS AAA, przy wykorzystaniu EAP-MD5, PAP, CHAP oraz
MS-CHAPvV2,

- RADIUS Client,

- Mechanizm izolacji klientoéw na poziomie L2,

- Mechanizmy IEEE 802.111, WPA2 oraz WPA, przy zastosowaniu algorytmoéw
szyfracji: Advanced Encryption Standard (AES) oraz Temporal Key Integrity Protocol
(TKIP),

- Obstuga technologii 802.11ac pracujac w konfiguracji 2x2 MIMO

- Musi mie¢ mozliwos¢ zapewnienia rownego czasu antenowego (Airtime) dla
wszystkich klientow w $rodowiskach, w ktérych wspolnie wystepuja technologie
802.11a/b/g, 802.11n oraz 802.11ac.

Min. 4 anteny wewngtrzne.

Tryb dziatania radia WLAN: Client access, Local mesh, Packet capture, WDS,
Mozliwo$¢ pracy punktu dostepowego bez kontrolera WLAN na wypadek awarii
tacza,

Obsluga technologii 802.11ac i praca w technice transmisji wieloantenowej MIMO
2x2 przy zasilaniu przez jedno zrodto zgodne ze standardem IEEE 802.3af, bez
wplywu na dziatanie kluczowych funkcji 1 wydajnos$¢,

Wsparcie dla mechanizmu minimum ,,Three spatial stream MIMO” dla wszystkich
nadajnikéw,
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WDS (Wireless Distribution System) z mozliwoscig tworzenia tgczy typu backhaul na
dowolnym laczu radiowym lub wykorzystania jednego tacza radiowego zaré6wno na
potrzeby backhaul, jak i swiadczenia ustug klientom,

Jednoczesna obstuga ruchu tunelowanego i mostowanego,

Wszystkie punkty dostegpowe muszg mie¢ mozliwos¢ pracy w formie sensordéw sieci —
pracujacych w pelnym lub niepelnym wymiarze czasu.

W przypadku awarii punktu dostepowego, sasiednie punkty dostepowe musza
rozszerzy¢ swoj zasieg by wyeliminowac niepokryte obszary, nawet w sytuacji, gdy
punkt dostepowy nie moze uzyska¢ dostgpu do kontrolera. Wybor optymalnego
kanatu musi takze by¢ rekonfigurowany dynamicznie i bez interwencji uzytkownika.
Punkt dostgpowy musi zapewnia¢ rozproszone zarzadzanie tgcznoscig radiowag RF
(Radio Frequency) Management niezalezne od kontrolera - poza tylko wstgpna
konfiguracjg. Po utracie potaczenia z kontrolerem, punkt dostgpowy musi by¢ zdolny
do zapewnienia cigglo$ci operacji zwigzanych z szyfrowaniem, tworzeniem czarnych
list, filtrowaniem, QoS oraz zarzadzaniem tgcznoscig radiows, zarowno dla swoich
potrzeb, jak i lokalnie mostowanego ruchu.

Zarzadzanie tacznos$cia radiowa RF Management musi dostosowywac si¢ do nowych
kanatow w oparciu o wartosci stosunku sygnatu do szumu (SNR) i zajetosci kanatu,
ktére mogg by¢ ustalane przez uzytkownika.

Mozliwos¢ konfiguracji zapewniajacej rownowazenie obcigzenia i sterowanie pasmem
w celu pozwolenia punktom dostgpowym na réwnowazenie/sterowanie ruchem
klientow pomiedzy obiema czestotliwo$ciami na jednym punkcie dostepowym i/lub
pomiedzy wieloma punktami dostepowymi w ramach domeny taczno$ci radiowej,
Punkty dostepowe musza mie¢ mozliwos¢ wdrozenia w konfiguracji kratowe;,
tworzacej bezprzewodowe, wzajemne potaczenia pomiedzy poszczegdlnymi punktami
dostepowymi,

Mozliwos¢ stworzenia i jednoczesnego uruchomienia minimum 16 profili sieci
bezprzewodowych WLAN,

Kazdy profil wirtualny sieci bezprzewodowej powinien posiada¢ mozliwos¢
przypisania do sieci VLAN,

Potaczenie pomiedzy AP, a kontrolerem musi by¢ szyfrowane przy pomocy
technologii AES minimum 128 bit,

Punkty dostgpowe musza obstugiwaé suplikanta 802.1x, by chroni¢ swoje polaczenia
przewodowe przed nieautoryzowanym dostepem innych urzadzen,

Obsluga standardow uwierzytelniania 1 szyfrowania, w tym: WEP, WPA (TKIP),
WPA2 (AES), 802.11i, 802.1x,

Punkt dostepowy musi wspiera¢ szyfrowanie, tworzenie czarnych list, filtrowanie oraz
QoS, niezaleznie od kontrolera,

Mozliwos¢ pracy w architekturze bezpieczenstwa opartej na rolach, zapewniajac
ciggle zarzadzanie tozsamo$cig wraz z opartymi na rolach funkcjami uwierzytelniania,
autoryzacji, QoS i ograniczania pasma, aplikowane wzgledem uzytkownika i aplikacji,
Funkcje egzekwowania przypisanych rol 1 ograniczania przepustowosci muszg by¢
osiggalne na poziomie punktu dostgpowego,

Przypisywanie rdl klientom musi odbywac¢ si¢ bez konieczno$ci segmentacji przez
dedykowane SSID.

Oprogramowanie dziatajace na punktach dostepowych powinno umozliwia¢ oddzielng
specyfikacje czgstotliwosci dla kazdego z modutow radia,

Wykonawca uruchomi zapasowy kontroler sieci o parametrach:
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System zarzadzania siecig

Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Funkcjonalnos¢

Musi zapewnia¢ narzedzie do zarzadzania na poziomie systemowym -
umozliwiajace implementacje dowolnej funkcjonalnosci wynikajacej z karty
katalogowej zarzadzanego urzadzenia

Musi umozliwia¢ centralne wykonywanie operacji systemowych, takich jak
wykrywanie urzadzen, zarzadzanie zdarzeniami, rejestrowanie zdarzen i
utrzymanie aplikacji

Musi zapewni¢ narzedzie umozliwiajace szybkie i tatwe okreslenie fizycznej
lokalizacji systemow i uzytkownikéw koncowych oraz miejsca ich podtaczenia
do sieci

Musi zapewnia¢ mozliwosci monitorowania catego systemu i wdrazania w nim
konfiguracji VLAN

Musi zapewnia¢ kompleksowe wsparcie zdalnego zarzadzania dla wszystkich
proponowanych urzadzen sieciowych, jak rowniez wszystkich urzadzen
zarzgdzanych przez SNMP MIB-1 oraz MIB-II

Do obstugi zdalnej nie moze wymagaé stosowania zadnych klientow
uzytkownikow koncowych lub oprogramowania typu agent

Musi umozliwiaé sledzenie atrybutéw urzadzen zainstalowanych w sieci,
takich jak numer seryjny, etykieta zasobu, wersja oprogramowania firmware,
typ CPU i pamieé

Architektura

Musi zapewnia¢ scentralizowane zarzadzanie wszystkimi urzadzeniami sieci
przewodowej.

Musi zawiera¢ zintegrowane aplikacje typu plug-in, separujace poszczegolne
komponenty i uzupetniajace mozliwosci systemu zarzadzania.

Musi mie¢ mozliwo$¢ instalacji, jako maszyna wirtualna

Musi obstugiwa¢ mozliwos¢ automatycznego egzekwowania raz
zdefiniowanych polityk na urzadzeniach sieci przewodowej i bezprzewodowej
Rozwigzanie musi integrowac¢ si¢ ze srodowiskiem wirtualnym VMware ESX i
ESXi
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Raportowanie

Musi zapewnia¢ mozliwosci modyfikacji, filtrowania i tworzenia wiasnych,
elastycznych widokow sieci

Musi umozliwia¢ prezentowanie danych w formie wykreséw lub tabelarycznej
i pozwala¢ uzytkownikowi na wybor wielu unikatowych identyfikatorow
obiektéw (OID)

Musi zapewnia¢ dane dla potrzeb audytu (dziennik zdarzen)

Musi mie¢ mozliwo$¢ generowania szczegotowego wykazu produktow
zainstalowanych w sieci, zorganizowany wedtug typu urzadzenia

Musi rejestrowac dane historyczne o atrybutach urzadzenia i raportowaé
jakiekolwiek zmiany w urzadzeniu

Musi zapewnia¢ dane historyczne o zmianach w konfiguracji i
oprogramowaniu firmware urzadzenia

Musi posiadac centralng baze, zawierajaca historyczne dane zwiazane z
operacjami zarzadzania, spisem urzadzen

Musi umozliwia¢ generowanie szczegotowych raportéw dla potrzeb
zwiagzanych z planowaniem spisu urzadzen sieciowych

Musi zapewnia¢ mozliwosci analiz na poziomie portu

Musi oferowa¢ mozliwos¢ tworzenia wiasnych, dostosowanych do potrzeb
raportéw przez tworzenie indywidualnych szablonéw

Mozliwos¢ raportowania do elementu zarzadzajacego maszynami wirtualnymi
(vSphere oraz XenCenter), informacji o rzeczywistym potozeniu maszyny
wirtualnej w sieci- fizyczny port i przetacznik

Narzedzia
administracyjne

Musi pozwala¢ uzytkownikowi na generowanie w tle zaplanowanych zdarzen i
zadan oraz planowanie terminu ich wykonania

Musi zapewni¢ narzedzie do podgladu i wyboru obiektow MIB (Management
Information Base) z reprezentacji opartej na drzewie, oraz zawiera¢ kompilator
dla nowych lub pochodzacych od innych dostawcéw MIB

Musi pozwala¢ administratorom IT na desygnowanie wybranego personelu do
aktywowania/dezaktywowania wczesniej skonfigurowanych polityk w razie
potrzeby

Musi umozliwia¢ prezentowanie szczegdétowych informacji konfiguracyjnych,
w tym date i godzing zapisow konfiguracji, wersje oprogramowania firmware i
wielkos¢ pliku konfiguracyjnego

Musi posiada¢ mozliwos¢ pobierania oprogramowania firmware do jednego
urzadzenia lub do wielu urzadzen jednoczesnie

Musi mie¢ mozliwos¢ pobierania obrazéw boot PROM do jednego urzadzenia
lub do wielu urzadzen jednoczesnie

Musi posiada¢ zdolnos¢ do przeprowadzania zaplanowanych, rutynowych kopii
zapasowych konfiguracji urzadzen

Musi mie¢ mozliwos¢ pobierania szablonow konfiguracyjnych w formacie
tekstowym (ASCII) do jednego lub wigkszej liczby urzadzen

Musi zapewniaé interfejs sieci Web zawierajacy narzedzia do raportowania,
monitorowania, rozwigzywania problemow i panele zarzadzania

Musi zapewnia¢ oparte o sie¢ Web elastyczne widoki, widoki urzadzen oraz
dzienniki zdarzen dla catej infrastruktury

Musi umozliwia¢ diagnozowanie probleméw sieciowych i wydajnosci poprzez
analizy danych NetFlow w czasie rzeczywistym
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Bezpieczenstwo

Musi obstugiwa¢ uwierzytelnianie RADIUS i LDAP dla uzytkownikéw
aplikacji

Musi obstugiwac¢ bezpieczne zarzadzanie przetacznikiem przez https. Musi
mie¢ mozliwos¢ definiowania polityk:

0 ograniczajacych poziom pasma,

0 ograniczajacych liczbe nowych potaczen sieciowych,

0 ustalajacych pierwszenstwo ruchu w oparciu 0 mechanizmy
QoS warstw 2 3,

0 nadajacych tagi pakietom, poddajacych kwarantannie
poszczegolne porty lub sieci VLAN i/lub uruchamiajacych
wczesniej zdefiniowane dziatania

Musi posiada¢ mozliwo$é wdrazania polityk w calej sieci za pomoca jednej
aplikacji, poprzez wykonanie jednej czynnosci, dzieki ktorej polityki zostang
rozestane do wszystkich urzadzen

Musi funkcjonowa¢ automatycznie gwarantujac, ze odpowiednie ustugi sa
dostepne dla kazdego uzytkownika. Niezaleznie od miejsca jego logowania
do sieci

Musi wspoétpracowaé z istniejacymi w danej sieci metodami uwierzytelniania,
w szczegolnosci z musi obstugiwaé uwierzytelnianie oparte o 802.1X, Radius
oraz MAC

Musi mie¢ mozliwo$¢ natychmiastowego blokowania lub dopuszczania
roznych aktywnosci sieciowych, w tym dostepu do sieci Web, poczty
elektronicznej lub wymiany plikow p2p

Musi zapewnia¢ dynamiczne, konfigurowalne rozwigzanie powstrzymywania
zagrozen z szeroka gama opcji reagowania, rejestrowania i audytowania

Musi natychmiastowo identyfikowac fizyczng lokalizacje i profil uzytkownika
zrodta ataku

Musi mie¢ mozliwos¢ podejmowania dziatan w oparciu 0 wczesniej okreslone
polityki bezpieczenstwa, wiaczajac w to zdolnos¢ do powiadamiania systemu
IDS o podjetych dziataniach poprzez komunikat SNMPv3 Trap (Inform)

Musi umozliwia¢ automatyczne odtaczanie lub izolowanie zrodta nielegalnego
lub nieodpowiedniego ruchu zidentyfikowanego przez system IDS

1. PIAPY

Wykonawca dostarczy, skonfiguruje i uruchomi 2 szt. PIAP’0w o minimalnych
wymaganiach techniczno-funkcjonalnych:

PIAPy nalezy wykonac - dwa PIAPy w nastepujacych lokalizacjach:
1. Szkota Podstawowa nr 5, ul. Sw. M.M. Kolbego 11 pomieszczenie numer 33
2. Zespot Szkot Samorzadowych, ul. Suwalska 15 pomieszczenie numer 209

Na wyposazenie kazdego pojedynczego PIAP sktadajg si¢:

a) Komputer wraz z klawiaturg, myszga, monitorem i oprogramowaniem (15 kompletow)
b) Urzadzenie drukujace (1 szt.)

C) Zestaw biurko i krzesto (15 kompletow)

d) Switch, System projekcyjny, system kontroli i bezpieczenstwa




PROGRAM REGIONALNY

MNARODOWA STRATEGIA SPOINOSC

UNIA EUROPEJSKA H
EUROPEISKI FUNDUSZ

ROZWOJU REGIOMALNEGD

-22 -

e) Adaptacja pomieszczenia

f) Laptop typ 1 (1 szt.)

Minimalne wymagania techniczno-funkcjonalne dla elementéw wyposazenia PIAP:

a. Komputer wraz z klawiatura, mysza, monitorem i oprogramowaniem:

Komputer typu 2

b. Urzadzenie drukujace:

Opis Wymagania minimalne
Typu urzadzenia druk/kopiowanie/skanowanie/faksowanie
Rodzaj/technologia wydruku druk laserowy monochromatyczny
)I;\r;r;)dkosc druku (czern, normalna jakos¢, min. 31 (stron /minute)
)(Ai\fgs wydruku pierwszej strony (format Max 6,5 sekundy
Jakos$¢ druku (czern, najwyzsza jako$¢) | 1200 x 1200 dpi
Jezyk drukarki (emulacje) PCL 6, Postscript level 3
2 porty USB (1x Hi-Speed USB 2.0 Host type
Interfejs A, 1x Hi-Speed USB2.0 typ B), Ethernet
10/100/1000BaseTX
Procesor 600 MHz
Pamig¢ / mozliwos¢ rozbudowy do: min. 256 MB / min. 768 MB

Podajnik nr 1 - uniwersalny podajnik na min. 50
arkuszy o gramaturze 80 g/m2, obstuga od min.
Podajniki papieru 60 do 220 g/m2, podajnik nr 2 - podajnik na
min. 250 arkuszy obstugujacy nosniki o
gramaturze od min. 60 do 163 g/m2,

Rozmiar no$nikow A4, A5, B5, Letter, Legal
Wydajnos¢ /dopuszczalne obcigzenie 50 000 (stron /miesigc)
Srednie obciazenie miesieczne 4 000 stron
Druk dwustronny automatyczny
tak, na 50 ark. 80 g/m2, umozliwiajacy
Podajnik dokumentow automatyczne dwustronne
kopiowanie/skanowanie
Miejsce docelowe skanowania SMB, FTP, USB, e-mail
Optyczna rozdzielczo$¢ skanowania 1200 x 1200 dpi
Pamig¢ faksu Min. 6 MB
min. Microsoft Windows 2000, Microsoft
Obstugiwane systemy operacyjne Windows XP Professional, Microsoft

Windows 7, Server 2003
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Toner zintegrowany z b¢bnem, wydajnos¢
Materiaty eksploatacyjne materiatow dostarczonych wraz z urzadzeniem
min. 2 tys. stron A4 (1SO 19752)

-23-

druk ekonomiczny (o0szczednos¢ tonera), druk
Druk ekonomiczny dwustronny oraz druk kilku zmniejszonych
stron na jednym arkuszu (oszczgdno$¢ papieru)

Gwarancja Min. 24 miesigcy, door- to door

Wykonawca skonfiguruje drukarke do pracy w sieci w zakresie druku i skanowania przez
kazdy z komputerow w PIAP. Wykonawca dodatkowo dostarczy jedno biurko opisane w
punkcie c. na ktérym umiesci urzadzenie drukujace.

Cc. Zestaw biurko i krzeslo

Biurko:

Biurko wykonane z ptyty widérowej o grubosci min. 18mm, oklejonej tasma PCV/ABS o
grubo$ci min. 2 mm w kolorze blatu. Obrzeza zaokraglone oklejone — 0 promieniu min. 2mm.
Wymiary biurka: szeroko$¢ min. 820, glteboko$¢ min 500mm, wysoko§¢ min. 750mm.
Wysuwana poétka na prowadnicach rolkowych stuzaca do przechowywania i korzystania z
klawiatury i myszy.

Materialy, z ktorych wykonane jest biurko powinny posiada¢ atesty higieniczne opuszczajace
od stosowania na terenie Polski.

Krzeslo:

Krzesto obrotowe, odznaczajace si¢ duzg wytrzymatoscia
podstawa pigcioramienna

- oparcie 1 siedzisko migkkie

- regulacja wysokosci (goéra-dot)

- regulowany kat nachylenia oparcia z blokadg w dowolnej pozycji
- regulacja odleglos$ci siedziska od oparcia krzesta

d. Switch, System projekcyjny, system kontroli i bezpieczenstwa

Wykonawca do kazdego PIAP’a dostarczy 1 zainstaluje przetacznik sieciowy Typu 1, laptopa
Typ 1 system projekcyjny ztozony z projektora wraz z ekranem elektrycznym, Wykonawca
projektor zamocuje za pomocg uchwytu sufitowego o konstrukcji metalowej z mozliwoscia
teleskopowej regulacji odleglosci projektora od sufitu, mozliwoscia prowadzenia kabli
sygnatowych wewnatrz uchwytu. Wykonawca wszystkie kable sygnatowe VGA, HDMI,
Audio 1 USB od projektora zakonczy w gniezdzie sygnatowym, ktére umiesci w okolicach
biurka na ktorym zainstaluje dostarczonego laptopa, Wykonawca dostarczy wszystkie
niezbg¢dne elementy w tym w szczegdlnosci okablowanie, Wykonawca dostarczy i zamontuje
ekran o parametrach umozliwiajagcych odtwarzanie obrazu w formacie zgodnym z
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dostarczonym projektorem i o minimalnej wielkosci 250 cm x 160 cm. Wykonawca
dostarczy, i podtaczy do SZBME kamere IP o rozdzielczo$ci minimum 2,0 MP i szybkosci
25 Kl/s.

e. Adaptacja pomieszczenia

W ramach adaptacji Wykonawca dostarczy i zamontuje w pomieszczeniu PIAP drzwi
wewnetrzne antywlamaniowe zgodne z obowigzujacymi normami, na oknach zamontuje
rolety kasetonowe (PIAP Szkota Podstawowa nr 5 — 3 okna o wymiarach 195 cm x 170 cm
kazde, Zespo6t Szkot Samorzagdowych — 4 okna o wymiarach 244 cm x 210 cm kazde)
umozliwiajace skuteczne zaciemnienie zarowno catego PIAP jak i poszczegolnych elementow
okien.

Wykonawca kolorystyke drzwi i rolet uzgodni z Zamawiajacym.

Poprzez adaptacj¢ pomieszczenia Zamawiajacy rozumie dodatkowo wykonanie prac
adaptacyjnych polegajacych na montazu uchwytéw do instalacji projektora i ekranu,
wykonaniu kanatu kablowego utozeniu kabla, a nastepnie usuni¢ciu ubytkéw $ciennych wraz
z pomalowaniem, wykonaniu zabezpieczenia elektrycznego obwodu do ktérego beda
podiaczane urzadzenia komputerowe.

Do obstugi PIAP Wykonawca wykona sie¢ LAN.

Calos¢ okablowania logicznego powinna zosta¢ wykonana za pomocg nie ekranowanego 4
parowego kabla UTP Cat.6 (klasa E) 4x2x23AWG LSOH.

Podwoéjne gniazda logiczne 1 elektryczne montowa¢ na wysokosci uzgodnionej 2z
Zamawiajacym.

W pomieszczeniu wytypowanym pod lokalizacje PIAP-u dodatkowo nalezy wykonaé
instalacje zasilajaca 230V, dla kazdego stanowiska z osobna.

Dla okablowania strukturalnego przeznaczonego na obwody zasilajagce stacje robocze
przewidziano wykorzystanie kabla YDYZo o minimalnym przekroju 3x2,5mm w izolacji
PCV przystosowanego do instalacji na jak i podtynkowych. Na podstawie planowanych przez
Wykonawce do instalacji urzadzen (Komputer + monitor, tablica multimedialna, urzadzenie
wielofunkcyjne) Wykonawca dokona wszelkich niezbednych wyliczen i na ich podstawie
dokona ostatecznego doboru parametrow podzespolow instalacji elektrycznych.

Na kazde stanowisko komputera przypada¢ bedzie 1 Punkt PEL (Punkt Elektryczno-
Logiczny), w sktad ktérego wchodza: jeden podwojny modut RJ-45 oraz jedno podwojne
gniazdo elektryczne 230V (2x2P+Z). Lacznie nalezy wybudowaé¢ w sali komputerowej 17
punktéw PEL.

Do kazdego PEL powinno si¢ doprowadzi¢ jedna linie okablowania strukturalnego w sktad
ktorej wehodza dwie linie okablowania logicznego oraz linia elektryczna.

Okablowanie logiczne nalezy prowadzi¢ z punktu GPD.

Zamawiajacy informuje iz GPD w Szkota Podstawowa nr 5 ul. Sw. M.M. Kolbego 11
znajduje w odlegtosci ok. 50 m w stosunku do pomieszczenia PIAP, a w Zespole Szkot
Samorzadowych ul. Suwalska 15 w pomieszczeniu przylegajacym.

Wykonawca dostarczy wszystkie, wymagane zastosowang technologia, typy licencji
gwarantujagce poprawne uruchomienie ustug domenowych w oparciu o serwerowy system
operacyjny.
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Uwaga: Liczby tych licencji muszg umozliwia¢ uruchomienie wszystkich uzytkownikow
ustug domenowych jednoczesnie.

Oprogramowanie antywirusowe:

Wykonawca dostarczy zainstaluje i skonfiguruje oprogramowanie antywirusowe na
wszystkich dostarczonych komputerach 1 zainstalowanych serwerowych systemach
operacyjnych z subskrypcja na okres min. 60 miesiecy Wykonawca zainstaluje i skonfiguruje
konsole umozliwiajacg centralne zarzgdzanie oprogramowaniem antywirusowym.

Wykonawca jest zobowigzany dostarczy¢ i wdrozy¢ system antywirusowy dla
wszystkich stacji roboczych i serwerow objetych projektem, o nastepujacych
wymaganiach minimalnych:

Windows XP SP2 lub nowszy
Windows Vista 32 i 64bit

Windows 7 32 i 64bit

System musi wspiera¢ | Windows 8 32 | 64bit

min. nastgpujace Windows Server 2003 SP2 lub nowszy
systemy operacyjne | Windows Server 2008 32 i 64bit
Windows Server 2008 R2 32 i 64bit
Windows SBS Server 2011 32 i 64bit
Windows Server 2012

System musi wspiera¢ | MS SharePoint Services 2.0/3.0
min. nastgpujace MS SharePoint Server 2003/2007/2010
aplikacje MS Exchange 2003/2007/2010 (tylko Internet Security Business)

- ochrona przed wszystkimi typami wiruséw, robakéw i koni trojanskich, przed
zagrozeniami z Internetu i poczty elektronicznej, a takze zto§liwym kodem (w
tym Java i ActiveX);

- wykrywanie oprogramowania szpiegowskiego, pobierajacego reklamy,
programéw podwyzszonego ryzyka oraz narze¢dzi hakerskich;

- skanowanie skryptéw napisanych w jezykach VB Script i Java Script
wykonywane przez system operacyjny Windows;

- wykrywanie rootkitow

- modut oceny wynikdéw wyszukiwania w gtdéwnych wyszukiwarkach w czasie
System musi rzeczywistym

realizowaé ochrone - monitorowanie adres6w URL w czasie rzeczywistym

przed zagrozeniami - funkcja inteligentnego skanowania automatycznie przelaczajaca tryb
wspierajac skanowania w wyzszy lub nizszy priorytet odpowiednio do wykorzystania
nastepujace zasobow przez uzytkownika

minimalne - ochrona przed phishingiem;

funkcjonalnosci: - ochrona przed dialerami;

- mozliwos$¢ zdefiniowania portow, ktore beda monitorowane lub wykluczone z
monitorowania przez moduly skanujgce ruch sieciowy (z wylaczeniem zapory
ogniowej);

- monitor antywirusowy uruchamiany automatycznie w momencie startu
systemu operacyjnego komputera dziatajacy nieprzerwanie do momentu
zamknigcia systemu operacyjnego;

- dedykowany modul ochrony tozsamosci, ktory posiada wlasna,
wyspecjalizowang bazg sygnatur do wykrywania keyloggerow

- modut ochrony tozsamos$ci powinien dodatkowo oferowa¢ funkcjonalno$é
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monitorowania zachowan podejrzanych aplikacji i blokowa¢ proby przejecia
danych logowania uzytkownika

Skanowanie w czasie
rzeczywistym

- uruchamianych, otwieranych, kopiowanych, przenoszonych lub tworzonych
plikow;

- pobieranej z Internetu poczty elektronicznej (wraz z zatacznikami) po
protokotach POP3, SMTP, IMAP (takze szyfrowanych z wykorzystaniem
SSL/TLS)

- mozliwo$¢ zmiany nazwy lub usuwania okreslonych typow zatacznikow;

- Opcja modyfikowania tematu wiadomosci jesli zostanie w niej wykryty wirus.

Wyszukiwanie
heurystyczne

- wyszukiwanie heurystyczne bazujace na analizie kodu potencjalnego wirusa;

Archiwa

- leczenie i usuwanie plikow z archiwow nastepujacych formatéw: ZIP, RAR,
7z, CAB;

- skanowanie archiwow i plikow spakowanych niezaleznie od poziomu ich
zagniezdzenia;

Dziatanie programu
po wykryciu infekcji

- podejmowac zalecane dziatanie - probowac leczy¢, a jezeli nie jest to mozliwe
pyta¢ uzytkownika o dziatanie;

- rejestrowac w pliku raportu informacjg¢ o wykryciu wirusa;

- powiadamia¢ administratora przy uzyciu poczty elektronicznej;

- podda¢ kwarantannie podejrzany obiekt;

Zapora ogniowa
(firewall)

- mozliwos¢ ustawienia predefiniowanych poziomow ochrony, w tym poziomu
zapewniajgcego interakcje z uzytkownikiem po wykryciu nowego potaczenia
(tryb uczenia zapory) oraz trybu automatycznego;

- mozliwos¢ recznego tworzenia i modyfikacji regut dostepu dla
zainstalowanych aplikacji;

- zdefiniowania regut zezwalajacych na komunikacj¢ na okres§lonym porcie
niezaleznie od regut dla aplikacji;

- zdefiniowania zaufanych podsieci, dla ktorych nie beda stosowane Zzadne
reguty zapory(sieci zaufane);

- ochrony przed atakami sieciowymi;

- oferowac bialg i czarng list¢ adresow IP dla ktorych nie beda stosowane
reguty, a ruch dla tych adreséw bedzie w catosci dozwolony lub blokowany.

Plyta ratunkowa

- mozliwos$¢ utworzenia ptyty ratunkowej lub nosnika USB lub ptyty CD w
oparciu 0 obraz w formacie ISO pobierany z serwer6w producenta,
umozliwiajacego przeskanowanie dyskow komputera bez uruchamiania
systemu zainstalowanego na dysku;

- ptyta ratunkowa musi posiadac opcje¢ aktualizacji sygnatur z Internetu, dysku
lokalnego oraz innego nos$nika np. usb.

- ptyta ratunkowa powinna oferowac¢ mozliwos$¢ zarzadzania kwarantanng
utworzong przez program na komputerze i pozwalaé na przywracanie obiektow,
ktore sa niezbgdne do poprawnego uruchomienia systemu

- no$nik powinien zawiera¢ rowniez dodatkowe narzedzia naprawcze jak na
przyktad edytor rejestru

Wykorzystywanie
zasobow
systemowych

- mozliwo$¢ dynamicznej zmiany uzycia zasobow systemowych w zaleznos$ci
od obcigzenia systemu przez aplikacje uzytkownika;

Jezyk

- polski, rowniez dla konsoli zdalnej administracji;
- dodatkowo powinien by¢ instalowany rowniez jezyk angielski niezaleznie od
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jezyka wybranego podczas instalacji;
- mozliwos¢ tatwego przetaczania interfejsu pomiedzy zainstalowanymi
wersjami jezykowymi

Harmonogram

- umozliwiajacy modyfikowanie oraz tworzenie zadan aktualizacji
komponentéw programu,

- sygnatur,

- skanowania cyklicznego,

Kazde z tych zadan musi posiada¢ wtasne zadanie harmonogramu.

Blokowanie ustawien
programu

- blokowanie dostgpu do ustawien programu dla uzytkownikow w tym:
zatrzymywania skanowania, wytaczania ochrony, dostepu do przywracania
badZz usuwania obiektéw z kwarantanny, przerywania aktualizacji;

- mozliwos¢ catkowitego zablokowania dostepu do ustawien zaawansowanych
lub interfejsu programu;

Wysylanie
podejrzanych
obiektow

- mozliwos$¢ wysytania podejrzanych obiektow do producenta oprogramowania
w celu przeprowadzenia analizy;

Informowanie
uzytkownika

- program powinien umozliwi¢ administratorowi wyltaczenie niektorych lub
wszystkich powiadomien wyswietlanych na stacjach roboczych;
- mozliwos$¢ wyltaczenia powiadomien o stanie sktadnika;

Aktualizacja

- antywirusowe bazy danych na serwerach producenta aktualizowane nie
rzadziej niz raz na cztery godziny;
- pobieranie uaktualnien w trybie przyrostowym;

Zdalne zarzadzanie

- program (poprzez funkcjonalno$¢ w niego wbudowang lub z wykorzystaniem
dodatkowego modutu/ aplikacji) powinien umozliwia¢ zdalne zarzadzanie
oprogramowaniem i jego funkcjami.

- przechowywac¢ ustawienia w relacyjnej bazie danych MS SQL Server
2005/2008 réwniez wersje Express, MySQL 5, Oracle 10/11, Firebird 2.0/2.5

- umozliwia¢ automatyczne i regularne tworzenie kopii zapasowej serwera
zarzadzajacego, ktora umozliwi przywrocenie w peltni dziatajacego systemu
zarzadzania;

- powinien dostarcza¢ wtasny silnik bazodanowy

- umozliwia¢ automatyczne umieszczenie komputerow w grupach
administracyjnych odpowiadajacych strukturze sieci (grupy robocze sieci
Microsoft Windows i/lub struktura Active Directory) rowniez w oparciu o
zdefiniowane reguty;

- umozliwia¢ tworzenie hierarchicznej struktury serweréw administracyjnych;

- umozliwia¢ zarzadzanie komputerami potozonymi w roznych podsieciach;

- umozliwia¢ zdalne zarzadzanie o obiektami poddanymi kwarantannie oraz
podejmowanie odpowiednich dziatan (np. przywracanie, usuwanie itp.);

- umozliwia¢ przegladanie informacji o obiektach, ktore zostaty wykryte ale
program nie podjat wzgledem nich Zadnego dziatania wraz z mozliwos$cia
wymuszenia przez administratora odpowiedniego dzialania;

- konsola administracyjna posiada mozliwo$¢ zdalnego inicjowania skanowania
antywirusowego na stacjach roboczych wtaczonych do sieci komputerowych w
catej firmie (wszystkich podsieciach);

- Konsola zdalnej administracji musi oferowa¢ mozliwo$¢ zdalnego zarzadzania
konfiguracja komputeréw, grup komputerow oraz catej sieci

- musi ofertowac funkcjonalnos¢ raportowania i powiadamiania mailem oraz
generowania raportow i statystyk z pracy systemu antywirusowego na stacjach
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roboczych

- raporty te powinny by¢ dostarczane mailem zgodnie ze zdefiniowanym
r¢cznie harmonogramem

- musi oferowac opcje zdalnego restartowania i zamykania komputera na
ktérym zainstalowany jest program

- umozliwia¢ automatyczne aktualizacje licencji na stacjach roboczych;

- system centralnej dystrybucji i instalacji aktualizacji oprogramowania,
umozliwiajacy automatyczne, niewidoczne dla uzytkownika przestanie i
zainstalowanie nowego oprogramowania;

- system centralnej dystrybucji i instalacji aktualizacji bibliotek sygnatur
wirus6w, umozliwiajacy automatyczne, niewidoczne dla uzytkownika
przestanie i zainstalowanie nowej wersji biblioteki

- system administracji zdalnej nie moze wymaga¢ do dziatania zadnego serwera
www (Apache, 11S itp.)

- posiadajacy mechanizmy raportowania i dystrybucji oprogramowania oraz
polityk antywirusowych w sieciach korporacyjnych;

- w catym okresie trwania subskrypcji uzytkownik ma prawo do korzystania z
bezptatnej pomocy technicznej §wiadczonej za posrednictwem telefonu i poczty
Wsparcie elektronicznej, realizowanej w jezyku polskim;

- pomoc techniczna telefonicznie, mailowo oraz w razie potrzeby z uzyciem
polaczen zdalnych

- w catym okresie trwania subskrypcji uzytkownik ma mozliwos$¢ pobierania i
instalacji nowszych wersji oprogramowania i konsoli zarzadzajacej;

- w razie konieczno$ci producent ma obowiazek dostarczy¢ nowe numery
licencji jesli dotychczasowe nie bedg zgodne z nowa wersja programu mimo
waznej licencji

- licencja musi zagwarantowa¢ ochrong

Licencjonowanie

Czas trwania min. 60 miesigcy
subskrypcji

Wszystkie komputery dostarczone w ramach PIAP zostang skonfigurowane do pracy
domenowej. Dla kazdego PIAP zostanie zaloZzona osobna jednostka organizacyjna z
uzytkownikiem o prawach administratora przypisany tylko do danego PIAP. W kazdym Piap
zostang zatozeni unikalni uzytkownicy. W kazdym PIAP zostang zatozeni unikalni
uzytkownicy, tzn. jeden unikalny na kazdy PIAP. Zostanie zatozony wspotdzielony katalog w
kazdym PIAP z dostepem dla uzytkownikow tego PIAP. W calej domenie zostanie
zaimplementowany system dystrybucji aktualizacji dla Systemu operacyjnego , system
dystrybucji oprogramowania systemu operacyjnego stacji roboczych.

Wykonawca skonfiguruje do pracy sieciowej dostarczone urzadzenia wielofunkcyjne. w
poszczegolnych PIAP tak, aby mogty ich uzywac zainstalowane tam komputery.

Wykonawca podiaczy i skonfiguruje laptopa do wspodtpracy z projektorem.
Wykonawca dostarczy, skonfiguruje i uruchomi 1 szt piapa rodzinnego o ninimalnych

wymaganiach techniczno-funkcjonalnych:

PIAPa nalezy wykona¢ w nastepujacej lokalizacji: sala mtodziezowa przy Parafii Sw
Tomasza ul Tuwima w Etku w miejscu instalacji wezta optycznego GPD
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Na wyposazenie PIAP sktadajg sie:

9) Komputer wraz z klawiaturg, myszg, monitorem i oprogramowaniem (5 kompletéw)
h) Zestaw biurko i krzesto (5 kompletow)

)] Switch, , system kontroli 1 bezpieczenstwa

)] Adaptacja pomieszczenia

Minimalne wymagania techniczno-funkcjonalne dla elementéw wyposazenia PIAP:

Komputer wraz z klawiatura, myszg, monitorem i oprogramowaniem: Komputer typu
2

Zestaw biurko i krzeslo

Biurko:

Biurko wykonane z ptyty widrowej o grubosci min. 18mm, oklejonej tasma PCV/ABS o
grubosci min. 2 mm w kolorze blatu. Obrzeza zaokraglone oklejone — 0 promieniu min. 2mm.
Wymiary biurka: szeroko$§¢ min 820, gleboko$¢ min 500mm, wysoko$¢ min. 750mm.
Wysuwana poétka na prowadnicach rolkowych stuzaca do przechowywania i korzystania z
Klawiatury i myszy.

Materialy z ktorych wykonane jest biurko powinny posiada¢  atesty higieniczne
dopuszczajace od stosowania na terenie Polski.

Krzeslo:

Krzesto obrotowe, odznaczajace si¢ duza wytrzymaloscia
podstawa pigcioramienna

- oparcie 1 siedzisko migkkie

- regulacja wysokosci (goéra-dot)

- regulowany kat nachylenia oparcia z blokadg w dowolnej pozycji
- regulacja odlegtosci siedziska od oparcia krzesta

Switch, System projekcyjny, system kontroli i bezpieczenstwa, adaptacja

Wykonawca dostarczy 1 zainstaluje przelacznik sieciowy, system projekcyjny ztozony z
projektora wraz z ekranem elektrycznym, Wykonawca projektor zamocuje za pomoca
uchwyt sufitowego o konstrukcji metalowej z mozliwoscig teleskopowej regulacji odleglosci
projektora od sufitu, mozliwosciag prowadzenia kabli sygnatowych wewnatrz uchwytu.
Wykonawca wszystkie kable sygnatowe VGA, HDMI, Audio i USB od projektora zakonczy
w gniezdzie sygnatowym ktore umiesci w okolicach dodatkowego biurka ktore wykonawca
dostarczy w raz z krzestem a ktore ma shuzy¢ do ustawienia 1 podlaczenia laptopa,
Wykonawca dostarczy wszystkie niezbedne elementy w tym w szczeg6lnosci okablowanie,
Wykonawca dostarczy 1 zamontuje ekran o parametrach umozliwiajacych odtwarzanie obrazu
w formacie zgodnym z dostarczonym projektorem i o minimalnej wielko$ci 250 cm x 160 cm.
Wykonawca dostarczy, i podtaczy do SZBME kamere IP o rozdzielczo$ci minimum 2,0 MP i
szybkosci 25 kl/s.

Adaptacja pomieszczenia
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Do obstugi PIAP Wykonawca wykona sie¢ LAN

Catos¢ okablowania logicznego powinna zosta¢ wykonana za pomocg nie ekranowanego 4
parowego kabla UTP Cat.6 (klasa E) 4x2x23AWG LSOH.

Podwdjne gniazda logiczne 1 elektryczne montowa¢ na wysokosci uzgodnionej z
Zamawiajacym.

Wykonawca dokona adaptacji pomieszczenia polegajaca na odmalowaniu pomieszczenia,
wstawieniu wewnetrznych drzwi antywlamaniowych, wykonaniu sufitu podwieszanego wraz
z os$wietleniem, wyréwnaniu podtogi i ulozeniu wyktadziny podlogowej. Kolorystyke
zastosowanych elementow Wykonawca uzgodni z Zamawiajagcym na etapie realizacji.

W pomieszczeniu wytypowanym pod lokalizacje PIAP-u dodatkowo nalezy wykonaé
instalacje zasilajacg 230V, dla kazdego stanowiska z osobna.

Dla okablowania strukturalnego przeznaczonego na obwody =zasilajace stacje robocze
przewidziano wykorzystanie kabla YDYZo o minimalnym przekroju 3x2,5mm w izolacji
PCV przystosowanego do instalacji na jak i podtynkowych. Na podstawie planowanych przez
Wykonawce do instalacji urzadzen (Komputer + monitor, tablica multimedialna, urzadzenie
wielofunkcyjne) Wykonawca dokona wszelkich niezbednych wyliczen i na ich podstawie
dokona ostatecznego doboru parametrow podzespotow instalacji elektrycznych.

Na kazde stanowisko komputera przypada¢ bedzie 1 Punkt PEL (Punkt Elektryczno-
Logiczny), w sktad ktérego wchodza: jeden podwdjny modut RJ-45 oraz jedno podwdjne
gniazdo elektryczne 230V (2x2P+Z). Lacznie nalezy wybudowaé w sali komputerowej 6
punktow PEL.

Do kazdego PEL powinno si¢ doprowadzi¢ jedng linie okablowania strukturalnego w sktad
ktorej

wchodza dwie linie okablowania logicznego oraz linia elektryczna.

Okablowanie logiczne nalezy prowadzi¢ z punktu GPD

Wykonawca dostarczy wszystkie, wymagane zastosowang technologia, typy licencji
gwarantujace poprawne uruchomienie ustug domenowych w oparciu o serwerowy system
operacyjny

Uwaga: Liczby tych licencji musza umozliwia¢ uruchomienie wszystkich uzytkownikow
ustlug domenowych jednoczes$nie.

Oprogramowanie antywirusowe:

Wykonawca dostarczy zainstaluje i skonfiguruje oprogramowanie antywirusowe na
wszystkich dostarczonych komputerach i zainstalowanych serwerowych systemach
operacyjnych z subskrypcja na okres min. 60 miesiecy Wykonawca zainstaluje i skonfiguruje
konsole umozliwiajaca centralne zarzadzanie oprogramowaniem antywirusowym.

Wykonawca jest zobowigzany dostarczy¢ i wdrozy¢ system antywirusowy dla
wszystkich stacji roboczych i serwerow objetych projektem, o nastepujacych
wymaganiach minimalnych:

Windows XP SP2 lub nowszy
Windows Vista 32 i 64bit

System musi wspiera¢ | Windows 7 32 i 64bit

min. nast¢pujgce Windows 8 32 | 64bit

systemy operacyjne | Windows Server 2003 SP2 lub nowszy
Windows Server 2008 32 i 64bit
Windows Server 2008 R2 32 i 64bit
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Windows SBS Server 2011 32 i 64bit
Windows Server 2012

System musi wspieraé
min. nastepujace
aplikacje

MS SharePoint Services 2.0/3.0
MS SharePoint Server 2003/2007/2010
MS Exchange 2003/2007/2010 (tylko Internet Security Business)

System musi
realizowac ochrong
przed zagrozeniami
wspierajac
nastepujace
minimalne
funkcjonalnosci:

- ochrona przed wszystkimi typami wirusow, robakow i koni trojanskich, przed
zagrozeniami z Internetu i poczty elektronicznej, a takze ztosliwym kodem (w
tym Java i ActiveX);

- wykrywanie oprogramowania szpiegowskiego, pobierajacego reklamy,
programéw podwyzszonego ryzyka oraz narzedzi hakerskich;

- skanowanie skryptow napisanych w jezykach VB Script i Java Script
wykonywane przez system operacyjny Windows;

- wykrywanie rootkitow

- modut oceny wynikow wyszukiwania w gtéwnych wyszukiwarkach w czasie
rzeczywistym

- monitorowanie adres6w URL w czasie rzeczywistym

- funkcja inteligentnego skanowania automatycznie przelaczajaca tryb
skanowania w wyzszy lub nizszy priorytet odpowiednio do wykorzystania
zasobow przez uzytkownika

- ochrona przed phishingiem;

- ochrona przed dialerami;

- mozliwos$¢ zdefiniowania portdéw, ktore beda monitorowane lub wykluczone z
monitorowania przez moduly skanujace ruch sieciowy (z wylaczeniem zapory
ogniowej);

- monitor antywirusowy uruchamiany automatycznie w momencie startu
systemu operacyjnego komputera dziatajacy nieprzerwanie do momentu
zamknigcia systemu operacyjnego;

- dedykowany modut ochrony tozsamosci, ktory posiada wtasna,
wyspecjalizowang baze sygnatur do wykrywania keyloggerow

- modut ochrony tozsamo$ci powinien dodatkowo oferowac¢ funkcjonalnosc¢
monitorowania zachowan podejrzanych aplikacji i blokowac¢ proby przejecia
danych logowania uzytkownika

Skanowanie w czasie
rzeczywistym

- uruchamianych, otwieranych, kopiowanych, przenoszonych lub tworzonych
plikow;

- pobieranej z Internetu poczty elektronicznej (wraz z zatacznikami) po
protokotach POP3, SMTP, IMAP (takze szyfrowanych z wykorzystaniem
SSL/TLS)

- mozliwos$¢ zmiany nazwy lub usuwania okreslonych typow zatacznikdw;

- Opcja modyfikowania tematu wiadomosci jesli zostanie w niej wykryty wirus.

Wyszukiwanie
heurystyczne

- wyszukiwanie heurystyczne bazujace na analizie kodu potencjalnego wirusa;

Archiwa

- leczenie i usuwanie plikow z archiwoéw nastepujacych formatow: ZIP, RAR,
7z, CAB:;

- skanowanie archiwow i plikow spakowanych niezaleznie od poziomu ich
zagniezdzenia;

Dziatanie programu
po wykryciu infekcji

- podejmowac¢ zalecane dziatanie - probowac¢ leczy¢, a jezeli nie jest to mozliwe
pyta¢ uzytkownika o dziatanie;

- rejestrowac w pliku raportu informacj¢ o wykryciu wirusa;

- powiadamia¢ administratora przy uzyciu poczty elektroniczne;j;
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- podda¢ kwarantannie podejrzany obiekt;

Zapora ogniowa
(firewall)

- mozliwos¢ ustawienia predefiniowanych poziomdéw ochrony, w tym poziomu
zapewniajgcego interakcje z uzytkownikiem po wykryciu nowego potaczenia
(tryb uczenia zapory) oraz trybu automatycznego;

- mozliwos¢ recznego tworzenia i modyfikacji regut dostepu dla
zainstalowanych aplikaciji;

- zdefiniowania regut zezwalajacych na komunikacj¢ na okres§lonym porcie
niezaleznie od regut dla aplikacji;

- zdefiniowania zaufanych podsieci, dla ktorych nie beda stosowane zadne
reguty zapory(sieci zaufane);

- ochrony przed atakami sieciowymi;

- oferowac biala i czarng listg adreséw IP dla ktorych nie beda stosowane
reguty, a ruch dla tych adreséw bedzie w catosci dozwolony lub blokowany.

Plyta ratunkowa

- mozliwos$¢ utworzenia ptyty ratunkowej lub nosnika USB lub ptyty CD w
oparciu o obraz w formacie ISO pobierany z serwerdéw producenta,
umozliwiajacego przeskanowanie dyskow komputera bez uruchamiania
systemu zainstalowanego na dysku;

- ptyta ratunkowa musi posiada¢ opcje aktualizacji sygnatur z Internetu, dysku
lokalnego oraz innego no$nika np. usb.

- ptyta ratunkowa powinna oferowa¢ mozliwo$¢ zarzadzania kwarantanng
utworzong przez program na komputerze i pozwala¢ na przywracanie obiektow,
ktore sg niezbedne do poprawnego uruchomienia systemu

- no$nik powinien zawiera¢ rowniez dodatkowe narzedzia naprawcze jak na
przyktad edytor rejestru

Wykorzystywanie
zasobow
systemowych

- mozliwos$¢ dynamicznej zmiany uzycia zasobow systemowych w zaleznosci
od obcigzenia systemu przez aplikacje uzytkownika;

Jezyk

- polski, rowniez dla konsoli zdalnej administracji;

- dodatkowo powinien by¢ instalowany rowniez jezyk angielski niezaleznie od
jezyka wybranego podczas instalacji;

- mozliwos¢ tatwego przetaczania interfejsu pomiedzy zainstalowanymi
wersjami jezykowymi

Harmonogram

- umozliwiajacy modyfikowanie oraz tworzenie zadan aktualizacji
komponentéw programu,

- sygnatur,

- skanowania cyklicznego,

Kazde z tych zadan musi posiada¢ wtasne zadanie harmonogramu.

Blokowanie ustawien
programu

- blokowanie dostgpu do ustawien programu dla uzytkownikoéw w tym:
zatrzymywania skanowania, wytgczania ochrony, dostepu do przywracania
badZ usuwania obiektéw z kwarantanny, przerywania aktualizacji;

- mozliwos$¢ catkowitego zablokowania dostepu do ustawien zaawansowanych
lub interfejsu programu;

Wysytanie
podejrzanych
obiektow

- mozliwos$¢ wysylania podejrzanych obiektow do producenta oprogramowania
w celu przeprowadzenia analizy;

Informowanie
uzytkownika

- program powinien umozliwi¢ administratorowi wylaczenie niektorych lub
wszystkich powiadomien wy$wietlanych na stacjach roboczych;
- mozliwos$¢ wyltgczenia powiadomien o stanie sktadnika;
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- antywirusowe bazy danych na serwerach producenta aktualizowane nie
rzadziej niz raz na cztery godziny;
- pobieranie uaktualnien w trybie przyrostowym;

Zdalne zarzadzanie

- program (poprzez funkcjonalno$¢ w niego wbudowanag lub z wykorzystaniem
dodatkowego modutu/ aplikacji) powinien umozliwia¢ zdalne zarzadzanie
oprogramowaniem i jego funkcjami.

- przechowywac ustawienia w relacyjnej bazie danych MS SQL Server
2005/2008 rowniez wersje Express, MySQL 5, Oracle 10/11, Firebird 2.0/2.5

- umozliwia¢ automatyczne i regularne tworzenie kopii zapasowej serwera
zarzadzajacego, ktora umozliwi przywrdcenie w pelni dziatajagcego systemu
zarzadzania;

- powinien dostarcza¢ wlasny silnik bazodanowy

- umozliwia¢ automatyczne umieszczenie komputerow w grupach
administracyjnych odpowiadajacych strukturze sieci (grupy robocze sieci
Microsoft Windows i/lub struktura Active Directory) rowniez w oparciu o
zdefiniowane reguty;

- umozliwia¢ tworzenie hierarchicznej struktury serweréw administracyjnych;
- umozliwia¢ zarzadzanie komputerami potozonymi w réznych podsieciach;

- umozliwia¢ zdalne zarzadzanie o obiektami poddanymi kwarantannie oraz
podejmowanie odpowiednich dziatan (np. przywracanie, usuwanie itp.);

- umozliwia¢ przegladanie informacji o obiektach, ktore zostaly wykryte ale
program nie podjat wzgledem nich Zadnego dziatania wraz z mozliwos$cia
wymuszenia przez administratora odpowiedniego dziatania;

- konsola administracyjna posiada mozliwo$¢ zdalnego inicjowania skanowania
antywirusowego na stacjach roboczych wiaczonych do sieci komputerowych w
calej firmie (wszystkich podsieciach);

- Konsola zdalnej administracji musi oferowa¢ mozliwos¢ zdalnego zarzadzania
konfiguracja komputeréw, grup komputeréw oraz calej sieci

- musi ofertowa¢ funkcjonalno$¢ raportowania i powiadamiania mailem oraz
generowania raportow i statystyk z pracy systemu antywirusowego na stacjach
roboczych

- raporty te powinny by¢ dostarczane mailem zgodnie ze zdefiniowanym
recznie harmonogramem

- musi oferowac opcje zdalnego restartowania i zamykania komputera na
ktorym zainstalowany jest program

- umozliwia¢ automatyczne aktualizacje licencji na stacjach roboczych;

- system centralnej dystrybucji i instalacji aktualizacji oprogramowania,
umozliwiajacy automatyczne, niewidoczne dla uzytkownika przestanie i
zainstalowanie nowego oprogramowania,;

- system centralnej dystrybucji i instalacji aktualizacji bibliotek sygnatur
wiruséw, umozliwiajacy automatyczne, niewidoczne dla uzytkownika
przestanie i zainstalowanie nowej wersji biblioteki

- system administracji zdalnej nie moze wymaga¢ do dziatania zadnego serwera
www (Apache, IS itp.)

- posiadajacy mechanizmy raportowania i dystrybucji oprogramowania oraz
polityk antywirusowych w sieciach korporacyjnych;

Wsparcie

- w catym okresie trwania subskrypcji uzytkownik ma prawo do korzystania z
bezptatnej pomocy technicznej §wiadczonej za posrednictwem telefonu i poczty
elektronicznej, realizowanej w jezyku polskim;

- pomoc techniczna telefonicznie, mailowo oraz w razie potrzeby z uzyciem
polaczen zdalnych
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- w catym okresie trwania subskrypcji uzytkownik ma mozliwos$¢ pobierania i
instalacji nowszych wersji oprogramowania i konsoli zarzadzajacej;

- w razie konieczno$ci producent ma obowigzek dostarczy¢ nowe numery
licencji jesli dotychczasowe nie beda zgodne z nowa wersja programu mimo
waznej licencji

- licencja musi zagwarantowac ochrong

-34 -

Licencjonowanie

Czas trwania min. 60 miesiecy
subskrypcji

Wszystkie komputery dostarczone w ramach PIAP zostang skonfigurowane do pracy
domenowej. Dla kazdego PIAP zostanie zalozona osobna jednostka organizacyjna z
uzytkownikiem o prawach administratora przypisany tylko do danego PIAP. W kazdym Piap
zostang zatozeni unikalni uzytkownicy. W kazdym PIAP zostang zalozeni unikalni
uzytkownicy, tzn. jeden unikalny na kazdy PIAP. Zostanie zatozony wspotdzielony katalog w
kazdym PIAP z dostgpem dla uzytkownikow tego PIAP. W calej domenie zostanie
zaimplementowany system dystrybucji aktualizacji dla Systemu operacyjnego , system
dystrybucji oprogramowania systemu operacyjnego stacji roboczych.

Wykonawca skonfiguruje do pracy sieciowej dostarczone urzadzenia wielofunkcyjne. w
poszczeg6lnych PIAP tak, aby mogty ich uzywac zainstalowane tam komputery.

Wykonawca dostarczy, skonfiguruje i uruchomi 2 szt. PIAP’6w multimedialnych 0
minimalnych wymaganiach techniczno-funkcjonalnych:

PIAPy nalezy wykona¢ w nastepujacych lokalizacjach:
1. Szkota Artystyczna ul Armii Krajowej 21 w Etku
2. Salka mtodziezowa przy parafii NSJ w Etku

Na wyposazenie kazdego z powyzszych PIAP sktadaja sie¢:

a) Komputer wraz z klawiatura, mysza, monitorem i oprogramowaniem (3 kompletow)
b) Zestaw biurko i krzesto (3 kompletow)

¢) Switch, system kontroli i bezpieczenstwa

d) kamera

e) Adaptacja pomieszczenia

Minimalne wymagania techniczno-funkcjonalne dla elementéw wyposazenia PIAP:

Komputer wraz z klawiatura, mysza, monitorem i oprogramowaniem: Komputer typu
2

Zestaw biurko i krzeslo

Biurko:

Biurko wykonane z ptyty widrowej o grubosci min. 18mm, oklejonej tasmg PCV/ABS o
grubosci min. 2 mm w kolorze blatu. Obrzeza zaokraglone oklejone — 0 promieniu min. 2mm.




PROGRAM REGIONALNY

MNARODOWA STRATEGIA SPOINOSC

UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
ROZWOIL REGIONALNEGD

Wymiary biurka: szeroko$¢ min 820, glebokos¢ min 500mm, wysoko$s¢ min. 750mm.
Wysuwana poétka na prowadnicach rolkowych shuzaca do przechowywania i korzystania z
klawiatury i myszy.

Materialy z ktorych wykonane jest biurko powinny posiada¢  atesty higieniczne
dopuszczajace od stosowania na terenie Polski.

Krzeslo:

Krzesto obrotowe, odznaczajace si¢ duza wytrzymatoscia
podstawa piecioramienna

- oparcie i siedzisko migkkie

- regulacja wysokosci (goéra-dot)

- regulowany kat nachylenia oparcia z blokada w dowolnej pozycji
- regulacja odleglosci siedziska od oparcia krzesta

Switch, System projekcyjny, system kontroli i bezpieczenstwa

Wykonawca do kazdego piapa dostarczy i zainstaluje przetacznik sieciowy, Wykonawca
dostarczy, i podtaczy do SZBME kamere IP o rozdzielczo$ci minimum 2,0 MP i szybkosci
25 kl/s.

Adaptacja pomieszczenia

W ramach adaptacji Wykonawca dostarczy i zamontuje w pomieszczeniu PIAP drzwi
wewngtrzne antywlamaniowe zgodne z obowigzujagcymi normami, na oknach zamontuje
rolety kasetonowe.

Do obstugi PIAP Wykonawca wykona sie¢ LAN

Catos$¢ okablowania logicznego powinna zosta¢ wykonana za pomoca nie ekranowanego 4
parowego kabla UTP Cat.6 (klasa E) 4x2x23AWG LSOH

Podwojne gniazda logiczne 1 elektryczne montowa¢ na wysokos$ci uzgodnionej z
Zamawiajacym.

W pomieszczeniu wytypowanym pod lokalizacj¢ PIAP-u dodatkowo nalezy wykonaé
instalacj¢ zasilajacag 230V, dla kazdego stanowiska z osobna.

Dla okablowania strukturalnego przeznaczonego na obwody zasilajace stacje robocze
przewidziano wykorzystanie kabla YDYZo o minimalnym przekroju 3x2,5mm w izolacji
PCV przystosowanego do instalacji na jak i podtynkowych. Na podstawie planowanych przez
Wykonawcg do instalacji urzadzen (Komputer + monitor, tablica multimedialna, urzadzenie
wielofunkcyjne) Wykonawca dokona wszelkich niezbednych wyliczen 1 na ich podstawie
dokona ostatecznego doboru parametrow podzespotow instalacji elektrycznych.

Na kazde stanowisko komputera przypada¢ bedzie 1 Punkt PEL (Punkt Elektryczno-
Logiczny), w sktad ktorego wchodza: jeden podwodjny modut RJ-45 oraz jedno podwdjne
gniazdo elektryczne 230V (2x2P+Z). Lacznie nalezy wybudowaé w sali komputerowej 5
punktow PEL.

Do kazdego PEL powinno si¢ doprowadzi¢ jedng linie okablowania strukturalnego w sktad
ktorej

wchodza dwie linie okablowania logicznego oraz linia elektryczna.

Okablowanie logiczne nalezy prowadzi¢ z punktu GPD
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Wykonawca dostarczy wszystkie, wymagane zastosowang technologig, typy licencji
gwarantujgce poprawne uruchomienie ustug domenowych w oparciu o serwerowy system

operacyjny

Uwaga: Liczby tych licencji muszg umozliwia¢ uruchomienie wszystkich uzytkownikow
uslug domenowych jednoczesnie.

Oprogramowanie antywirusowe:

Wykonawca dostarczy zainstaluje i skonfiguruje oprogramowanie antywirusowe na
wszystkich dostarczonych komputerach 1 zainstalowanych serwerowych systemach
operacyjnych z subskrypcja na okres min. 60 miesiecy Wykonawca zainstaluje i skonfiguruje
konsole umozliwiajacg centralne zarzgdzanie oprogramowaniem antywirusowym.

Wykonawca jest zobowigzany dostarczy¢ i wdrozy¢ system antywirusowy dla

wszystkich stacji

roboczych i serweréw objetych projektem, o nastepujacych

wymaganiach minimalnych:

System musi wspierac¢
min. nastepujace
systemy operacyjne

Windows XP SP2 lub nowszy
Windows Vista 32 i 64bit

Windows 7 32 i 64bit

Windows 8 32 | 64bit

Windows Server 2003 SP2 lub nowszy
Windows Server 2008 32 i 64bit
Windows Server 2008 R2 32 i 64bit
Windows SBS Server 2011 32 i 64bit
Windows Server 2012

System musi wspieraé
min. nastepujace
aplikacje

MS SharePoint Services 2.0/3.0
MS SharePoint Server 2003/2007/2010
MS Exchange 2003/2007/2010 (tylko Internet Security Business)

System musi
realizowac ochrong
przed zagrozeniami
wspierajac
nastgpujace
minimalne
funkcjonalnosci:

- ochrona przed wszystkimi typami wirusow, robakow i koni trojanskich, przed
zagrozeniami z Internetu i poczty elektronicznej, a takze ztosliwym kodem (w
tym Java i ActiveX);

- wykrywanie oprogramowania szpiegowskiego, pobierajacego reklamy,
programow podwyzszonego ryzyka oraz narzedzi hakerskich;

- skanowanie skryptow napisanych w jezykach VB Script i Java Script
wykonywane przez system operacyjny Windows;

- wykrywanie rootkitow

- modut oceny wynikow wyszukiwania w gtéwnych wyszukiwarkach w czasie
rzeczywistym

- monitorowanie adresow URL w czasie rzeczywistym

- funkcja inteligentnego skanowania automatycznie przetaczajaca tryb
skanowania w wyzszy lub nizszy priorytet odpowiednio do wykorzystania
zasobow przez uzytkownika

- ochrona przed phishingiem;

- ochrona przed dialerami;

- mozliwos$¢ zdefiniowania portdéw, ktore bedg monitorowane lub wykluczone z
monitorowania przez moduly skanujace ruch sieciowy (z wylaczeniem zapory
ogniowej);

- monitor antywirusowy uruchamiany automatycznie w momencie startu
systemu operacyjnego komputera dziatajacy nieprzerwanie do momentu
zamknigcia systemu operacyjnego;
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- dedykowany modut ochrony tozsamosci, ktory posiada wtasna,
wyspecjalizowang bazg sygnatur do wykrywania keyloggerow

- modut ochrony tozsamos$ci powinien dodatkowo oferowac¢ funkcjonalnos¢
monitorowania zachowan podejrzanych aplikacji i blokowac proby przejecia
danych logowania uzytkownika

Skanowanie w czasie
rzeczywistym

- uruchamianych, otwieranych, kopiowanych, przenoszonych lub tworzonych
plikow;

- pobieranej z Internetu poczty elektronicznej (wraz z zatagcznikami) po
protokotach POP3, SMTP, IMAP (takze szyfrowanych z wykorzystaniem
SSL/TLYS)

- mozliwo$¢ zmiany nazwy lub usuwania okreslonych typow zatacznikow;

- Opcja modyfikowania tematu wiadomosci jesli zostanie w niej wykryty wirus.

Wyszukiwanie
heurystyczne

- wyszukiwanie heurystyczne bazujace na analizie kodu potencjalnego wirusa;

Archiwa

- leczenie i usuwanie plikow z archiwow nastepujacych formatéw: ZIP, RAR,
7z, CAB;

- skanowanie archiwow i plikow spakowanych niezaleznie od poziomu ich
zagniezdzenia;

Dziatanie programu
po wykryciu infekcji

- podejmowac zalecane dziatanie - probowac leczy¢, a jezeli nie jest to mozliwe
pyta¢ uzytkownika o dziatanie;

- rejestrowac w pliku raportu informacjg¢ o wykryciu wirusa;

- powiadamia¢ administratora przy uzyciu poczty elektronicznej;

- podda¢ kwarantannie podejrzany obiekt;

Zapora ogniowa
(firewall)

- mozliwos$¢ ustawienia predefiniowanych pozioméw ochrony, w tym poziomu
zapewniajgcego interakcje z uzytkownikiem po wykryciu nowego potaczenia
(tryb uczenia zapory) oraz trybu automatycznego;

- mozliwos¢ recznego tworzenia i modyfikacji regut dostepu dla
zainstalowanych aplikacji;

- zdefiniowania regut zezwalajacych na komunikacje na okreslonym porcie
niezaleznie od regut dla aplikacji;

- zdefiniowania zaufanych podsieci, dla ktorych nie beda stosowane zadne
reguty zapory(sieci zaufane);

- ochrony przed atakami sieciowymi;

- oferowac bialg i czarng liste adresow IP dla ktorych nie beda stosowane
reguty, a ruch dla tych adreséw bedzie w catosci dozwolony lub blokowany.

Plyta ratunkowa

- mozliwos$¢ utworzenia ptyty ratunkowej lub nosnika USB lub ptyty CD w
oparciu o0 obraz w formacie ISO pobierany z serweréw producenta,
umozliwiajacego przeskanowanie dyskéw komputera bez uruchamiania
systemu zainstalowanego na dysku;

- ptyta ratunkowa musi posiadac opcje aktualizacji sygnatur z Internetu, dysku
lokalnego oraz innego no$nika np. usb.

- plyta ratunkowa powinna oferowa¢ mozliwo$¢ zarzadzania kwarantanng
utworzong przez program na komputerze i pozwala¢ na przywracanie obiektow,
ktore sg niezbedne do poprawnego uruchomienia systemu

- no$nik powinien zawiera¢ rowniez dodatkowe narzedzia naprawcze jak na
przyktad edytor rejestru

Wykorzystywanie
zasobow

- mozliwo$¢ dynamicznej zmiany uzycia zasobow systemowych w zalezno$ci
od obcigzenia systemu przez aplikacje uzytkownika;
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systemowych
- polski, rowniez dla konsoli zdalnej administracji;
- dodatkowo powinien by¢ instalowany réwniez jezyk angielski niezaleznie od
Jezyk jezyka wybranego podczas instalacji;
- mozliwos¢ tatwego przetaczania interfejsu pomiedzy zainstalowanymi
wersjami jezykowymi
- umozliwiajacy modyfikowanie oraz tworzenie zadan aktualizacji
komponentéw programu,
Harmonogram - sygnatur,

- skanowania cyklicznego,
Kazde z tych zadan musi posiada¢ wtasne zadanie harmonogramu.

Blokowanie ustawien
programu

- blokowanie dostgpu do ustawien programu dla uzytkownikdéw w tym:
zatrzymywania skanowania, wytgczania ochrony, dostepu do przywracania
badZz usuwania obiektéw z kwarantanny, przerywania aktualizacji;

- mozliwos¢ catkowitego zablokowania dostepu do ustawien zaawansowanych
lub interfejsu programu;

Wysylanie
podejrzanych
obiektow

- mozliwo$¢ wysytania podejrzanych obiektow do producenta oprogramowania
w celu przeprowadzenia analizy;

Informowanie
uzytkownika

- program powinien umozliwi¢ administratorowi wylaczenie niektorych lub
wszystkich powiadomien wyswietlanych na stacjach roboczych;
- mozliwos$¢ wylaczenia powiadomien o stanie sktadnika;

Aktualizacja

- antywirusowe bazy danych na serwerach producenta aktualizowane nie
rzadziej niz raz na cztery godziny;
- pobieranie uaktualnien w trybie przyrostowym;

Zdalne zarzadzanie

- program (poprzez funkcjonalno$¢ w niego wbudowang lub z wykorzystaniem
dodatkowego modutu/ aplikacji) powinien umozliwia¢ zdalne zarzadzanie
oprogramowaniem i jego funkcjami.

- przechowywac ustawienia w relacyjnej bazie danych MS SQL Server
2005/2008 rowniez wersje Express, MySQL 5, Oracle 10/11, Firebird 2.0/2.5

- umozliwia¢ automatyczne i regularne tworzenie kopii zapasowej serwera
zarzadzajacego, ktora umozliwi przywrocenie w pelni dziatajacego systemu
zarzadzania;

- powinien dostarcza¢ wtasny silnik bazodanowy

- umozliwia¢ automatyczne umieszczenie komputerow w grupach
administracyjnych odpowiadajacych strukturze sieci (grupy robocze sieci
Microsoft Windows i/lub struktura Active Directory) rowniez w oparciu o
zdefiniowane reguty;

- umozliwia¢ tworzenie hierarchicznej struktury serwero6w administracyjnych;
- umozliwia¢ zarzadzanie komputerami potozonymi w roznych podsieciach;

- umozliwia¢ zdalne zarzadzanie o obiektami poddanymi kwarantannie oraz
podejmowanie odpowiednich dziatan (np. przywracanie, usuwanie itp.);

- umozliwia¢ przegladanie informacji o obiektach, ktore zostaty wykryte ale
program nie podjgt wzgledem nich Zadnego dziatania wraz z mozliwos$cia
wymuszenia przez administratora odpowiedniego dziatania;

- konsola administracyjna posiada mozliwo$¢ zdalnego inicjowania skanowania
antywirusowego na stacjach roboczych wigczonych do sieci komputerowych w
catej firmie (wszystkich podsieciach);
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- Konsola zdalnej administracji musi oferowa¢ mozliwos¢ zdalnego zarzadzania
konfiguracja komputeréw, grup komputeréw oraz calej sieci

- musi ofertowa¢ funkcjonalno$¢ raportowania i powiadamiania mailem oraz
generowania raportow i statystyk z pracy systemu antywirusowego na stacjach
roboczych

- raporty te powinny by¢ dostarczane mailem zgodnie ze zdefiniowanym
r¢cznie harmonogramem

- musi oferowac¢ opcje zdalnego restartowania i zamykania komputera na
ktérym zainstalowany jest program

- umozliwia¢ automatyczne aktualizacje licencji na stacjach roboczych;

- system centralnej dystrybucji i instalacji aktualizacji oprogramowania,
umozliwiajacy automatyczne, niewidoczne dla uzytkownika przestanie i
zainstalowanie nowego oprogramowania,;

- system centralnej dystrybucji i instalacji aktualizacji bibliotek sygnatur
wirus6w, umozliwiajacy automatyczne, niewidoczne dla uzytkownika
przestanie i zainstalowanie nowej wersji biblioteki

- system administracji zdalnej nie moze wymaga¢ do dziatania Zadnego serwera
www (Apache, IIS itp.)

- posiadajacy mechanizmy raportowania i dystrybucji oprogramowania oraz
polityk antywirusowych w sieciach korporacyjnych;

Wsparcie

- w catym okresie trwania subskrypcji uzytkownik ma prawo do korzystania z
bezptatnej pomocy technicznej §wiadczonej za posrednictwem telefonu i poczty
elektronicznej, realizowanej w jezyku polskim;

- pomoc techniczna telefonicznie, mailowo oraz w razie potrzeby z uzyciem
polaczen zdalnych

Licencjonowanie

- w calym okresie trwania subskrypcji uzytkownik ma mozliwos$¢ pobierania i
instalacji nowszych wersji oprogramowania i konsoli zarzadzajacej;

- w razie konieczno$ci producent ma obowiazek dostarczy¢é nowe numery
licencji jesli dotychczasowe nie beda zgodne z nowa wersja programu mimo
waznej licencji

- licencja musi zagwarantowac ochrong

Czas trwania
subskrypcji

min. 60 miesiecy

Wszystkie komputery dostarczone w ramach PIAP zostang skonfigurowane do pracy
domenowej. Dla kazdego PIAP zostanie zalozona osobna jednostka organizacyjna z
uzytkownikiem o prawach administratora przypisany tylko do danego PIAP. W kazdym PIAP
zostang zatozeni unikalni uzytkownicy. W kazdym PIAP zostang zalozeni unikalni
uzytkownicy, tzn. jeden unikalny na kazdy PIAP. Zostanie zatozony wspotdzielony katalog w
kazdym PIAP z dostgpem dla uzytkownikow tego PIAP. W catej domenie zostanie
zaimplementowany system dystrybucji aktualizacji dla Systemu operacyjnego, system
dystrybucji oprogramowania systemu operacyjnego stacji roboczych.

Wykonawca skonfiguruje do pracy sieciowej dostarczone urzadzenia wielofunkcyjne. w
poszczegolnych PIAP tak, aby mogty ich uzywa¢ zainstalowane tam komputery.

Kamery: w ramach PIAP multimedialnych wykonawca ma dostarczy¢ tacznie dwie kamery o
minimalnych parametrach:

Jedna kamera:
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Umozliwiajgca nagrywanie 1 odtwarzanie obrazu 3840x2160, zapis obrazu HD o
przeptywnosci minimum 50 Mb/s, wyposazona w ztacza XLR i funkcje recznego wyboru
ustawien, zapis w formacie XAVC S ,dwa gniazda na karty pamieci XQD wspotpracujace z
no$nikami XQD z serii S i N, zlacze HDMI, zoom optyczny 20 x,wejscie mikrofonowe,
wyjscie stuchawkowe, przystona minimalna 1.6Matryca CMOS - 1/2,3, przekatna wizjera
LCD 0.45 cm. Do powyzszej kamery Wykonawca dostarczy sztywna torbe ochronng
naramienng na kamer¢ oraz na akcesoria, statyw umozliwiajacy stabilny montaz kamery
wyposazony w rozpdrke z gumowymi stopkami o udzwigu: 4 kg, o zakresie temperatur: -
20°C do +60°C o minimalnej wysokosci 160 cm. wykonawca dostarczy jedng zewngetrzna
lampe oswietleniowa LED przystosowang do wspolpracy z kamera.Wykonawca dostarczy
minimum dwie kary pamigci do kamery o pojemnosci minimum 32 Gb kazda wraz z
czytnikiem do podiaczenia ich do komputera klasy PC, Wykonawca do kamery dostarczy
jeden mikrofon zewnetrzny kypu klip, wszystkie niezbgedne do podlgczenia kamery
okablowanie i akcesoria.

Jedna kamera:

Umozliwiajagca nagrywanie i odtwarzanie obrazu 3840x2160, zoom optyczny 12 x, format
nagrywania AVCHD/MP4, wbudowany mikrofon, stabilizator obrazu, wyjscie AV, wejscie
mikrofonowe, microUSB, cyfrowe wyjscie HDMI. Do powyzszej kamery Wykonawca
dostarczy sztywng torbe ochronng naramienng na kamer¢ oraz na akcesoria, statyw
umozliwiajacy stabilny montaz kamery o udzwigu: 4 kg. wykonawca dostarczy jedna
zewnetrzna lampe o$wietleniowg LED przystosowang do wspolpracy z kamerg. Wykonawca
dostarczy minimum dwie kary pami¢ci do kamery o pojemno$ci minimum 32 Gb kazda wraz
z czytnikiem do podigczenia ich do komputera klasy PC, Wykonawca do kamery dostarczy
jeden mikrofon zewnetrzny kypu klip, wszystkie niezbedne do podiaczenia kamery
okablowanie i akcesoria.

Wykonawca dostarczy, skonfiguruje i uruchomi jeden PIAP malego pacjenta 0
minimalnych wymaganiach techniczno-funkcjonalnych:

PIAP nalezy wykona¢ w nastgpujacej lokalizacji: $wietlica na oddziale dziecigcym szpitala
miejskiego w Etku zlokalizowanego przy ulicy Baranki 24 w Etku.

Na wyposazenie PIAP sktadajg sig:
a) Komputer wraz z klawiatura, mysza, monitorem i oprogramowaniem (3 kompletow)

b) Zestaw biurko i krzesto (3 kompletow)
c) Switch, system kontroli i bezpieczenstwa
d) Adaptacja pomieszczenia

Minimalne wymagania techniczno-funkcjonalne dla elementéw wyposazenia PIAP:

Komputer wraz z klawiatura, mysza, monitorem i oprogramowaniem: Komputer typu
2

Zestaw biurko i krzeslo

Biurko:
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Biurko wykonane z plyty widrowej o grubosci min. 18mm, oklejonej tasmg PCV/ABS o
grubosci min. 2 mm w kolorze blatu. Obrzeza zaokraglone oklejone — 0 promieniu min. 2mm.
Wymiary biurka: szeroko$¢ min 820, gleboko$¢ min 500mm, wysoko$¢ min. 750mm.
Wysuwana potka na prowadnicach rolkowych stuzaca do przechowywania i korzystania z
klawiatury i myszy.

Materialy z ktorych wykonane jest biurko powinny posiada¢  atesty higieniczne
dopuszczajace od stosowania na terenie Polski.

Krzeslo:

Krzesto obrotowe, odznaczajace si¢ duza wytrzymatoscia
podstawa piecioramienna

- oparcie 1 siedzisko migkkie

- regulacja wysokosci (goéra-dot)

- regulowany kat nachylenia oparcia z blokada w dowolnej pozycji
- regulacja odleglosci siedziska od oparcia krzesta

Switch, System projekcyjny, system kontroli i bezpieczenstwa

Wykonawca zainstaluje przetacznik sieciowy, Wykonawca dostarczy, 1 podtaczy do SZBME
kamere IP o rozdzielczo$ci minimum 2,0 MP i szybkos$ci 25 kl/s.

Adaptacja pomieszczenia

W ramach adaptacji Wykonawca dostarczy i zamontuje w pomieszczeniu PIAP drzwi
wewnetrzne antywlamaniowe zgodne z obowigzujagcymi normami, na oknach zamontuje
rolety kasetonowe

Do obstugi PIAP Wykonawca wykona sie¢ LAN

Calos¢ okablowania logicznego powinna zosta¢ wykonana za pomocg nie ekranowanego 4
parowego kabla UTP Cat.6 (klasa E) 4x2x23AWG LSOH

Podwojne gniazda logiczne 1 elektryczne montowa¢ na wysokosci uzgodnione] z
Zamawiajacym.

W pomieszczeniu wytypowanym pod lokalizacj¢ PIAP-u dodatkowo nalezy wykonaé
instalacje zasilajaca 230V, dla kazdego stanowiska z osobna.

Dla okablowania strukturalnego przeznaczonego na obwody zasilajagce stacje robocze
przewidziano wykorzystanie kabla YDYZo o minimalnym przekroju 3x2,5mm w izolacji
PCV przystosowanego do instalacji na jak i podtynkowych. Na podstawie planowanych przez
Wykonawce do instalacji urzadzen (Komputer + monitor, tablica multimedialna, urzadzenie
wielofunkcyjne) Wykonawca dokona wszelkich niezbednych wyliczen i na ich podstawie
dokona ostatecznego doboru parametrow podzespolow instalacji elektrycznych.

Na kazde stanowisko komputera przypada¢ bedzie 1 Punkt PEL (Punkt Elektryczno-
Logiczny), w sktad ktérego wchodza: jeden podwodjny modut RJ-45 oraz jedno podwojne
gniazdo elektryczne 230V (2x2P+Z). Lacznie nalezy wybudowaé w sali komputerowej 5
punktéw PEL.

Do kazdego PEL powinno si¢ doprowadzi¢ jedna linie okablowania strukturalnego w sktad
ktorej wechodza dwie linie okablowania logicznego oraz linia elektryczna.

Okablowanie logiczne nalezy prowadzi¢ z punktu GPD
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Wykonawca dostarczy wszystkie, wymagane zastosowang technologia, typy licencji
gwarantujgce poprawne uruchomienie ustug domenowych w oparciu o serwerowy system

operacyjny

Uwaga: Liczby tych licencji muszg umozliwia¢ uruchomienie wszystkich uzytkownikow
uslug domenowych jednoczesnie.

Oprogramowanie antywirusowe:

Wykonawca dostarczy zainstaluje i skonfiguruje oprogramowanie antywirusowe na
wszystkich dostarczonych komputerach 1 zainstalowanych serwerowych systemach
operacyjnych z subskrypcja na okres min. 60 miesigcy Wykonawca zainstaluje 1 skonfiguruje
konsole umozliwiajgcg centralne zarzadzanie oprogramowaniem antywirusowym.

Wykonawca jest zobowigzany dostarczy¢ i wdrozy¢ system antywirusowy dla

wszystkich stacji

roboczych i serweréw objetych projektem, o nastepujacych

wymaganiach minimalnych:

System musi wspieraé
min. nastepujace
systemy operacyjne

Windows XP SP2 lub nowszy
Windows Vista 32 i 64bit

Windows 7 32 i 64bit

Windows 8 32 | 64bit

Windows Server 2003 SP2 lub nowszy
Windows Server 2008 32 i 64bit
Windows Server 2008 R2 32 i 64bit
Windows SBS Server 2011 32 i 64bit
Windows Server 2012

System musi wspieraé
min. nastgpujace
aplikacje

MS SharePoint Services 2.0/3.0
MS SharePoint Server 2003/2007/2010
MS Exchange 2003/2007/2010 (tylko Internet Security Business)

System musi
realizowaé ochrone
przed zagrozeniami
wspierajac
nastgpujace
minimalne
funkcjonalnosci:

- ochrona przed wszystkimi typami wirusow, robakow i koni trojanskich, przed
zagrozeniami z Internetu i poczty elektronicznej, a takze ztosliwym kodem (w
tym Java i ActiveX);

- wykrywanie oprogramowania szpiegowskiego, pobierajacego reklamy,
programéw podwyzszonego ryzyka oraz narzedzi hakerskich;

- skanowanie skryptow napisanych w jezykach VB Script i Java Script
wykonywane przez system operacyjny Windows;

- wykrywanie rootkitow

- modut oceny wynikdéw wyszukiwania w gtdéwnych wyszukiwarkach w czasie
rzeczywistym

- monitorowanie adres6w URL w czasie rzeczywistym

- funkcja inteligentnego skanowania automatycznie przetaczajgca tryb
skanowania w wyzszy lub nizszy priorytet odpowiednio do wykorzystania
zasobOw przez uzytkownika

- ochrona przed phishingiem;

- ochrona przed dialerami;

- mozliwos$¢ zdefiniowania portow, ktore beda monitorowane lub wykluczone z
monitorowania przez moduty skanujace ruch sieciowy (z wylaczeniem zapory
ogniowej);

- monitor antywirusowy uruchamiany automatycznie w momencie startu
systemu operacyjnego komputera dziatajacy nieprzerwanie do momentu
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zamknigcia systemu operacyjnego;

- dedykowany modut ochrony tozsamosci, ktory posiada wlasna,
wyspecjalizowang bazg sygnatur do wykrywania keyloggerow

- modut ochrony tozsamos$ci powinien dodatkowo oferowac¢ funkcjonalnos¢
monitorowania zachowan podejrzanych aplikacji i blokowac¢ préby przejecia
danych logowania uzytkownika

Skanowanie w czasie
rzeczywistym

- uruchamianych, otwieranych, kopiowanych, przenoszonych lub tworzonych
plikow;

- pobieranej z Internetu poczty elektronicznej (wraz z zatacznikami) po
protokotach POP3, SMTP, IMAP (takze szyfrowanych z wykorzystaniem
SSL/TLS)

- mozliwo$¢ zmiany nazwy lub usuwania okreslonych typow zatacznikow;

- Opcja modyfikowania tematu wiadomosci jesli zostanie w niej wykryty wirus.

Wyszukiwanie
heurystyczne

- wyszukiwanie heurystyczne bazujace na analizie kodu potencjalnego wirusa;

Archiwa

- leczenie i usuwanie plikow z archiwow nastepujacych formatow: ZIP, RAR,
7z, CAB;

- skanowanie archiwow i plikow spakowanych niezaleznie od poziomu ich
zagniezdzenia;

Dziatanie programu
po wykryciu infekcji

- podejmowac zalecane dziatanie - probowac leczy¢, a jezeli nie jest to mozliwe
pyta¢ uzytkownika o dziatanie;

- rejestrowac w pliku raportu informacj¢ o wykryciu wirusa;

- powiadamia¢ administratora przy uzyciu poczty elektronicznej;

- podda¢ kwarantannie podejrzany obiekt;

Zapora ogniowa
(firewall)

- mozliwos¢ ustawienia predefiniowanych poziomow ochrony, w tym poziomu
zapewniajgcego interakcje z uzytkownikiem po wykryciu nowego potaczenia
(tryb uczenia zapory) oraz trybu automatycznego;

- mozliwos¢ recznego tworzenia i modyfikacji regut dostepu dla
zainstalowanych aplikacji;

- zdefiniowania regut zezwalajacych na komunikacje na okreslonym porcie
niezaleznie od regut dla aplikacji;

- zdefiniowania zaufanych podsieci, dla ktorych nie beda stosowane zadne
reguly zapory(sieci zaufane);

- ochrony przed atakami sieciowymi;

- oferowac¢ biatg i czarng liste adresow IP dla ktorych nie beda stosowane
reguty, a ruch dla tych adreséw bedzie w catosci dozwolony lub blokowany.

Plyta ratunkowa

- mozliwos$¢ utworzenia ptyty ratunkowej lub nosnika USB lub plyty CD w
oparciu 0 obraz w formacie ISO pobierany z serwer6w producenta,
umozliwiajgcego przeskanowanie dyskow komputera bez uruchamiania
systemu zainstalowanego na dysku;

- ptyta ratunkowa musi posiada¢ opcj¢ aktualizacji sygnatur z Internetu, dysku
lokalnego oraz innego no$nika np. usb.

- ptyta ratunkowa powinna oferowa¢ mozliwos$¢ zarzadzania kwarantanng
utworzong przez program na komputerze i pozwala¢ na przywracanie obiektow,
ktore sg niezbedne do poprawnego uruchomienia systemu

- no$nik powinien zawiera¢ rowniez dodatkowe narzgdzia naprawcze jak na
przyktad edytor rejestru

Wykorzystywanie

- mozliwo$¢ dynamicznej zmiany uzycia zasobow systemowych w zaleznosci
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zasobow od obcigzenia systemu przez aplikacje uzytkownika;
systemowych
- polski, rowniez dla konsoli zdalnej administracji;
- dodatkowo powinien by¢ instalowany rowniez jezyk angielski niezaleznie od
Jezyk jezyka wybranego podczas instalacji;
- mozliwos¢ tatwego przetaczania interfejsu pomigdzy zainstalowanymi
wersjami jezykowymi
- umozliwiajacy modyfikowanie oraz tworzenie zadan aktualizacji
komponentéw programu,
Harmonogram - sygnatur,

- skanowania cyklicznego,
Kazde z tych zadan musi posiada¢ wtasne zadanie harmonogramu.

Blokowanie ustawien
programu

- blokowanie dostgpu do ustawien programu dla uzytkownikéw w tym:
zatrzymywania skanowania, wyltaczania ochrony, dostepu do przywracania
badz usuwania obiektéw z kwarantanny, przerywania aktualizacji;

- mozliwos¢ catkowitego zablokowania dostepu do ustawien zaawansowanych
lub interfejsu programu;

Wysylanie
podejrzanych
obiektow

- mozliwos$¢ wysylania podejrzanych obiektow do producenta oprogramowania
w celu przeprowadzenia analizy;

Informowanie
uzytkownika

- program powinien umozliwi¢ administratorowi wytaczenie niektorych lub
wszystkich powiadomien wyswietlanych na stacjach roboczych;
- mozliwos$¢ wyltaczenia powiadomien o stanie sktadnika;

Aktualizacja

- antywirusowe bazy danych na serwerach producenta aktualizowane nie
rzadziej niz raz na cztery godziny;
- pobieranie uaktualnien w trybie przyrostowym,;

Zdalne zarzadzanie

- program (poprzez funkcjonalno$¢ w niego wbudowang lub z wykorzystaniem
dodatkowego modutu/ aplikacji) powinien umozliwia¢ zdalne zarzadzanie
oprogramowaniem i jego funkcjami.

- przechowywa¢ ustawienia w relacyjnej bazie danych MS SQL Server
2005/2008 réwniez wersje Express, MySQL 5, Oracle 10/11, Firebird 2.0/2.5

- umozliwia¢ automatyczne i regularne tworzenie kopii zapasowej serwera
zarzadzajacego, ktora umozliwi przywrocenie w pelni dziatajacego systemu
zarzadzania;

- powinien dostarcza¢ wtasny silnik bazodanowy

- umozliwia¢ automatyczne umieszczenie komputerow w grupach
administracyjnych odpowiadajacych strukturze sieci (grupy robocze sieci
Microsoft Windows i/lub struktura Active Directory) rowniez w oparciu 0
zdefiniowane reguty;

- umozliwia¢ tworzenie hierarchicznej struktury serweréw administracyjnych;
- umozliwia¢ zarzadzanie komputerami potozonymi w roznych podsieciach;

- umozliwia¢ zdalne zarzadzanie o obiektami poddanymi kwarantannie oraz
podejmowanie odpowiednich dziatan (np. przywracanie, usuwanie itp.);

- umozliwia¢ przegladanie informacji o obiektach, ktore zostaty wykryte ale
program nie podjat wzgledem nich zadnego dziatania wraz z mozliwos$cia
wymuszenia przez administratora odpowiedniego dziatania;

- konsola administracyjna posiada mozliwo$¢ zdalnego inicjowania skanowania
antywirusowego na stacjach roboczych wigczonych do sieci komputerowych w
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calej firmie (wszystkich podsieciach);

- Konsola zdalnej administracji musi oferowa¢ mozliwo$¢ zdalnego zarzadzania
konfiguracja komputeréw, grup komputeréw oraz catej sieci

- musi ofertowa¢ funkcjonalno$¢ raportowania i powiadamiania mailem oraz
generowania raportow i statystyk z pracy systemu antywirusowego na stacjach
roboczych

- raporty te powinny by¢ dostarczane mailem zgodnie ze zdefiniowanym
recznie harmonogramem

- musi oferowa¢ opcje zdalnego restartowania i zamykania komputera na
ktérym zainstalowany jest program

- umozliwia¢ automatyczne aktualizacje licencji na stacjach roboczych;

- system centralnej dystrybucji i instalacji aktualizacji oprogramowania,
umozliwiajacy automatyczne, niewidoczne dla uzytkownika przestanie i
zainstalowanie nowego oprogramowania,;

- system centralnej dystrybucji i instalacji aktualizacji bibliotek sygnatur
wirus6w, umozliwiajacy automatyczne, niewidoczne dla uzytkownika
przestanie i zainstalowanie nowej wersji biblioteki

- system administracji zdalnej nie moze wymaga¢ do dziatania zadnego serwera
www (Apache, IIS itp.)

- posiadajgcy mechanizmy raportowania i dystrybucji oprogramowania oraz
polityk antywirusowych w sieciach korporacyjnych;

Wsparcie

- w catym okresie trwania subskrypcji uzytkownik ma prawo do korzystania z
bezptatnej pomocy technicznej §wiadczonej za posrednictwem telefonu i poczty
elektronicznej, realizowanej w jezyku polskim;

- pomoc techniczna telefonicznie, mailowo oraz w razie potrzeby z uzyciem
polaczen zdalnych

Licencjonowanie

- w catym okresie trwania subskrypcji uzytkownik ma mozliwos$¢ pobierania i
instalacji nowszych wersji oprogramowania i konsoli zarzadzajacej;

- w razie konieczno$ci producent ma obowiazek dostarczy¢é nowe numery
licencji jesli dotychczasowe nie beda zgodne z nowa wersja programu mimo
waznej licencji

- licencja musi zagwarantowac ochrong

Czas trwania
subskrypcji

min. 60 miesiecy

Wszystkie komputery dostarczone w ramach PIAP zostang skonfigurowane do pracy
domenowej. Dla kazdego PIAP zostanie zalozona osobna jednostka organizacyjna z
uzytkownikiem o prawach administratora przypisany tylko do danego PIAP. W kazdym PIAP
zostang zatozeni unikalni uzytkownicy. W kazdym PIAP zostang zalozeni unikalni
uzytkownicy, tzn. jeden unikalny na kazdy PIAP. Zostanie zatozony wspotdzielony katalog w
kazdym PIAP z dostepem dla uzytkownikow tego PIAP. W calej domenie zostanie
zaimplementowany system dystrybucji aktualizacji dla Systemu operacyjnego, system
dystrybucji oprogramowania systemu operacyjnego stacji roboczych.

Wykonawca skonfiguruje do pracy sieciowej dostarczone urzadzenia wielofunkcyjne. w
poszczegbdlnych PIAP tak, aby mogty ich uzywac¢ zainstalowane tam komputery.

Wykonawca dostarczy, skonfiguruje i uruchomi dwa PIAP’y mobilne o minimalnych
wymaganiach techniczno-funkcjonalnych:

PIAP mobilny ztoZzony z rozktadanego masztu, z access pointa oraz systemu bezpieczenstwa




PROGRAM REGIONALNY

MNARODOWA STRATEGIA SPOINOSC

UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
ROZWOIL REGIONALNEGD

wizyjnego zabezpieczajacego PIAPa przed kradzieza, okablowania podigczajacego. PIAP
mobilny musi obslugiwaé standardy minimum 802.11a/b/g. Maszt na ktérym ma by¢
instalowany PIAP musi by¢ rozkladany w sposob pneumatyczny, teleskopowy, musi
gwarantowac stabilno$¢ konstrukeji i wysoko$¢ minimum 4 m. Jego montaz i demontaz musi
by¢ mozliwy przez maksymalnie 2 osoby. Na maszcie musi by¢ zamocowany hotspot oraz
kamera o minimalnych parametrach:

Przeznaczenie do zastosowan zewnetrznych,

Przeznaczenie do pracy w trybie ciggltym 24/7/365,

Przetwornik CMOS nie mniejszy niz 1/2,8”,

Czulos¢ nie gorsza niz kolor: 0,8 Lux, B-W: 0,04 Lux (dla 30 IRE),
Transmisja obrazu w formie cyfrowej poprzez siec IP,

Sterowanie PTZ w formie cyfrowej poprzez sie¢ IP,

Co najmniej 20x zoom optyczny,

Co najmniej 12x zoom cyfrowy,

Kodowanie obrazu co najmniej H.264 oraz MJPEG,

Rozdzielczosci HDTV 1080p (1920x1080) przy 25 klatkach na sekundg,
Mozliwos$¢ generowania 3 strumieni wizyjnych w petniej rozdzielczosci HDTV 1080p,
Mozliwo$¢ generowania 3 strumieni wizyjnych o réznych parametrach obrazu,
Mozliwo$¢ zdefiniowania co najmniej 99 presetow (pozyciji),

Kat obrotu (PAN) 360° bez punktu koncowego,

Kat pochylenia (TILT) 220°,

Szybko$¢ obrotu w poziomie co najmniej 450°/s,

Mozliwos¢ naktadania tekstu na wyswietlany obraz,

Ztacze Ethernet 10 BaseT / 100 BaseTX,

Wsparcie co najmniej dla nastepujacych protokotow sieciowych:

IPv4, IPv6, HTTP, HTTPS, QoS 1.3, FTP, SMTP, SNMPv3, DNS, DynDNS,
NTP, RTSP, RTP, TCP, UDP, IGMP, RTCP, ICMP, DHCP, ARP,
Transmisja unicast oraz multicast,

Mozliwo$¢ ustawienia transmisji Constant Bit Rate (CBR),

Mozliwo$¢ ustawienia transmisji Variable Bit Rate (VBR),

Mozliwos¢ rejestracji trasy PTZ,

Mozliwos¢ ustawienia co najmniej 8 stref prywatnosci,

Mozliwos¢ filtrowania adresow IP,

Mozliwo$¢ ochrony dostepu hastem,

Kamera wraz z elementami grzewczymi 1 wentylatorami powinna by¢ zasilana za pomoca
pojedynczego kabla sieciowego wpigtego do kamery,

Obudowa co najmniej IP66,

Prace w zakresie temperatur co najmniej od -40 °C do +50 °C,

Waga urzadzenia: nie wigcej niz Skg.

Do PIAPa wykonawca dostarczy przenosne okablowanie wraz z zabezpieczeniami
umozliwiajace zasilenie logiczne i elektryczne PIAPa z zatozeniem odlegtosci minimum 120
metrow od najblizszego optycznego punktu styku z siecig optyczng. Wykonawca dostarczy
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szafke przylaczeniowa mobilng ztozong z zabezpieczen elektrycznych, panela optycznego
oraz switcha umozliwiajacego podtaczenie do sieci optycznej kamery oraz hotspota.

Wykonawca dostarczy, skonfiguruje i uruchomi 13 PIAP’6w typu hotspot o
minimalnych wymaganiach techniczno-funkcjonalnych:

Wykonawca dostarczy i zamontuje 13 PIAP’6w typu hotspot o parametrach: Obstluga
standardu a/b/n kompatybilne z ZSBME, wykonane w obudowie zewng¢trznej odpornej na
warunki atmosferyczne. Do zadan Wykonawcy nalezy dostarczenie wszystkich niezbednych
elementow i uruchomienie hotspotow w ponizszych lokalizacjach:

1. 3 szt. Wykonawca zainstaluje na terenie Parku wodnego w Etku przy ulicy Marsz. J.
Pitsudskiego 29
2. 1 szt. Wykonawca zainstaluje na terenie parku linowego potozonego przy ulicy

Grunwaldzkiej.
3. 1 szt. Wykonawca zainstaluje na budynku UM przy ulicy Pilsudskiego 8
4. 2 szt. Wykonawca zainstaluje na budynku UM przy ulicy Pitsudskiego 4

5. 1 szt. Wykonawca zainstaluje na terenie skweru miejskiego na skrzyzowaniu ul W.
Polskiego z Zamkowa.

6. 1 szt. Wykonawca zainstaluje na terenie amfiteatru w ECK przy ulicy W. Polskiego 47
7. 1 szt. Wykonawca zainstaluje na Punkcie bezpieczenstwa wizyjnego nr 2 -
zlokalizowanym na skrzyzowaniu ulicy Jana Pawta II z ulicg Grajewska

8. 1 szt. Wykonawca zainstaluje obok punktu wizyjnego zlokalizowanego na
promenadzie Jeziora Etckiego w okolicach pomostu.

9. 2 szt. Wykonawca zainstaluje w Szkole Podstawowej numer 5 przy ulicy sw. M.M.
Kolbego 11.

Zamawiajacy informuje, iz we wszystkich powyzszych lokalizacjach dysponuje
infrastruktura, do ktérej mozna podtaczy¢ hotspoty.

IV. Zapasowe Centrum Zarzadzania Siecia

Wykonawca w ramach niniejszego zadania dokona adaptacji pomieszczenia kontenera
telekomunikacyjnego znajdujacego si¢ w poblizu komina PEC w Etku przy ulicy Cieptej i
dostosuje go do pekienia funkcji Zapasowego Centrum Zarzadzania Siecig (ZCZS) poprzez:

- wykonanie adaptacji budowlanej polegajacej na usunigciu ubytkéw i pomalowaniu
wewnetrznej czesci kontenera 0 zewnetrznych wymiarach: 235cm x 375 cm 1 wysokos$ci 265
cm;

- wykonanie systemu zabudowy 19” ztozonego z dwoch szaf serwerowych 19” o wysokosci
42 u kazda i giebokosci 1000 mm;

- wykonanie systemu zasilania (rozdzielnia elektryczna) przystosowanej do zasilania ZCZS z
uwzglednieniem podtaczenia UPS oraz zewnetrznego generatora pradu;

- wykonaniu o$wietlenia wnetrza kontenera, ztozonego z minimum 2 zrodel §wiatta;

- wykonanie systemu klimatyzacyjnego ztozonego z dwoch klimatyzatoréw przystosowanych
do pracy w serwerowni o mocy chtodzacej min. 3 KW kazdy; klimatyzatory muszg by¢ spiete
ze sobg i pracowac zamiennie, naprzemiennie i razem;
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- wykonanie systemu alarmowego kompatybilnego z uzywanym systemem w Zintegrowanym
Systemem Bezpieczenstwva Miasta FEtku (ZSBME) zlozonego 2z centrali, modutu
powiadamiania GSM, i minimum 2 czujek.

- wykonanie systemu monitoringu ztozonego z minimum dwoch kamer IP z czego jedna musi
by¢ umieszczona wewnatrz kontenera, a druga na zewnatrz. System musi by¢ kompatybilny z
Zintegrowanym Systemem Bezpieczenstwa Miasta Etku (ZSBME).

- Wykonanie kontroli dostgpu poprzez wymiang zamkow na zamki patentowe oraz instalacje
systemu KD kompatybilnego z ZSBME

- dostawa i montaz czterech listew 8 portowych przystosowana do zabudowy w szafie
serwerowej typu rack 19". Listwa 1U wysokosci. Wyposazona jest w zlgcza sieciowe 10/100
Mbit, umozliwiajace zdalny monitoring poboru mocy oraz alarmowanie w wypadku
przekroczenia zadanych stanow poprzez wysytanie e-mail lub SNMP. Mozliwe zdalne (przez
interfejs www) wilaczenie/ wylaczenie kazdego gniazda oddzielnie oraz dokonywanie
pomiaru parametrow zasilania, w tym takze tacznego poboru mocy (na catej listwie).
Minimalne obcigzenie 16 A dla catej listwy. Kontrola gniazda - mozliwo$¢ kontrolowania
kazdego gniazda osobno (wiacz./wylacz.), mozliwos¢ definiowania sekwencyjnego
wlgczania/wylgczania zasilania, Kontrola obcigzenia: taczna dla catego urzadzenia, 8 x IEC
320 C13, ztacze sieciowe - 1 x RJ45 Ethernet, napiecie pracy - 230 V

V. Link radiowy

Zadaniem Wykonawcy jest dostarczenie, zamontowanie i uruchomienie linku radiowego
umozliwiajacego  podlaczenie cmentarza komunalnego w  Bartoszach do  sieci
szerokopasmowej jako wezel dostepowy. Stacja bazowa systemu radiowego zainstalowana
zostanie na kominie zelbetowym PEC zlokalizowanym w Etku przy ulicy Cieplej. Komin o
wysokosci 120 m jest wlasnos$cig Miasta Etku. W celu mocowania anten na kominie nalezy
zaprojektowac konstrukcje wsporcze dla anten spelniajagce wymogi prawa budowlanego.
Konstrukcje podantenowe nie mogg ingerowa¢ w poszycie komina. Kable sygnatowe taczace
urzadzenia zewngtrzne i wewngtrzne mocowane beda do istniejacej drabiny kablowej
zainstalowanej na kominie. Kable nalezy uktada¢ w peszlu odpornym na warunki
atmosferyczne oraz mocowac za pomoca opasek stalowych. Peszel nalezy trwale oznaczy¢ w
celu identyfikacji wtasciciela. Mocowania do drabiny co ok. 0,5m, az do podstawy komina.
Pomigdzy kominem a ZCZS, kable nalezy prowadzi¢ pod ziemig w rurze arota o srednicy min
100 mm. Rura musi by¢ zabezpieczona przed wnikaniem wody. Wejscie do szafy
telekomunikacyjnej za pomoca otworu w fundamencie. Konstrukcje wsporcze dla anten,
nadajniki oraz urzadzenia wewnetrzne nalezy uziemié do istniejgcej instalacji odgromowe;.
Dodatkowo nalezy uzy¢ zabezpieczen przeciwprzepigciowych na kablach sygnatowych
zabezpieczajacych zar6wno urzadzenia wewnetrzne jak 1 zewnetrzne. Oznaczenia kabli
powinny si¢ znajdowac¢ wewnatrz jak i na zewnatrz szafy zewnetrznej, a takze na dole komina
oraz przy nadajnikach. Druga koncowka linku zostanie zainstalowana na maszcie na
cmentarzu komunalnym w Bartoszach. Zamawiajacy posiada przygotowane miejsce do
montazu masztu, w miejscu tym jest doprowadzony od GPD s$wiattowdd oraz zasilanie
elektryczne, Wykonawca dostarczy maszt w formie masztu reklamowego z dwoma tablicami
w ksztatcie V o wysokosci umozliwiajgcej osiggnigcie widocznosci optycznej pomiedzy
masztem a kominem PEC (instalacja zgodnie z przepisami prawa budowlanego — uzyskanie
wszelkich zgod 1 pozwolen nalezy do Wykonawcy).

Wykonawca ma obowigzek zbudowaé¢ link radiowy sktadajacy si¢ urzadzen, dla ktorych
okreslono nastgpujace minimalne wymagania techniczno-funkcjonalne oraz obja¢ system 48
miesi¢czng gwarancjg.
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Minimalne wymagania techniczne dla systemu radiowego punkt-punkt:

Minimalna sumaryczna przepustowos$¢ 200Mb/s

Obstugiwane pasmo czgstotliwosci 5.4-5.7GHz ETSI,

Dostep czasowy TDD (Time Division Duplex);

Zwielokrotnienie OFDM (Orthogonal Frequency Division Multiplexing);

Wykorzystanie technik antenowych MIMO 2x2 oraz Diversity;

Obstugiwane modulacje BPSK/QPSK/16QAM/64QAM,;

Obstugiwane szerokosci kanatow 10, 20, 40MHz;

Adaptacyjna modulacja i kodowanie;

Efektywnos$¢ spektralna co najmniej 5 bit/s/Hz @ 10MHz;

Automatyczny wybor kanatow

Automatyczne zadanie retransmisji

Symetryczny i asymetryczny przydziat ruchu co najmniej 90% w dowolnym kierunku;
Automatyczny przydzial ruchu uplink i downlink w zalezno$ci od nat¢zenia ruchu;
Maksymalne opdznienia End-to-End <3ms;

Korekcja btedéw min. FEC k= 1/2, 2/3, 3/4, 5/6;

Maksymalna szerokos¢ ramki 2048 bajtow;

Wydajnos¢ sprzetowa co najmniej 360.000 PPS (Packets Per Second);

Sprzetowe szyfrowanie AES 128;

Mozliwo$¢ synchronizacji czasu za pomoca GPS (Global Positioning System) oraz zegara
wewnetrznego;

Mozliwos¢ konfigurowania QoS 4-go poziomu zgodnie z 802.1p i Diffserv;

Mozliwo$¢ konfigurowania VLAN zgodnie z 802.1Q, 802.1P, QinQ;

Mozliwo$¢ konfigurowania MIR (Maximum Information Rate) ze skokiem co najmniej
1kbps;

Whbudowany analizator widma;

Wspierana protekcja ustug Ethernet 1+1 oraz Ring;

Dostepne interfejsy sieciowe Ethernet 10/100BaseT, 1000BaseT;

Mozliwos¢ lokalnej 1 zdalnej aktualizacji oprogramowania;

Zarzadzanie radiolinig za pomocg dedykowanego oprogramowania, przegladarki internetowe;j
oraz protokotow SNMP (wersja 2¢ lub wyzsza ) i Telnet;

Zasilanie poprzez zasilacz sieciowy PoE (Power over Ethernet) -20-60VDC lub 230VAC;
Pobor mocy <35W (IDU+ODU);

Klasa szczelno$ci urzadzen radiowych ODU IP67;

Zintegrowana antena panelowa o zysku co najmniej 23dBi;

Temperaturowy zakres pracy od -30 st C do 60st C;

Deklaracja zgodnosci CE;

V1. Sprzet komputerowy.

Wykonawca dostarczy 16 szt. komputerow typu 1 wraz z pakietem biurowym, ktory musi
spetnia¢ nastepujace wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych
aplikaciji:

1.Wymagania odno$nie interfejsu uzytkownika:

a. Pelna polska wersja jezykowa interfejsu uzytkownika.

2. Oprogramowanie musi umozliwia¢ tworzenie i1 edycje dokumentéw elektronicznych w
ustalonym formacie, ktéry spetnia nastepujace warunki:

a. posiada kompletny 1 publicznie dostgpny opis formatu,
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b. ma zdefiniowany uktad informacji w postaci XML zgodnie z Zalgcznikiem 2
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz.U. 2012, poz. 526),

3. Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb
instytucji oraz udostepnia¢ narz¢dzia umozliwiajgce dystrybucj¢ odpowiednich szablonow do
wiasciwych odbiorcow.

4 W sktad oprogramowania muszg wchodzi¢ narz¢dzia programistyczne umozliwiajace
automatyzacj¢ pracy 1 wymian¢ danych pomigdzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy).

5. Do aplikacji musi by¢ dostepna pelna dokumentacja w jezyku polskim.

6. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a. Edytor tekstow

Arkusz kalkulacyjny

Narzedzie do przygotowywania i prowadzenia prezentacji

Narzedzie do tworzenia drukowanych materialow informacyjnych

Narzedzie do zarzadzania informacja prywatg (pocztg elektroniczng, kalendarzem,
ontaktami i zadaniami)

Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na
kranie urzadzenia typu tablet PC z mechanizmem OCR.

Edytor tekstéw musi umozliwiac:

Edycje 1 formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stlownika
wyrazow bliskoznacznych i autokorekty.

b. Wstawianie oraz formatowanie tabel.

c. Wstawianie oraz formatowanie obiektow graficznych.

d. Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne).

e. Automatyczne numerowanie rozdziatéw, punktow, akapitéw, tabel i rysunkow.

f. Automatyczne tworzenie spisOw tresci.

g. Formatowanie nagtéwkow i stopek stron.

h. Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.

i. Nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie czynnosci.

J. Okreslenie uktadu strony (pionowa/pozioma).

k. Wydruk dokumentow.

I. Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z
arkusza kalkulacyjnego 1 z narzedzia do zarzadzania informacja prywatna.

m. Pelna zgodnos¢ z dokumentami utworzonymi przy pomocy Microsoft Word 2003 lub
Microsoft Word 2007 i 2010 z zapewnieniem bezproblemowej konwersji wszystkich
elementdw 1 atrybutow dokumentu.

n. Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

0. Wymagana jest dostgpnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako srodowiska kreowania aktéw normatywnych i
prawnych, zgodnie z obowigzujagcym prawem.

p. Wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych narze¢dzi (kontrolki)
umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy
pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujacego w Polsce
prawa.

PN hEOQ0DT
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8. Arkusz kalkulacyjny musi umozliwiac:

a. Tworzenie raportow tabelarycznych

b. Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych

c. Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formutly
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu.

d. Tworzenie raportow z zewnetrznych zrodet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

e. Obstuge kostek OLAP oraz tworzenie 1 edycj¢ kwerend bazodanowych i webowych.
Narzedzia wspomagajace analizg¢ statystyczng 1 finansowa, analize wariantowg i
rozwigzywanie problemow optymalizacyjnych

f. Tworzenie raportéw tabeli przestawnych umozliwiajagcych dynamiczng zmiang wymiarow
oraz wykresOw bazujgcych na danych z tabeli przestawnych

g. Wyszukiwanie i zamian¢ danych

h. Wykonywanie analiz danych przy uzyciu formatowania warunkowego

I. Nazywanie komorek arkusza i odwolywanie si¢ w formutach po takiej nazwie

J. Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci

k. Formatowanie czasu, daty i warto$ci finansowych z polskim formatem

I. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

m. Zachowanie pelnej zgodno$ci z formatami plikdéw utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010, z uwzglednieniem
poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen.

n. Zabezpieczenie dokumentéw haslem przed odczytem oraz przed wprowadzaniem
modyfikacji.

9. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a. Przygotowywanie prezentacji multimedialnych, ktore beda:

b. Prezentowanie przy uzyciu projektora multimedialnego

. Drukowanie w formacie umozliwiajacym robienie notatek

d. Zapisanie jako prezentacja tylko do odczytu.

e. Nagrywanie narracji 1 dotgczanie jej do prezentacji

f. Opatrywanie slajdow notatkami dla prezentera

g. Umieszczanie 1 formatowanie tekstow, obiektow graficznych, tabel, nagran dzwiekowych 1
wideo

h. Umieszczanie tabel i wykresow pochodzacych z arkusza kalkulacyjnego

i. Odswiezenie wykresu znajdujacego si¢ w prezentacji po zmianie danych w Zrédtowym
arkuszu kalkulacyjnym

J- Mozliwos¢ tworzenia animacji obiektow i catych slajdow

k. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera

|. Pelna zgodno$¢ z formatami plikow utworzonych za pomocag oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007 i 2010.

10. Narzedzie do tworzenia drukowanych materiatow informacyjnych musi umozliwiac:

a. Tworzenie 1 edycje drukowanych materiatéw informacyjnych

b. Tworzenie materiatdbw przy uzyciu dostepnych z narzedziem szablonow: broszur,
biuletynow, katalogow.

c. Edycje poszczegdlnych stron materiatow.

d. Podziat tresci na kolumny.

e. Umieszczanie elementow graficznych.

f. wykorzystanie mechanizmu korespondencji seryjnej
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g. Plynne przesuwanie elementéw po calej stronie publikacji.

h. Eksport publikacji do formatu PDF oraz TIFF.

i. Wydruk publikacji.

J- Mozliwos¢ przygotowywania materiatow do wydruku w standardzie CMYK.

11. Narzedzie do zarzadzania informacja prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwiac:

a. Pobieranie i wysyltanie poczty elektronicznej z serwera pocztowego

b. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych
1 bezpiecznych nadawcoéw

c. Tworzenie katalogow, pozwalajacych katalogowaé poczte elektroniczng

d. Automatyczne grupowanie poczty o tym samym tytule

e. Tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do okreslonych
katalogow bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy

f. Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia

0. Zarzadzanie kalendarzem

h. Udostgpnianie kalendarza innym uzytkownikom

i. Przegladanie kalendarza innych uzytkownikow

J. Zapraszanie uczestnikoOw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach

k. Zarzadzanie listg zadan

I. Zlecanie zadan innym uzytkownikom

m. Zarzadzanie listg kontaktow

n. Udostepnianie listy kontaktow innym uzytkownikom

0. Przegladanie listy kontaktow innych uzytkownikow

p. Mozliwo$¢ przesytania kontaktow innym uzytkownikom.

Wykonawca dostarczy 3 komputery o parametrach:

Komputer stacjonarny. Komputer bedzie wykorzystywany dla potrzeb obrobki grafiki,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej.

Procesor minimum czterordzeniowy

Pami¢¢ operacyjna RAM 16 GB DDR3 1600MHz mozliwo$¢ rozbudowy do min 32GB
Parametry pamigci masowej dysk systemowy SSD min 240 GB, Min. 2000 GB SATA 7200
obr./min

Dedykowana karta graficzna posiadajgca wlasng pami¢¢ RAM min.: 1GB umozliwiajaca
obstuge petnej rozdzielczo$ci monitora:

Zasilacz 0 mocy max. 390W pracujagcy w sieci 230V 50/60Hz pradu zmiennego i
efektywnosci min. 90% przy obcigzeniu zasilacza na poziomie 50% oraz o efektywnos$ci min.
87% przy obcigzeniu zasilacza na poziomie 100%,

Zainstalowany system operacyjny umozliwiajacy podtaczenie i pelna integracje z posiadang
przez Zamawiajacego domeng AD oparta o Windows Server 2012.

Wykonawca dostarczy pakiet biurowy o parametrach opisanych w niniejszym punkcie tj
punkcie ,,sprzet komputerowy”

- Wbudowane porty:

min. 1 x RS232,

min. 1 x VGA,

min. 2 X PS/2,

min. 2 x DisplayPort v1.1a;
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min. 10 portow USB wyprowadzonych na zewnatrz komputera w tym min 4 porty USB 3.0;
min. 4 porty z przodu obudowy w tym 2 porty USB 3.0 i 6 portéw na tylnim panelu w tym
min 2 porty USB 3.0, wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera)
portoéw USB nie moze by¢ osiggnigta w wyniku stosowania konwerterow, przejsciowek itp.
porty stuchawek 1 mikrofonu na przednim oraz tylnym panelu obudowy.

- Mozliwos¢ podtaczenia dwoch pracujacych rownolegle dodatkowych zewngtrznych kart
graficznych.

- Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z plyta gtdéwna, wspierajaca
obstuge WoL

Uwaga jeden z powyzszych zestawdéw musi mie¢ zainstalowane minimum dwie karty
graficzne umozliwiajgce tacznie podtaczenie minimum 8 monitoréw HD.

Monitor tego samego producenta co jednostka centralna o parametrach:

Monitor o minimalnych parametrach:

rodzaj matrycy TN

rodzaj pod$wietlenia LED

rozdzielczo$¢ nominalna 3840 x 2160 piksele

jasnosc¢ 300 cd/m?

wielkos$¢ plamki 0.16 mm

czas reakcji plamki max5 ms

kat widzenia pionowy 160 °

kat widzenia poziomy 170 °

porty wejscia/wyjscia: mini DisplayPort, HDMI, 4 x USB 3.0, DisplayPort

spelniane normy jakos$ciowe

kontrast: 1000:1

VESA 100 x 100 mm

Monitor musi posiada¢ trwale oznaczenie logo producenta jednostki centralne;.

Na caty powyzszy zestaw komputer wraz z monitorem gwarancja 3 lata na miejscu u
Zamawiajacego, czas reakcji serwisu - do konca nastepnego dnia roboczego w przypadku
monitora gwarancja zero martwych pikseli.

Wykonawca dostarczy komputer o parametrach:

Komputer stacjonarny. Komputer bedzie wykorzystywany dla potrzeb obrobki grafiki,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej.

Procesor minimum czterordzeniowy

Pami¢¢ operacyjna RAM 16 GB DDR3 1600MHz mozliwo$¢ rozbudowy do min 32GB
Parametry pamigci masowej dysk systemowy min 240 GB SSD, Min. 2000 GB SATA 7200
obr./min

Dedykowana karta graficzna posiadajgca wiasng pamie¢ RAM min.: 1GB umozliwiajgca
obstluge petnej rozdzielczo$ci monitora:

Zasilacz o mocy max. 390W pracujagcy w sieci 230V 50/60Hz pradu zmiennego i
efektywnosci min. 90% przy obciazeniu zasilacza na poziomie 50% oraz o efektywnos$ci min.
87% przy obcigzeniu zasilacza na poziomie 100%,

Zainstalowany system operacyjny umozliwiajacy podiaczenie i pelna integracje z posiadang
przez Zamawiajacego domeng AD opartg o Windows Server 2012.
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Zainstalowany pakiet biurowy o parametrach opisanych w niniejszym punkcie tj punkcie
,»sprzet komputerowy”

- Wbudowane porty:

min. 1 x RS232,

min. 1 x VGA,

min. 2 X PS/2,

min. 4 x HDMI (zamawiajacy dopuszcza uzycie przejsciowek)

min. 10 portow USB wyprowadzonych na zewnatrz komputera w tym min 4 porty USB 3.0;
min. 4 porty z przodu obudowy w tym 2 porty USB 3.0 i 6 portow na tylnim panelu w tym
min 2 porty USB 3.0, wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera)
portéw USB nie moze by¢ osiggnigta w wyniku stosowania konwerteréw, przejsciowek itp.
porty stuchawek i mikrofonu na przednim oraz tylnym panelu obudowy.

- Mozliwo$¢ podtaczenia dwoch pracujagcych rownolegle dodatkowych zewnetrznych kart
graficznych.

- Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z plyta gtdéwna, wspierajaca
obstuge WoL

Monitor o minimalnych parametrach:

Rodzaj panelu: Matryca AH-IPS z podswietleniem GB-R LED

Wielkos¢ ekranu 24.1”

Proporcje obrazu 16:10

Rozmiar plamki [mm]: 0.270

Jasno$¢ [cd/m?]: 340

Kontrast: 1000:1

Katy widzenia [°]: 178 poziomo / 178 pionowo

Kolory [miliard]: 1,074 (10 bitéw na kolor)

Rozmiar Gamutu Barwowego/ Pokrycie: 108.6% / 99.3% Adobe RGB

Czestotliwos¢ pozioma [kHz]: 31.5 - 93.8 and 118.4 (analog); 31.5-91.1 and 118.4 (digital)
Czestotliwos¢ pionowa [Hz]: 50 — 85

Whbudowany czujnik autokorekcji RGB

ROZDZIELCZOSC

Rozdzielczos¢ optymalna: 1920 x 1200 przy 60 Hz

Mocowanie VESA [mm]: 100 x 100 (4 otwory)

Ztacze Kensington: tak

Advanced Non-Touch-Auto-Adjustment

szescioosiowa kontrola koloru

regulacja poziomu czerni

regulacja temperatury barwowej

reprodukcja zakresy barwne: 100% 1SO Coated v2, 100% sRGB, 99,3% AdobeRGB, 94%
ECI-RGB v2.0.

Na caly powyzszy zestaw komputer wraz z monitorem gwarancja 3 lata na miejscu u
Zamawiajacego, czas reakcji serwisu - do konca nastepnego dnia roboczego w przypadku
monitora gwarancja zero martwych pikseli.

Wykonawca dostarczy, skonfiguruje i uruchomi dwa urzadzenia wielofunkcyjne o
parametrach:

specyfikacja kopiarki:

Predkos¢ druku / kopiowania A4 w czerni 35 str./min.

Predkos$¢ druku / kopiowania A4 w kolorze 35 str./min.
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Predkos¢ druku / kopiowania A3 w czerni 15 str./min.

Predkos$¢ druku / kopiowania A3 w kolorze 15 str./min.

Predkos¢ w dupleksie A4 w czerni 30 str./min.

Predkos¢ w dupleksie A4 w kolorze 33 str./min.

Czas pierwszej kopii / wydruku w czerni max 8 sek.

Czas pierwszej kopii / wydruku w kolorze max 8 sek.

Rozdzielczo$¢ kopiowania (dpi) 600 x 600

Skala szarosci 256 odcieni

Kopiowanie wielokrotne 1-9999

Format oryginatu A5-A3

Skalowanie 25-400%

Specyfikacja drukarki:

Rozdzielczo$¢ drukowania (dpi) 1800 x 600

Jezyk opisu strony  PostScript 3

Specyfikacja skanera:

Rozdzielczo$¢ skanowania (dpi): 600 x 600

Skanowanie do email

Skanowanie do SMB/LAN

Skanowanie do FTP

Skanowanie do Skrzynki Uzytkownika

Skanowanie do USB

Skanowanie sieciowe TWAIN

Formaty plikéw JPEG; TIFF; PDF; PDF

obstuga LDAP

Specyfikacja systemu:

Standardowa pami¢¢ systemu (MB) 2,048

Standardowy dysk twardy (GB) 250

Standardowe interfejsy 10-Base-T/100-Base-T/1000-Base-T Ethernet
USB 2.0

Protokoty sieciowe TCP/IP (IPv4 / IPv6); IPX/SPX; NetBEUI; AppleTalk (EtherTalk); SMB;
LPD; IPP; SNMP; HTTP

Rodzaje ramek Ethernet 802.2; Ethernet 802.3; Ethernet Il; Ethernet SNAP
Automatyczny podajnik dokumentow 100 oryginatow; A6-A3; 35-163 g/m?
Rozmiar papieru A6-A3,

Gramatura papieru (g/m?) 52-300 g/m?

Urzadzenie wyposazone w wyswietlacz dotykowy o przekatnej minimum 7”
Pojemniki papieru:

Taca 1: 500 arkuszy, A5-A3, 52-256 g/m?

Taca 2: 500 arkuszy, A5-SRA3, 52-256 g/m?

Taca 3: 500 arkuszy, A5-A3, 52-256 g/m?

Podstawa pod urzadzenie.

Automatyczny dupleks A5-SRAS3; 52-256 g/m?

Pobor energii 220-240 V / 50/60 Hz

szyfrowanie danych na dysku twardym (AES 128);

automatyczne usuwanie danych z pamigci; odbieranie poufnych faksow; szyfrowanie danych
druku uzytkownika;

minimum 2500 kont uzytkownikow; obstuga Active Directory
Definiowanie dostgpu funkcji uzytkownika

Gwarancja na urzadzenie 36 miesigcy.
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Wykonawca dostarczy 10 szt. laptopow w tym

6 szt. laptopow typu 1,

2 szt. laptopow o parametrach minimalnych:

Procesor wielowatkowy minimum czterordzeniowy 2.8 GHz, 6MB Cache
Monitor 39.6cm (15.6") FHD (1920x1080)

RAM: 16GB (2x8GB) 1600MHz DDR3L Memory

HDD: 512GB SSD 2.5 - SATA 6Gb/s,

DVD +/-RW

Dedykowana karta graficzna z wtasng pamigcia 2GB GDDRS
Obstuga 802.11n

Zainstalowany system operacyjny typu 1.

dwa laptopy wykonawca ma dostarczy¢ w ramach PIAPOw.

VII. Modernizacja centrum zarzadzania siecig

W ramach modernizacji centrum zarzadzania siecia Wykonawca wykona zamaskowania
zewnetrznych moduléw agregatow systemu klimatyzacyjnego serwerowni znajdujacego si¢
na stojaku umieszczonym przy elewacji budynku UM przy ulicy Pitsudskiego 4, Wykonawca
umiesci stelaz a na nim siatke typu reklamowego z nadrukiem przypominajagcym elewacje
budynku tak aby zamaskowac agregaty i jednocze$nie nie utrudni¢ warunkow ich pracy.
Wykonawca dostarczy dla Zamawiajacego 4 serwerowe dedykowane moduty 16GB RAM do
posiadanych przez Zamawiajacego serwerow IBM Blade hs22 2x xeon ¢5507 2,27 Ghz, oraz
4 serwerowe dedykowane moduly 16GB RAM do posiadanych przez Zamawiajacego
serwerow IBM Blade hs23 2x xeon E5-2403 1,8 Ghz

Wykonawca rozbuduje posiadany przez zamawiajacego serwer wizyjny Eyevis NPX-4800 o
karte sprzetowa posiadajaca minimum wejscia 2x RGB/ DVI/HDMI o rozdzielczosci
minimum 1920x1200.

Wykonawca dostarczy nastgpujace oprogramowanie:

2 licencje systemu relacyjnych baz danych z licencja do zastosowania w edukacji: serwer
relacyjnej bazy danych (SRB) musi spetnia¢ nastepujace wymagania poprzez wbudowane
mechanizmy:

1. Mozliwos¢ wykorzystania SRB jako silnika relacyjnej bazy danych, wielowymiarowej
bazy danych oraz platformy bazodanowej dla wielu aplikacji, narz¢dzi raportowania i analiz
biznesowych,

2. Kompresja kopii zapasowych - SRB musi pozwala¢ na kompresj¢ kopii zapasowej danych
(backup) od razu w czasie jej tworzenia. Powinna to by¢ cecha SRB niezalezna od funkcji
systemu operacyjnego ani od sprzetowego rozwigzania archiwizacji danych.

3. Mozliwos$¢ zastosowania regul bezpieczenstwa obowigzujacych w przedsigbiorstwie -
wsparcie dla zdefiniowanej w przedsigbiorstwie polityki bezpieczenstwa (np. automatyczne
wymuszanie zmiany hasel uzytkownikow lub zastosowanie mechanizmu weryfikacji
dostatecznego poziomu komplikacji hasel wprowadzanych przez uzytkownikow).

4. Mozliwo$¢ definiowania zasad administracyjnych dla serwera lub grupy serweréw - SRB
musi mie¢ mozliwos$¢ automatyzacji zadan administracyjnych przez definiowanie regut
wymuszanych potem przez system. Przykladem takiej reguly jest uniemozliwienie
uzytkownikom tworzenia obiektéw (np. tabel, procedur, baz danych, widokéw) o
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zdefiniowanych przez administratora nazwach lub ich fragmentach. Dodatkowo wymagana
jest mozliwo$¢ rejestracji i raportowania niezgodnos$ci ze wskazanymi regutami dziatajacego
systemu bez wptywu na jego funkcjonalnosc.

5. Rejestrowanie zdarzen silnika bazy danych w czasie rzeczywistym - SRB musi pozwalaé
na definiowanie rejestracji zdarzen na poziomie silnika bazy danych w czasie rzeczywistym w
celach diagnostycznych bez ujemnego wplywu na wydajnos¢ rozwigzania. Miedzy innymi
wymagane sg:

- odczyt lub zapis danych na dysku dla wyszczegdlnionego zapytania (w celu wychwytywania
zapytan znaczgco obcigzajacych system),

- wykonanie zapytania lub procedury trwajace dtuzej niz zdefiniowany czas (wychwytywanie
dhugo trwajacych zapytan lub procedur),

- para zdarzen zablokowanie/zwolnienie blokady na obiekcie bazy takim jak np. tabela (w
celu wychwytywania dlugotrwatych blokad obiektéw bazy).

6. Rejestracja zdarzen powinna pozwala¢ na selektywne ich wychwytywanie (rejestrowanie
tylko zdarzen speliajacych zdefiniowane warunki filtrujace, np. dotyczacych tylko
wskazanego obiektu).

7.Zarzadzanie serwerem za pomocg skryptow - SRB musi udostgpnia¢ mechanizm
zarzadzania silnikiem bazy danych za pomocg skryptow administracyjnych, ktore pozwolg
zautomatyzowac rutynowe czynnos$ci zwigzane z zarzadzaniem serwerem.

8. Mozliwo$¢ wywolywania procedur sktadowanych, jako ustug sieci Web (WebServices) -
SRB musi umozliwia¢ tworzenie procedur sktadowanych, ktore moge by¢ udostepnione i
wywotywane, jako WebServices bez wykorzystania dodatkowego oprogramowania.

9. Wysoka dostepnos¢ - SRB musi posiada¢ mechanizm pozwalajacy na duplikacje bazy
danych miedzy dwiema lokalizacjami (podstawowa 1 zapasowa) przy zachowaniu
nast¢pujacych cech:

- bez specjalnego sprzetu (rozwigzanie tylko programowe oparte o sam SRB),

- niezawodne powielanie danych w czasie rzeczywistym (potwierdzone transakcje
bazodanowe),

- klienci bazy danych automatycznie korzystaja z bazy zapasowej w przypadku awarii bazy
podstawowej bez zmian w aplikacjach,

- czas przelaczenia na system zapasowy ponizej 10 sekund.

10. SRB musi umozliwia¢ tworzenie klastrow niezawodnosciowych.

11. Wykonywanie typowych zadan administracyjnych w trybie on-line - SRB musi
umozliwia¢ wykonywanie typowych zadan administracyjnych (indeksowanie, backup,
odtwarzanie danych) bez konieczno$ci przerywania pracy systemu lub przechodzenia w tryb
jednouzytkownikowy (operacje w trybie on-line).

12. Mozliwo$¢ automatycznej aktualizacji systemu - SRB musi umozliwia¢ automatyczne
Scigganie 1 instalacje wszelkich poprawek producenta oprogramowania (redukowania
zagrozeh powodowanych przez znane luki w zabezpieczeniach oprogramowania).

13. Definiowanie nowych typow danych - SRB musi umozliwia¢ definiowanie nowych typow
danych wraz z definicja specyficznej dla tych typow danych logiki operacji. Jesli np.
zdefiniujemy typ do przechowywania danych hierarchicznych, to obiekty tego typu powinny
udostepni¢ operacje dostepu do ,,potomkéw” obiektu, ,,rodzica” itp. Logika operacji nowego
typu danych powinna by¢ implementowana w zaproponowanym przez Dostawce jezyku
programowania. Nowe typy danych nie moga by¢ ograniczone wytacznie do okrojenia typow
wbudowanych lub ich kombinacji.

14. Wsparcie dla technologii XML - SRB musi udostgpnia¢ mechanizmy sktadowania i
obrobki danych w postaci struktur XML.

W szczeg6lnosci musi:
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- udostepnia¢ typ danych do przechowywania kompletnych dokumentow XML w jednym
polu tabeli,

- udostgpnia¢ mechanizm walidacji struktur XML-owych wzgledem jednego lub wielu
szablonow XSD,

- udostepniac jezyk zapytan do struktur XML,

- udostegpniac jezyk modyfikacji danych (DML) w strukturach XML (dodawanie, usuwanie i
modyfikacje zawarto$ci struktur XML),

- udostepnia¢ mozliwos¢ indeksowania struktur XML-owych w celu optymalizacji
wykonywania zapytan.

15. Obstuga bledow w kodzie zapytan - jezyk zapytan i procedur w SRB musi umozliwiac¢
zastosowanie mechanizmu przechwytywania bledow wykonania procedury (na zasadzie
bloku instrukcji TRY/CATCH) — tak jak w klasycznych jezykach programowania.

16. Mozliwos$¢ tworzenia rekursywnych zapytan do bazy danych - SRB musi udost¢pniaé
wbudowany mechanizm umozlwiajacy tworzenie rekursywnych zapytan do bazy danych bez
potrzeby pisania specjalnych procedur i wywotywania ich w sposob rekurencyjny.

17. Dedykowana sesja administracyjna - SRB musi pozwala¢ na zdalne polaczenie sesji
administratora systemu bazy danych w sposob niezalezny od normalnych sesji klientow.

18. Wsparcie dla danych przestrzennych SRB musi zapewnia¢ wsparcie dla geometrycznych i
geograficznych typdéw danych pozwalajacych w prosty sposdb przechowywaé i analizowac
informacje o lokalizacji obiektow, drég i innych punktéw orientacyjnych zlokalizowanych na
kuli ziemskiej, a w szczegolnosci:

- zapewnia¢ mozliwo$¢ wykorzystywania szeroko$ci i dlugosci geograficznej do opisu
lokalizacji obiektow,

- oferowa¢ wiele metod, ktére pozwalaja na tatwe operowanie ksztattami czy brytami,
testowanie ich wzajemnego utozenia w uktadach wspohrzednych oraz dokonywanie obliczen
takich wielkosci, jak pola figur, odlegtosci do punktu na linii, itp.,

- obstuga geometrycznych i geograficznych typéw danych powinna by¢ dostepna z poziomu
jezyka zapytan do systemu SRB,

- typy danych geograficznych powinny by¢ konstruowane na podstawie obiektow
wektorowych, okreslonych w formacie Well-Known Text (WKT) lub Well-Known Binary
(WKB), (powinny by¢ to m.in. takie typy obiektow jak: lokalizacja (punkt), seria punktow,
seria punktow potaczonych linig, zestaw wielokatow, itp.).

19. Raportowanie zalezno$ci miedzy obiektami SRB musi udostgpnia¢ obiekty systemowe do
raportowania zaleznosci miedzy obiektami baz danych. Mechanizm ten powinien umozliwiaé
m.in. uzyskanie informacji o referencjach miedzy obiektami, czyli ktére obiekty bazy danych
odwotujg si¢ do innych obiektow.

20. Mechanizm blokowania planow wykonania zapytan do bazy danych SRB musi
udostgpnia¢ mechanizm pozwalajacy na zablokowanie planu wykonania zapytania przez
silnik bazy danych (w wyniku takiej operacji zapytanie jest zawsze wykonywane przez silnik
bazy danych w ten sam sposob). Mechanizm ten ma umozliwia¢ przenoszenie systemow
migdzy serwerami (Srodowisko testowe i produkcyjne), migracje do innych wersji SRB lub
wprowadzanie zmian sprz¢towych w  serwerach. Mechanizm ma umozliwiaé
przewidywalno$¢ czasu odpowiedzi na zapytania.

21. Zarzadzanie pustymi warto$ciami w bazie danych - SRB musi efektywnie zarzadzac
pustymi warto$ciami przechowywanymi w bazie danych (NULL). W szczego6lno$ci puste
wartosci wprowadzone do bazy danych powinny zajmowac¢ minimalny obszar pamigci.

22. System transformacji danych SRB musi posiada¢ narzedzie do graficznego projektowania
transformacji danych. Narzedzie to powinno pozwala¢ na przygotowanie definicji
transformacji w postaci pliku, ktére potem moga by¢ wykonywane automatycznie lub z asysta
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operatora. Transformacje powinny posiada¢ mozliwos¢ graficznego definiowania zardwno
przeplywu sterowania (program i warunki logiczne) jak i przeptywu strumienia rekordow
poddawanych transformacjom Powinna by¢ takze zapewniona mozliwos¢ tworzenia wtasnych
transformacji. Srodowisko tworzenia transformacji danych powinno udostepnia¢ m.in.

- mechanizm debuggowania tworzonego rozwigzania,

- mechanizm stawiania ,,putapek” (breakpoints),

- mechanizm logowania do pliku wykonywanych przez transformacje operaciji,

- mozliwo$¢ wznowienia wykonania transformacji od punktu, w ktérym przerwano jej
wykonanie (np. w wyniku pojawienia si¢ btedu),

- mozliwo$¢ cofania i ponawiania wprowadzonych przez uzytkownika zmian podczas edycji
transformacji (funkcja undo/redo)

- mechanizm analizy przetwarzanych danych (mozliwos$¢ podgladu rekordéw przetwarzanych
w strumieniu danych oraz tworzenia statystyk, np. histogram wartosci w przetwarzanych
kolumnach tabeli),

- mechanizm automatyzacji publikowania utworzonych transformacji na serwerze bazy
danych (w szczeg6lnosci tworzenia wersji instalacyjnej pozwalajacej automatyzowac proces
publikacji na wielu serwerach),

- mechanizm tworzenia parametrOw zarOwno na poziomie poszczegdlnych pakietow, jak tez
na poziomie calego projektu, parametry powinny umozliwia¢ uruchamianie pakietow
podrzednych i przesytanie do nich wartosci parametrow z pakietu nadrzednego,

- mechanizm mapowania kolumn wykorzystujacy ich nazwg i typ danych do automatycznego
przemapowania kolumn w sytuacji podmiany zrodta danych.

23. Wbudowany system analityczny SRB musi posiada¢ modul pozwalajacy na tworzenie
rozwigzan stuzacych do analizy danych wielowymiarowych (kostki OLAP). Powinno by¢
mozliwe tworzenie: wymiarow, miar. Wymiary powinny mie¢ mozliwos¢ okreslania
dodatkowych atrybutow bedacych dodatkowymi poziomami agregacji. Powinna by¢
mozliwo$¢ definiowania hierarchii w obrebie wymiaru. Przyklad: wymiar Lokalizacja
Geograficzna. Atrybuty: miasto, gmina, wojewodztwo. Hierarchia: Wojewodztwo->Gmina.
24. SRB musi mie¢ mozliwo$¢ wyliczania agregacji wartosci miar dla zmieniajacych sie
elementéw (cztonkow) wymiarow 1 ich atrybutéw. Agregacje powinny by¢ sktadowane w
jednym z wybranych modeli (MOLAP — wyliczone gotowe agregacje roztgcznie w stosunku
do danych zroédtowych, ROLAP — agregacje wyliczane w trakcie zapytania z danych
zroédlowych). Pojedyncza baza analityczna musi mie¢ mozliwo$¢ mieszania modeli
sktadowania, np. dane biezace ROLAP, historyczne — MOLAP w sposob przezroczysty dla
wykonywanych zapytan. Dodatkowo powinna by¢ dostepna mozliwo$¢ drazenia danych z
kostki do poziomu rekordow szczegotowych z bazy relacyjnych (drill to detail).

25. SRB musi pozwala¢ na dodanie akcji przypisanych do elementéw kostek
wielowymiarowych (np. pozwalajacych na przejscie uzytkownika do raportéw kontekstowych
lub stron www powigzanych z przegladanym obszarem kostki).

26. System powinien posiada¢ narzedzie do rejestracji i $ledzenia wykonywanych zapytan .
27. System powinien obstugiwa¢ wielojezyczno$¢ (tworzenie obiektéw wielowymiarowych w
wielu jezykach — w zaleznosci od ustawien na komputerze klienta).

28. Wbudowany system analityczny musi udostgpnia¢ rozwigzania Data Mining (m.in.
algorytmy regul zwiazkoéw (Association Rules), szeregdéw czasowych (Time Series), drzew
regresji (Regression Trees), sieci neuronowych (Neural Nets oraz Naive Bayes). Dodatkowo
system powinien udost¢pnia¢ narzgdzia do wizualizacji danych z modelu Data Mining oraz
jezyk zapytan do odpytywania tych modeli.

29. System analityczny powinien pozwala¢ na dodawanie wlasnych algorytméw oraz
modutéw wizualizacji modeli Data Mining.
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30. Tworzenie gtownych wskaznikéw wydajnosci KPI (Key Performance Indicators) - SRB
musi udostepnia¢ uzytkownikom mozliwo$¢ tworzenia wskaznikoéw KPI (Key Performance
Indicators) na podstawie danych zgromadzonych w strukturach wielowymiarowych. W
szczegblnosci powinien pozwalaé na zdefiniowanie takich elementdw, jak: warto$¢ aktualna,
cel, trend, symbol graficzny wskaznika w zaleznosci od stosunku wartosci aktualnej do celu.
31. System raportowania - SRB musi posiada¢ mozliwo$¢ definiowania i generowania
raportow. Narzedzie do tworzenia raportow powinno pozwala¢ na ich graficzng definicje.
Raporty powinny by¢ udostgpnianie przez system protokolem HTTP (dostep klienta za
pomoca przegladarki) bez koniecznos$ci stosowania dodatkowego oprogramowania po stronie
serwera. Dodatkowo system raportowania powinien obslugiwac:

- raporty parametryzowane,

- cache raportéw (generacja raportéw bez dostgpu do zrodia danych),

- cache raportow parametryzowanych (generacja raportow bez dostepu do zrdédta danych z
réznymi warto$ciami parametrow),

- wspotdzielenie predefiniowanych zapytan do zrédet danych,

- wizualizacj¢ danych analitycznych na mapach geograficznych (w tym import map w
formacie ESRI Shape File),

- mozliwos¢ opublikowania elementu raportu (wykresu, tabeli) do wspotdzielonej biblioteki, z
ktérej moga korzysta¢ inni uzytkownicy, tworzac nowy raport ze znajdujacych si¢ w
bibliotece elementow raportowych,

- mozliwo$¢ wizualizacji wskaznikéw KPI,

- mozliwo$¢ wizualizacji danych w postaci obiektow sparkline.

32. Srodowisko raportowania powinno byé osadzone i administrowane z wykorzystaniem
mechanizmu Web Serwiséw (Web Services).

33. Wymagane jest generowanie raportow w formatach: XML, PDF, Microsoft Excel (od
wersji 1997 do 2010), Microsoft Word (od wersji 1997 do 2010), HTML, TIFF. Dodatkowo
raporty powinny by¢ eksportowane w formacie Atom data feeds, ktére mozna bedzie
wykorzysta¢ jako zrédto danych w innych aplikacjach.

34. SRB musi umozliwia¢ rozbudow¢ mechanizméw raportowania m.in. o dodatkowe
formaty eksportu danych, obstuge nowych zrédet danych dla raportow, funkcje 1 algorytmy
wykorzystywane podczas generowania raportu (np. nowe funkcje agregujace), mechanizmy
zabezpieczen dostepu do raportow.

35. SRB musi umozliwia¢ wysytke raportow droga mailowag w wybranym formacie
(subskrypcja).

36. Wbudowany system raportowania powinien posiada¢ rozszerzalng architektur¢ oraz
otwarte interfejsy do osadzania raportow oraz do integrowania rozwigzania z réznorodnymi
srodowiskami IT.

37. Zintegrowanie narzg¢dzia do zarzadzania systemem — SRB musi dostarcza¢ zintegrowane
narzg¢dzia do zarzadzania i konfiguracji wszystkich ustug wchodzacych w sktad systemu (baza
relacyjna, ustugi analityczne, ustugi raportowe, ustugi transformacji danych). Narzegdzia te
muszg udostgpnia¢ mozliwo$¢ tworzenia i wykonywania skryptow zarzadzajacych SRB oraz
silnikiem baz wielowymiarowych OLAP.

38. Mozliwos¢ tworzenia funkcji i procedur w innych jezykach programowania - SRB musi
umozliwia¢ tworzenie procedur i funkcji z wykorzystaniem innych jezykoéw programowania,
niz standardowo obshugiwany jezyk zapytan danego SRB. System powinien umozliwia¢
tworzenie w tych jezykach m.in. agregujacych funkcji uzytkownika oraz wyzwalaczy.
Dodatkowo powinien udostgpnia¢ srodowisko do debugowania.



PROGRAM REGIONALNY

MNARODOWA STRATEGIA SPOINOSC

UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
ROZWOIL REGIONALNEGD

2 licencje sieciowych systeméw operacyjnych typu 2  z licencja do zastosowan
edukacyjnych.

Bezpieczna Platforma Modutow Aplikacyjnych

4 licencje Oprogramowanie wirtualizacyjne o parametrach:

Mozliwo$¢ wykorzystywania 64 procesoroOw wirtualnych oraz 1TB pamig¢ci RAM 1 dysku o
pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwo$¢ budowania klastrow sktadajacych si¢ z 64 wezidw, z mozliwoscig uruchamiania
do 8000 maszyn wirtualnych.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmow wspotdzielenia pamigci.

Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i1 wymiany procesoréw bez
przerywania pracy.

Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie min. 1000
aktywnych srodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w trakcie
pracy i bez zauwazalnego zmniejszenia ich dostgpnosci mogg by¢ przenoszone pomig¢dzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

- Dynamicznego podtaczania zasobéw dyskowych typu hot-plug do maszyn wirtualnych,

- Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

- Obstugi 4-KB sektorow dyskow

- Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych pomiedzy weztami
klastra

- Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktorego funkcjonalno$¢ moze
by¢ rozszerzana jednocze$nie poprzez oprogramowanie kilku innych dostawcow poprzez
otwarty interfejs API.

- Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej
karty sieciowej maszyny wirtualnej (tzw. trunk model)

Zamawiajacy dopuszcza mozliwos¢ iz jezeli powyzsze wymagania w zakresie
oprogramowania wirtualizacyjnego spelnig dostarczone systemy operacyjne to Wykonawca
zwolniony jest z koniecznos$ci dostarczania dodatkowego oprogramowania wirtualizacyjnego.

Oprogramowanie graficzne o minimalnych witasciwosciach:

Mozliwosci pakietu:

- edycja grafiki wektorowej z uktadem stron

- edycja zdje¢

- przeksztatcanie map bitowych w grafiki wektorowe

- narzedzia do przechwytywania zawartosci ekranu

Licencja dla szkot podstawowych, $rednich i gimnazjow umozliwiajagca uruchomienie pakietu
w 12 piapach ztozonych z minimum 15 komputeréw kazdy.

Pelna zgodno$¢ z plikami crd.

Oprogramowanie antywirusowe. O minimalnych wymaganiach:
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Windows XP SP2 lub nowszy
Windows Vista 32 i 64bit

Windows 7 32 i 64bit

Windows 8 32 | 64bit

Windows Server 2003 SP2 lub nowszy
Windows Server 2008 32 i 64bit
Windows Server 2008 R2 32 i 64bit
Windows SBS Server 2011 32 i 64bit
Windows Server 2012

System musi wspieraé¢
min. nastepujace
aplikacje

MS SharePoint Services 2.0/3.0
MS SharePoint Server 2003/2007/2010
MS Exchange 2003/2007/2010 (tylko Internet Security Business)

System musi
realizowac ochrong
przed zagrozeniami
wspierajac
nastepujace
minimalne
funkcjonalnosci:

- ochrona przed wszystkimi typami wirusow, robakow i koni trojanskich, przed
zagrozeniami z Internetu i poczty elektronicznej, a takze ztosliwym kodem (w
tym Java i ActiveX);

- wykrywanie oprogramowania szpiegowskiego, pobierajacego reklamy,
programow podwyzszonego ryzyka oraz narzedzi hakerskich;

- skanowanie skryptow napisanych w jezykach VB Script i Java Script
wykonywane przez system operacyjny Windows;

- wykrywanie rootkitow

- modut oceny wynikow wyszukiwania w gtéwnych wyszukiwarkach w czasie
rzeczywistym

- monitorowanie adres6w URL w czasie rzeczywistym

- funkcja inteligentnego skanowania automatycznie przelaczajaca tryb
skanowania w wyzszy lub nizszy priorytet odpowiednio do wykorzystania
zasobow przez uzytkownika

- ochrona przed phishingiem;

- ochrona przed dialerami;

- mozliwos$¢ zdefiniowania portdéw, ktore beda monitorowane lub wykluczone z
monitorowania przez moduly skanujace ruch sieciowy (z wylaczeniem zapory
ogniowej);

- monitor antywirusowy uruchamiany automatycznie w momencie startu
systemu operacyjnego komputera dziatajacy nieprzerwanie do momentu
zamknigcia systemu operacyjnego;

- dedykowany modut ochrony tozsamosci, ktory posiada wtasna,
wyspecjalizowang baze sygnatur do wykrywania keyloggerow

- modut ochrony tozsamo$ci powinien dodatkowo oferowac¢ funkcjonalnosc¢
monitorowania zachowan podejrzanych aplikacji i blokowac¢ proby przejecia
danych logowania uzytkownika

Skanowanie w czasie
rzeczywistym

- uruchamianych, otwieranych, kopiowanych, przenoszonych lub tworzonych
plikow;

- pobieranej z Internetu poczty elektronicznej (wraz z zatacznikami) po
protokotach POP3, SMTP, IMAP (takze szyfrowanych z wykorzystaniem
SSL/TLYS)

- mozliwos$¢ zmiany nazwy lub usuwania okreslonych typow zatacznikdw;

- Opcja modyfikowania tematu wiadomosci jesli zostanie w niej wykryty wirus.

Wyszukiwanie
heurystyczne

- wyszukiwanie heurystyczne bazujace na analizie kodu potencjalnego wirusa;

Archiwa

- leczenie i usuwanie plikow z archiwoéw nastepujacych formatow: ZIP, RAR,
7z, CAB:;
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- skanowanie archiwow i plikoéw spakowanych niezaleznie od poziomu ich
zagniezdzenia;

Dziatanie programu
po wykryciu infekcji

- podejmowac zalecane dziatanie - probowac leczy¢, a jezeli nie jest to mozliwe
pytac¢ uzytkownika o dziatanie;

- rejestrowac w pliku raportu informacjg¢ o wykryciu wirusa;

- powiadamia¢ administratora przy uzyciu poczty elektronicznej;

- podda¢ kwarantannie podejrzany obiekt;

Zapora ogniowa
(firewall)

- mozliwos¢ ustawienia predefiniowanych poziomow ochrony, w tym poziomu
zapewniajacego interakcje z uzytkownikiem po wykryciu nowego potaczenia
(tryb uczenia zapory) oraz trybu automatycznego;

- mozliwos¢ recznego tworzenia i modyfikacji regut dostepu dla
zainstalowanych aplikacji;

- zdefiniowania regut zezwalajacych na komunikacj¢ na okreslonym porcie
niezaleznie od regut dla aplikacji;

- zdefiniowania zaufanych podsieci, dla ktorych nie beda stosowane zadne
reguly zapory(sieci zaufane);

- ochrony przed atakami sieciowymi;

- oferowac biala i czarng listg adreséw IP dla ktorych nie beda stosowane
reguty, a ruch dla tych adreséw bedzie w catosci dozwolony lub blokowany.

Plyta ratunkowa

- mozliwos$¢ utworzenia ptyty ratunkowej lub nosnika USB lub ptyty CD w
oparciu o obraz w formacie ISO pobierany z serwer6w producenta,
umozliwiajacego przeskanowanie dyskow komputera bez uruchamiania
systemu zainstalowanego na dysku;

- ptyta ratunkowa musi posiadac opcje aktualizacji sygnatur z Internetu, dysku
lokalnego oraz innego nos$nika np. usb.

- ptyta ratunkowa powinna oferowac¢ mozliwos$¢ zarzadzania kwarantanng
utworzong przez program na komputerze i pozwala¢ na przywracanie obiektow,
ktoére sa niezbedne do poprawnego uruchomienia systemu

- no$nik powinien zawiera¢ rowniez dodatkowe narzg¢dzia naprawcze jak na
przyktad edytor rejestru

Wykorzystywanie
zasobow
systemowych

- mozliwo$¢ dynamicznej zmiany uzycia zasobow systemowych w zaleznosci
od obcigzenia systemu przez aplikacje uzytkownika;

Jezyk

- polski, rowniez dla konsoli zdalnej administracji;

- dodatkowo powinien by¢ instalowany rowniez jezyk angielski niezaleznie od
jezyka wybranego podczas instalacji;

- mozliwos¢ tatwego przetaczania interfejsu pomigdzy zainstalowanymi
wersjami jezykowymi

Harmonogram

- umozliwiajagcy modyfikowanie oraz tworzenie zadan aktualizacji
komponentéw programu,

- sygnatur,

- skanowania cyklicznego,

Kazde z tych zadan musi posiada¢ wtasne zadanie harmonogramu.

Blokowanie ustawien
programu

- blokowanie dostgpu do ustawien programu dla uzytkownikoéw w tym:
zatrzymywania skanowania, wylaczania ochrony, dostgpu do przywracania
badz usuwania obiektow z kwarantanny, przerywania aktualizacji;

- mozliwos¢ calkowitego zablokowania dostepu do ustawien zaawansowanych
lub interfejsu programu;
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- mozliwos$¢ wysytania podejrzanych obiektow do producenta oprogramowania
w celu przeprowadzenia analizy;

Informowanie
uzytkownika

- program powinien umozliwi¢ administratorowi wylaczenie niektorych lub
wszystkich powiadomien wyswietlanych na stacjach roboczych;
- mozliwos$¢ wytaczenia powiadomien o stanie sktadnika;

Aktualizacja

- antywirusowe bazy danych na serwerach producenta aktualizowane nie
rzadziej niz raz na cztery godziny;
- pobieranie uaktualnien w trybie przyrostowym;

Zdalne zarzadzanie

- program (poprzez funkcjonalno$¢ w niego wbudowang lub z wykorzystaniem
dodatkowego modutu/ aplikacji) powinien umozliwia¢ zdalne zarzadzanie
oprogramowaniem i jego funkcjami.

- przechowywac¢ ustawienia w relacyjnej bazie danych MS SQL Server
2005/2008 rowniez wersje Express, MySQL 5, Oracle 10/11, Firebird 2.0/2.5

- umozliwia¢ automatyczne i regularne tworzenie kopii zapasowej serwera
zarzadzajacego, ktora umozliwi przywrocenie w pelni dziatajagcego systemu
zarzadzania;

- powinien dostarcza¢ wlasny silnik bazodanowy

- umozliwia¢ automatyczne umieszczenie komputeréw w grupach
administracyjnych odpowiadajacych strukturze sieci (grupy robocze sieci
Microsoft Windows i/lub struktura Active Directory) rowniez w oparciu o
zdefiniowane reguty;

- umozliwia¢ tworzenie hierarchicznej struktury serweréw administracyjnych;
- umozliwia¢ zarzadzanie komputerami potozonymi w réznych podsieciach;

- umozliwia¢ zdalne zarzadzanie o obiektami poddanymi kwarantannie oraz
podejmowanie odpowiednich dziatan (np. przywracanie, usuwanie itp.);

- umozliwia¢ przegladanie informacji o obiektach, ktore zostaty wykryte ale
program nie podjat wzgledem nich zadnego dziatania wraz z mozliwos$cia
wymuszenia przez administratora odpowiedniego dziatania;

- konsola administracyjna posiada mozliwo$¢ zdalnego inicjowania skanowania
antywirusowego na stacjach roboczych wiaczonych do sieci komputerowych w
calej firmie (wszystkich podsieciach);

- Konsola zdalnej administracji musi oferowa¢ mozliwos$¢ zdalnego zarzadzania
konfiguracja komputeréw, grup komputeréw oraz calej sieci

- musi ofertowa¢ funkcjonalno$¢ raportowania i powiadamiania mailem oraz
generowania raportow i statystyk z pracy systemu antywirusowego na stacjach
roboczych

- raporty te powinny by¢ dostarczane mailem zgodnie ze zdefiniowanym
recznie harmonogramem

- musi oferowac opcje zdalnego restartowania i zamykania komputera na
ktérym zainstalowany jest program

- umozliwia¢ automatyczne aktualizacje licencji na stacjach roboczych;

- system centralnej dystrybucji i instalacji aktualizacji oprogramowania,
umozliwiajacy automatyczne, niewidoczne dla uzytkownika przestanie i
zainstalowanie nowego oprogramowania;

- system centralnej dystrybucji i instalacji aktualizacji bibliotek sygnatur
wiruséw, umozliwiajacy automatyczne, niewidoczne dla uzytkownika
przestanie i zainstalowanie nowej wersji biblioteki

- system administracji zdalnej nie moze wymagac¢ do dziatania zadnego serwera
www (Apache, 11S itp.)

- posiadajacy mechanizmy raportowania i dystrybucji oprogramowania oraz




PROGRAM REGIONALNY

MNARODOWA STRATEGIA SPOINOSC

UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
ROZWOIL REGIONALNEGD

-65 -
polityk antywirusowych w sieciach korporacyjnych;

- w catym okresie trwania subskrypcji uzytkownik ma prawo do korzystania z
bezptatnej pomocy technicznej §wiadczonej za posrednictwem telefonu i poczty
Wsparcie elektronicznej, realizowanej w jezyku polskim;

- pomoc techniczna telefonicznie, mailowo oraz w razie potrzeby z uzyciem
polaczen zdalnych

- w catym okresie trwania subskrypcji uzytkownik ma mozliwos$¢ pobierania i
instalacji nowszych wersji oprogramowania i konsoli zarzadzajacej;

- w razie koniecznos$ci producent ma obowigzek dostarczy¢ nowe numery
licencji jesli dotychczasowe nie beda zgodne z nowa wersja programu mimo
waznej licencji

Licencjonowanie

Czas trwania min. 60 miesiecy
subskrypcji

VI1Il. Archiwum backupoéw

W ramach modernizacji CZS do zadan Wykonawcy nalezy wykonanie archiwum backupu
ktére zostanie zlokalizowane w piwnicy Parku Naukowo-Technologicznego w Etku. W
ramach zadania wykonawca dostarczy:
I. Sejf do przechowywania no$nikow informatycznych magnetycznych i optycznych o
wymiarach  wysokos¢: 1850, szeroko$¢: 675, glebokosé: 616, pojemnos¢ dm3: 400 i
minimalnych wymaganiach:

- Iklasa odpornosci na wltamanie zgodnie z normg EN 1143-1

- ognioodpornos¢ 60 P zgodny z norma NT Fire017

- zamek kluczowy klasy A. Natomiast w opcji, sejf mozna wyposazy¢ w zamek
elektroniczny lub szyfrowy mechaniczny lub dwa zamki jednoczesnie.

- przystosowany do przechowywania no$nikdw magnetycznych i optycznych.
- wyposazony w 4 potki
Il. Szafy na nos$niki danych 4 szt o wymiarach: wysoko$¢: 1900, szerokos¢: 1000, gtebokos¢:
400, pojemnos¢ dm3: 800 i minimalnych wymaganiach:
- Korpus wykonany z blachy 1,0 mm, ptaszcz zewnetrzny drzwi z blachy stalowe;j
grubosci 0,8 mm.

- Szafa wyposazona w rygle pionowe 1 poziome (po 2 sztuki),

- Korpus 1 drzwi wykonane z blachy stalowej o grubosci 0,8 mm, nadajacej
odpowiednig sztywnos$¢ oraz zabezpieczonej przed korozja.

- Wyposazone w zamek
- 4 potki

III. Adaptacja pod katem bezpieczenstwa w ramach ktorych Wykonawca wykona adaptacje
budowlang polegajgca na pomalowaniu pomieszczenia, wstawieniu drzwi antywtamaniowych
wraz z zamkami, wykona potaczenie logiczne zlozone z 2 x 2xRJ46 od serwerowni
zlokalizowanej w odleglosci ok. 10 m do ktorej jest wykonany trakt kablowy z tegoz
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pomieszczenia. Wykonawca umiesci i podtgczy do SZBME kamerg IP 2MP przy odswiezaniu
30 kl/s wyposazong w podswietlacz podczerwieni.

IX. Serwery, serw. telekom wraz z oprogramowaniem

Wykonawca dostarczy cztery serwery o minimalnych wymaganiach
1 szt. serwera o minimalnych parametrach:

Obudowa typu Rack o wysokosci maksymalnie 2U z mozliwo$cig instalacji minimum 48TB
w wewngtrznej pami¢ci masowej typu Hot Plug 7.2k RPM.

Obudowa wraz z kompletem szyn umozliwiajacych montaz w szafie rack i wysuwanie
serwera do celow serwisowych oraz organizatorem kabli.

Plyta gtowna z mozliwoscig instalacji minimum dwoch fizycznych procesoréw, posiadajaca
minimum 24 sloty na pamiegci z mozliwos$cig zainstalowania do minimum 1.5TB pamigci
RAM, mozliwe zabezpieczenia pamigci: ECC, SDDC, Memory Mirroring Rank Sparing,
SBEC. Plyta glowna zaprojektowana przez producenta serwera i oznaczona trwale jego
znakiem firmowym.

Dwa procesory min. sze$ciordzeniowe dedykowane do pracy z zaoferowanym serwerem
umozliwiajace osiagnigcie wyniku tgcznie minimum 230,40 Gflops w trybie standardowej
pracy

Minimum 48 GB pamigci RAM typu RDIMM o czgstotliwosci taktowania minimum
2133 MHz

- minimum trzy sloty x16 generacji 3 o predkosci x8 niskoprofilowe

- minimum trzy sloty x16 generacji 3 o predkosci x8

- minimum jeden slot x16 generacji 3 o predkosci x16 pelnej dlugosci i wysokosci

Minimum 5 portow USB 2.0 z czego min. 2 w technologii 3.0 (porty nie moga zostac
osiggniete poprzez stosowanie dodatkowych adapterow, przejsciowek oraz kart rozszerzen)
1x RS-232, 2x VGA D-Sub

Zintegrowana karta graficzna, umozliwiajaca wyswietlanie obrazu w rozdzielczo$ci minimum
1280x1024 pikseli

Minimum dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy
sieciowe 10Gb Ethernet ze zlaczami w standardzie BaseT, interfejsy sieciowe nie moga
zajmowac¢ zadnego z dostepnych slotow PCI Express. Wsparcie dla protokotéw iSCSI Boot
oraz [Pv6. Mozliwo$¢ instalacji wymiennie modutéw udostepniajacych:

- dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy sieciowe
10Gb Ethernet ze zlagczami w standardzie SFP+

- cztery interfejsy sieciowe 1Gb Ethernet w standarcie BaseT

- cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+

Kontroler dyskowy, umozliwiajacy obstluge dyskéw z predkosciami transferu 3, 6 oraz
12Gb/s obstugujacy do 128 dyskow, posiadajacy nieulotng pamigc¢ cache min. 1GB,
mozliwos¢ konfiguracji pozioméw RAID :0, 1, 5,6,10,50,60.

Mozliwo$¢ instalacji dyskéw SATA, NearLine SAS, SAS, SSD i SED dostepnych w ofercie
producenta Serwera.

Zainstalowane 2 dyski twarde o pojemnosci min. 300GB SAS 10k RPM kazdy
skonfigurowane fabrycznie w RAID 1

Mozliwo$¢ instalacji wewnetrznej pamigci masowej typu flash, dedykowanej dla hypervisora
wirtualizacyjnego, umozliwiajacej konfiguracj¢ zabezpieczenia typu "mirror" lub RAID 1 z
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poziomu BIOS serwera, rozwigzanie nie moze powodowaé¢ zmniejszenia ilosci wymaganych
wnek wnek na dyski twarde.

Zainstalowany wewnetrzny naped umozliwiajacy odczyt 1 zapis nosnikow DVD
Bezpieczenstwo i system diagnostyczny - Elektroniczny panel informacyjny umieszczony na
froncie obudowy, umozliwiajacy wyswietlenie informacji o stanie procesora, pamigci,
dyskéw, BIOS’u, zasilaniu oraz temperaturze, adresach MAC kart sieciowych, numerze
serwisowym serwera, aktualnym zuzyciu energii, nazwie serwera, modelu serwera.
-Fabryczne oznaczenie urzadzenia, wykonane przez producenta serwera informujace
Zamawiajagcego m.in. O numerze serwisowym serwera, pelnej nazwie podmiotu
Zamawiajacego, modelu serwera; gwarantujagce Zamawiajagcemu dostawe nowego,
nieuzywanego i nie pochodzacego z innych projektow sprzetu.

- Zintegrowany z ptyta gtdéwna modut TPM

- Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS 1 kartg zarzadzajaca.

- Fizyczne zabezpieczenie dedykowane przez producenta serwera uniemozliwiajace wyjecie
dyskéw twardych umieszczonych na froncie obudowy przez nieuprawnionych uzytkownikow.
System operacyjny  Zainstalowany fabrycznie Microsoft Windows Server 2012 R2
Standard wraz z no$nikiem DVD.

Chtodzenie i zasilanieMinimum sze$¢ wewngtrznych redundantnych wentylatorow typu Hot
Plug

Dwa redundantne zasilacze Hot Plug 0 mocy minimum 750 Wat kazdy wraz z kablami o dt.
min. 2 m.

Pig¢ lat gwarancji realizowanej w miejscu instalacji sprzetu,

W przypadku awarii dyski twarde pozostaja wtasno$cig Zamawiajgcego.

Zainstalowany Sieciowy system operacyjny typu 2
2 szt. serweréow 0 minimalnych parametrach:

Obudowa typu rack o wysokosci maksymalnie 2U z mozliwoscig instalacji minimum 48TB w
wewngtrznej pamigci masowej typu Hot Plug 7.2k RPM.

Obudowa wraz z kompletem szyn umozliwiajacych montaz w szafie rack i wysuwanie
serwera do celow serwisowych oraz organizatorem kabli.

Ptyta glowna z mozliwos$cig instalacji minimum dwoéch fizycznych procesordéw, posiadajaca
minimum 24 sloty na pamigci z mozliwoscig zainstalowania do minimum 1.5TB pamiegci
RAM, mozliwe zabezpieczenia pamigci: ECC, SDDC, Memory Mirroring Rank Sparing,
SBEC. Piyta gtowna zaprojektowana przez producenta serwera 1 oznaczona trwale jego
znakiem firmowym.

Dwa procesory min. o$miordzeniowe dedykowane do pracy z zaoferowanym serwerem
umozliwiajgce osiggni¢cie wyniku tgcznie minimum 332,80 Gflops w trybie standardowej
pracy

Pamig¢ RAM Minimum 192 GB pamigci RAM typu RDIMM o czestotliwosci taktowania
minimum 2133 MHz

- minimum trzy sloty x16 generacji 3 o predkosci x8 niskoprofilowe

- minimum trzy sloty x16 generacji 3 o predkosci x8

- minimum jeden slot x16 generacji 3 o predkosci x16 pelnej dlugosci i wysokosci

Minimum 5 portow USB 2.0 z czego min. 2 w technologii 3.0 (porty nie moga zostac
osiggnigte poprzez stosowanie dodatkowych adapteréw, przejsciowek oraz kart rozszerzen)
1x RS-232, 2x VGA D-Sub
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Karta graficzna Zintegrowana karta graficzna, umozliwiajaca wyswietlanie obrazu w
rozdzielczo$ci minimum 1280x1024 pikseli

Minimum dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy
sieciowe 10Gb Ethernet ze zlaczami w standardzie BaseT, interfejsy sieciowe nie moga
zajmowac zadnego z dostepnych slotow PCI Express. Wsparcie dla protokotow iSCSI Boot
oraz [Pv6. Mozliwo$¢ instalacji wymiennie modutéw udostepniajacych:

- dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy sieciowe
10Gb Ethernet ze zlagczami w standardzie SFP+

- cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT

- cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+

Kontroler dyskowy Kontroler dyskowy, umozliwiajagcy obstuge dyskéw z predkosciami
transferu 3, 6 oraz 12Gb/s obstugujacy do 128 dyskow, , posiadajacy nieulotng pamigé cache
min. 1GB, mozliwo$¢ konfiguracji pozioméw RAID :0, 1, 5,6,10,50,60.

Wewngtrzna pamig¢ masowaMozliwos¢ instalacji dyskow SATA, NearLine SAS, SAS, SSD
1 SED dostepnych w ofercie producenta serwera.

Zainstalowane 2 dyski twarde o pojemnosci min. 300GB SAS 10k RPM kazdy
skonfigurowane fabrycznie w RAID 1

Mozliwo$¢ instalacji wewnetrznej pamigci masowej typu flash, dedykowanej dla hypervisora
wirtualizacyjnego, umozliwiajacej konfiguracje zabezpieczenia typu "mirror" lub RAID 1 z
poziomu BIOS serwera, rozwigzanie nie moze powodowaé¢ zmniejszenia ilosci wymaganych
wnek wnek na dyski twarde.

Zainstalowany wewngtrzny naped umozliwiajacy odczyt i zapis no$nikow DVD
Bezpieczenstwo i system diagnostyczny - Elektroniczny panel informacyjny umieszczony na
froncie obudowy, umozliwiajagcy wyswietlenie informacji o stanie procesora, pamigci,
dyskoéw, BIOS’u, zasilaniu oraz temperaturze, adresach MAC Kkart sieciowych, numerze
serwisowym serwera, aktualnym zuzyciu energii, nazwie serwera, modelu serwera.
-Fabryczne oznaczenie urzadzenia, wykonane przez producenta serwera informujgce
Zamawiajacego m.in. O numerze serwisowym serwera, pelnej nazwie podmiotu
Zamawiajacego, modelu serwera; gwarantujagce Zamawiajagcemu dostawg nowego,
nieuzywanego i nie pochodzacego z innych projektow sprzetu.

- Zintegrowany z ptyta gldéwna modut TPM

- Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS 1 kartg zarzadzajaca.

- Fizyczne zabezpieczenie dedykowane przez producenta serwera uniemozliwiajace wyjecie
dyskow twardych umieszczonych na froncie obudowy przez nieuprawnionych uzytkownikow.
Dwa redundantne zasilacze Hot Plug o mocy minimum 750 Wat kazdy wraz z kablami o di.
Min. 2m

Pig¢ lat gwarancji realizowanej w miejscu instalacji sprzetu

W przypadku awarii dyski twarde pozostajg wlasnoscig Zamawiajacego.

Na powyzszych serwerach zainstalowany sieciowy system operacyjny typu 1

Wykonawca dostarczy 1 wdrozy kompletng konsola KVM umozliwiajaca podiaczenie 16
SErwerow.

Charakterystyka konsoli:

zdalny dostgp po TCP/IP do 16 przetacznikéw w wersji podstawowej

Panel Array Mode - jednoczesny widok wszystkich 16 portow na jednym ekranie

Mozliwos¢ podtaczenia minimum 16 serwerow

zintegrowana konsola LCD 17"

Konstrukcja pozwala na niezalezne ztozenie klawiatury i monitora
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Dostosowany do standardu 19", wysokos¢ 1U

Podtaczenie 16 serwerow

Minimalna odleglo$¢ do serweréw 40m przy rozdzielczosci 1280x1024 @ 60Hz

Mozliwo$¢ podiaczanie komputerow bez konieczno$ci wytaczania przetacznikow

Dwa poziomy haset - 4 uzytkownikow + administratora z osobnym profilem

Wylogowanie manualne lub automatyczne po okreslonym czasie bezczynnosci

Emulacja myszy i klawiatury PS/2

Mozliwosc¢ aktualizacji oprogramowania

Obstuga IPv6

Konsola kompletna ze wszystkimi modutami, kablami i licencjami umozliwiajaca
podiaczenie 16 serweréw USB.

Bezpieczna Platforma Uruchomieniowa Modutow Aplikacyjnych:

Wykonawca dostarczy licencje i skonfiguruje aplikacje wraz z mozliwoscig pracy licencji dla
jednostek edukacyjnych UM Elk w ramach IT edu secure Server: moduléw z zakresu
finansowo-ksiggowego, kadrowo-ptacowego i wszystkich innych ktore zapewnia integracje z
posiadanym przez Zamawiajacego systemem dziedzinowym wdrozonym w ramach projektu
realizowanego przez Urzad Marszatkowski wojewodztwa warminsko-mazurskiego - ,,Wrota
Warmii i Mazur — elektroniczna platforma funkcjonowania administracji publicznej i
$wiadczenia ushug publicznych” Wykonawca powyzsze moduly zainstaluje i skonfiguruje w
sposOb  bezpieczny, zapewniajacy nalezyte zabezpieczenie danych  wrazliwych
przechowywanych w powyzszych aplikacjach.

Na powyzszych dostarczonych serwerach wykonawca wdrozy:

1. Przygotowanie projektu systemu Private Cloud dla wdrazanego systemu wirtualizacji
serweroOw wraz z opracowaniem polityk dostepu do zasobow.

2. Wdrozenie zaprojektowane] przez zespdt wdrozeniowy ustugi w oparciu o zamdéwione
oprogramowanie i dostarczony przez wykonawce sprzet.

3. Przed przystgpieniem do konfiguracji wykonawca zobowigzany jest do przygotowania
projektu technicznego oraz planu wdrozenia.

4. Podlaczenia serwerow do istniejacej infrastruktury sieciowej zgodnie z wytycznymi
Zamawiajacego.

5. Po zaakceptowaniu projektu rozwigzania uwzgledniajacego wymagania Zamawiajacego,
oraz zaakceptowaniu planu wdrozenia Wykonawca zobowigzany jest do instalacji i
konfiguracji serwerow zgodnie z przyjetym projektem 1 harmonogramem.

6. Instalacji fizycznej urzadzen w szafie RACK w miejscach wskazanych przez
Zamawiajacego.

7. Konfiguracji systemu przetaczajaco-zarzadzajacego w tym:

*Konfiguracji Klastra Wysokiej Dostepnosci

*Konfiguracji zarzadzania;

8. Przygotowania procedur testowych potwierdzajacych zgodno$¢ zainstalowanych serwerdow
z wymaganiami SIWZ

9. Opracowanie, instalacja i konfiguracja systemu do wirtualizacji serwerdw majacego na celu
podniesienie wydajnosci srodowiska przy zachowaniu najwyzszego poziomu dostepnosci
ushug zainstalowanych w tym §rodowisku. Wykonawca ma za zadanie:

* Zainstalowanie i skonfigurowanie na dostarczonych serwerach systemu opecyjnego.

* Instalacja platformy wirtualizacji na dostarczonych serwerow.



PROGRAM REGIONALNY

MNARODOWA STRATEGIA SPOINOSC

UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
ROZWOIL REGIONALNEGD

* Przygotowanie projektu infrastruktury wirtualizacji serweréw, z zapewnieniem
mechanizmow wysokiej dostgpnosci srodowiska.

* Przygotowanie schematu potaczen platformy wirtualizacji z elementami sieci Ethernet, sieci
SAN.

* Przygotowanie projektu integracji z systemami macierzowymi.

* Zainstalowanie i skonfigurowania serwera zarzadzajacego platforma wirtualizacji.

* Przygotowanie projektu systemu zarzadzania platformg wirtualizacji zintegrowanego z
wdrazang ustuga katalogowa.

* Przygotowanie wzorcowych obrazéw systemow wirtualnych ,,template”.

* Przygotowanie projektu systemu monitoringu stabilno$ci 1 wydajnosci systemu platformy
wirtualizacji.

* Przygotowanie projektu systemu Private Cloud dla wdrazanego systemu wirtualizacji
serwerOw wraz z opracowaniem polityk dostepu do zasobow.

* Wdrozenie zaprojektowanej przez zespdt wdrozeniowy ustugi w oparciu o zamdéwione
oprogramowanie 1 dostarczony przez wykonawce sprzet.

» Przeprowadzenie wdrozenia infrastruktury wirtualizacji nalezy przeprowadzi¢ zgodnie z
opracowanym w zespole schematem wdrozenia Wirtualizacji Serwerow.

» Przygotowanie i integracja wybranych przez Zamawiajacego elementow systemu z
rozwigzaniem Microsoft Office 365 wraz z migracja wskazanych danych i synchronizacja
uzytkownikow.

* Po wdrozeniu wymagane jest opracowanie dokumentacji powykonawczej wszystkich
wdrozonych elementéw zamodwienia oraz zalecen powdrozeniowych. Dokumentacja musi
zawierac:

a. Opis procesu instalacji i konfiguracji sSrodowiska;

b. Schematy wdrozonego S$rodowiska (potaczenia migdzy komponentami, potaczenia
fizyczne);

C. Procedury eksploatacyjne §rodowiska (tworzenie VM, obstuga kopii migawkowych, live
migration, backup);

d. Procedury ratunkowe;

e. Procedury testowe.

* Po wdrozeniu systemu przeprowadzone zostang testy funkcjonalne majace na celu
zweryfikowanie poprawnosci konfiguracji sSrodowiska zgodnie z zatozeniami projektowymi.

* Opracowanie i konfiguracja architektury dla ustugi katalogowej w oparciu o dostarczone
przez Wykonawce oprogramowanie i1 urzadzenia. Dla proponowanego rozwigzania na etapie
wdrazania nalezy opracowac nastgpujace elementy:

a. Stworzenie projektu infrastruktury ustug katalogowych zawierajacego plan utworzenia od
zera ustug katalogowych, z zapewnieniem mechanizméw wysokiej dostepnosci. Awaria
pojedynczego elementu nie moze mie¢ negatywnego wplywu na dostgpnos¢ zasobow dla
uzytkownikoéw i ushug.

b. Stworzenie projektu nazewnictwa obiektow w ustugach katalogowych.

c. Projekt wewnetrznego DNS (intranet). Struktura wewngtrznego DNS zintegrowana z
ustugg ustug katalogowych.

d. Projekt centralnego zarzadzania aktualizacjami zintegrowany z ustuga katalogowa.

* Dla wdrazanej ustugi katalogowej wymagane jest opracowanie planu zawierajgcego diagram
jednostek organizacyjnych.

* Wymagane jest przygotowanie projektu migracji stacji roboczych i istniejgcych serwerow
do nowo wdrozonej ustugi katalogowe;j:

a. Migracje zasobow z istniejacych grup roboczych do ustugi katalogowe;j

b. Migracje lokalnych profili uzytkownikow z stacji roboczych do usthugi katalogowe;
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. Migracje serwerow plikoéw, wydruku i innych ustug do struktur ustugi katalogowe;j

d. Dla migrowanych zasobow nalezy nada¢ odpowiedne uprawnienia zgodnie z istnicjaca
polityka

* Projekt obejmuje wdrozenie spdjnych polityk zabezpieczen majacych na celu podniesienie
poziomu bezpieczenstwa systemu, oraz centralne sterowanie ustawieniami systemow
wiaczonych do ustug katalogowych

» Wdrozenie zaprojektowane] przez zespot wdrozeniowy uslugi w oparciu o zamowione
oprogramowanie i dostarczony przez Wykonawce sprzet.

» Przeprowadzenie wdrozenia infrastruktury ustug katalogowych nalezy przeprowadzié¢
zgodnie z opracowanym w zespole schematem wdrozenia.

» Po wdrozeniu niezbedne bedzie opracowanie dokumentacji powykonawczej wszystkich
wdrozonych elementéw zamoéwienia oraz zalecen powdrozeniowych. Dokumentacja musi
zawierac:

a. Opis procesu instalacji i konfiguracji srodowiska

b. Procedury ecksploatacyjne $rodowiska w tym: migracji, modyfikacji (w tym zmian,
dodawania, odblokowywania, tworzenia, przejmowania), konwersji, dystrybucji, odtwarzania,
testowania, backupu oraz procedury ratunkowe

c. Procedury testowe

* Po wdrozeniu systemu zostang przeprowadzone testy funkcjonalne majace na celu
zweryfikowanie poprawnos$ci konfiguracji sSrodowiska zgodnie z zatozeniami projektowymi.

Wykonawca zapewni instruktarz dla minimum pigciu wskazanych przez Zamawiajgcego
os6b w wymiarze 40 godzin zegarowych sktadajace si¢ z czg$ci teoretycznej i1 praktycznej,
obejmujacej tematyke instalacji i administracji oferowanym systemem operacyjnym,
instruktarz musi by¢é przeprowadzony przez certyfikowanego trenera dostarczanego
oprogramowania. Instruktarz musi obejmowacé w szczegdlnosci tematyke:

- Zarzadzanie dyskami przy wykorzystaniu zaoferowanych systemow operacyjnych

- Zarzadzanie woluminami przy wykorzystaniu zaoferowanych systemoéw operacyjnych
- Zabezpieczanie dyskow 1 woluminow

- Podstawowe topologie magazynowania i komponenty serwerowe

- Topologie magazynowania

- Technologie magistrali i protokoty

- Konfiguracja wspoldzielenia

- Implementacja deduplikacji danych

- Wysoka dostepnos¢ zaoferowanego srodowiska serwerowego

- Definiowanie poziomow dostgpnosci

- Wysoka dostgpnos$¢ i odzyskiwanie awaryjne z wykorzystaniem maszyn wirtualnych
- Wysoka dostgpnosc¢ i klaster pracy awaryjnej

- Implementacja klastra pracy awaryjnej

- Planowanie klastra

- Tworzenie nowego klastra

- Zarzadzanie rolami serwerowymi i zasobami klastrowymi

- Konfiguracja aplikacji 1 ustug wysokiej dostepnosci na klastrze



-72-

PROGRAM REGIONALNY

MNARODOWA STRATEGIA SPOINOSC

UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
ROZWOIL REGIONALNEGD

Zarzadzanie i utrzymanie klastra
Rozwigzywanie probleméw dotyczacych klastra
Implementacja wysokiej dostepnosci z wieloma klastrami

Implementacja klastra pracy bezawaryjnej przy wykorzystaniu zaoferowanych
systemoOw operacyjnych

Omowienie aspektow integracji wirtualizacji z klastrem

Zarzadzanie i utrzymanie maszyn wirtualnych na klastrach
Magazynowanie 1 wysoka dostepnos¢ w oparciu o chmure
Planowanie i implementacja strategii wirtualizacji serwera
planowanie i implementacja $srodowiska utrzymania wirtualizacji serwera.
Planowanie i implementacja wirtualizacji magazynow i sieci
planowanie wirtualizacji dla infrastruktury magazynu

implementacja wirtualizacji dla infrastruktury magazynu

planowanie i implementacja wirtualizacji dla infrastruktury sieciowej.
Planowanie i wdrazanie maszyn wirtualnych

planowanie konfiguracji maszyny wirtualnej

planowanie infrastruktury klastréw pracy awaryjnej

implementacja klastréw pracy awaryjnej

integracja klastrow pracy awaryjnej z wirtualizacja serwera
planowanie klastrow pracy awaryjnej w srodowisku wielolokacyjnym.
Planowanie i implementacja infrastruktury aktualizacji serwera
Planowanie i implementacja strategii ciggtosci biznesowe;j

planowanie i implementacja strategii kopii zapasowych

planowanie i implementacja odtwarzania danych

planowanie i implementacja kopii zapasowych maszyn wirtualnych i ich odtwarzania.
Planowanie i implementacja infrastruktury kluczy publicznych
planowanie i implementacja wdrazania urzedu certyfikatow
planowanie 1 implementacja szablonow certyfikatow

planowanie i implementacja dystrybucji i odwolywania certyfikatow
planowanie i implementacja archiwizacji kluczy i ich odtwarzania.
Planowanie i implementacja infrastruktury federacja tozsamosci

Planowanie i implementacja infrastruktury zarzadzania prawami.

W celu realizacji zadania Wykonawca zapewni:

1.

Licencje dostgpowe muszg zapewnia¢ dostep minimum 135 klientéw do oferowanych
systemoOw serwerowych (tgcznie) dla licencjonowania instytucji rzadowych
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2. Licencje dostegpowe musza zapewnia¢ dostgp minimum 2400 klientow do
oferowanych systeméw serwerowych (lacznie) dla licencjonowania instytucji
edukacyjnych

W ramach wdrozenia Zamawiajacy wymaga dokonania:

1. Migracji 10 serwerow do wdrazanej chmury prywatne;j
2. Migracji 10 serwerdw do istniejacego srodowiska VM Ware

W ramach wdrozenia Zamawiajacy wymaga wdrozenia ustug certyfikacji:
W ramach wdrozenia infrastruktury klucza publicznego opartej na dostarczonym
oprogramowaniu Wykonawca musi zrealizowac:
1. Analize 1 audyt polityki bezpieczenstwa oraz aktualnej konfiguracji infrastruktury
informatycznej Zamawiajacego, niezbgdnych do prawidtowego funkcjonowania
wdrazanego rozwigzania.

2. Projekt techniczny wdrazanej infrastruktury klucza publicznego obejmujacy
przynajmniej:
* Architekture 1 opis techniczny systemu
* Szczegdlowy opis konfiguracji ustug
* Dokumentacj¢ wdrozeniowa
* Opis rol administracyjnych

3. Opracowanie procedur operacyjnych, zgodnych z obowigzujaca u Zamawiajacego
Polityka Bezpieczenstwa obejmujacych:
* Procedury tworzenia kopii zapasowych z wykorzystaniem procedury systemu
posiadanego przez Zamawiajgcego
* Procedury Disaster-Recovery
* Procedury administracyjne, w tym procedury wydawania 1 uniewaznienia
certyfikatow oraz procedure funkcjonowania punktow rejestracji
* Procedury polityki bezpieczenstwa obejmujace Polityke Certyfikacji i Kodeks
Postgpowania Certyfikacyjnego oaz ewentualne rekomendacje dotyczace Polityki
Bezpieczenstwa Zamawiajacego

4. Wdrozenie infrastruktury klucza publicznego, obejmujace:
* Wdrozenie komponentéw PKI
« instalacja serwera Root CA
« konfiguracja serwera Root CA
« instalacja serwera Subordinate CA
« konfiguracja serwera Subordinate CA
 Konfiguracj¢ szablonow certyfikatow i1 ustug publikacji (w tym repozytorium certyfikatow,
listy CRL i ustuge OCSP)
* Konfiguracj¢ mechanizméw Smartcard
« Konfiguracje¢ i uruchomienie 2 stacji zarzadzajacych
+ Konfiguracj¢ i uruchomienie punktu personalizacji
» Wdrozenie systemu umozliwiajacego zarzadzanie wydanymi certyfikatami
* Testy funkcjonalne
* Testy procedur
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« instruktarz dla administratorow w wymiarze 16 godzin zegarowych sktadajace si¢ z czesci
teoretycznej 1 praktycznej, obejmujacej tematyke:

» wdrozenie PKI — czg$ci teoretyczna,

* w zakresie wydawania, uniewaznienia i odnawiania certyfikatow — cze$¢ teoretyczna i
praktyczna

* obsluge punktu rejestracji i personalizacji — czes$¢ teoretyczna

Wykonawca dostarczy i skonfiguruje oprogramowanie serwera streamingu umozliwiajacego
przeprowadzanie transmisji w czasie rzeczywistym minimum 25 jednoczesnych strumieni
wideo z zachowaniem jakos$ci HD — rozdzielczos$ci i ptynnosci (ilosci klatek).

Serwer telekomunikacyjny:

Wykonawca w ramach zadania dostarczy serwer telekomunikacyjny ztozony z:

« Serwer telekomunikacyjny redundantny.

* Modut wyniesiony serwera telekomunikacyjnego, analog, 16 portowy 10 szt.

» Modut wyniesiony serwera telekomunikacyjnego, analog, 8 portowy 10 szt.

Redundantny modut sterujacy pracujacy w systemie goracej rezerwy (hot swap):

« obudowa typu rack 19"

« zasilanie 230V AC

* minimum 4 acza E1-PRA (EDSS1 NT/TE) z mozliwos$cig rozbudowy do minimum 8 E1-
PRA (EDSS1 NT/TE) bez rozszerzania o kolejne moduty

* obsluga minimum 300 kont abonenckich VoIP (minimum SIPv2) z mozliwo$cia
rozszerzenia do 500 bez rozbudowy o kolejne moduty

* obstuga minimum 30 kont typu SIP-trunk

obstluga minimum SIPv2

mozliwo$¢ rozszerzenia do 100 kont SIP-trunk bez rozbudowy o kolejne moduty

kazde tacze SIP-trunk musi obstugiwa¢ minimum 10 kanatéw gtosowych jednoczesnie
obstuga kodekow minimum: G.711a, G.711u, GSM, G722.

* bstuga faxow zgodna z T.38 oraz G.711 passthrough

 obstuga dowolnych urzadzen koncowych (bram FXO/FXS, terminali VolP) zgodnych z
SIPv2

* mozliwo$¢ tworzenia wielopoziomowego interaktywnego systemu kierowania ruchem - IVR
» mozliwo$¢ monitorowania wybranych/wszystkich potgczen (rejestrowania potaczenia)

* mozliwos¢ tworzenia wirtualnych PABX w ramach systemu minimum 50 PABX

* mozliwo$¢ tworzenia wydzielonej numeracji w ramach kazdego PABX

* mozliwo$¢ definiowania klas ruchu dla kazdego PABX oraz kazdego konta (abonent / trunk)
0 uprawnienia

0 ograniczenia

* mozliwos$¢ zdefiniowania minimum 100 poziomdéw wybierania ("dial planéw") opisujacych
kierowanie ruchem - mozliwos¢ kierowania ruchem przez okreslone E1, SIP-trunk, konta SIP
w zaleznoS$ci od wymagan

moduly wyniesione serwera telekomunikacyjnego FXS

* obudowa rack 19" 1U

« zasilanie 230V AC

* obstuga minimum SIPv2

* obstuga kodekow minimum: G.711a, G.711u, G.729AB, G.723
* obstuga T.38 lub G.711 bypass
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* obstuga VAD (Voice Activity Detection)

* obstluga eliminacji echa G.168

« obstuga CLIP (FSK), CW, CFB, CFU, CFNR, hotline, reverse polarity

* obsluga minimum 2 serwer6w proxy/rejestracji (podstawowy / zapasowy) w jednym czasie
na kazde konto

Pelna integracja systemu taryfikacji z istniejagcym oprogramowaniem UM w Etku.
Wymagania Zamawiajacego odnosnie wdrozenia systemu:

* dostawca uruchomi wszystkie dostarczone moduly w oparciu o sie¢ IP Zamawiajacego

* dostawca uruchomi modut sterujacy serwera telekomunikacyjnego

» dostawca uruchomia wszystkie moduly wyniesione serwera telekomunikacyjnego w
lokalizacjach podanych przez Zamawiajgcego

* dostawca skonfiguruje sprzet zgodnie z wymaganiami Zamawiajacego

» dostawca udzieli bezterminowej licencji na uzytkowanie cato$ci dostarczonego sprzetu,
oprogramowania

Wykonawca uruchomi w szczego6lnosci ponizsze funkcjonalnos$ci:

- mozliwo$¢ wysylania przez serwer telekomunikacyjny sms o nieodebranych potaczeniach.

- oddzwanianie alarmowe - uzytkownik dzwoni na wskazany numer Zamawiajacego i po
chwili system oddzwania do niego,

- glosowy system powiadamiania grupowego - czyli komunikat gtosowy i system obdzwania
list¢ numerdéw 1 odtwarza nagrana wczes$niej informacje,

- glosowy system powiadamiania - czyli nagrany komunikat, ktory jest odtwarzany po
dodzwonieniu si¢ na wskazany numer,

- rejestracja potaczen - kazdy uzytkownik moglby zalogowal si¢ |1 wlaczyc/wylaczyé
rejestracje potaczen na swoim numerze.

Dostawca udzieli 48-miesiecznej gwarancji

Wykonawca dostarczy dla powyzszych serwerdow system backupowy o minimalnych
parametrach:

» Oprogramowanie powinno wspotpracowac z infrastrukturg VMware w wersji 4.0, 4.1, 5.0,
5.1, 5.5 oraz Microsoft Hyper-V 2008 R2 SP1, 2012 | 2012 R2

» Oprogramowanie powinno wpolpracowac z hostami zarzgdzanymi przez VMware vCenter
oraz Microsoft Virtual Machine Manger oraz z hostami niezarzagdzanymi

» Oprogramowanie powinno zapewnia¢ tworzenie kopii zapasowych wszystkich systemow
operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V

* Oprogramowanie powinno by¢ licencjonowanie w modelu “per-CPU”. Wszystkie
funkcjonalno$ci zawarte w tym dokumencie powinny by¢ zapewnione w tej licencji.
Jakiekolwiek dodatkowe licencjonowanie (per zabezpiecznony TB, dodatkowo platna
deduplikacja) nie jest dozwolone

» Oprogramowanie powinno by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowej

» Oprogramowanie powinno tworzy¢ “samowystarczalne” archiwa to odzyskania ktorych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokow

» Oprogramowanie powinno mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielko$ci archiwow
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» Oprogramowanie nie moze przechowywac¢ danych o deduplikacji w centralnej bazie. Utrata
bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu

* Oprogramowanie nie moze instalowa¢ zadnych staltych agentow wymagajacych wdrozenia
czy upgradowania wewnatrz maszyny wirtualnej

» Oprogramowanie powinno zapewnia¢ backup jednoprzebiegowy - nawet w przypadku
wymagania granularnego odtworzenia

* Oprogramowanie powinno zapewnia¢ mechanizmy informowania o wykonaniu/btedzie
zadania poprzez email lub SNMP

* Oprogramowanie powinno mie¢ mozliwos¢ uruchamiania skryptow przed i po zadaniu
backupowym

» Oprogramowanie powinno zapewnia¢ bezposrednig integracje z VMware vCloud Director
5.1 1 archiwizowa¢ rowniez metadane vCD. Powinno tez umozliwia¢ odtwarzanie tych
metadanych do vCD

* Oprogramowanie powinno mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacji

* Oprogramowanie powinno mie¢ wbudowane mechanizmy szyfrowania zarowno plikéw z
backupami jak i transmisji sieciowej.

* Oprogramowanie powinno oferowa¢ zarzadzanie kluczami w przypadku utraty
podstawowego klucza

* Oprogramowanie powinno wspiera¢ backup maszyn wirtualych uzywajacych
wpotdzielonych dyskow VHDX na Hyper-V (shared VHDX)

* Oprogramowanie powinno wykorzystywa¢ VMware vStorage API for Data Protection i
uzywa¢ mechanizméw Change Block Tracking

* Oprogramowanie powinno oferowa¢ podobne rozwigzanie jak CBT réwniez dla platformy
Hyper-V

* Oprogramowanie powinno oferowa¢ mozliwo$¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byty skonfigurowane przez administratora backupu
poziomy latencji

» Oprogramowanie powinno automatycznie wykrywac i usuwac¢ snapshoty-sieroty (orphaned
snapshots), ktére moga zakloci¢ poprawne wykonanie backupu

* Oprogramowanie powinno wspiera¢ kopiowanie backupdéw na tasmy wraz z pelnym
Sledzeniem wirtualnych maszyn

* Oprogramowanie powinno mie¢ mozliwos¢ wydzielenia osobnej roli typu tape server

* Oprogramowanie powinno mie¢ mozliwo$¢ kopiowania backupoéw do lokalizacji zdalnej

* Oprogramowanie powinno mie¢ mozliwos$¢ tworzenia retencji GFS (Grandfather-Father-
Son)

* Oprogramowanie powinno umie¢ korzysta¢ z protokotu DDBOOST w przypadku gdy
repozytorium backupow jest umiejscowione na EMC DataDomain

* Oprogramowanie powinno mie¢ mozliwos$¢ kopiowania

* Oprogramowanie powinno mie¢ mozliwo$¢ replikacji wirtualnych maszyn pomiedzy
lokalizacjiami

* Funkcjonalno$¢ ta powinna by¢ zapewniona dla vSphere i Hyper-V

* Oprogramowanie powinno dawa¢ mozliwos¢ uzycia wczesniej] wykonanego backupu jako
zrédta do zadania replikacji

* Oprogramowanie powinno wykorzystywaé¢ wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN)

* Oprogramowanie powinno dawa¢ mozliwo$¢ tworzenia backupow ad-hoc z konsoli jak i z
klienta webowego vSphere
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* Oprogramowanie powinno przetwarza¢ wiele wirtualnych dyskow jednoczesnie (parallel
processing)

X. Macierz

Obudowa do instalacji w standardowej szafie RACK 19”. Wysoko$¢ maksymalnie 4U.
Mozliwo$¢ instalacji min. 60 dyskow Hot Plug oraz rozbudowy do min. 180 dyskéw poprzez
dodatkowe potki dyskowe.

Dodatkowy panel zamykany na klucz chronigcy dyski twarde przed nieuprawnionym
wyjeciem z macierzy.

Dwa kontrolery posiadajace lacznie minimum cztery aktywne porty iSCSI 10Gb w
standardzie BaseT do podtaczenia serwerow. Obstuga zabezpieczen RAID: 0,1,5,6,10.
Mozliwo$¢ rozszerzenia pamieci cache poprzez rozbudowg dyskami SSD.

Cache 4GB na kontroler, pami¢¢ cache zapisu mirrorowana mi¢dzy kontrolerami, z opcja
zapisu na dysk lub inna pamig¢¢ nieulotng lub podtrzymywana bateryjnie przez min. 72h w
razie awarii

Zainstalowane dyski w ramach jednego urzadzenia:

24 sztuki dyskow o pojemnosci 4 TB NearLine SAS 7.2k RPM kazdy

Mozliwo$¢ rozbudowy przez doktadanie kolejnych dyskow/potek dyskowych, mozliwosé
obstugi facznie minimum 180 dyskow, wydajnych dyskow SAS, SATA (lub NearLine SAS),
samoszyfrujacych dyskéw SED dostgpnych w aktualnej ofercie producenta macierzy
dyskowej, mozliwo$¢ mieszania typow dyskéw w obrebie macierzy.

Zarzadzajace macierzg w tym powiadamianie mailem o awarii, umozliwiajace maskowanie i
mapowanie dyskow. Mozliwos¢ tworzenia kopii migawkowych oraz funkcjonalnosé
wykonywania pelnych kopii dyskow logicznych (licencja dostarczona wraz z macierzg).
Macierz musi posiada¢ mozliwos¢ przydzielania wiekszej ilosci zasobow dyskowych dla
hostow niz pojemnos¢ zainstalowana — Thin Provisioning.

Licencja macierzy powinna umozliwia¢ podtagczanie minimum 32 hostow bez koniecznosci
zakupu dodatkowych licencji.

Macierz musi posiada¢ mozliwos¢ zarzadzania z poziomu aplikacji zarzadzajacej producenta
serweroOw oraz by¢ z nim kompatybilna.

Wsparcie dla systemoéw operacyjnych MS Windows 2003/ 2008, RedHat Enterprise Linux,
SUSE Linux.

Ciagla praca obu kontrolerow nawet w przypadku zaniku jednej z faz zasilania. Zasilacze,
wentylatory, kontrolery RAID redundantne.

Pig¢ lat gwarancji.

W przypadku awarii dyski twarde pozostajg wlasnoscig Zamawiajacego.

XI. System bezpieczenstwa wiz., KD

Wykonawca zaprojektuje wykona, skonfiguruje i uruchomi w ramach zadania System
bezpieczenstwa wizyjnego ztozony z o$miu punktow bezpieczenstwa wizyjnego (PBW)
zlokalizowanych w ponizszych miejscach:

Punkt bezpieczenstwa wizyjnego nr 1 — zlokalizowany na skrzyzowaniu ulicy Gdanskiej z
ulicg gen. Wtadystawa Sikorskiego

Punkt bezpieczenstwa wizyjnego nr 2 - zlokalizowany na skrzyzowaniu ulicy Jana Pawta
Il z ulicg Grajewska
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Punkt bezpieczenstwa wizyjnego nr 3 - zlokalizowany obok przystanku autobusowego na
petli autobusowej w okolicach ulicy Dobrzanskiego 9

Punkt bezpieczenstwa wizyjnego nr 4 - zlokalizowany na skrzyzowaniu z przejazdem
kolejowym gen. Wtadystawa Sikorskiego z ulica Wincentego Witosa oraz z ulicg Stoneczna.
Punkt bezpieczenstwa wizyjnego nr 5 - zlokalizowany na skrzyzowaniu ulicy Suwalskiej z
ulicg Jozefa Bema

Punkt bezpieczenstwa wizyjnego nr 6 — zlokalizowany na skrzyzowaniu ulicy Tadeusza
Kosciuszki z ulicg Chopina

Punkt bezpieczenstwa wizyjnego nr 7 - zlokalizowany na skrzyzowaniu ulicy mjr Piwnika
Ponurego z ulicg gen Bora-Komorowskiego

Punkt bezpieczenstwa wizyjnego nr 8 — Punkt na ulicy Juliana Tuwima na wysokos$ci bloku
numer 18 i 10.

Doktadng lokalizacj¢ oraz punkty styku z istniejacg siecia wykonawca przedstawi
Zamawiajagcemu do akceptacji i zatwierdzenia.

W ramach zadania Wykonawca dodatkowo zaprojektuje, dostarczy i zamontuje 8 stupow, 8
przetacznikoéw sieciowych, 8 kamer szybkoobrotowych HD, tj. wykona 8 kompletnych
punktéw kamerowych oraz dostarczy system rejestracji oparty na systemie w pelni
kompatybilnym z Zintegrowanym Systemem Bezpieczenstwa Miasta Elku (ZSBME) z
kluczem licencyjnym na 32 kanaty wideo. System — aplikacj¢ serwerowa kompatybilng z
ZSBME - nalezy zainstalowa¢ na serwerze, dostarczanym w ramach niniejszego
postepowania.

W zakres zadania wchodzi takze zaprojektowanie, wykonanie i uruchomienie przylaczy
teletechnicznych dla tych kamer (szczegdtowy zakres przylaczy teletechnicznych zostat
przedstawiony ponizej).

Opis kompletnego punktu kamerowego:

Kamerg nalezy zamontowa¢ na dostarczonym shupie Do montazu uzy¢ adapter nastupowy.
Okablowanie (transmisja i1 zasilanie PoE) prowadzi¢ od kamery do szafki, Wykonawca
zamontuje szafe wraz z niezbednym wyposazeniem. Szatka wraz z wyposazeniem
dostarczona przez Wykonawce wyposazona powinna by¢ w zasilanie, zabezpieczenia oraz
potaczona powinna by¢ ze swiattowodowa siecig szerokopasmowg. Rurg do stupa mocowac
opaskami metalowymi, natomiast w ziemi uktada¢ na glgbokos$ci zgodnej z obowiazujacymi
normami. Po wykonanych pracach nalezy doprowadzi¢ teren do stanu pierwotnego, m. in.
wykona¢ odtworzenie nawierzchni. Transmisj¢ pomiedzy kamera, a szafka wykonaé za
pomoca zelowanego kabla 4 x UTP Kat. 6.

W kazdym punkcie nalezy zainstalowaé przemystowy przetacznik sieciowy (switch), do
ktorego nalezy podigczy¢ kabel transmisyjny (skretke) od kamery oraz pathcord
swiattowodowy (SFP) do przetacznicy $wiattowodowej. Transmisja od przetacznika
sieciowego do studia monitoringu przebiega¢ bedzie poprzez istniejagca swiattowodowsq sie¢
szerokopasmowg poprzez wezel swiattowodowy. W wezle nalezy zainstalowa¢ konwertery
swiattowodowe 1 wpia€ je do istniejgcego przetacznika §wiattowodowego.

Obraz z kamer bedzie wyswietlany w studiu monitoringu w budynku Urzedu Miasta. W
ramach prac nalezy dostarczy¢ klucz licencyjny na 32 kanaty wideo.

Zamawiajacy okresla minimalne wymagania techniczno-funkcjonalne
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Dla kamer:

Przeznaczenie do zastosowan zewnetrznych,

Przeznaczenie do pracy w trybie ciggtym 24/7/365,

Przetwornik CMOS nie mniejszy niz 1/2,8”,

Czulos$¢ nie gorsza niz kolor: 0,8 Lux, B-W: 0,04 Lux (dla 30 IRE),
Transmisja obrazu w formie cyfrowej poprzez siec IP,

Sterowanie PTZ w formie cyfrowej poprzez sie¢ IP,

Co najmniej 20x zoom optyczny,

Co najmniej 12x zoom cyfrowy,

Kodowanie obrazu co najmniej H.264 oraz MJPEG,

Rozdzielczosci HDTV 1080p (1920x1080) przy 25 klatkach na sekundg,
Mozliwo$¢ generowania 3 strumieni wizyjnych w pehiej rozdzielczosci HDTV 1080p,
Mozliwo$¢ generowania 3 strumieni wizyjnych o roznych parametrach obrazu,
Mozliwo$¢ zdefiniowania co najmniej 99 presetow (pozyciji),

Kat obrotu (PAN) 360° bez punktu koncowego,

Kat pochylenia (TILT) 220°,

Szybko$¢ obrotu w poziomie co najmniej 450°/s,

Mozliwos¢ naktadania tekstu na wy§wietlany obraz,

Ztacze Ethernet 10 BaseT / 100 BaseTX,

Wsparcie co najmniej dla nastepujacych protokotéw sieciowych:

IPv4, IPv6, HTTP, HTTPS, QoS 1.3, FTP, SMTP, SNMPv3, DNS, DynDNS,
NTP, RTSP, RTP, TCP, UDP, IGMP, RTCP, ICMP, DHCP, ARP,

Transmisja unicast oraz multicast,

Mozliwos¢ ustawienia transmisji Constant Bit Rate (CBR),

Mozliwo$¢ ustawienia transmisji Variable Bit Rate (VBR),

Mozliwo$¢ rejestracji trasy PTZ,

Mozliwo$¢ ustawienia co najmniej 8 stref prywatnosci,

Mozliwos¢ filtrowania adresow IP,

Mozliwo$¢ ochrony dostgpu hastem,

Kamera wraz z elementami grzewczymi i wentylatorami powinna by¢ zasilana za pomoca
pojedynczego kabla sieciowego wpigtego do kamery,

Obudowa co najmniej IP66,

Prace¢ w zakresie temperatur co najmniej od -40 °C do +50 °C,

Waga urzadzenia: nie wigcej niz Skg.

Dla przylaczy teletechnicznych:

Do budowy przylaczy telekomunikacyjnych nalezy zastosowa¢ rure fi 110 jako rure
podstawowa.

Nalezy zastosowac kanalizacje wtérna minimum trzy rury HDPE fi25 lub HDPE {fi32.

Szafa zewnetrzna telekomunikacyjna z przetacznicami optycznymi ze ztagczami typu SC/PC
do ktorych zostanie doprowadzony 1 zakonczony swiattowdd o profilu nie mniejszym niz 12
wtokien, przy zatozeniu wykonania spawdéw na petlnych profilach. Wykonawca zaprojektuje 1
wykona przytacze elektryczne do kazdej szafy zewnetrzne;.

Do budowy przytaczy telekomunikacyjnych nalezy zastosowaé studnie kablowe typu SKO-2
(SKO-2x) lub odpowiedniki jako podstawowg oraz studnie przelotowe, rozgalezne i
koncowe

Zamawiajacy dopuszcza stosowanie studni typu SK-1 (SK-1x) w przypadku braku miejsca na
umieszczenie studni SK-2 po uzyskaniu pisemnej zgody Zamawiajacego
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Nalezy zastosowac¢ pokrywy jednoelementowe

Studnie musza by¢ wyposazone w zamknig¢cia na zamki

Betonowy korpus studni moze sktada¢ si¢ z nie wigcej niz dwdch czescei

W  miejscach wystepowania ruchu kolowego (np. parking, wjazd, pobocze) nalezy
zastosowac ramy i pokrywy o konstrukcji wzmocnionej (nakrywa jednoelementowa)

Studnie kablowe powinny by¢ usytuowane w nastepujacych miejscach kanalizacji
teletechnicznej:

- na odcinkach przebiegu prostoliniowego - jako studnie przelotowe dla zachowania
dopuszczalnych dtugosci przelotéw miedzy sgsiednimi studniami do 100m

- w miejscach przysziego odgatezienia kanalizacji - jako studnie odgatezne

- na zakonczeniach ciggu kanalizacji - jako studnie koncowe

Wykonawca zastosuje rury HDPE lub RHDPE Lub DVR lub PCV o grubosci $cianki
minimum 4 mm w zalezno$ci od miejsca instalacji. Do kanalizacji teletechnicznej nalezy
zaciagna¢ rure HDPE32 lub HDPE2S5 a nastepnie do niej kable optyczne zakanczajac je na
projektowanych przetacznicach optycznych ztaczami. Kabel nalezy zacigga¢ do kanalizacji
teletechnicznej, zakanczajac na projektowanej przetacznicy optycznej ztaczami typu SC/PC w
projektowanej szafie telekomunikacyjnej we wskazanych lokalizacjach.

Wykonawca dostarczy i zamontuje kompletne szafy telekomunikacyjne zewnetrzne ktore
wyposazy we wszystkie niezbedne elementy w tym w szczegdlnoSci w panele
Swiattowodowe, osprzet elektryczny, osprzet zabezpieczajacy elektryczny.

Wszystkie szafy opisane w tym punkcie wykonawca zabezpieczy ktddkami patentowymi z
kluczem typu master-key.

Zastosowac¢ kabel optyczny jednomodowy o przekroju minimum 12;j.

Kazdy kabel zakonczy¢ na przetacznicy w pelnym profilu.

Jezeli punkt bezpieczenstwa wizyjnego znajduje si¢ w poblizu istniejacego przetacznika
sieciowego to Zamawiajacy dopuszcza mozliwo$¢ podiaczenia do przetagcznika PBW, w
przeciwnym razie Wykonawca dostarczy przetacznik przemystlowy o parametrach
identycznych jak przetacznik przemystowy opisany w punkcie dotyczacym masztow
hotspotowych.

Switch przemystowy 8 szt. 0 minimalnych parametrach:

Zamawiajacy wymaga dostarczenia urzagdzen w wykonaniu przemyslowym odpornych na
warunki atmosferyczne w tym w szczego6lnosci na temperature. Switche musza pracowaé¢ w
temperaturze od -30 do +70 st Celsjusza. Dostarczone switche muszg pracowaé¢ w uktadzie
pierscieniowym co oznacza iz muszg posiada¢ obstuge oraz konfiguracj¢ ringdw optycznych
wraz z minimum dwoma odpornymi na warunki przemystowe wktadkami SFP 1000 Mb/s,
Wszystkie switche muszg obstugiwaé VLAN, POE oraz by¢ zarzadzalne.

Switch musi obstugiwaé ponizsze standardy:

802.3i, 802.3u, 802.3z, 802.3ab, 802.3x, 802.3ac, 802.3af, 802.1D, 802.1Q, 802.1p, 802.1w,
RFC 791, RFC 826, RFC 792, RFC 2131.

Wykonawca dostarczy, skonfiguruje i uruchomi ring w ramach dostawy Switchy
przemystowych.

Szczegdtowy opis punktow bezpieczenstwa wizyjnego:

Punkt bezpieczenstwa wizyjnego nr 1 — Wykonawca wykona przytacze optyczne z wezta
optycznego zlokalizowanego w Zespole Szkot Nr 2 im. K.K. Baczynskiego potozonej przy
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ulicy gen. Wiadystawa Sikorskiego. Zamawiajacy informuje iz wzdtuz ulicy gen. Wiadystawa
Sikorskiego dysponuje kanalizacja teletechniczng fi 110 ktora Wykonawca moze wykorzystac
do prowadzenia kabli optycznych i zasilania.

Punkt bezpieczenstwa wizyjnego nr 2 — Zamawiajacy informuje, ze obok planowanego
punktu posiada wykonang szafe optyczng wyposazong w ztgcze optyczne i zasilanie.

Punkt bezpieczenstwa wizyjnego nr 3 — Zamawiajacy informuje, ze obok planowanego
punktu posiada wykonang szafe optyczng wyposazong w ztagcze optyczne i zasilanie.

Punkt bezpieczenstwa wizyjnego nr 4 — Zamawiajacy informuje, ze wzdhuz ulicy gen.
Wiadystawa Sikorskiego dysponuje kanalizacja teletechniczng fi 110, ktora Wykonawca
moze wykorzysta¢ do prowadzenia kabli optycznych i zasilania. Jednocze$nie Zamawiajacy
informuje, iz w poblizu planowanego punktu dysponuje zlgczem optycznym wraz z
zasilaniem zlokalizowanym obok szafy o$wietleniowej S-629.

Punkt bezpieczenstwa wizyjnego nr 5 — Zamawiajacy informuje, ze wzdluz ulicy
Suwalskiej dysponuje kanalizacja teletechniczng fi 110, ktéra Wykonawca moze wykorzystaé
do prowadzenia kabli optycznych i zasilania. Najblizszy wezet optyczny zlokalizowany jest w
pobliskiej jednostce Powiatowej Panstwowej Strazy Pozarne;.

Punkt bezpieczenstwa wizyjnego nr 6 — Zamawiajacy informuje, ze wzdhuz ulicy Tadeusza
Kosciuszki dysponuje kanalizacjg teletechniczng fi 110, ktérg Wykonawca moze wykorzystaé
do prowadzenia kabli optycznych i zasilania.

Punkt bezpieczenstwa wizyjnego nr 7 — zlokalizowany na skrzyzowaniu ulicy mjr Piwnika
Ponurego z ulicg gen Bora-Komorowskiego.

Punkt bezpieczenstwa wizyjnego nr 8 — Zamawiajacy informuje, ze wzdhuz ulicy Juliana
Tuwima dysponuje kanalizacja teletechniczng fi 110 wraz ze zlaczem optycznym, ktdra
Wykonawca moze wykorzysta¢ do prowadzenia kabli optycznych i zasilania.

Wykonawca dostarczy 1 skonfiguruje do pracy z powyzszymi punktami kontroler punktéw
wizyjnych optycznych o minimalnych parametrach:

Obudowa typu rack 19”

Zainstalowane 7 dyskow dedykowanych do zastosowania raidowego (NAS) o minimalnej
pojemnosci 6 TB kazdy. Dyski spigte w RAID min 5.

Dwa sze$ciordzeniowe procesory o minimalnej czgstotliwosci 2000 MHz kazdy.
Zainstalowana pami¢¢ RAM min 16 GB.

Zainstalowany system operacyjny w wersji 64 bitowej umozliwiajacy pelna integracje z
posia-damym przez zamawiajagcego oprogramowaniem domenowym opartym na Windows
Server 2012. Oprogramowanie musi obslugiwa¢ ustugi katalogowe oraz wirtualizacj¢, musi
roéwniez umozliwia¢ uruchomienie zapasowego AD

Na powyzszy kontroler Wykonawca udzieli 60 miesi¢cznej gwarancji.

XI1. Modernizacja systemu zasilania
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Wykonawca zamontuje na dwoéch mobilnych agregatach zasilajacych serwerownie
urzadzenia namierzajace GPS tak by mozna bylo zdalnie zlokalizowaé pozycje agregatu.
Wykonawca wyposazy jeden mobilny agregat w szybkoztacze przemystowe do podtaczania i
roztaczania wszystkich kabli logicznych, sygnalowych i zasilajacych tak by odlaczenie i
rozruch agregatu w zakresie kabli sterujacych 1 sygnatlowych mogto nastapi¢ bez koniecznosci
uzywania jakichkolwiek narzedzi. Wykonawca dostarczy system obcigzeniowy agregatu
pradotworczego umozliwiajgcy obcigzenie agregatu w zakresie 20-22, 40-44, 60-66 i 80-88
KW, system obcigzeniowy musi by¢ wyposazony w odpowiednie kable oraz by¢ podtaczany
bez koniecznos$ci uzycia narzedzi.

XI11. Modernizacja sprzetu aktywnego

Wykonawca zaktualizuje oprogramowanie na przetagcznikach rdzeniowych, dokona
konfiguracji dostarczonych przelacznikow oraz Wykonawca przeprowadzi szereg testow
penetracyjnych majacych na celu optymalizacje bezpieczenstwa w sieci komputerowej
Zamawiajacego. Skanowanie bedzie polegato na zdalnej enumeracji otwartych portéw oraz
weryfikacji bezpieczenstwa oprogramowania na nich nastuchujacego. Skanowanie obejmie:

1. urzadzenia dedykowane (embeded), na przyktad routeréw 1 przetaczniki;
2. punkty styku z sieciami obcymi;
3. zbadanie podatnosci systemow Zamawiajacego na ataki przeprowadzane z zewnatrz.

Ponadto Wykonawca przeprowadzi badanie bezpieczenstwa sieci systemoéw komputerowych,
ktoére pozwoli na:

1. okreslenie btedow w konfiguracji skutkujacych powstaniem podatnosci na atak;

2. wskazanie nadmiernych uprawnien, niezgodnych z zasadami dobrych praktyk;

3. wskazanie potencjalnie niebezpiecznego oprogramowania znajdujacego si¢ w
badanym systemie.

Badaniu beda podlegaty nastepujace systemy:

rodzina Microsoft Windows Server (do poziomu weryfikacji poprawek Windows Update
wlacznie);

Linux 2.4.X, 2.6.X, 3.X.X;

IBM AlX;

CISCO ICS;

Microsoft SQL,;

MySQL;

Badanie zostanie zakonczone raportem. Forma i zakres raportu musi by¢ zaakceptowany
przez Zamawiajacego przed zakonczeniem projektu.

Konfiguracja dodatkowych funkcjonalnosci istniejacego systemu Zarzadzania siecig i NAC

Zamawiajacy wymaga, aby Wykonawca wykonat:
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Przygotowanie projektu konfiguracji zawierajgcego:

- ustalong przez dziat informatyki hierarchi¢ polityk bezpieczenstwa
- proponowang struktur¢ VLAN

- proponowane reguty ACL

- hierarchi¢ uzytkownikow w podziale na role

- doktadng definicj¢ rol i uprawnien w systemie

Konfiguracj¢ systemu zawierajaca:

- ustalone przez dzial informatyki polisy bezpieczenstwa

- dodatkowe sieci VLAN

- dodatkowe reguty ACL

- wdrozenie scenariuszy (802.1x, MAC), profili (Gos¢, Pracownik, Drukarka itp.) i
polityk bezpieczenstwa/ACL-VLAN (uprawnienia dostepu/QoS dla L2-L4

- konfiguracj¢ wybranych przetacznikow sieciowych zgodnie z ustalong sktadnig CLI.
- diagnostyke 1 usunigcie znalezionych probleméw sieciowych

- testy

- weryfikacja i usuni¢cie btgdow

- strojenie

Konfiguracja dodatkowych funkcjonalnos$ci istniejacego systemu Wireless

Zamawiajacy wymaga, aby Wykonawca wykonat:

1.

2.

Przygotowanie projektu konfiguracji zawierajacego:

- ustalong przez dzial informatyki hierarchi¢ polityk bezpieczenstwa
- proponowang strukture VLAN

- proponowane reguty ACL

- hierarchi¢ uzytkownikéw w podziale na role

- doktadna definicje rol i uprawnien w systemie

Konfiguracj¢ systemu zawierajaca:

- ustalone przez dziat informatyki polisy bezpieczenstwa

- dodatkowe sieci VLAN

- dodatkowe reguty ACL

- diagnostyke 1 usunigcie znalezionych problemoéw sieci bezprzewodowej

- wdrozenie scenariuszy (802.1x, MAC), profili (Gos¢, Pracownik, Drukarka itp.) i
polityk bezpieczenstwa/ACL-VLAN (uprawnienia dostepu/QoS dla L.2-L.4
- diagnostyke 1 usunigcie znalezionych probleméw sieciowych

- testy

- weryfikacja i usunigcie btedow

- strojenie

Testy funkcjonalne

Zamawiajacy wymaga, aby Wykonawca wykonat:

1. Wygenerowanie kont testowych uzytkownikow — Wykonawca wygeneruje okoto 15
przyktadowych kont uzytkownikow zgodnie z przyjetym scenariuszem.
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2. Testy — system powinien zosta¢ przetestowany pod katem zabezpieczen I uprawnien
dla kazdej grupy uzytkownikéw zgodnie z przyjetym scenariuszem

3. Weryfikacja i usunigcie btedéw konfiguracji — catos¢ konfiguracji powinna zostaé
przetestowana. W przypadku znalezienia bledow konfiguracyjnych nalezy je
natychmiast poprawic¢

4. Strojenie systemu — Wykonawca zoptymalizuje prace systemu do warunkow
panujacych w sieci komputerowej Zamawiajacego.

Wykonawca udziela ustug gwarancji na dostarczony sprzet i dziatanie systemu zgodnie z
wymaganiami Umowy, SIWZ, SST i Projektem Technicznym na okres jednego roku.

W ramach obstugi gwarancyjnej Zamawiajacy stworzy i wystawi Wykonawcy zdalne
bezpieczne tacze VPN, za pomocg ktorego mozliwa bedzie zdalna pomoc techniczna
$wiadczona przez Wykonawce.

Zamawiajacy bedzie zglasza¢ usterke/awarie, drogg telefoniczng lub poprzez e-mail na
wskazane w umowie dane kontaktowe.

XIV. Przylacza teletechniczne
Wykonawca zaprojektuje i wykona nastgpujace przytacza teletechniczne:

Przylacze 1: od wezta zlokalizowanego w Miejskim Zaktadzie Komunikacji Sp. z o. o.
znajdujacego si¢ w Etku przy ulicy ul. Lukasiewicza 8 do szafy oswietleniowej S-636
zlokalizowane] na ulicy Slonecznej. Zamawiajacy informuje, iz posiada wybudowanag
kanalizacje teletechniczng wraz z kablem optycznym wzdluz ulicy Lukasiewicza, ktorg
Wykonawca moze wykorzysta¢, przy szafie o$wietleniowej Wykonawca umiesci szafke ze
zlaczem optycznym.

Przylacze 2 — od szafy zewnetrznej zlokalizowanej przy ulicy A. Krajowej 33 do szafy
zewnetrznej zlokalizowanej na rogu ulicy A. Krajowa z ulicg J. Dgbrowskiego.

Przylacze 3 — do ronda Jerzego Cichowicza znajdujacego si¢ na ulicy Suwalskiej, gdzie
Wykonawca dostarczy i zamontuje szafe zewnetrzng, do ktorej doprowadzi napigcie z szafy
o$wietleniowej S-665 lub S-667 oraz kabel optyczny minimum 24j z wegzta optycznego
zlokalizowanego w serwerowni Parku Naukowo-Technologicznego przy ulicy Podmiejskiej
5. Zamawiajacy informuje iz posiada kanalizacje teletechniczng na odcinku od ronda do
serwerowni Parku Naukowo-Technologicznego

Przylacze 4 — Do punktu kamerowego zlokalizowanego na elewacji budynku przy ulicy
Dabrowskiego 10. Zamawiajacy dysponuje punktem styku na rogu ulicy A. Krajowa z ulica
J. Dgbrowskiego oraz w poblizu szafy oswietleniowej S-615.

Przylacze 5 - przylacze od szafy zlokalizowanej na skrzyzowaniu ulicy Jana Kilinskiego z
ulicg Koszykowa do szafy zewnetrznej, ktorag wykonawca dostarczy i zamontuje w okolicach
szafy o$wietleniowej S-654 na ulicy Emilii Plater. Zamawiajacy informuje, iz posiada
wybudowang kanalizacj¢ teletechniczng wzdtuz ulicy Kilinskiego, do zadan Wykonawcy
naleze¢ bedzie uzupetni¢ kanalizacje na odcinku od ulicy Kilinskiego do S-654, oraz umiescic¢
w kanalizacji wtornik wraz z kablem optycznym 24;.
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Przyltacza nalezy wykona¢ zgodnie z ponizszymi wytycznymi:

1. Zleceniobiorca zobowiazuje si¢ do wykonania prac projektowych oraz robot
budowlanych w oparciu o0 umowe zgodnie z:

- ustawg Prawo Budowlane,

- warunkami technicznymi (zestawionymi ponizej),

- warunkami zabudowy i zagospodarowania terenu,

- zasadami wspodlczesnej wiedzy technicznej,

- obowigzujacymi w tym zakresie przepisami,

- Polskimi Normami,

- Normami Branzowymi TP S.A.

2. Zleceniobiorca zapewni udzial w pracach nad projektem i budowa oséb dysponujacych
uprawnieniami do projektowania oraz kierowania robotami bez ograniczen z przynaleznoscia
do izby budowlanej wtasciwej specjalnosci.

3. Zleceniobiorca jest zobowiazany do:

- opracowanie szczegdtowej koncepcji projektowanych sieci 1 przytaczy telekomunikacyjnych
zgodnych z warunkami technicznymi i przedstawienie jej do akceptacji Zleceniodawcy,

- wykonania na podstawie zaakceptowanej koncepcji kompletnej dokumentacji projektowej i
wybudowania na terenie miasta Etk sieci i przytaczy telekomunikacyjnych z wykorzystaniem
rur & 110,

- pozyskania aktualnych map do celow projektowych,

- uzyskania wlasciwych dla danego projektu opinii, uzgodnien i sprawdzen rozwigzan,
projektowych oraz dla lokalizacji tego wymagajacych prawomocnych pozwolen na budowe
projektowanych elementdw,

- opracowanie dokumentacji budowlanej dla projektowanych przytaczy telekomunikacyjnych,
- opracowanie dokumentacji wykonawcze] na potrzeby budowy kablowych przylaczy
optotelekomunikacyjnych w oparciu o ww. projekt przylaczy telekomunikacyjnych a
nastepnie wybudowanie go zgodnie z opracowang dokumentacja,

- dostarczenia w celu sprawdzenia 1 zatwierdzenia przez Zleceniodawce opracowan
projektowych w terminach zgodnych z umowa,

- opracowania koncepcji logicznej sieci.

- wszystkie kable optyczne musza by¢ zakanczane w pelnym profilu na przetacznicach
optycznych (dopuszcza si¢ zakonczenie kabli w petnym profilu na zlagczu optycznym)

- poprzez zewnetrzne zlacze optyczne Zamawiajacy rozumie iz Wykonawca dostarczy i
wykona zlgcze optyczne zewngtrzne w ktorym: umiesci panel optyczny, dokona rozszycia
minimum 12 widkien.

Szafke instalacyjng zewngtrzng o minimalnych parametrach:

Szafa zewnetrzna 19” o wysokosci minimum 18U

Zamykana na zamek ryglowy 3- punktowy, wktadka patentowa,

Dodatkowe zamknigcie na ktodke

Wejscie do szaf zabezpieczy¢ przed dostaniem si¢ gryzoni.

Wykonawca dostarczy kilodke z kluczem MasterKey wiokna nalezy rozszy¢ na panelu
optyczny.

-Do budowy nalezy zastosowac studnie kablowe typu SKO-2 (SKO-2x, SK-2X) lub
odpowiedniki jako podstawowa oraz studnie przelotowe, rozgateZne i koncowe. Betonowy
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korpus studni moze sktada¢ si¢ z nie wigcej niz dwoch czesci. Dostep do studni nalezy
zabezpieczy¢ dodatkowo zastong metalowg zabezpieczong ktddka z kluczem MasterKey

- Wykonawca trwale oznaczy wybudowany kabel optyczny w kazdej studni.

- W miejscach wystgpowania ruchu kotowego (np. parking, wjazd, pobocze) nalezy
zastosowac¢ ramy 1 pokrywy o konstrukcji wzmocnionej (nakrywa jednoelementowa). Studnie
powinny by¢ zabezpieczone farbg antykorozyjng (pomalowane wszystkie elementy
metalowe/zeliwne) oraz powinny by¢ zabezpieczone przed dostepem 0sob nieuprawnionych.
Studnie kablowe powinny by¢ usytuowane w nastepujacych miejscach kanalizacji
teletechnicznej:

- na odcinkach przebiegu prostoliniowego - jako studnie przelotowe dla zachowania
dopuszczalnych dtugosci przelotéw miedzy sasiednimi studniami do 100m,

- w miejscach przysziego odgatezienia kanalizacji - jako studnie odgatezne,

- na zakonczeniach ciggu kanalizacji - jako studnie koncowe.

- Wykonawca zastosuje rury fi 110 lub 160 HDPE lub RHDPE lub DVR lub PCV.
Wykonawca zastosuje kanalizacj¢ wtorng nie wigksza niz HDPE fi32 w zalezno$ci od rodzaju
kabli $wiattowodowych.

- Na catej dlugos$ci przebiegu ziemnego nad rurociggiem nalezy ulozy¢ tasme ostrzegawcza z
wktadka stalowa z napisem ,,UWAGA ! KABEL OPTOTELEKOMUNIKACYJINY” na
glebokosci 0,5m. Wktadka metalowa powinna mie¢ cigglos¢ elektryczna na calej dlugosci, a
miejsca jej taczen powinny by¢ chronione przed korozja.

4. W zwigzku z wykonaniem w ramach inwestycji miejskich nowych ciggdéw pieszych
(chodniki z kostki polbrukowej) w pasach drogowych na terenie miasta Etk, Zleceniobiorca
zobowigzany jest w przypadku prowadzenia prac ziemnych metoda wykopu otwartego do
odbudowy chodnika oraz przejecia gwarancji z tytulu nieprawidlowego odtworzenia
nawierzchni w ciggach pieszych w momencie zakonczenia prowadzenia robot budowlanych
w pasach drogowych ww. ulic zwigzanych z realizacja przedmiotu zaméwienia.

Koszty zajecia pasa drogowego, innych terenéw/gruntow oraz nadzordéw (archeolog,
PKP, GDDKIiA, konserwator zabytkdéw, przyrody, ZMiUW itp.) na czas prowadzenia robot
obcigzaja wykonawce.

Wykonawca dokona inwentaryzacji wykonanej sieci w aplikacji posiadanej przez
Zamawiajacego

WYMAGANIA DOTYCZACE PROJEKTU I BUDOWY
KABLA OPTOTELEKOMUNIKACYJNEGO

Na podstawie opracowanej dokumentacji projektowej na budowg sieci oraz przylaczy
teletechnicznych nalezy opracowa¢ dokumentacje projektowa wykonawczg dotyczaca
budowy sieci wraz z kablem optycznym oraz kablowych przytaczy optotelekomunikacyjnych.

Zapasy technologiczne kabla optotelekomunikacyjnego (nie mniej niz 20m) nalezy
zaprojektowa¢ 1 zainstalowa¢ w studniach na stelazach/skrzynkach zapasu w punktach
poczatkowych i koncowych linii oraz w punktach istotnych (tj. studnie odgatezne, budynki )
na terenie miasta Etk.

Do kanalizacji teletechnicznej nalezy zaciggna¢ rury kanalizacji wtornej, a nastgpnie do
niej kable optyczne zakanczajac je pelnym profilem na projektowanych przetacznicach
optycznych ztgczami typu SC/APC w projektowanych szafach.

Kabel nalezy zaciaga¢ do kanalizacji teletechnicznej, zakanczajac na projektowanej
przetacznicy optycznej ztaczami typu SC/APC w projektowanej szafie telekomunikacyjnej we
wskazanych lokalizacjach.
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Wykonawca zastosuje Swiattowod o przekroju minimum 12j.

Na calej dlugosci przebiegu ziemnego nad rurociggiem nalezy ulozy¢ tasme
ostrzegawczag z  wkladkg  stalowa z  napisem ,,UWAGA ! KABEL
OPTOTELEKOMUNIKACYJNY” na glgbokosci 0,5m. Wktadka metalowa powinna mieé
cigglo$¢ elektryczna na catej dlugosci, a miejsca jej taczen powinny by¢ chronione przed
korozja.

Wykonawca oznaczy w sposéb trwaty kabel optyczny.

WYMAGANIA DOTYCZACE DOKUMENTACJI PROJEKTOWEJ

1. Zleceniobiorca jest zobowiazany przygotowa¢ dokumentacj¢ projektowa w nizej
wymienionych ilo$ciach egzemplarzy:

- projekty budowlane — 5 egz. z czego 1 egz. z mozliwoscig ingerencji w zawartosc,

- projekty wykonawcze - 5 egz. z czego 1 egz. z mozliwoscig ingerencji w zawartosc,

- przedmiar rob6t wraz z kosztorysem inwestorskim w formacie zgodnym z formatem
programu NORMA — 3 egz. oraz wersja elektroniczna na ptycie CD-R,

- oprocz dokumentacji w formie papierowej Zamawiajagcy wymaga dostarczenia réwniez
dokumentacji w formie elektronicznej edytowalnej na no$niku w postaci ptyty CD-R.

2. Zleceniobiorca zaopatrzy dokumentacje w wykaz opracowan oraz pisemne
Oswiadczenia:

- ze dokumentacja zostala wykonana zgodnie z umowg, zasadami wspotczesnej wiedzy
technicznej, obowigzujacymi w tym zakresie przepisami oraz zgodnie z Polskimi Normami i
Normami Branzowymi TP S.A., oraz ze zostaje wydana w stanie kompletnym ze wzgledu na
cel oznaczony w umowie,

- 0 prawie dysponowania gruntem na cele inwestycyjne dotyczacego opracowania,

3. Zakres czynnosci Zleceniobiorcy przy wykonywaniu prac projektowych:

- pozyskanie niezbednych map do celéw projektowych,

- pozyskanie wszystkich niezbednych zgdd 1 pozwolen,

- wykonanie projektoéw budowlanych, wykonawczych budowy studni kablowych oraz kabla
optotelekomunikacyjnego,

- opracowanie przedmiarow robot i kosztoryséw inwestorskich wg podanych przez
Zleceniodawce w formacie Norma,

- uzyskanie na rzecz Zleceniodawcy od wilasciciela nieruchomos$ci lub innych posiadaczy
prawa do dysponowania gruntem na cele budowlane wg odpowiednich wzoréw umoéw i
drukow o$wiadczen zatwierdzonych przez Zleceniodawce.

4. Zawartos¢ dokumentacji projektowej:

Dokumentacja projektowa powinna sktada¢ si¢ z nastgpujacych czesci:
- projektu budowlanego,

- projektu wykonawczego,

- przedmiaru robot,

- kosztorysu inwestorskiego.
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Do zadan Wykonawcy nalezy w szczegolnosci:

- pozyskanie map do celéw projektowych,

- pozyskanie wymaganych prawem uzgodnien (min. Wojewodzki Konserwator Zabytkow,
PKP, GDDKIiA, ZMiUW) i pozwolen, o ile wymagaja tego aktualne przepisy,

- pozyskanie prawa do dysponowania gruntami na cele budowlane tj. wszystkich
wymaganych przepisami prawa uzgodnien z wilascicielami gruntow na budoweg 1
umieszczenie na danej dzialce infrastruktury teletechniczne;j,

- pozyskanie pozytywnej opinii Zespotu Uzgadniania Dokumentacji Projektowe;,

- opracowanie kompletnej dokumentacji budowlano — wykonawczej,

- uzyskanie prawomocnej decyzji pozwolenia na budoweg dla lokalizacji tego wymagajacych.

Projekt budowlany powinien zawiera¢ co najmniej:

- strone tytutlowa (tytul, branza, dane inwestora, data wykonania, dane Wykonawcy projektu,
nazwiska projektantow, opracowujacych i sprawdzajacych projekt z podpisami i pieczatkami,
liczba egzemplarzy/numer egzemplarza),

- informacje o podstawie prawnej opracowania,

- decyzje o warunkach zabudowy 1 zagospodarowania terenu dla lokalizacji tego
wymagajacych,

- uzgodnienia branzowe i specjalistyczne z protokotami ZUDP,

- pozwolenie na budowe dla lokalizacji tego wymagajacych,

- 0g0lny opis techniczny przedmiotu projektu,

- symbolikg i oznaczenia wykorzystane w projekcie budowlanym,

- spis rysunkow i schematow zawartych w projekcie budowlanym,

- 0g0lny poglad sytuacyjny na mapie w skali 1:10000,

- szczegOlowa lokalizacje projektowanych studni kablowych przedstawiony na mapach
geodezyjnych dopuszczonych na danym terenie do projektowania w skali 1:500,

- wypisy z ewidencji gruntow dzialek, ktoérych dotyczy dokumentacja potwierdzone przez
wlasciwy urzad,

- komplet oryginalow zgdd wilascicieli gruntow 1 nieruchomo$ci na wykonanie robot
budowlanych w oparciu o przedmiotowa dokumentacje.

Projekt wykonawczy powinien zawiera¢ co najmniej:
- strong¢ tytutowg (tytul, branza, dane inwestora, data wykonania, dane Wykonawcy projektu,
nazwiska projektantéw, opracowujacych i sprawdzajacych projekt z podpisami i pieczatkami,
liczba egzemplarzy/numer egzemplarza),
- informacje o podstawie prawnej opracowania,
- nr projektu budowlanego na podstawie, ktorego zostat wykonany projekt wykonawczy,
- szczegotowy opis techniczny projektowanej linii tj. charakterystyke:
o zastosowanych materiatéw,
budowanej kanalizacji teletechnicznej wraz ze studniami kablowymi,
budowane;j sieci §wiattowodowe;,
uszczelniania kanalizaciji,
uktadania i montazu zapasow kabla,
oznakowania kabla,
wykonania przeciskow 1 przewiertow sterowanych pod nawierzchnig ulic,
pomiaréw optycznych kabli,
przebiegu i1 zakonczen kabli;
- symbolike 1 0znaczenia wykorzystane w projekcie wykonawczym,

0O O O O O O O O
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- spis rysunkéw i schematdéw zawartych w projekcie wykonawcezym,

- szczegbtowy przebieg trasowy linii optotelekomunikacyjnej przedstawiony na mapach do
celow projektowych wraz ze wszystkimi elementami sktadowymi linii,

- schemat rozwinigty kanalizacji teletechnicznej,

- schemat budowy kabli §wiattowodowych,

- schemat optyczny linii $wiattowodowej,

- przedmiar robot.

Wykonawca dostarczy dokumentacje logiczng kabla i przylagczy $§wiattowodowych wraz z
pomiarami toréw $wiattowodowych, schematami potaczen oraz szaf dystrybucyjnych.

Wykonawca dokona pomiaréw toréow §wiattowodowych, co udokumentuje w dokumentacji.
WYMAGANIA DOTYCZACE ROBOT BUDOWLANYCH
1. Kierownik budowy

Kierownikiem budowy powinna by¢ osoba posiadajaca uprawnienia budowlane
bez ograniczen z przynaleznoscia do izby budowlanej wlasciwej specjalnosci, posiadajaca
doswiadczenie w procesie budowania wtasciwej branzy ktory bedzie osobiscie nadzorowat
budowe 1 przebywal na terenie budowy — FEtk. Kierownik budowy powinien uzyskac
wszelkie zezwolenia i decyzje na prowadzenie robot w pasach drogowych drég publicznych
oraz prowadzi¢ roboty pod nadzorem gestorow sieci z zachowaniem zapisow 1 uzgodnien
opinii ZUDP oraz uzgodnien branzowych i dyspozycji Zamawiajacego.

Po zrealizowaniu procesu budowy kierownik budowy powinien przeprowadzi¢ badania
i pomiary kontrolne, opracowa¢ dokumentacj¢ powykonawcza oraz zgromadzi¢ i przekazac
Zamawiajacemu komplet dokumentéw zwigzanych z zakonczeniem budowy.

2. Roboty tymczasowe i prace towarzyszace.

Koszty wykonania robot tymczasowych , czasowego zajgcia terendw oOraz prac
towarzyszacych obcigzaja Wykonawce. Wykonawca zobowigzany jest uwzgledni¢ te koszty
w cenie oferty. Zakres 1 charakter robot tymczasowych zaleze¢ bedzie od przyjetej przez
Wykonawce organizacji robot budowlanych, zastosowanych konkretnych technologii,
organizacji zaplecza budowy. Do robdt tymczasowych nalezy zaliczy¢ ponadto:

- organizacj¢ zaplecza socjalnego i zaplecza budowy, montaz zasilen tymczasowych i
urzadzen pomiarowych,

- stosowanie tymczasowych ogrodzen, zabezpieczen 1 oznakowan wykopow,

- stosowanie oston i zabezpieczen ochrony zieleni,

- stosowanie oston 1 zabezpieczen pomieszczen przed skutkami prowadzonych prac.

W trakcie realizacji przedmiotu zaméwienia Wykonawca zobowigzany jest:

- stosowac $rodki ochrony istniejacej zieleni (drzewa i krzewy) w celu zabezpieczenia przed
zniszczeniem i uszkodzeniem,

stosowac stabilne ogrodzenia (zabezpieczenia) przy wykonywaniu wykopow dla montazu
studni kablowych,

- oznakowac¢ zgodnie z przepisami BHP wykopy liniowe kanalizacji,

- zasypki wykopoéw prowadzi¢ warstwami z zageszczeniem warstwami,

- w miejscach wykopoéw odtworzy¢ nawierzchni¢ trawnikdéw z uzupetnieniem czarnoziemu i
dosianiem trawy,
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- wykona¢ tablice informacyjne o realizowanym projekcie 1 umieSci na czas robot
budowlanych, a nastepnie oznaczy wykonane prace zgodnie z zestawem znakéw graficznych
zgodnie z zalgcznikiem nr 1 do Strategii Komunikacji Funduszy Europejskich w Polsce w
ramach Narodowej Strategii Spdjnosci na lata 2007-2013: Ksigega Identyfikacji Wizualnej
Narodowej Strategii Spojnosci.

3. Zastosowane materialy, dobor sprzetu oraz inne obowigzki Wykonawcy

Wykonawca ma prawo dowolnego wyboru materiatow pod warunkiem, ze sg to materiaty
fabrycznie nowe oraz posiadaja co najmniej wymagane w wytycznych do budowy
wlasciwosci 1 parametry, s3 dopuszczone do stosowania w budownictwie polskim, gwarantuja
poprawnos¢ wykonania robot i catosci przedmiotu zamoéwienia. W przypadku gdy
Wykonawca nie udokumentuje poprawnosci wyboru materialu Zamawiajagcy ma prawo
odmoéwié odbioru elementu robodt lub ich catosci. Udokumentowanie nastgpuje na podstawie
wlasciwych dokumentéw odniesienia (FV zZrodtowe, deklaracje zgodnosci, certyfikaty,
atesty).

Decyzja w zakresie doboru i stosowania sprzg¢tu, maszyn lub $rodkow transportu w celu
realizacji przedmiotu zamdwienia w terminie oraz poprawnej jakosci nalezy do Wykonawcy.
Zastosowany sprzet, maszyny lub $rodki transportu nie moga stwarza¢ zagrozenia dla ludzi,
ich mienia lub mienia Zamawiajacego.

Wykonawca zobowigzany bedzie do utrzymania w nalezytym porzadku terenu
prowadzonych prac, ich otoczenia oraz zaplecza budowy. Wykonawca zobowigzany jest do
sukcesywnego wywozu na wysypisko wszystkich odpadéw powstatych w wyniku
realizowania przez niego przedmiotu zamowienia.

Wykonawca zobowigzany jest na swoj koszt zapewni¢ obstuge geodezyjng oraz dotaczy¢
o$wiadczenie geodety uprawnionego o dlugosciach zgtoszonej - wybudowanej kanalizacji do
Powiatowego Osrodka Dokumentacji Geodezyjnej w Efku.

Wykonawca dostarczy dokumentacje logiczng kabla 1 przylaczy §wiattowodowych wraz z
pomiarami toréw $wiattowodowych, schematami potaczen oraz szaf dystrybucyjnych.

4. Warunki techniczne i normy.

Wszystkie roboty objete niniejszym projektem nalezy wykona¢ zgodnie z
obowigzujagcymi normami 1 przepisami, w szczegdlnosci normami zakladowymi TP S.A.:

o Instrukcja T-01. Odbior i utrzymanie kablowych linii telekomunikacyjnych.

o ZN-96/TPSA-002. Linie optotelekomunikacyjne. Ogolne wymagania techniczne.

o ZN-96/TPSA-004. Zblizenia i skrzyzowania z innymi urzadzeniami uzbrojenia
terenowego-Ogodlne wymagania techniczne.

o ZN-96/TPSA-005. Kable optotelekomunikacyjne jednomodowe dalekosi¢zne. —
Wymagania i badania.

o ZN-96/TPSA-006. Linie optotelekomunikacyjne. Ztacza spajane $wiattowodow
jednomodowych.

o ZN-96/TPSA-007. Linie optotelekomunikacyjne. Ztaczki Swiattowodowe i kable
stacyjne.-Wymagania i badania.

o ZN-96/TPSA-008. Linie optotelekomunikacyjne. Ostony zlaczowe.-Wymagania i
badania.

o ZN-96/TPSA-009. Kablowe linie optotelekomunikacyjne.  Przelgcznice
swiattowodowe-Wymagania i badanie.
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ZN-96/TPSA-011. Telekomunikacyjna kanalizacja kablowa-Ogodlne wymagania

techniczne.

ZN-96/TPSA-012. Kanalizacja kablowa pierwotna-Wymagania i badania.

ZN-96/TPSA-013. Kanalizacja wtorna i rurociagi kablowe-Wymagania i badania.

ZN-96/TPSA-014. Rury z polichlorku winylu (RPCW)-Wymagania i badania.

ZN-96/TPSA-015. Rury polipropylenowe RPP i polietylenowe RPE kanalizacji

pierwotnej- Wymagania i badania.

ZN-96/TPSA-016. Rury polietylenowe karbowane dwuwarstwowe (RHDPEK)-

Wymagania i badania.

o ZN-96/TPSA-017. Rury kanalizacji wtornej i rurociggu kablowego (RHDPE)-
Wymagania i badania.

o ZN-96/TPSA-018. Rury polietylenowe (RHDPEp) przepustowe-Wymagania i
badania.

o ZN-96/TPSA-019. Rury trudnopalne (RHDPEt)-Wymagania i badania.

ZN-96TPSA-020. Ztaczki rur kanalizacji kablowej-Wymagania i badania.

ZN-96/TPSA-021. Uszczelki koncoéw rur kanalizacji kablowej-Wymagania i

badania.

ZN-96/TPSA-022. Przywieszka identyfikacyjna-Wymagania i badania.

ZN-96/TPSA-023. Studnie kablowe-Wymagania i badania.

ZN-96/TPSA-024. Zasobnik ztgczowy- Wymagania i badania.

ZN-96/TPSA-025. Tasmy  ostrzegawcze 1  ostrzegawczo-lokalizacyjne-

Wymagania i badania.

ZN-96/TPSA-026. Stupki oznaczeniowe i oznaczeniowo-pomiarowe- Wymagania

I badania.

o Zn-96/TPSA-041. Zabezpieczone pokrywy studni kablowych, dodatkowe

(wewnetrzne)- Wymagania i badania.
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XV. Sprzet aktywny

Wykonawca dostarczy 15 sztuk sprzetu aktywnego, w tym:

10 szt. przelacznikow, z ktérych kazdy musi spelnia¢ minimum:

Musi by¢ wyposazony w minimum 48 portow 10/100/1000 RJ45, 4 porty SFP oraz 1 port
konsolowy

Musi obstugiwaé taczenie w jeden przetacznik wirtualny pod katem zarzadzania dowolnego
typu kombinacji przetacznikow tej samej serii, umozliwiajac podiaczanie do sieci
przetacznikow z 24 i 48 portami 10/100/1000, z portami 100Base-FX i Power-over-Ethernet,
poprzez media miedziane, Swiattowody wielomodowe 1 jednomodowe.

Musi zapewnia¢ przepustowos$¢ przetaczania na poziomie minimum 100 Gbps

Musi obstugiwac pojedynczy adres IP do zarzadzania wieza.

Musi obstugiwa¢ redundantne zarzadzanie wieza.

Musi obstugiwac opcjonalnie zapasowe zrodio zasilania.

Musi obstugiwaé technologi¢ zamknigtej petli w stosie.

Musi obstugiwa¢ technologie IEEE 802.1D (MAC Bridges) 1 IEEE 802.1t (802.1D
Maintenance)

Musi obstugiwac technologie IEEE 802.1s Multiple Spanning Tree.

Musi obstugiwac technologi¢ IEEE 802.1w Rapid Reconfiguration of Spanning Tree.

Musi obstugiwac¢ do 16,000 adreséw MAC.
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Musi zapewnia¢ 8 przypisanych do uzytkownikow kolejek o okreslonych priorytetach na
kazdy port.

Musi obstugiwac technologie Link Aggregation (IEEE 802.3ad).

Musi obstugiwac technologie Many-to-One Port Mirroring oraz One-to-One Port Mirroring
Musi obstugiwac technologie IGMP Snooping v1, v2i v3.

Musi obstugiwaé technologie Weighted Round Robin Queuing (WRR) 1 Strict Priority
Queuing.

Musi obstugiwaé jednoczesnie do 4,094 ID sieci VLAN oraz do 255 dynamicznych VLAN w
jednym przelaczniku.

Musi mie¢ mozliwo$¢ obstugi statycznego routingu

Musi obstugiwac sieci VLAN IEEE 802.1Q oparte na portach i1 tagach z pelnym wsparciem
protokotow GARP i GVRP.

Musi obstugiwa¢ uwierzytelnianie IEEE 802.1X na wszystkich portach.

Musi obslugiwac uwierzytelnianie wykorzystujace adres MAC

Musi by¢ w pelni zarzadzany przy pomocy standardowych interfejsow z wierszami polecen
(CLI), wbudowanych interfejsow webowych z SSL, technologii Telnet z SSH i dowolne;j
aplikacji zarzadzajacej SNMP oraz po http.

Musi obstugiwaé nastgpujace grupy RMON: Statistics, History, Alarms, Events.

Musi obstugiwa¢ protokét SNMP v1/2 1 v3

Musi dziata¢ w temperaturze otoczenia do 50°C

Musi posiada¢ gwarancje obejmujaca aktualizacj¢ oprogramowania firmware 1 faty
naprawiajace btedy oprogramowania (bug fixes), wsparcie telefoniczne oraz zaawansowang
wymiang sprzetu (wysylka nastgpnego dnia roboczego).

Musi by¢ w petni kompatybilny z posiadanym przez Zamawiajacego systemem zarzadznia
infrastruktura aktywna.

3 szt. przelacznikow, z ktorych kazdy musi spelnia¢ minimum:

Przetaczniki muszg mie¢ mozliwos$¢ taczenia w stosy/wieze do 8 przetacznikéw lub budowe
modularng, zapewniajagc mozliwos¢ rozbudowy liczby portdow w poszczegdlnych punktach
dystrybucyjnych,

Potaczenie urzadzen w stos/wieze powinno zapewnia¢ redundancje - potaczenie
przelacznikdw w petle zwrotna,

Zarzadzanie stosem/wiezg poprzez 1 adres IP.

Minimum 48 portow 10/100/1000 BASE-T RJ45, z technologia auto-Sensing, auto-
negotiating MDI/MDI-X

Minimum 4 porty uplink 1000Base-X SFP — dopuszcza si¢ wykorzystanie portow
podwdjnego zastosowania (COMBO),

Minimum 2 dedykowane porty do taczenia w stos/wieze nie ograniczajace liczby portow
dostgpowych,

Minimum 1 port konsolowy do zarzadzania przetacznikiem.

Standardowy stelaz teletechniczny 19” typu Rack o wysokosci nie wigkszej niz 1 U.
Minimalna wielko$¢ pamigci SDRAM: 512 MB,

Minimalna wielko$¢ pamieci FLASH: 32 MB.

Minimalna przepustowo$¢: 70 Mpps,

Minimalna przepustowos¢ przetaczania: 90 Gbps na przetacznik,

Minimalna wydajno$¢ potaczenia w stosie: 48 Gbps, a w urzadzeniach modularnych
minimum 48 Gbps pomiedzy modutami,

Przetacznik musi zapewniaé przetaczanie z petng predkoscia tacza w obie strony.
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Przetaczniki muszg mie¢ mozliwos¢ doposazenia w system redundantnego zasilania
zapewniajac zasilanie dla wszystkich portow.

Minimalna liczba adresow: 32 000.

Obstuga sieci VLAN zgodnych ze standardem IEEE 802.1Q z pelnym wsparciem dla
protokotéw GARP i GVRP,

Obstuga minimum 4 000 ID sieci VLAN oraz minimum 1 000 sieci VLAN aktywnych
jednoczesnie w pojedynczym stosie.

Przetacznik musi obstugiwac nastepujace funkcjonalnosci:

- SNMP v1/v2civs,

- Standardowy interfejs wiersza polecen CLI,

- Secure Shell (SSHv2),

- Secured Socket Layer (SSL),

- RFC 2865 RADIUS,

- RFC 2866 RADIUS Accounting,

- TACACS+, przy czym TACACS+ musi zapewnia¢ obstuge zarzadzania AAA
(uwierzytelniania, autoryzacja i audytowanie).

- Obstuga wielu obrazéw oprogramowania z funkcja odtwarzania,

- Obstuga wielu plikow konfiguracyjnych,

- Plik konfiguracyjny w formie tekstowej,

- Telnet,

- Syslog,

- Secure Copy oraz Secure FTP,

- Simple Network Time Protocol (SNTP) lub NTP,

- RMON — wsparcie dla 6 r6znych grup,

- Port mirroring (jeden do jednego, wiele do jednego),

- Monitorowanie zrddta zasilania i uktadu chlodzenia poprzez SNMP,

- Redundantne zarzadzanie stosem.

Przetacznik musi obstlugiwac nastepujace protokoty i technologie:

LLDP/LLDP-MED

802.3ad Link Aggregation

802.1D MAC Bridges

802.1s Multiple Spanning Tree

802.1t Path Cost Amendment to 802.1D

802.1w Rapid re-convergence of Spanning Tree

802.3x Flow Control

IP Multicast (IGMPv1,v2,v 3)

IGMP v1/v2/v3 Snooping

Ramki Jumbo Frames (minimum 9 kB)

Standardowe listy ACL

Rozszerzone listy ACL

RIPv1 i RIPv2,

Trasy statyczne

DHCP/BootP Relay

Musi mie¢ mozliwos¢ pracy w architekturze bezpieczenstwa opartej na rolach. Zapewniajac
cigglte zarzadzanie tozsamos$ciag wraz z opartymi na rolach funkcjami uwierzytelniania,
autoryzacji, QoS i ograniczania pasma,

Ochrona przed atakami typu DHCP/ARP Spoof Protection

Obstuga MAC Port Locking (dynamiczne i statyczne).

Przetacznik musi obstugiwac nastepujace funkcjonalnosci:
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Obstuga priorytetow zgodna z IEEE 802.1p,

Mozliwos¢ klasyfikacji pakietow w warstwach L2-L4 wedhug:

ID portu fizycznego,

Adresie MAC,

Podsieci IP,

Adresie IP,

Typie protokotu IP,

IP ToS (Type of Service),

DSCP (Differentiated Services Code Point),

Porcie TCP/UDP,

Sprzetowo realizowana obstuga minimum 8 kolejek priorytetoéw na kazdym porcie,

Obstuga wielu mechanizmow kolejkowania (SPQ, WRR oraz ich kombinacji),

Obstuga kontroli poziomu pasma wychodzacego 1 przychodzacego w kazdym przeplywie,
rate-limit dla ruchu wchodzacego 1 wychodzacego,

Mozliwo$¢ przypisania ruchu do réznych sieci VLAN zgodnie z kryteriami L2-L4, nawet jesli
nie jest skonfigurowany protokét 802.1Q VLAN Tagging.

Urzadzenie musi obstugiwaé nastgpujace metody uwierzytelniania:

poprzez IEEE 802.1x,

wykorzystujace adres MAC,

wykorzystujace przegladarke internetowa,

Uwierzytelnianie wielu uzytkownikow jednocze$nie przez 802.1X, portal i/lub adres MAC,
dla minimalnie 4 uzytkownikow/urzadzen na port,

Obstluga Dynamic VLAN Assignment (RFC 3580),

Obstuga wielu uzytkownikow RFC-3580 na jednym porcie Gigabit Ethernet (minimum 4).

Gwarancja 5 lat.
2 szt. przelacznikow, z ktorych kazdy musi spelniaé¢ minimum:

Przetaczniki muszg mie¢ mozliwo$¢ taczenia w stosy/wieze do 8 przetacznikow lub budowe
modularng, zapewniajac mozliwos$¢ rozbudowy liczby portow w poszczegdlnych punktach
dystrybucyjnych,

Potaczenie urzadzen w stos/wiez¢ powinno zapewnia¢ redundancje - polaczenie
przelacznikow w petle zwrotna,

Zarzadzanie stosem/wiezg poprzez 1 adres IP.

Minimum 48 portow 10/100/1000 BASE-T RJ45 PoE (zgodnych ze standardami 802.3.af
oraz 802.3.at), z technologig auto-sensing, auto-negotiating MDI/MDI-X

Minimum 4 porty uplink 1000Base-X SFP — dopuszcza si¢ wykorzystanie portow
podwojnego zastosowania (COMBO),

Minimum 2 dedykowane porty do taczenia w stos/wiez¢ nie ograniczajace liczby portow
dostepowych,

Minimum 1 port konsolowy do zarzadzania przetgcznikiem.

Standardowy stelaz teletechniczny 19” typu Rack o wysokosci nie wigkszej niz 1 U.
Minimalna wielko$¢ pamigeci SDRAM: 512 MB,

Minimalna wielko$¢ pamigci FLASH: 32 MB.

Minimalna przepustowos¢: 70 Mpps,

Minimalna przepustowo$¢ przetaczania: 90 Gbps na przelgcznik,

Minimalna wydajno$¢ potaczenia w stosie: 48 Gbps,

Przetacznik musi zapewniaé przetaczanie z petng predkoscia tacza w obie strony.
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Przetaczniki muszag by¢ wyposazone w zasilanie PoE niezbgdne do zasilania punktow
dostegpowych WLAN, kamer oraz innych urzadzen PoE w standardzie 802.3at oraz 802.3af,
Przetaczniki dodawane do stosu/wiezy muszg zapewnia¢ moc do 375W dla funkcjonalnosci
PoE,

Przetaczniki muszag mie¢ mozliwos¢ doposazenia w system redundantnego zasilania
zapewniajac zasilanie dla wszystkich portow PoE zgodnie ze standardami 802.3af oraz
802.3at.

Minimalna liczba adresow: 32 000.

Obstuga sieci VLAN zgodnych ze standardem IEEE 802.1Q z pelnym wsparciem dla
protokotow GARP i GVRP,

Obstuga minimum 4 000 ID sieci VLAN oraz minimum 1 000 sieci VLAN aktywnych
jednoczesnie w pojedynczym stosie.

Funkcje zarzadzania Przelacznik musi obstugiwaé nastepujace funkcjonalnosci:

SNMP v1/v2civs,

Standardowy interfejs wiersza polecen CLI,

Secure Shell (SSHv2),

Secured Socket Layer (SSL),

RFC 2865 RADIUS,

RFC 2866 RADIUS Accounting,

TACACS+, przy czym TACACS+ musi zapewnia¢ obstuge zarzadzania AAA
(uwierzytelniania, autoryzacja i audytowanie).

Obstuga wielu obrazéw oprogramowania z funkcjg odtwarzania,

Obsluga wielu plikéw konfiguracyjnych,

Plik konfiguracyjny w formie tekstoweyj,

Telnet,

Syslog,

Secure Copy oraz Secure FTP,

Simple Network Time Protocol (SNTP) lub NTP,

RMON — wsparcie dla 6 r6znych grup,

Port mirroring (jeden do jednego, wiele do jednego),

Monitorowanie Zrddla zasilania i uktadu chtodzenia poprzez SNMP,

Redundantne zarzadzanie stosem.

Przetacznik musi obstugiwac nastepujace protokoty i technologie:

LLDP/LLDP-MED,

802.3ad Link Aggregation,

802.1D MAC Bridges,

802.1s Multiple Spanning Tree,

802.1t Path Cost Amendment to 802.1D,

802.1w Rapid re-convergence of Spanning Tree,

802.3x Flow Control,

IP Multicast (IGMPv1,v2,v 3),

IGMP v1/v2/v3 Snooping,

Ramki Jumbo Frames (minimum 9 kB),

Standardowe listy ACL,

Rozszerzone listy ACL,

RIPv1 i RIPv2,

Trasy statyczne,

DHCP/BootP Relay.

Przetacznik musi obstugiwac nastepujace funkcjonalnosci:
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Musi mie¢ mozliwos¢ pracy w architekturze bezpieczenstwa opartej na rolach. Zapewniajac
cigglte zarzadzanie tozsamos$ciag wraz z opartymi na rolach funkcjami uwierzytelniania,
autoryzacji, QoS i ograniczania pasma,

Ochrona przed atakami typu DHCP/ARP Spoof Protection

Obstuga MAC Port Locking (dynamiczne i statyczne).

QoS  Przelacznik musi obstugiwaé nastepujace funkcjonalnosci:

Obstuga priorytetow zgodna z IEEE 802.1p,

Mozliwos¢ klasyfikacji pakietow w warstwach L2-L4 wedhug:

ID portu fizycznego,

Adresie MAC,

Podsieci IP,

Adresie IP,

Typie protokotu IP,

IP ToS (Type of Service),

DSCP (Differentiated Services Code Point),

Porcie TCP/UDP,

Sprzgtowo realizowana obstuga minimum 8 kolejek priorytetéw na kazdym porcie,

Obstluga wielu mechanizmow kolejkowania (SPQ, WRR oraz ich kombinacji),

Obsluga kontroli poziomu pasma wychodzacego i przychodzacego w kazdym przeptywie,
rate-limit dla ruchu wchodzacego 1 wychodzacego,

Mozliwo$¢ przypisania ruchu do réznych sieci VLAN zgodnie z kryteriami L2-L4, nawet jesli
nie jest skonfigurowany protokot 802.1Q VLAN Tagging.

Urzadzenie musi obstugiwaé nastgpujace metody uwierzytelniania:

poprzez IEEE 802.1x,

wykorzystujace adres MAC,

wykorzystujace przegladarke internetowa,

Uwierzytelnianie wielu uzytkownikow jednoczes$nie przez 802.1X, portal i/lub adres MAC,
dla minimalnie 4 uzytkownikow/urzadzen na port,

Obstuga Dynamic VLAN Assignment (RFC 3580),

Obstuga wielu uzytkownikow RFC-3580 na jednym porcie Gigabit Ethernet (minimum 4).
Gwarancja 5 lat.



