Szczegolowa Specyfikacja Techniczna:

W niniejszym dokumencie przedstawiono szczegétowe wymagania dla wszystkich elementéw
zakresu zadania: »Wykonanie sieci LAN, dostawa PIAP-6w
i infokioskow” realizowanego w ramach projektu: ,,Elkman II — rozbudowa sieci
szerokopasmowej aglomeracji Miasta Etku”

W ramach niniejszego projektu nalezy dostarczy¢ i wdrozy¢:

I Sieci LAN- 9 szt.
Il.  PIAP —11 szt.
Il. PIAP rodzinny — 3 szt.
IV. PIAP dla seniora — 1 szt.
V. PIAP multimedialny -1 szt.
VI. Infokioski — 7 szt.
VII. System bezpieczenstwa PIAP — 1 kpl.
VIII. Stacje zarzadzajgce — 3 szt.

Dla zadania, w dalszej czesci dokumentu przedstawiono szczegdétowe zakresy oraz okreslono
min. wymagania techniczno-funkcjonalne dla kazdego z systemow.

Wymagania ogdlne:

- Wszystkie materiaty przeznaczone do wykorzystania w ramach kontraktu powinny by¢ materiatami
fabrycznie nowymi, pierwszej klasy jakosci, wolne od wad fabrycznych i o dtugiej zywotnosci oraz
wymagajgce minimum obstugi, posiadajgce odpowiednie atesty lub certyfikaty.

- Materiaty nie odpowiadajgce wymaganiom zostang przez Wykonawce na witasny koszt wywiezione z
placu budowy. Materiaty, ktére w sposéb trwaty sg szkodliwe dla otoczenia, nie bedg dopuszczone do
u zycia. Materiaty, ktére sg szkodliwe dla otoczenia tylko w czasie robdt, a po ich zakonczeniu ich
szkodliwo$¢ zanika moga by¢ uzyte pod warunkiem przestrzegania wymagan technologicznych
wbudowania. Jezeli Wykonawca uzyt materiatéw szkodliwych dla otoczenia niezgodnie ze
specyfikacjami, a ich uzycie spowodowato jakiekolwiek zagrozenie srodowiska, to konsekwencje tego
poniesie Wykonawca.

Urzadzenia : Wymagania ogélne dla dostarczanego sprzetu i oprogramowania (dotyczy wszystkich
systemow opisanych w tym dokumencie).

. Catos¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu
sprzedazy producentéw



. Zamawiajacy wymaga, by dostarczone urzadzenia byly nowe (tzn. wyprodukowane nie
dawniej, niz na 6 miesiecy przed ich dostarczeniem) oraz by nie byty uzywane (przy czym Zamawiajgcy
dopuszcza, by urzadzenia byty rozpakowane i uruchomione przed ich dostarczeniem wytgcznie przez
wykonawce i wytgcznie w celu weryfikacji dziatania urzadzenia, przy czym jest zobowigzany do
poinformowania Zamawiajgcego o zamiarze rozpakowania sprzetu, a Zamawiajacy ma prawo inspekcji
sprzetu przed jego rozpakowaniem).

. Musi posiadaé stosowny pakiet ustug gwarancyjnych swiadczonych przez producenta sprzetu
(lub autoryzowany serwis) kierowanych do uzytkownikéw z obszaru Rzeczpospolitej Polskiej
Swiadczony w jezyku Polskim.

. Warunki swiadczenia gwarancji zostaty okreslone szczegétowo przy kazdej pozycji sprzetowej
niniejszego opisu przedmiotu zamdwienia.

. Catos¢ dostarczonego sprzetu musi by¢ objeta gwarancjg opartg o $wiadczenia gwarancyjne
producentow w okresie wymaganym w SST, tj. okres gwarancji i sposéb jej Swiadczenia opisany jest
dla kazdego systemu oddzielnie, w ponizszym dokumencie — do oferty nalezy dostarczy¢ odpowiednie
oswiadczenia Wykonawcy. Wymagane jest utrzymanie $wiadczen gwarancyjnych (przez producenta
urzadzen lub jego autoryzowang placéwke serwisowg) takie w przypadku niemozliwosci ich
wypetnienia przez Wykonawce (np. w przypadku jego bankructwa).

. Wykonawca zapewnia i zobowigzuje sie, ze zgodne z niniejszag umowa korzystanie przez
Zamawiajgcego z dostarczonych produktow nie bedzie stanowi¢ naruszenia majgtkowych praw
autorskich osoéb trzecich.

. Do kazdego urzadzenia musi byé dostarczony komplet no$nikéw umozliwiajacych odtworzenie
oprogramowania zainstalowanego w urzgdzeniu.

. W wypadku powziecia watpliwosci co do zgodnosci oferowanych produktéw z umowg, w
szczegolnosci w zakresie legalnosci oprogramowania, Zamawiajacy jest uprawniony do:

o zwrécenia sie do producenta oferowanych produktéw o potwierdzenie ich zgodnosci z
umowg (w tym takze do przekazania producentowi niezbednych danych umozliwiajgcych
weryfikacje),

. Zamawiajacy wymaga, by dostarczone oprogramowanie byto oprogramowaniem w wersji
aktualnej, tj. dostepnym na etapie realizacji projektu, wigcznie z momentem zakonczenia wdrozenia
urzadzen.

. Zamawiajacy dopuszcza realizacje poszczegdlnych grup funkcjonalnych przez zespoty urzadzen
pod nastepujgcymi warunkami:

o potgczenie urzgdzen bedzie zrealizowane w sposéb nie ograniczajgcy wydajnosci (sumaryczna
przepustowosé potagczen pomiedzy dowolnymi urzadzeniami wchodzacymi w sktad zestawu, jak
rowniez wydajno$é poszczegdlnych urzadzen nie moze by¢ nizsza niz wymagana wydajnosé
urzadzenia),

o taczna wielkos¢ zestawu nie bedzie przekracza¢ wymaganej wielkosci urzadzenia,

o) zapewnione i dostarczone bedg wszystkie elementy konieczne do potaczenia zespotu
urzadzen,

o) wszystkie elementy zestawu bedg spetniaty wymagania zwigzane z zarzgdzaniem,

. Wszystkie urzadzenia muszg wspotpracowac z siecig energetyczng o parametrach: 230 V
+10%, 50Hz.

. Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla

uzytkownika w formie papierowej lub elektronicznej



. Wykonawca dostarczy dokumentacje techniczng i eksploatacyjng Systemu ze szczegdlnym
uwzglednieniem: rutynowych procedur administracyjnych, w tym min. zarzadzanie uzytkownikami,
diagnostyka uszkodzen, procedury backupu i odtworzenia systemu.

. Zadaniem Wykonawcy jest dostarczenie, zamontowanie, skonfigurowanie i uruchomienie
kompletnego sSrodowiska LAN i PIAP.

. Wykonawca przedstawi do akceptacji dla Zamawiajgcego kazdg lokalizacje Centralnego Punktu
Dystrybucyjnego (CPD). Jezeli w szkole w ktérej ma by¢ wykonywana sie¢ LAN istnieje punkt
dystrybucyjny miejskiej sieci Swiattowodowej CPD nalezy umie$ci¢ w tym punkcie.

. Zamawiajagcy w uzasadnionych przypadkach i po uzyskaniu pisemnej zgody Zamawiajgcego
dopuszcza instalacje CPD w innym punkcie niz punkt dystrybucyjny miejskiej sieci Swiattowodowej.
. Wykonawca opracuje plan testéw akceptacyjnych. Plan wymaga zaakceptowania przez

Zamawiajgcego. Plan testéw akceptacyjnych bedzie obejmowat:  testy funkcjonalne -testy
sprawdzajgce poprawnos¢ dziatania systemu zgodnie ze specyfikacjg dla wszystkich funkcjonalnosci,
testy procedur przywracania systemu po awarii sprzetowej i awarii oprogramowania, testy
wykonywania kopii zapasowych (danych i konfiguracji), testy przywracania kopii zapasowych (danych
i konfiguracji).

Do zadan wykonawcy nalezy: Wykonanie dokumentacji projektowej, budowlanej, Uzyskanie
wszystkich niezbednych zgdd i pozwolen

l. Sieci LAN- 9 szt.

W zakresie projektu, po stronie Wykonawcy, jest wybudowanie sieci logicznych w nastepujacych
placowkach edukacyjnych.

Tabela 1:
Lp Nazwa Ilos¢ Gniazd (2xR145) Ilosc¢ switchy
1 | Gimnazjum nr 1 42 1
2 | Gimnazjum nr 2 51 2
3 |Gimnazjum nr 4 53 2
4 | Szkota Podstawowa nr 2 64 2
5 | Szkota Podstawowa nr 3 58 2
6 | Szkota Podstawowa nr 4 59 2
7 | Szkota Podstawowa nr 7 54 2
8 | Szkota Podstawowa nr 9 50 2
9 | Zespdt Szkdt Samorzadowych 48 1




Sieci LAN zostang wykonane w trybie zaprojektuj i wybuduj.

Podane ilosci switchy sg orientacyjne ze wzgledu na typ wykonawstwa (zaprojektuj i wybuduj), gdyz w
przypadku przekroczenia przez wykonawce odlegtosci wynikajgcych z normy EN/PN 50173 konieczne
bedzie zaprojektowanie lokalnego punktu dystrybucyjnego wraz z wyposazeniem. Poniewaz tryb
zamowienia Zaprojektuj i Wybuduj daje wykonawcy swobode w wyborze trasy moze on sie
zdecydowac na zastosowanie punktow lokalnych w ktérych niezbedne bedzie zastosowanie switchy do
zasilenia gniazd obstugiwanych przez punkt lokalny.

I.1 Wymagania dla okablowania i standardu wykonania sieci LAN w poszczegoélnych szkotach:

a) Instalacja logiczna w Gimnazjum nr 1

1. Struktura systemu okablowania.

Na system okablowania strukturalnego sktadajg sie nastepujgce elementy:
¢ Centralny punkt dystrybucyjny CPD

* Okablowanie poziome

Projekt infrastruktury logicznej zaktada stworzenie 42 punktdw logicznych na obszarze catego budynku
Gimnazjum nrl. Do kazdego punktu doprowadzone bedg 2 kable UTP Cat.6.

Zakonczenia punktdw logicznych zaréwno po stronie krosownicy centralnego punktu dystrybucyjnego
CPD jak i punktu PEL powinny by¢ wykonane w standardzie TIA568-B

Centralny Punkt Dystrybucyjny (CPD) umozliwia krosowanie przebiegéw poziomych do portow
sprzetu aktywnego. Kazdy CPD powinien by¢ zlokalizowany tak, aby przebiegi poziome nie
przekraczaty 90 metrow.

Obstugiwac bedzie 42 podwdjne punkty logiczne sieci. Taka iloS¢ punktdow wymusza zastosowanie 4
paneli, po24 porty kazdy. Rozmieszczenie paneli w szafie precyzuje rysunek S-1.

Kable, na catej dlugosci od gniazda logicznego do CPD , powinny by¢ wolne od sztukowan, zagniecen i
nacie¢ lub ztaman. Catos¢ instalacji wykona¢ nalezy w kanatach kablowych z PCV.

Cato$¢ okablowania logicznego powinna zosta¢ wykonana za pomocg nie ekranowanego 4 parowego
kabla UTP Cat.6 (klasa E) 4x2x23AWG LSOH

Podwdjne gniazda logiczne montowac na wysokosci 100cm od podtoza.

W pomieszczeniu wytypowanym pod lokalizacje PIAP-u dodatkowo nalezy wykonac instalacje
zasilajacg 230V, dla kazdego stanowiska z osobna.

Catos¢ okablowania elektrycznego powinna zosta¢ wykonana przy wykorzystaniu
okablowania spetniajgcego standardy i normy bezpieczenstwa PN-87/E-90056, PNHD 21.1.54.

Dla okablowania strukturalnego przeznaczonego na obwody zasilajgce stacje robocze przewidziano
wykorzystanie kabla YDYzo o minimalnym przekroju 3x2,5mm w izolacji PCV przystosowanego do
instalacji na jak i podtynkowych. Na podstawie planowanych przez Wykonawce do instalacji urzadzen
(Komputer + monitor, tablica multimedialna, urzadzenie wielofunkcyjne) Wykonawca dokona wszelkich



niezbednych wyliczen i na ich podstawie dokona ostatecznego doboru parametréw podzespotéw
instalacji elektrycznych.

Na kazde stanowisko komputera przypada¢ bedzie 1 Punkt PEL (Punkt Elektryczno-Logiczny), w
sktad ktérego wchodza:

jeden podwadjny modut RJ-45 oraz jedno podwojne gniazdo elektryczne 230V (2x2P+2).
tacznie nalezy wybudowac w sali komputerowej 17 punktéw PEL.

Do kazdego PEL powinno sie doprowadzi¢ jedna linie okablowania strukturalnego, w sktad ktdrej
wchodza dwie linie okablowania logicznego oraz linia elektryczna.

b) Instalacja logiczna w Gimnazjum nr 2

1. Struktura systemu okablowania.

Na system okablowania strukturalnego sktadajg sie nastepujace elementy:

¢ Centralny punkt dystrybucyjny CPD

¢ Okablowanie poziome

Projekt infrastruktury logicznej zaktada stworzenie 51 punktéw logicznych na obszarze
catego budynku Gimnazjum nr2. Do kazdego punktu doprowadzone beda 2 kable UTP Cat.6.

Zakonczenia punktdw logicznych zarédwno po stronie krosownicy centralnego punktu dystrybucyjnego
CPD jak i punktu PEL powinny by¢ wykonane w standardzie TIA568-B

Centralny Punkt Dystrybucyjny (CPD) umozliwia krosowanie przebiegéw poziomych do portow
sprzetu aktywnego. Kazdy CPD powinien by¢ zlokalizowany tak, aby przebiegi poziome nie
przekraczaty 90 metrow.

Obstugiwac bedzie 51 podwdjne punkty logiczne sieci. Taka ilo$¢ punktéw wymusza zastosowanie 5
paneli, po24 porty kazdy.

Kable, na catej dlugosci od gniazda logicznego do CPD , powinny by¢ wolne od sztukowan, zagniecen i
nacie¢ lub ztaman. Cato$¢ instalacji wykonac nalezy w kanatach kablowych z PCV.

Catos¢ okablowania logicznego powinna zosta¢ wykonana za pomocg nieekranowanego 4 parowego
kabla UTP Cat.6 (klasa E) 4x2x23AWG LSOH

Podwdjne gniazda logiczne montowac na wysokosci 100cm od podtoza.

W pomieszczeniu wytypowanym pod lokalizacje PIAP-u dodatkowo nalezy wykonac instalacje
zasilajgcg 230V, dla kazdego stanowiska z osobna.

Catos¢ okablowania elektrycznego powinna zosta¢ wykonana przy wykorzystaniu okablowania
spetniajgcego standardy i normy bezpieczenstwa PN-87/E-90056, PNHD 21.1.54.

Dla okablowania strukturalnego przeznaczonego na obwody zasilajgce stacje robocze przewidziano
wykorzystanie kabla YDYzo o minimalnym przekroju 3x2,5mm w izolacji PCV przystosowanego do
instalacji na jak i podtynkowych. Na podstawie planowanych przez Wykonawce do instalacji urzadzen
(Komputer + monitor, tablica multimedialna, urzadzenie wielofunkcyjne) Wykonawca dokona wszelkich



niezbednych wyliczen i na ich podstawie dokona ostatecznego doboru parametréw podzespotéw
instalacji elektrycznych.

Na kazde stanowisko komputera przypada¢ bedzie 1 Punkt PEL (Punkt Elektryczno-Logiczny), w
sktad ktérego wchodza:

jeden podwadjny modut RJ-45 oraz jedno podwojne gniazdo elektryczne 230V (2x2P+2).
tacznie nalezy wybudowac w sali komputerowej 17 punktéw PEL.
Do kazdego PEL powinno sie doprowadzi¢ jedng linie okablowania strukturalnego w sktad ktorej

wchodzg dwie linie okablowania logicznego oraz linia elektryczna.

c) Instalacja logiczna w Gimnazjum nr 4

1. Struktura systemu okablowania.

Na system okablowania strukturalnego sktadajg sie nastepujace elementy:
¢ Centralny punkt dystrybucyjny CPD

¢ Okablowanie poziome

Projekt infrastruktury logicznej zaktada stworzenie 53 punktdw logicznych na obszarze catego budynku
Gimnazjum nr4. Do kazdego punktu doprowadzone beda 2 kable UTP Cat.6.

Zakonczenia punktow logicznych zaréwno po stronie krosownicy centralnego punktu dystrybucyjnego
CPD jak i punktu PEL powinny by¢ wykonane w standardzie TIA568-B

Centralny Punkt Dystrybucyjny (CPD) umozliwia krosowanie przebiegéw poziomych do portéw
sprzetu aktywnego. Kazdy CPD powinien by¢ zlokalizowany tak, aby przebiegi poziome nie
przekraczaty 90 metrow.

Obstugiwac bedzie 53 podwdjne punkty logiczne sieci. Taka ilos¢ punktow wymusza zastosowanie 5
paneli, po24 porty kazdy.

Kable, na catej dlugosci od gniazda logicznego do CPD , powinny by¢ wolne od sztukowan, zagniecen i
nacie¢ lub ztaman. Cato$¢ instalacji wykonac¢ nalezy w kanatach kablowych z PCV.

Catos¢ okablowania logicznego powinna zosta¢ wykonana za pomocg nieekranowanego 4 parowego
kabla UTP Cat.6 (klasa E) 4x2x23AWG LSOH

Podwdjne gniazda logiczne montowaé na wysokosci 100cm od podtoza.

W pomieszczeniu wytypowanym pod lokalizacje PIAP-u dodatkowo nalezy wykona¢ instalacje
zasilajgca 230V, dla kazdego stanowiska z osobna.

Cato$¢ okablowania elektrycznego powinna zosta¢ wykonana przy wykorzystaniu okablowania
spetniajgcego standardy i normy bezpieczenstwa PN-87/E-90056, PNHD 21.1.54.

Dla okablowania strukturalnego przeznaczonego na obwody zasilajgce stacje robocze przewidziano
wykorzystanie kabla YDYZo o minimalnym przekroju 3x2,5mm w izolacji PCV przystosowanego do
instalacji na jak i podtynkowych. Na podstawie planowanych przez Wykonawce do instalacji urzadzen



(Komputer + monitor, tablica multimedialna, urzadzenie wielofunkcyjne) Wykonawca dokona wszelkich
niezbednych wyliczen i na ich podstawie dokona ostatecznego doboru parametréow podzespotow
instalacji elektrycznych.

Na kazde stanowisko komputera przypada¢ bedzie 1 Punkt PEL (Punkt Elektryczno-Logiczny), w
sktad ktérego wchodza:

jeden podwdjny modut RJ-45 oraz jedno podwojne gniazdo elektryczne 230V (2x2P+2).
tacznie nalezy wybudowac w sali komputerowej 17 punktow PEL.
Do kazdego PEL powinno sie doprowadzi¢ jedng linie okablowania strukturalnego w sktad ktorej

wchodzg dwie linie okablowania logicznego oraz linia elektryczna .

d) Instalacja logiczna w Szkole Podstawowej nr 2

1. Struktura systemu okablowania.

Na system okablowania strukturalnego sktadajg sie nastepujace elementy:

¢ Centralny punkt dystrybucyjny CPD

¢ Okablowanie poziome

Projekt infrastruktury logicznej zaktada stworzenie 64 punktéw logicznych na obszarze

catego budynku Szkoty Podstawowej nr2. Do kazdego punktu doprowadzone beda 2 kable UTP Cat.6.

Zakonczenia punktdw logicznych zaréwno po stronie krosownicy centralnego punktu dystrybucyjnego
CPD jak i punktu PEL powinny by¢ wykonane w standardzie TIA568-B

Centralny Punkt Dystrybucyjny (CPD) umozliwia krosowanie przebiegéw poziomych do portow
sprzetu aktywnego. Kazdy CPD powinien by¢ zlokalizowany tak, aby przebiegi poziome nie
przekraczaty 90 metrow.

Obstugiwac bedzie 64 podwdjne punkty logiczne sieci. Taka iloS¢ punktéw wymusza zastosowanie 6
paneli, po24 porty kazdy.

Kable, na catej dlugosci od gniazda logicznego do CPD, powinny by¢ wolne od sztukowan, zagniecen i
nacie¢ lub ztaman. Catos¢ instalacji wykona¢ nalezy w kanatach kablowych z PCV.

Cato$¢ okablowania logicznego powinna zosta¢ wykonana za pomocg nieekranowanego 4 parowego
kabla UTP Cat.6 (klasa E) 4x2x23AWG LSOH

Podwdjne gniazda logiczne montowac na wysokosci 100cm od podtoza.

W pomieszczeniu wytypowanym pod lokalizacje PIAP-u dodatkowo nalezy wykonac instalacje
zasilajacg 230V, dla kazdego stanowiska z osobna.

Catos¢ okablowania elektrycznego powinna zosta¢ wykonana przy wykorzystaniu

okablowania spetniajgcego standardy i normy bezpieczenstwa PN-87/E-90056, PNHD 21.1.54.



Dla okablowania strukturalnego przeznaczonego na obwody zasilajgce stacje robocze przewidziano
wykorzystanie kabla YDYZzo o minimalnym przekroju 3x2,5mm w izolacji PCV przystosowanego do
instalacji na jak i podtynkowych. Na podstawie planowanych przez Wykonawce do instalacji urzadzen
(Komputer + monitor, tablica multimedialna, urzadzenie wielofunkcyjne) Wykonawca dokona wszelkich
niezbednych wyliczen i na ich podstawie dokona ostatecznego doboru parametréow podzespotéw
instalacji elektrycznych.

Na kazde stanowisko komputera przypada¢ bedzie 1 Punkt PEL (Punkt Elektryczno-Logiczny), w
sktad ktérego wchodza:

jeden podwdjny modut RJ-45 oraz jedno podwdjne gniazdo elektryczne 230V (2x2P+2).
tacznie nalezy wybudowac¢ w sali komputerowej 17 punktéw PEL.
Do kazdego PEL powinno sie doprowadzi¢ jedng linie okablowania strukturalnego w sktad ktorej
wchodzg dwie linie okablowania logicznego oraz linia elektryczna.
e) Instalacja logiczna w Szkole Podstawowej nr 3
1. Struktura systemu okablowania.
Na system okablowania strukturalnego sktadajg sie nastepujgce elementy:
e Centralny punkt dystrybucyjny CPD
¢ Okablowanie poziome

Projekt infrastruktury logicznej zaktada stworzenie 58 punktéw logicznych na obszarze catego budynku
Szkoty Podstawowej nr 3. Do kazdego punktu doprowadzone beda 2 kable UTP Cat.6.

Zakonczenia punktow logicznych zaréwno po stronie krosownicy centralnego punktu dystrybucyjnego
CPD jak i punktu PEL powinny by¢ wykonane w standardzie TIA568-B

Centralny Punkt Dystrybucyjny (CPD) umozliwia krosowanie przebiegéw poziomych do portow
sprzetu aktywnego. Kazdy CPD powinien by¢ zlokalizowany tak, aby przebiegi poziome nie
przekraczaty 90 metrow.

Obstugiwac bedzie 58 podwdjne punkty logiczne sieci. Taka iloS¢ punktow wymusza zastosowanie 5
paneli, po24 porty kazdy.

Kable, na catej dlugosci od gniazda logicznego do CPD , powinny by¢ wolne od sztukowan, zagniecen i
naciec lub ztaman. Cato$¢ instalacji wykonac nalezy w kanatach kablowych z PCV.

Catos¢ okablowania logicznego powinna zosta¢ wykonana za pomocg nieekranowanego 4 parowego
kabla UTP Cat.6 (klasa E) 4x2x23AWG LSOH

Podwdjne gniazda logiczne montowac na wysokosci 100cm od podtoza.

W pomieszczeniu wytypowanym pod lokalizacje PIAP-u dodatkowo nalezy wykonac instalacje
zasilajgcg 230V, dla kazdego stanowiska z osobna.

Cato$¢ okablowania elektrycznego powinna zosta¢ wykonana przy wykorzystaniu okablowania
spetniajgcego standardy i normy bezpieczenstwa PN-87/E-90056, PNHD 21.1.54.



Dla okablowania strukturalnego przeznaczonego na obwody zasilajgce stacje robocze przewidziano
wykorzystanie kabla YDYZzo o minimalnym przekroju 3x2,5mm w izolacji PCV przystosowanego do
instalacji na jak i podtynkowych. Na podstawie planowanych przez Wykonawce do instalacji urzadzen
(Komputer + monitor, tablica multimedialna, urzadzenie wielofunkcyjne) Wykonawca dokona wszelkich
niezbednych wyliczen i na ich podstawie dokona ostatecznego doboru parametréow podzespotéw
instalacji elektrycznych.

Na kazde stanowisko komputera przypadac¢ bedzie 1 Punkt PEL (Punkt Elektryczno-Logiczny), w sktad
ktérego wchodza: jeden podwojny modut RJ-45 oraz jedno podwojne gniazdo elektryczne 230V
(2x2P+2).

tacznie nalezy wybudowac w sali komputerowej 17 punktéw PEL.
Do kazdego PEL powinno sie doprowadzi¢ jedng linie okablowania strukturalnego w sktad ktorej

wchodzg dwie linie okablowania logicznego oraz linia elektryczna.

f) Instalacja logiczna w Szkole Podstawowej nr 4

1. Struktura systemu okablowania.

Na system okablowania strukturalnego sktadajg sie nastepujace elementy:
¢ Centralny punkt dystrybucyjny CPD

¢ Okablowanie poziome

Projekt infrastruktury logicznej zaktada stworzenie 59 punktdw logicznych na obszarze catego budynku
Szkoty Podstawowej nr 4. Do kazdego punktu doprowadzone beda 2 kable UTP Cat. 6.

Zakonczenia punktow logicznych zaréwno po stronie krosownicy centralnego punktu dystrybucyjnego
CPD jak i punktu PEL powinny by¢ wykonane w standardzie TIA568-B.

Centralny Punkt Dystrybucyjny (CPD) umozliwia krosowanie przebiegéw poziomych do portéw
sprzetu aktywnego. Kazdy CPD powinien by¢ zlokalizowany tak, aby przebiegi poziome nie
przekraczaty 90 metrow.

Obstugiwac bedzie 59 podwadjne punkty logiczne sieci. Taka iloS¢ punktow wymusza zastosowanie 5
paneli, po24 porty kazdy.

Kable, na catej dlugosci od gniazda logicznego do CPD , powinny by¢ wolne od sztukowan, zagniecen i
nacie¢ lub ztaman. Cato$¢ instalacji wykonac¢ nalezy w kanatach kablowych z PCV.

Catos¢ okablowania logicznego powinna zosta¢ wykonana za pomocg nieekranowanego 4 parowego
kabla UTP Cat.6 (klasa E) 4x2x23AWG LSOH

Podwdjne gniazda logiczne montowaé na wysokosci 100cm od podtoza.

W pomieszczeniu wytypowanym pod lokalizacje PIAP-u dodatkowo nalezy wykona¢ instalacje
zasilajgca 230V, dla kazdego stanowiska z osobna.

Cato$¢ okablowania elektrycznego powinna zosta¢ wykonana przy wykorzystaniu okablowania
spetniajgcego standardy i normy bezpieczenstwa PN-87/E-90056, PNHD 21.1.54.



Dla okablowania strukturalnego przeznaczonego na obwody zasilajgce stacje robocze przewidziano
wykorzystanie kabla YDYZzo o minimalnym przekroju 3x2,5mm w izolacji PCV przystosowanego do
instalacji na jak i podtynkowych. Na podstawie planowanych przez Wykonawce do instalacji urzadzen
(Komputer + monitor, tablica multimedialna, urzadzenie wielofunkcyjne) Wykonawca dokona wszelkich
niezbednych wyliczen i na ich podstawie dokona ostatecznego doboru parametréow podzespotéw
instalacji elektrycznych.

Na kazde stanowisko komputera przypada¢ bedzie 1 Punkt PEL (Punkt Elektryczno-Logiczny), w
sktad ktérego wchodza:

jeden podwdjny modut RJ-45 oraz jedno podwdjne gniazdo elektryczne 230V (2x2P+2).
tacznie nalezy wybudowaé w sali komputerowej 17 punktéw PEL.

Do kazdego PEL powinno sie doprowadzi¢ jedng linie okablowania strukturalnego w sktad ktérej
wchodzg dwie linie okablowania logicznego oraz linia elektryczna .

g) Instalacja logiczna w Szkole Podstawowej nr 7

1. Struktura systemu okablowania.

Na system okablowania strukturalnego sktadajg sie nastepujgce elementy:

e Centralny punkt dystrybucyjny CPD

¢ Okablowanie poziome

Projekt infrastruktury logicznej zaktada stworzenie 54 punktdw logicznych na obszarze catego budynku
Szkoty Podstawowej nr 7. Do kazdego punktu doprowadzone bedg 2 kable UTP Cat.6.

Zakonczenia punktow logicznych zaréwno po stronie krosownicy centralnego punktu dystrybucyjnego
CPD jak i punktu PEL powinny by¢ wykonane w standardzie TIA568-B

Centralny Punkt Dystrybucyjny (CPD) umozliwia krosowanie przebiegéw poziomych do portow
sprzetu aktywnego. Kazdy CPD powinien by¢ zlokalizowany tak, aby przebiegi poziome nie
przekraczaty 90 metrow.

Obstugiwac bedzie 54 podwdjne punkty logiczne sieci. Taka iloS¢ punktow wymusza zastosowanie 5
paneli, po24 porty kazdy.

Kable, na catej dlugosci od gniazda logicznego do CPD , powinny by¢ wolne od sztukowan, zagniecen i
naciec lub ztaman. Cato$¢ instalacji wykonac nalezy w kanatach kablowych z PCV.

Catos¢ okablowania logicznego powinna zosta¢ wykonana za pomocg nieekranowanego 4 parowego
kabla UTP Cat.6 (klasa E) 4x2x23AWG LSOH

Podwdjne gniazda logiczne montowac na wysokosci 100cm od podtoza.

W pomieszczeniu wytypowanym pod lokalizacje PIAP-u dodatkowo nalezy wykonac instalacje
zasilajgcg 230V, dla kazdego stanowiska z osobna.

Catos¢ okablowania elektrycznego powinna zosta¢ wykonana przy wykorzystaniu

okablowania spetniajgcego standardy i normy bezpieczenstwa PN-87/E-90056, PNHD 21.1.54.
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Dla okablowania strukturalnego przeznaczonego na obwody zasilajgce stacje robocze przewidziano
wykorzystanie kabla YDYZzo o minimalnym przekroju 3x2,5mm w izolacji PCV przystosowanego do
instalacji na jak i podtynkowych. Na podstawie planowanych przez Wykonawce do instalacji urzadzen
(Komputer + monitor, tablica multimedialna, urzadzenie wielofunkcyjne) Wykonawca dokona wszelkich
niezbednych wyliczen i na ich podstawie dokona ostatecznego doboru parametréow podzespotéw
instalacji elektrycznych.

Na kazde stanowisko komputera przypada¢ bedzie 1 Punkt PEL (Punkt Elektryczno-Logiczny), w
sktad ktérego wchodza: jeden podwojny modut RJ-45 oraz jedno podwdjne gniazdo elektryczne 230V
(2x2P+2). kacznie nalezy wybudowac w sali komputerowej 17 punktéw PEL.

Do kazdego PEL powinno sie doprowadzi¢ jedng linie okablowania strukturalnego w sktad ktorej
wchodzg dwie linie okablowania logicznego oraz linia elektryczna.

h) Instalacja logiczna w Szkole Podstawowej nr 9

1. Struktura systemu okablowania.

Na system okablowania strukturalnego sktadajg sie nastepujace elementy:

¢ Centralny punkt dystrybucyjny CPD

¢ Okablowanie poziome

Projekt infrastruktury logicznej zaktada stworzenie 50 punktow logicznych na obszarze catego budynku
Szkoty Podstawowej nr. 9. Do kazdego punktu doprowadzone beda 2 kable UTP Cat.6.

Zakonczenia punktow logicznych zaréwno po stronie krosownicy centralnego punktu dystrybucyjnego
CPD jak i punktu PEL powinny by¢ wykonane w standardzie TIA568-B

Centralny Punkt Dystrybucyjny (CPD) umozliwia krosowanie przebiegéw poziomych do portéw
sprzetu aktywnego. Kazdy CPD powinien by¢ zlokalizowany tak, aby przebiegi poziome nie
przekraczaty 90 metrow.

Obstugiwac bedzie 50 podwdjne punkty logiczne sieci. Taka ilos¢ punktow wymusza zastosowanie 5
paneli, po24 porty kazdy.

Kable, na catej dtugosci od gniazda logicznego do CPD , powinny by¢ wolne od sztukowan, zagniecen i
nacie¢ lub ztaman. Catos¢ instalacji wykona¢ nalezy w kanatach kablowych z PCV.

Catos¢ okablowania logicznego powinna zosta¢ wykonana za pomocg nieekranowanego 4 parowego
kabla UTP Cat.6 (klasa E) 4x2x23AWG LSOH

Podwdjne gniazda logiczne montowac¢ na wysokosci 100cm od podtoza.

W pomieszczeniu wytypowanym pod lokalizacje PIAP-u dodatkowo nalezy wykona¢ instalacje
zasilajacg 230V, dla kazdego stanowiska z osobna.

Dla okablowania strukturalnego przeznaczonego na obwody zasilajgce stacje robocze przewidziano
wykorzystanie kabla YDYzo o minimalnym przekroju 3x2,5mm w izolacji PCV przystosowanego do
instalacji na jak i podtynkowych. Na podstawie planowanych przez Wykonawce do instalacji urzadzen
(Komputer + monitor, tablica multimedialna, urzadzenie wielofunkcyjne) Wykonawca dokona wszelkich
niezbednych wyliczen i na ich podstawie dokona ostatecznego doboru parametréw podzespotéw
instalacji elektrycznych.
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Na kazde stanowisko komputera przypada¢ bedzie 1 Punkt PEL (Punkt Elektryczno-Logiczny), w
sktad ktérego wchodza:

jeden podwadjny modut RJ-45 oraz jedno podwojne gniazdo elektryczne 230V (2x2P+72).
tacznie nalezy wybudowaé w sali komputerowej 17 punktéw PEL.

Do kazdego PEL powinno sie doprowadzi¢ jedng linie okablowania strukturalnego w sktad ktorej
wchodzg dwie linie okablowania logicznego oraz linia elektryczna .

i) Instalacja logiczna w Zespole Szké6t Samorzadowych

1. Struktura systemu okablowania.

Na system okablowania strukturalnego sktadajg sie nastepujace elementy:

e Centralny punkt dystrybucyjny CPD

¢ Okablowanie poziome

Projekt infrastruktury logicznej zaktada stworzenie 48 punktdw logicznych na obszarze catego budynku
ZSS. Do kazdego punktu doprowadzone bedg 2 kable UTP Cat.6.

Zakonczenia punktow logicznych zardéwno po stronie krosownicy centralnego punktu dystrybucyjnego
CPD jak i punktu PEL powinny by¢ wykonane w standardzie TIA568-B

Centralny Punkt Dystrybucyjny (CPD) umozliwia krosowanie przebiegdéw poziomych do portéw
sprzetu aktywnego. Kazdy CPD powinien by¢ zlokalizowany tak, aby przebiegi poziome nie
przekraczaty 90 metrow.

Obstugiwac bedzie 48 podwdjne punkty logiczne sieci. Taka ilos¢ punktow wymusza zastosowanie 5
paneli, po 24 porty kazdy.

Kable, na catej dtugosci od gniazda logicznego do CPD , powinny by¢ wolne od sztukowan, zagniecen i
nacie¢ lub ztaman. Cato$¢ instalacji wykonac nalezy w kanatach kablowych z PCV.

Catos¢ okablowania logicznego powinna zosta¢ wykonana za pomocg nie ekranowanego 4 parowego
kabla UTP Cat.6 (klasa E) 4x2x23AWG LSOH

Podwdjne gniazda logiczne montowac¢ na wysokosci 100cm od podtoza.

W pomieszczeniu wytypowanym pod lokalizacje PIAP-u dodatkowo nalezy wykona¢ instalacje
zasilajgca 230V, dla kazdego stanowiska z osobna.

Dla okablowania strukturalnego przeznaczonego na obwody zasilajgce stacje robocze przewidziano
wykorzystanie kabla YDYzo o minimalnym przekroju 3x2,5mm w izolacji PCV przystosowanego do
instalacji na jak i podtynkowych. Na podstawie planowanych przez Wykonawce do instalacji urzadzen
(Komputer + monitor, tablica multimedialna, urzadzenie wielofunkcyjne) Wykonawca dokona wszelkich
niezbednych wyliczen i na ich podstawie dokona ostatecznego doboru parametrow podzespotow
instalacji elektrycznych.

Na kazde stanowisko komputera przypadac bedzie 1 Punkt PEL (Punkt Elektryczno-Logiczny), w skiad
ktérego wchodza: jeden podwojny modut RJ-45 oraz jedno podwdjne gniazdo elektryczne 230V
(2x2P+2). Lacznie nalezy wybudowac w sali komputerowej 17 punktéw PEL.
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Do kazdego PEL powinno sie doprowadzi¢ jedng linie okablowania strukturalnego w sktad ktérej

wchodzg dwie linie okablowania logicznego oraz linia elektryczna.

Wykonana sie¢ umozliwi podtgczenie do sieci komputerowej sal wyktadowych, lekcyjnych biblioteki,
pokoju nauczycielskim, sekretariacie, pracowni informatycznych i innych pomieszczeniach budynku.
Ostateczne miejsca montazu gniazd logicznych zatwierdzi Zamawiajgcy po odbyciu wizji lokalnych na
obiektach.

Giowny Punkt Dystrybucyjny:

- w gtdwnym punkcie dystrybucyjnym sieci - szafa 19” wyposazona w drzwi z blachy oraz odpowiednie
zamki celem unikniecia nieautoryzowanego dostepu do urzadzen, panel wentylatoréw oraz listwe
zasilajgcg RACK 197,

- szafe nalezy wyposazy¢ we wszystkie niezbedne akcesoria,
- zastosowac panele UTP kat minimum 6,

- do szafy doprowadzi¢ napiecie 230V do zasilania urzadzen oraz umiesci¢ w niej gniazdo 230V z
odpowiednimi zabezpieczeniami,

- kable nalezy uktadac zgodnie ze sztukg budowlang i instalatorska,

- do prowadzenia kabli zastosowac koryta, wszystkie trasy kablowe budowac z korytach
zapewniajacych 30 % zapas dla nowych kabli,

- zostanie wykonana dokumentacja techniczna sieci,
- wszystkie gniazda zostang opisane i 0znaczone w sposob trwaty,

- jezeli odlegtos¢ od szafy do ktdregos z gniazd przekroczy dozwolong odlegto$é wynikajgcg z normy
EN/PN 50173, Wykonawca zastosuje punkt lokalnej dystrybucji sygnatu, do pofgczenia zastosuje
$wiattowdd jednomodowy z konwerterami 1000 MB/s

Wykonawca wykona (w razie potrzeby) adaptacje budowlang miejsca montazu szafy.

Wykonawca wykona pomiary sieci LAN zgodnie z normg EN/PN 50173 z takimi parametrami jak
NEXT, Return Loss i innymi.

Wykonawca wykona dodatkowo we wszystkich lokalizacjach:

- Wykonawca wykona pofaczenie szafy z punktem dostepu do Internetu ktdry wskaze Zamawiajgcy.
- Wykonawca wykona potaczenie szafy z istniejgca infrastruktura,

- Wykonawca wykona potaczenie szafy z punktem dystrybucyjnym,

- Wykonawca wykona potgczenie szafy z infomatami,

- Wykonawca wykona pofaczenie szafy z weztem cieptowniczym.
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- Wykonawca wykona pofaczenie szafy z istniejgcymi punktami radiowymi,
- Wykonawca wykona potgczenie szafy z centralg i punktami telefonicznymi.

- Wykonawca zastosuje koryta oraz wszystkie trasy kablowe zapewniajace 30 % zapas dla nowych
kabli,

Wymagania dla przelacznikéw w Giéwnych Punktach Dystrybucyjnych GPD.

Przetgczniki ktére Wykonawca dostarczy stanowig wyposazenie Gtéwnych Punktow Dystrybucyjnych
GPD sieci LAN ( w 9 wyzej opisanych szkotach), zaplanowane do wybudowania w kazdej z placowek
edukacyjnych (Tabela 1), poditaczone do przetgcznikdéw brzegowych sieci miejskiej w Etku. Ilos¢
przetgcznikdw ktore wykonawca ma dostarczy¢ podana jest w Tabeli 1.

Wymagania minimalne dla przetacznika dostepowego w GPD w technologii 10/100Mb

1. Przetacznik musi zapewnia¢ obstuge 48 portéw 10/100Base TX PoE z 4 portami 1GB SFP.
2. Przetgczniki muszg obstugiwac standard 802.3at, zapewniajgc moc PoE do 375W na
przetacznik, do 30 watdw na port, z nastepujgcymi funkcjami monitorowania na port: wtgczanie /
wytgczanie, priorytet bezpieczenstwa, zabezpieczenie przed przecigzeniem i zwarciem,

3. Musi obstugiwaé przetgczanie z petng predkoscia tacza

4 Wydajnos¢ przetgczania minimum 13.1 Mpps, 17.6 Gbps

5 Musi umozliwiac fgczenie w stos, do 8 urzadzen w stosie

6. Musi umozliwia¢ podtgczenie redundantnego zrédto zasilania

7 Musi obstugiwac IEEE 802.1D (MAC Bridges) i IEEE 802.1t (802.1D Maintenance)

8 Musi obstugiwac Multiple Spanning Trees (IEEE 802.1s)

9. Musi obstugiwac Rapid Reconvergence of Spanning Tree (IEEE 802.1w)

10. Musi obstugiwa¢ do 16,000 adresow MAC

11. Musi wpiera¢ minimum 8 kolejek o okreslonych priorytetach na kazdy port

12. Musi obstugiwa¢ Ethernet Flow Control (IEEE 802.3x)

13. Musi obstugiwa¢ funkcje agregaciji taczy - Link Aggregation (IEEE 802.3ad)

14. Musi obstugiwaé mirroring portéw (jeden-do-jednego i wiele-do-jednego)
15. Musi obstugiwa¢ IGMP Snooping v1, v2 i v3
16. Musi wspierac klasyfikacje pakietow na warstwach 2, 3 i 4 oraz markowanie pakietow

17. Musi obstugiwac algorytmy kolejkowania Strict Priority Queuing (SPQ) oraz Weighted Round
Robin Queuing (WRR)

18. Musi obstugiwac¢ 4,094 VLAN ID oraz do 255 dynamicznych sieci VLAN

19. Musi by¢ zdolny do obstugi statycznych tras IPv4 oraz domysinego routingu IPv6

20. Musi obstugiwac sieci VLAN oparte na portach oraz tagach IEEE 802.1Q , z petnym wsparciem
dla protokotéw GARP i GVRP

21. Musi obstugiwac uwierzytelnianie IEEE 802.1X na wszystkich portach

22. Musi obstugiwa¢ uwierzytelnianie oparte na adresie MAC

23. Musi obstugiwa¢ RFC3580

24, Musi wspiera¢ EAP Pass Thru

25. Musi wspiera¢ ARP i DHCP Spoof protection

26. Musi wspiera¢ Radius Accounting

27. Musi by¢ w petni zarzadzany z poziomu interfejsu wiersza polecen (CLI), wbudowanego
interfejsu sieci Web lub dowolnej aplikacji zarzadzajgcej SNMP

28. Musi obstugiwa¢ 4 grupy RMON (History, Statistics, Alarms, Events)

29. Musi obstugiwa¢ SNMP v1/2 i v3

30. Wsparcie dla sFlow lub rGwnowazne

14



31. Musi umozliwia¢ normalng prace do 50°C

Uwaga: Urzadzenia muszg posiada¢ gwarancje minimum 5 letnig, obejmujgcg aktualizacje
oprogramowania firmware i naprawy btedow oraz wysytke na nastepny dzien roboczy.

Zamawiajgcy wymaga, aby dostarczone w ramach tego zadania przetaczniki w petni integrowaty sie z
systemem zarzadzania Netsight Advanced Bundle posiadanym przez Zamawiajgcego.

Ponadto wszystkie dostarczane w ramach tego zadania przetagczniki muszg spetniac ponizsze
wymagania:

a) Przetaczniki muszg by¢é w petni zgodne z istniejgcym rozwigzaniem do zarzadzania konsolg
Enterasys NetSight Advanced Bundle, przynajmniej w zakresie:

-Pokaz status

-Konfiguracja VLAN

-Pokaz mape topologii

-Pokaz User_Name/MAC/IP/Multicast z doktadnoscig do przetgcznika/portu/VLAN-u/, w ktdrym sie
znajduje

b) Przefgczniki muszg by¢ w petni zgodne z istniejgcym rozwigzaniem do zarzadzania Inventory
Manager systemu Netsight, przynajmniej w zakresie:

-Automatyczne tworzenie kopii zapasowych konfiguracji - archiwum

-Wykonanie modernizacji Firmware

c) Przefaczniki muszg by¢ w petni zgodne z istniejgcym rozwigzaniem do zarzadzania Netsight,
przynajmniej w zakresie:

-Konfiguracja IEEE 802.1x, QoS, priorytet per port

d) Przetaczniki muszg by¢ w petni zgodne z istniejgcym rozwigzaniem do zarzadzania Manager
Automated Security, przynajmniej w zakresie:

-wytacz port

-zmien VLAN

e) Przetaczniki musza by¢ w petni zgodne z NetSight istniejgcego rozwigzania monitoringu i
Systemem klasy SIEM (DSCC), konieczne w zakresie:

-Dzienniki typu Gathering

-Przetwarzanie i kategoryzacji logow

f) Przefaczniki muszg by¢é w 100% zgodne z narzedziem COMPAS, wymagane jest jawnie
wsparcie dla wezta i tablicy alias.

Wymagana jest integracja posiadanego systemu zarzadzania bezpieczenstwem klasy SIEM (DSCC) z
dostarczanymi przetgcznikami sieciowymi oraz z systemem zarzadzania siecig Enterasys Netsight
Advanced Bundle na poziomie Modutu ASM (Automatic Security Manager), przynajmniej w zakresie
opisanym ponizej.

Modut ASM systemu Enterasys Netsight wspiera nastepujgce funkcjonalnosci:

a) udostepnia dynamiczne i konfigurowalne rozwigzania powstrzymywania zagrozen z szeroka
gama opcji reagowania, tworzenia logéw zdarzen i oceniania

b) identyfikuje fizyczng lokalizacje zrodta ataku i profil uzytkownika.

c) posiada mozliwos¢ podejmowania dziatai opartych o wczesniej zdefiniowane reguty

postepowania w wypadku zagrozen, informujac o podjetych dziataniach system IDS przy
wykorzystaniu komunikatu Inform SNMPv3.
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d) posiada mozliwos¢ automatycznego wytgczania lub izolowania zrédta niedozwolonego lub
niewlasciwego ruchu zidentyfikowanego przez system IDS/IPS/SIEM/Firewall w szczegdlnosci tymi
opisanymi w innych punktach.

e) zapewnia doktadng kontrole uzytkownikow i aplikacji pod wzgledem podejrzanych i
nieautoryzowanych dziatan sieci.

f) zapewnia doktadna kontrole na poziomie portdw obejmujacg wykrywanie zagrozen i okresSlanie
typdw zdarzen

g) zapewnia gromadzenie logéw zdarzen i raportowanie.

h) posiada mozliwo$¢ poddania kwarantannie uzytkownika podtgczonego do danego portu

i) posiada mozliwo$c izolowania i poddawania kwarantannie zrédta ataku, bez wptywu na prace
innych uzytkownikéw oraz istotnych dla urzedu aplikacji i systeméw.

i) posiada mozliwos¢ dynamicznej odmowy, ograniczania lub zmieniania wasciwosci dostepu

uzytkownika do sieci.

Wymagania dla Hotspota w lokalizacji PIAPa:

Wykonawca dostarczy zainstaluje i skonfiguruje po ustaleniu z Zamawiajgcym miejsca instalacji
Hotspota w kazdej lokalizacji w ktorej jest przewidziany PIAP.

Musi by¢ zagwarantowane wsparcie dla protokotu IEEE 802.1p prioritization,

System musi posiada¢ mozliwosc¢ klasyfikacji L2/L3/L4 dla IEEE 802.1p VLAN priority, SpectraLink SVP
oraz DiffServ; WiFi MultiMedia (WMM). System powinien umozliwia¢ konfiguracje tych parametréw na
poziomie wirtualnych profili sieci WLAN,

System musi umozliwia¢ wykonanie minimum 12 jednoczesnych potgczen VoIP w ramach protokotu
IEEE 802.11 a/g/n,

Wsparcie dla protokotu SpectraLink voice priority (SVP),

Zarzadzanie za pomocg bezpiecznych protokotdw ssh, https, SNMPv3,

Mozliwos¢ diagnostyki za pomocg logéw systemowych, ktére zawierajg minimum takie informacje jak:
czas asocjacji i autentykacji klientow sieci WLAN, oraz logi wewnetrznego DHCP serwera zawierajgce
parametry sieciowe i o ktorej godzinie zostaty udzielone klientom WLAN,

Mozliwos¢ diagnostyki systemu przy pomocy wbudowanego narzedzia do zbierania w czasie
rzeczywistym ruchu pakietow z interfejsow Ethernet oraz 802.11 (format PCAP),

Mozliwos¢ diagnostyki systemu przy pomocy wbudowanego narzedzie prezentujgcego aktualne
wykorzystanie pasma transmisji dla poszczegdinych interfejsow,

System powinien umozliwia¢ wykrywanie access-pointdéw typu rouge (IEEE 802.11a/g/n),
Wymagane jest wsparcie IEEE 802.3af Power over Ethernet (PoE)

Wymagane jest wsparcie dla mechanizmu Auto-MDIX,

Oprogramowanie dziatajgce na punktach dostepowych powinno umozliwia¢ oddzielng specyfikacje
czestotliwosci dla kazdego z modutéw radia,

Mozliwos¢ stworzenia i jednoczesnego uruchomienia minimum 16 profili sieci bezprzewodowych
WLAN,

Kazdy profil wirtualny sieci bezprzewodowej powinien posiada¢ mozliwo$¢ przypisania do VLANu,
Wymagane jest wsparcie dla protokotu: IEEE 802.1X z wykorzystaniem metod: EAP-SIM, EAP-FAST,
EAP-TLS, EAP-TTLS, and PEAP,

Wymagane jest wsparcie dla protokotu: MAC adres authentication przy wykorzystaniu lokalnych
access-list lub przesytanych z serwera RADIUS

Wymagane jest wsparcie dla mechanizméw: RADIUS AAA, przy wykorzystaniu EAP-MD5, PAP, CHAP
oraz MS-CHAPv2,

Wymagane jest wsparcie dla mechanizméw: RADIUS Client

Wymagane jest wsparcie dla mechanizmow izolacji klientéw na poziomie L2,

Wymagane jest wsparcie dla mechanizméw IEEE 802.11i, WPA2 oraz WPA,
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Wymagane jest wsparcie dla mechanizméw IEEE 802.11i, WPA2 oraz WPA, przy zastosowaniu
algorytmow szyfracji: Advanced Encryption Standard (AES) oraz Temporal Key Integrity Protocol
(TKIP),

Wymagana minimalna ilos¢ portéw: 1 RJ-45 autosensing 10/100/1000 port (IEEE 802.3 Type 10BASE-
T, IEEE 802.3u Type 100BASE-TX, IEEE 802.3ab Type 1000BASE-T); Duplex: 10BASE-T/100BASE-TX:
half or full; 1000BASE-T: full only,

Dedykowany port konsoli zarzadzajgcej typu RJ-45,

Tryb dziatania radia WLAN: Client access, Local mesh, Packet capture

Mozliwos¢ pracy punktu dostepowego bez kontrolera WLAN na wypadek awarii tacza,

Punkty dostepowe muszg obstugiwac¢ réwnolegle dwa pasma czestotliwosci 802.11a/n (5 GHz) i
802.11g/n (2.4GHz).

Punkty dostepowe muszg obstugiwac technologie 802.11n i prace w technice transmisji
wieloantenowej MIMO 2x2 przy zasilaniu przez jedno zrédto zgodne z 802.3af, bez wptywu na
dziatanie kluczowych funkgji i wydajnosci.

Liczba anten: 4 anten wewnetrznych

unkt dostepowy musi oferowaé w przysztosci funkcje WIPS/WIDS, dziatajgce bez wptywu na poziom
$wiadczonych ustug sieciowych, muszg by¢ dostepne zaréwno funkcje wykrywania, jak i zmniejszania
zagrozen, gdy punkt dostepowy Swiadczy innym klientom WiFi ustugi transmisji danych (dostawa tych
elementdw jak ich wdrozenie nie sg przedmiotem niniejszego postepowania)

Zamawiajgcy wymaga, aby dostarczone w ramach tego zadania host spoty, wraz z rozwojem sieci
WiFi, integrowaty sie z posiadanym przez Zamawiajacego systemem zarzadzania Netsight Advanced
Bundle

I.  PIAP —11 szt.
Na wyposazenie pojedynczego PIAP skfadajg sie:
a) Komputer wraz z klawiaturg, myszg, monitorem i oprogramowaniem (15 kompletow)
b) Tablica multimedialna (1 szt.)
c) Urzadzenie wielofunkcyjne (1 szt.)
d) System kontroli i bezpieczenstwa (1 komplet)
e) Zestaw biurko i krzesto (15 kompletdw)
f) Adaptacja pomieszczenia

PIAPy Szkolne planowane sa w nastepujacych lokalizacjach:

1 Gimnazjum nr 1 ul. J. i H. Mateckich 1

2 Gimnazjum nr 2 ul. J. Kilinskiego 48

3 Gimnazjum nr 3 ul. J. Piwnika "Ponurego" 1
4 Gimnazjum nr 4 ul. Grodzienska 1

5 Szkota Podstawowa nr 2 ul. J. i H. Mateckich 1

6 Szkota Podstawowa nr 3 ul Grodzienska 1

7 Szkota Podstawowa nr 4 ul. Prof. Wi, Szafera 2

8 Szkota Podstawowa nr 5 ul. Sw. M.M. Kolbego 11

9 Szkota Podstawowa nr 7 ul. 1. Kilinskiego 48

10 Szkota Podstawowa nr 9 ul. J. Piwnika "Ponurego" 1
11 ZespOt Szkot Samorzadowych  ul. Suwalska 15
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W ramach zadania wykonawca dostarczy, rozdystrybuuje i uruchomi sprzet we wszystkich ww.
lokalizacjach.

Zestaw komputerowy z klawiaturg i myszg oraz monitorem wraz z oprogramowaniem, Tablica
multimedialna, Urzadzenie wielofunkcyjne, Zestaw biurko i krzesto zostaty opisane w dalszej czesci
dokumentu.

System kontroli i bezpieczenstwa:

Za system kontroli i bezpieczenstwa, Zamawiajgcy rozumie drzwi wewnetrzne antywlamaniowe,
wyposazone w zamek patentowy, oraz system ztozony z dostarczonej i zamontowanej kamery IP o
rozdzielczosci minimum 1,3 Mega Pixel i szybkosci 20 kl/s

Adaptacja pomieszczenia poprzez adaptacje pomieszczenia Zamawiajgcy rozumie wykonanie
prac adaptacyjnych polegajgcych na montazu uchwytéw do instalacji tablicy multimedialnej,
wykonaniu kanatu kablowego utozeniu kabla, a nastepnie usunieciu ubytkdw Sciennych wraz z
pomalowaniem, wykonaniu zabezpieczenia elektrycznego obwodu do ktérego beda podtaczane
urzadzenia komputerowe.

.  PIAP rodzinny — 3 szt.

Na wyposazenie pojedynczego PIAP sktadajg sie:

a) Komputer wraz z klawiaturg, myszg, monitorem i oprogramowaniem (3 komplety)

b) Tablica multimedialna wraz z oprogramowaniem, projektorem i uchwytem (1 komplet)
c) Urzadzenie wielofunkcyjne (1 szt.)

d) System kontroli i bezpieczenstwa (1 komplet)

e) Zestaw biurko i krzesto (3 komplety)

f) Kacik zabaw dla dzieci

g) Adaptacja pomieszczenia

PIAPy Rodzinne zostang wybudowane w nastepujacych lokalizacjach:

1 Kamienica Miejska ul. H. i J. Mateckich 3
2 Oratorium ul. Jana Pawita II 6
3 Promyk Dnia ul. Wojska Polskiego 45

Zestaw komputerowy z klawiaturg i myszg oraz monitorem wraz z oprogramowaniem, Tablica
multimedialna, Urzadzenie wielofunkcyjne, Zestaw biurko i krzesto zostaty opisane w dalszej czesci
dokumentu.

System kontroli i bezpieczenstwa:

Za system kontroli i bezpieczenstwa, Zamawiajgcy rozumie drzwi wewnetrzne antywfamaniowe,
wyposazone w zamek patentowy, oraz system ziozony z dostarczonej i zamontowanej kamery IP o
rozdzielczosci minimum 1,3 Mega Pixel i szybkosci 20 kl/s

Adaptacja pomieszczenia:

Poprzez adaptacje pomieszczenia Zamawiajgcy rozumie wykonanie prac adaptacyjnych polegajacych
na montazu uchwytow do instalacji tablicy multimedialnej, wykonaniu kanatu kablowego utozeniu
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kabla, a nastepnie usunieciu ubytkdw $ciennych wraz z pomalowaniem, wykonaniu zabezpieczenia
elektrycznego obwodu do ktérego bedg podtaczane urzadzenia komputerowe.

W lokalizacji Kamienica Miejska ul. H. i J. Mateckich 3, wykonawca w ramach adaptacji wykona otwor
drzwiowy w pomieszczeniu planowanego piap oraz dostarczy i zamontuje drzwi.

Kacik zabaw dla dzieci:

Kacik zabaw dla dzieci z zabawkami i konstrukcjami kompletnie wyposazony o minimalnych
wymiarach: 3,30m x 4,30m i wysokosci 2 m. Ilos¢ kondygnacji - dwie, dwupoziomowa konstrukcja
wykonana z profili stalowych. Konstrukcja oraz wszystkie twarde elementy muszg byé powleczone
pianka i wykonczone kolorowym materiatem PVC. Kacik zabaw musi sktadac sie z nastepujacych
elementéw: podwadjna zjezdzalnia, basen na pitki wraz z kolorowymi pitkami, kosz do koszykowki,
$cianka wspinaczkowa wraz z uchwytami do wspinaczki, bujak, domek, mata piankowa, siatki
zabezpieczajace, schodki. Dodatkowo wykonawca dostarczy stolik wraz z oSmioma krzesetkami
dostosowanymi do dzieci.

Iv. PIAP dla seniora — 1 szt.

Na wyposazenie PIAP sktadajg sie:

a) Komputer (2szt.)

b) miejsca zabaw ruchowych
c) system bezpieczenstwa
d) ,Sitownia” dla seniora

PIAPy dla Seniora zostanie wybudowany w lokalizacji: MOSIR Etk ulica Pitsudskiego 27

PIAP dla seniora jest PIAPEM zewnetrznym w zwigzku z czym wszystkie elementy muszg by¢ odporne
na dziatanie warunkéw atmosferycznych. Dlatego bedzie sktadat sie on z 2 komputerédw zewnetrznych
0 wymaganiach opisanych w pkt. VI, ponizej w tresci dokumentaciji.

Komputery wykonawca dostarczy i zainstaluje w obudowach zewnetrznych odpornych na dziatanie
warunkéw atmosferycznych o wygladzie i parametrach oraz zakresie funkcjonalnym opisanym w
punkcie VI.

W ramach zadania wykonawca dostarczy, rozdystrybuuje i uruchomi miejsce Zabaw ruchowych i
sitownie dla seniora ztozong z:

Wykonawca dostarczy i zamontuje kompletny zestaw sitowni ruchowej dla seniora ztozony z pieciu
podwdijnych urzadzen.

» Wszystkie urzadzenia musza posiadac instrukcje do ¢wiczen: obrazkowsa i literowa.

« Kolorystyka urzadzen i standard wykonania: min. malowanie proszkowe, w kolorach przynajmniej
RAL 8017 ciemny braz / RAL 9001 kremowy

 Urzadzenia muszg zawieraC nastepujgce certyfikaty zgodnosci z polskimi normami:

PN-EN 1176-1:2009, PN-EN 1176-7:2009, PN-EN 957-1:2006.

Dodatkowo urzadzenia muszg posiadac certyfikat uprawniajgcy do oznaczania wyrobu znakiem
bezpieczenstwa B.

Przedmiotowy zestawy ruchowe zbudowane z elementdow stalowych, ze stali St3 (R35) z

nastepujgcych materiatéw:
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- rama nos$na rury stalowe: $r. 89,9x3,2/3,6 mm

- wsporniki ruchowe rury stalowe: $r. 33,7-63x3,2/3,6 mm

- siedziska i oparcia ze stali

- uchwyty i raczki z polichlorku winylu

- tozyska typu zamknietego

- stopy fundamentowe 600x600mm, H=600mm - beton: B30/B25

- potaczenie stupkdw nosnych ramy nosnej w fundamencie wykonane srubowo jako sztywne

- wytrzymato$¢ do 120 kg dla osoby ¢wiczacej.

Gwarancja: min. 3 lata

Na wyposazenie Miejsca zabaw ruchowych i ,sitowni” dla seniora, powinny sktadac sie z nastepujgcych
elementéw:

WYCIAG I KRZESLO ztozony z dwdch krzeset, wyciggu pionowego i poziomego przymocowanego do
pionowego stojaka.

BIEGACZ I ORBITREK ztozony z orbitreka i urzadzenia symulujgcego bieganie przymocowanych do
pionowego stojaka.

PRASA NOZNA I WIOSLARZ ztozona z urzadzenia umozliwiajacego prostowanie nég podczas siedzenia
na siedzisku oraz symulatora sitowego wiostowania przymocowanych do pionowego stojaka

ROWER I JEZDZIEC ztozony z rowera sitowego stacjonarnego oraz urzadzenia typu jezdziec ktdre
umozliwia prostowanie ndg z pozycji rowerzysty.

SURFER I TWISTER zlozony z urzgdzenia umozliwiajacego ruch wahadtowy oraz urzadzenia
umozliwiajgcego ruch talerza stalowego wokét osi pionowej przymocowanych do pionowego stojaka
WSPORNIK do rozciggania nég ztozony z tawki oraz dwdch par pedatéw do pedatowania

Miejsca zabaw ruchowych i ,sitowni” dla seniora wykonawca na podtozu utozy kostke betonowg ktdrej
wyglad i rodzaj ustali z Zamawiajgcym.

System bezpieczenstwa:

System bezpieczenstwa ztozony z dostarczonych i zamontowanych 2 kamer zewnetrznych
przystosowanych do pracy dzieri/noc IP o rozdzielczosci minimum 2 Mega Pixel i szybkosci 20 kl/s.
Kamery muszg by¢ odporne na warunki atmosferyczne.

V.  PIAP multimedialny -1 szt.

Na wyposazenie pojedynczego PIAP skfadajg sie:

a) Komputer wraz z klawiaturg, myszg, monitorem i oprogramowaniem (4 komplety)
b) Tablica multimedialna (1 szt.)

c) Urzadzenie wielofunkcyjne (1 szt.)

d) System kontroli i bezpieczenstwa (1 komplet)

e) Biurka i krzesta (4 komplety)

f) Adaptacja pomieszczenia

g) kamera

PIAP Multimedialny zostanie wybudowany w lokalizacji: Szkota Artystyczna, ul. Armii Krajowej 21
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W ramach zadania wykonawca dostarczy, rozdystrybuuje i uruchomi sprzet w tej lokalizacji.

W lokalizacji PIAPa multimedialnego, wykonawca moze skorzystac z istniejgcej sieci logiczno-
elektrycznej aby wtgczy¢ wymagang liczbe stanowisk komputerowych tj. zestawdw komputerowych,
tablicy wraz z projektorem oraz urzadzenia wielofunkcyjnego. Ewentualne doposazenie sieci
elektrycznej z listy zasilajgce, kable, osprzet jest po stronie wykonawcy.

Zestaw komputerowy z klawiaturg i myszg oraz monitorem wraz z oprogramowaniem, Tablica
multimedialna, Urzadzenie wielofunkcyjne, Zestaw biurko i krzesto zostaty opisane w dalszej czesci
dokumentu.

Za system kontroli i bezpieczenstwa:

Zamawiajacy rozumie drzwi wewnetrzne antywfamaniowe, wyposazone w zamek patentowy, oraz
system ztozony z dostarczonej i zamontowanej kamery IP o rozdzielczosci minimum 1,3 Mega Pixel i
szybkosci 20 kl/s

Adaptacja pomieszczenia:

Poprzez adaptacje pomieszczenia Zamawiajacy rozumie wykonanie prac adaptacyjnych polegajacych
na montazu uchwytéw do instalacji tablicy multimedialnej, wykonaniu kanatu kablowego utozeniu
kabla, a nastepnie usunieciu ubytkdéw $ciennych wraz z pomalowaniem, wykonaniu zabezpieczenia
elektrycznego obwodu do ktérego bedg podtaczane urzadzenia komputerowe. W ramach adaptacji
wykonawca wykona rolety zaciemniajgce na okna.

Kamera: Wykonawca dostarczy kamere full HD wraz z no$nikiem pamieci umozliwiajgcym
zarejestrowanie minimum 4 godzin w jakosci HD oraz torbg ochronng. Wykonawca dostarczy statyw
do kamery.

Minimalne wymagania techniczno-funkcjonalne dla elementéw wyposazenia PIAP.

1. komputer wraz z klawiatura, mysza, monitorem i
oprogramowaniem.

Atrybut Wymagania
Typ Komputer stacjonarny

Procesor dwurdzeniowy uzyskujgcy wynik co najmniej 2500 punktéw w tescie Passmark -
Procesor CPU Mark wedtug wynikdw procesoréw publikowanych na stronie

http://www.cpubenchmark.net/cpu_list.php

A) Plyta gtdwna zaprojektowana i wyprodukowana na zlecenie producenta komputera
Ptyta gtéwna/ B) 1 ztacze PCI Express x16, 1 ztgcze PCI Express x1, dopuszcza sie typu Low Profile
Gniazda rozszerzen | C) Chipset ptyty gtéwnej: Intel H61 lub réwnowazny

D) 3 ztacza SATA 3.0Gb/s

A) min 4GB 1600MHz

Pamie¢ RAM B) mozliwos¢ rozbudowy do min. 8GB, Dual Channel Memory
C) min. 1 wolne ztgcza dla rozszerzen pamiedi,
Dysk twardy Min. 500GB 7200rpm SATA III 3.5”
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Naped optyczny

Nagrywarka DVD+/-RW S-ATA 5,25" (nie dopuszcza sie napeddéw typu Slim) wraz z
oprogramowaniem do nagrywania ptyt. Naped przystosowany do pracy w pozycji poziomej
i pionowej.

Karta dzwiekowa

Karta dzwiekowa zintegrowana z ptyta gtéwng, zgodna z High Definition, porty stuchawek
i mikrofonu na przednim oraz na tylnym panelu obudowy.

Karta sieciowa

A) Port sieci LAN 10/100/1000 Ethernet RJ 45 (WOL, PXE), zintegrowany z ptyta gtéwna.

Karta graficzna

Karta graficzna zintegrowana z ptytg gtdwng lub procesorem.
Z mozliwoscig dynamicznego przydzielenia pamieci w obrebie pamieci systemowej.
Sprzetowe wsparcie dla technologii DirectX 10.1 i OpenGL 3.0.

Porty 1/O

A) 1x port sieciowy RJ 45

B) min. 10 portéw USB (min. 4 porty wyprowadzone na panelu przednim obudowy).
Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéw USB nie moze
by¢ osiggnieta w wyniku stosowania konwerterdw, przejsciowek, itp.

C) 1x port DVI-D

D) 1x port VGA

E) 2x port PS2

F) 1x Serial Port (COM1)

Obudowa/Zasilacz

A) Umozliwiajaca prace w pionie jak i w poziomie, z obstugg kart PCI Express typu Low
Profile, wyposazona w min. 2 kieszenie: 1 szt. 5,25” zewnetrzna, 1 szt. 3,5” wewnetrzna.
B) Obudowa powinna fabrycznie umozliwia¢ montaz:

- min 1 szt. dysku 3,5” lub 2 sztuk dyskéw 2,5".

C) Suma wymiardw obudowy nie moze przekraczac¢ 77 cm.

D) Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwalac na
demontaz kart rozszerzen, napedu optycznego i dysku twardego bez koniecznosci uzycia
narzedzi.

E) Obudowa w jednostce centralnej musi by¢ otwierana bez koniecznosci uzycia narzedzi
oraz powinna posiadac czujnik otwarcia obudowy wspotpracujgcy z oprogramowaniem
zarzadzajgco — diagnostycznym producenta komputera.

F) Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (ztacze blokady Kensingtona) oraz ktddki (oczko w obudowie do zatozenia
ktodki).

Wbudowany zasilacz o0 mocy max 220W pracujacy w sieci 230V 50/60Hz pragdu zmiennego
i efektywnosci min. 85%.

Klawiatura

Klawiatura USB w uktadzie QWERTY obstugujacg standard polski programisty.

Mysz

Mysz optyczng USB z trzema klawiszami oraz rolkg (scroll).

System operacyjny

System operacyjny klasy PC musi spetnia¢ nastepujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych,

2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru — w tym Polskim i
Angielskim,

3. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem
»uczenia sie” pisma uzytkownika — obstuga jezyka polskiego.

4. Funkcjonalnos$¢ rozpoznawania mowy, pozwalajaca na sterowanie komputerem
gtosowo, wraz z modutem ,uczenia sie” gtosu uzytkownika.

5. Mozliwo$¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta systemu
z mozliwoscig wyboru instalowanych poprawek oraz mechanizmem sprawdzajgcym, ktore
z poprawek sg potrzebne,

6. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgcego,

7. Dostepnos¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego,

8. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i
v6;

9. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu
z zapewnionymi bezptatnymi aktualizacjami,

10. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe,
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11. Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim,

12. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, WiFi),

13. Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do
ktdrej podtaczony jest komputer,

14. Mozliwo$¢ zarzadzania stacja robocza poprzez polityki grupowe — przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajgcych funkcjonalno$¢ systemu lub
aplikaciji,

15. Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji,

16. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

17. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu,
tekstow, metadanych) dostepny z kilku poziomdw: poziom menu, poziom otwartego okna
systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdw lokalnych,

18. Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi.

19. Wbudowany system pomocy w jezyku polskim;

20. Mozliwos¢ przystosowania stanowiska dla 0sb niepetnosprawnych (np. stabo
widzacych);

21. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach
regut definiujgcych ustawienia zarzadzanych w sposéb centralny;

22. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509;

23. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

24. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,

25. Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,

26. Wsparcie dla algorytmoéw Suite B (RFC 4869),

27. Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla
warstwy transportowej IPsec,

28. Wbudowane narzedzia stuzace do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportow z ustawien polityk;

29. Wsparcie dla srodowisk Java i .NET Framework 1.1 i 2.x, 3.x i 4.x — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych $rodowiskach,

30. Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen,

31. Zdalna pomoc i wspdtdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem,

32. Rozwigzanie stuzace do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢é ma do automatycznego upowszechnienia systemu
operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa,

33. Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje,
34. Transakcyjny system plikdw pozwalajacy na stosowanie przydziatdw (ang. quota) na
dysku dla uzytkownikdw oraz zapewniajgcy wiekszg niezawodno$c i pozwalajgcy tworzy¢
kopie zapasowe,

35. Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe

36. Udostepnianie modemu,

37. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej,

38. Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci,
39. Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania
plikdw itp.),

40. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu),

41. Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie z
uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,

42. Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscia
szyfrowania ograniczonego do danych uzytkownika,
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43. Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z
mozliwos$cig przechowywania certyfikatéw ,w mikrochipie TPM (Trusted Platform Module)
w wersji minimum 1.2 lub na kluczach pamieci przenos$nej USB.

44, Wbudowane w system narzedzie do szyfrowania dyskdw przenosnych, z mozliwoscig
centralnego zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie
szyfrowania dyskow przenosnych

45. Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania partycji w ustugach katalogowych.

46. Mozliwo$¢ nieodptatnego instalowania dodatkowych jezykdéw interfejsu systemu
operacyjnego oraz mozliwo$¢ zmiany jezyka bez koniecznosci reinstalacji systemu.

Zaimplementowany fabrycznie mechanizm odtwarzania systemu operacyjnego z ukrytej
partydji znajdujacej sie na dysku twardym.

Oprogramowanie
dodatkowe

A) Oprogramowanie dostarczone przez producenta komputera pozwalajace na:

- Zmiane ustawien BIOS w tym kolejnosci bootowania, a takze import oraz export tych
ustawien

- Szyfrowanie folderéw oraz plikdw

- Bezpieczne, permanentne usuwanie danych z dysku twardego

- Bezpieczny, pojedynczy punkt logowania do réznych stron internetowych

B) Oprogramowanie wspierane przez producenta komputera stuzgce do zarzadzania
komputerami w sieci, pozwalajgce minimum na:

- Zarzadzanie regutami

- Instalowanie oprogramowania

- Instalowanie obrazu

- Szeregowanie i alarmy

- Zarzadzanie agentem aktualizacji

- Kopia zapasowa klienta

- Migracja uzytkownika

- Zarzadzanie zapasami

- Sledzenie uzytkowania zasobow

- Kwerendy i raporty

- Raport analityczny (z mozliwoscig eksportu danych do pliku xIs.)

Oprogramowanie
do zarzadzania
pracownia
komputerowa

Oprogramowanie musi by¢ w polskiej wersji jezykowej i musi posiada¢ wsparcie
producenta komputera.

ZARZADZANIE KLASA

* Wiagczanie i wytaczanie wszystkich komputeréw w klasie z komputera Nauczyciela.
* Przeprowadzenie zdalnego "wylogowania" wszystkich komputeréw.

* Wysytanie sygnatu zdalnego "logowania" do wszystkich komputeréw Ucznidéw na
poczatku lekcji.

* Wygaszanie ekrandéw Ucznidw dla przyciggniecia uwagi.

* Blokowanie myszy i klawiatur Uczniéw podczas udzielania instrukcji.

* Automatyczne podtgczenie do komputeréw Ucznidw po restarcie komputera.

* Wykorzystanie widokow, aby komputer Nauczyciela przypominat rzeczywisty uktad klasy.
* Wykorzystanie indywidualnych profili Nauczyciela, aby dostarczy¢ mu niezbednych
funkcji.

* Przyznawanie Uczniom wizualnych nagrdd, jako motywacji do wysitku i dobrego
zachowania

* Opcja "zadanie pomocy" poprzez jedno klikniecie, gdy Nauczyciel potrzebuje pomocy
technicznej

ZARZADZANIE DRUKOWANIEM

* Uniemozliwienie Uczniom drukowania w klasie.

* Ograniczenie ilosci drukowanych stron.

* Autoryzacja studenta przez nauczyciela przed rozpoczeciem drukowania.

* Uniemozliwienie dodawania, usuwania lub modyfikowania drukarek.

* Kontrola dostepu i uzytkowania kazdej drukarki.

* Wskaznik drukowania w czasie rzeczywistym, informujgcy, ktory Uczen korzysta z
drukarki.

ZARZADZANIE URZADZENIAMI

* zapobieganie kopiowaniu danych z no$nikéw i na nosniki USB.

* Zapobieganie kopiowaniu danych z urzadzen i na urzadzenia CDR / DVD.

* Zapobieganie tworzeniu nowych potgczen sieciowych.

REJESTR UCZNIOW

* Pobieranie standardowych oraz indywidualnych informacji od kazdego Ucznia na
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poczatku lekcji.

* Przekazywanie plikéw do wielu komputeréw w jednym dziataniu.

* Podglad podsumowania pracy Ucznia poprzez przesuniecie myszg po ikonie danego
Ucznia.

* Korzystanie z indywidualnych ikon dla poszczegdlnych osdb lub grup Uczni6w.

PASEK INFORMACII DLA UCZNIOW

Wymagany jest w aplikacji pasek informacji dla Uczniéw, znajdujacy sie na gérze ekranu
kazdego Ucznia. Ustawiany musi by¢, by zawsze byt widoczny, ukryty lub by ukrywat sie
automatycznie.

Pasek ten musi zawiera¢ informacje zwrotne dla Ucznia odnosnie aktualnej lekcji,
pozostatego czasu, uzywanych witryn internetowych i dostepnych aplikacji, statusu
komunikatora, monitorowania klawiatury oraz celdw lekcji; pasek musi zapewnia¢ rowniez
szybki dostep do opcji prosby o pomoc. Pasek informacji musi by¢ w petni konfigurowany
przez Nauczyciela. )

PRZYDZIELANIE I ZBIERANIE PLIKOW

* Transfer i pobieranie plikow z wybranego komputera w jednym dziataniu.

* Przekaz plikéw do wielu komputeréw w jednym dziataniu.

* Przydzielanie i automatyczne odbieranie plikow z danymi kazdego Ucznia.

TRYB POKAZU (MOZLIWOSC PROWADZENIA INSTRUKTAZU)

* Pokaz ekranu Nauczyciela wybranym Uczniom.

* Pokaz okreslonego pulpitu wybranym Uczniom.

* Pokaz okreslonej aplikacji wybranym Uczniom.

* Pokaz pliku powtdrzenia (zarejestrowany poprzedni ekran) wybranym Uczniom.

* Przekaz pliku wideo do wybranych Ucznidw.

* Pokaz prezentacji zoptymalizowanych pod katem sieci bezprzewodowych.

* Pozostawienie zarejestrowanego pokazu na komputerze Ucznia do pdzniejszego
odtworzenia.

PODSWIETLENIE NA EKRANIE I NARZEDZIA DO RYSOWANIA (ADNOTACIA)

Program musi posiada¢ w standardzie szerokg game ekranowych narzedzi do adnotacji,
wspomagajacych

prezentacje. Majg to byc: linie, strzatki, ksztatty, podswietlenia tekstu i wiele wiecej.
WIRTUALNA TABLICA INTERAKTYWNA

Tablica o wymiarach petnej strony, zintegrowana bezposrednio ze stanowiskiem
Nauczyciela, wspomagana licznymi narzedziami do rysowania dla efektywniejszej
wspdipracy w klasie.

WSPOLNA PRZEGLADARKA INTERNETU

Pozwala Nauczycielowi otwiera¢ wybrane witryny i synchronizowac je z przegladarka na
komputerze kazdego Ucznia. Uczniowie $ledzg nawigacje Nauczyciela w witrynie.
LIDERZY GRUP

Wyznaczony uczen moze otrzymac cze$¢ uprawnien Nauczyciela i petni¢ funkcje Lidera
Grupy, do czasu cofniecia uprawnien. Obecnie ta funkcja pokazuje wizualny podziat
Lideréw i cztonkéw ich grup.

CZAT GRUPOWY LUB 1:1

Mozna otworzyc sesje dyskusyjna, wtgczajac w nig wszystkich lub wybranych Ucznidw, z
mozliwoscig dzielenia sie uwagami z cala klasa. Obecnie sg dostepne emotikony.

AUDIO

W trakcie prezentacji mozna transmitowac przekaz audio lub gtos Nauczyciela. Pomoc
audio jest dostepna we wszystkich ekranach pokazu, w opcjach zdalnego sterowania oraz
w sesjach czatu.

PREZENTACJA EKRANU UCZNIA

Nauczyciel moze wybra¢ komputer ucznia i pokazac ekran catej klasie. Doskonata
mozliwos¢ podkreslenia osiggnie¢ Ucznia oraz wymiany informacji.

PASEK NARZEDZI NAUCZYCIELA

Gdy aplikacja Nauczyciela jest zminimalizowana, dostepny jest wygodny pasek narzedzi
dla szybkiego dostepu do gtéwnych funkcji aplikacji. Pasek narzedzi jest zoptymalizowany
do uzytku z interaktywnymi tablicami.

MONITOROWNIE AUDIO W CZASIE RZECZYWISTYM

Mozliwosci: jednoczesny podglad wszystkich ekrandw ucznidw w klasie i bezposrednia
kontrola aktywnosci audio; wybdr miniaturki ucznia i nastuchiwanie dzwieku na jego
komputerze; nastuchiwanie mikrofonu ucznia i poprawianie wymowy; czat lub
indywidualna praca z wybranym uczniom bez zaktécania toku lekcji.

PODGLAD EKRANOW UCZNIOW W CZASIE RZECZYWISTYM (TRYB

MONITOROWANIA)

* Monitorowanie catej klasy w jednym podgladzie.
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* Skanowanie szeregu komputeréw Uczniow we wczesniej zdefiniowanych zestawach.
* Przeglad informacji dodatkowych, obejmujacych aktywne aplikacje i witryny.

* Skalowanie dla uzyskania zoptymalizowanych miniatur Uczniéw w wysokiej
rozdzielczosci. )

MONITOROWANIE KOMUNIKATOROW

Oprdcz opcji zapobiegania uruchamianiu w klasie komunikatoréw, aplikacja musi posiadac
mozliwos$¢ monitorowania okreslonych komunikatoréw internetowych, pozwalajac
Nauczycielowi na kontrolowanie czatéw oraz ich tresci.

MONITOROWANIE KLAWIATUR W CZASIE RZECZYWISTYM

Jest to funkcja do zastosowania w potaczeniu z kontrola aplikacji, zapewniajaca
Nauczycielowi wglad w prace Ucznidw oraz zrozumienie przez nich tematu. Podczas lekcji,
gdy Uczniowie pracujg przy uzyciu dozwolonej aplikacji, Nauczyciel mozne monitorowac
cala klase oraz szybko i fatwo kontrolowac tresci zapisywane przez Ucznidw i poziom
aktywnosci kazdego z nich.

Funkcja dostarcza réwniez stow kluczowych na potrzeby $ledzenia zrozumienia tematu
przez Ucznidw i

przegladania petnej historii uzywania przez nich klawiatury oraz aplikacji.

POMIAR I KONTROLA APLIKACII

* Monitorowanie catego uzytkowania aplikacji przez Uczniow.

* Podglad aplikacji uruchomionych w tle na wszystkich komputerach.

* Otwieranie i zamykanie aplikacji na wybranych komputerach w jednym dziataniu.

* Zapis petnej historii uzycia aplikacji w klasie.

* Blokowanie dziatania zabronionych aplikacji.

* Zezwolenie na dziatanie tylko zatwierdzonych aplikaciji.

POMIAR I KONTROLA INTERNETU

* Monitorowanie korzystania z Internetu przez wszystkich Uczniow.

* Podglad otwartych witryn w tle na wszystkich komputerach.

* Otwieranie i zamykanie witryn na wybranych komputerach w jednym dziataniu.

* Zapis petnej historii uzycia Internetu w klasie.

* Blokowanie dostepu do dowolnej witryny lub do witryn zabronionych.

* Zezwalanie na dostep tylko do witryn zatwierdzonych.

BEZPIECZNE PRZEGLADANIE INTERNETU

Funkcja bezpiecznego przegladania anuluje ustawienia wyszukiwania wiekszosci
wiodacych wyszukiwarek

internetowych i zapobiega uzyskiwaniu nieodpowiednich treSci w procesie wyszukiwania.
EFEKTYWNE ZDALNE STEROWANIE

Funkcja ta pozwala ogladac¢, wspdtdzieli¢ i kontrolowac ekran, klawiature oraz mysz
dowolnego Ucznia w

klasie na zasadzie 1:1, bez wzgledu na gtebie koloru, rozdzielczo$¢ oraz system operacyjny
kazdej ze stron.

DZIENNIK UCZNIA

Aplikacja musi zawierac efektywng, unikatowa funkcje Dziennika Ucznia. Polega ona na
tym, ze podczas

typowej lekcji mozna uchwyci¢ wszystkie wymagane elementy zwigzane z lekcja i
automatycznie zamiesci¢ w

pliku PDF do analizy przez Uczniéw po lekcji.

* Cele i szczegoty dotyczace lekciji.

* Notatki Nauczyciela.

* Notatki poszczegdinych Uczniow.

* Zrzuty ekranu z prezentacji (oraz pomocne wyjasnienia).

* Wyniki ankiety klasowej lub grupowe;j.

* Ekrany wirtualnej tablicy.

* Wyniki testow poszczegolnych Ucznidw.

* Odnosniki do witryn wykorzystywanych podczas lekcji.

* Kopie zapiséw czatow klasowych.

Unikatowy dziennik Ucznia zawieraC musi peten zapis tresci oraz informacji omawianych
na lekcji, a takze

jasne streszczenie dla Ucznidw, ktdrzy nie byli obecni na zajeciach oraz ustrukturowane
podsumowanie

dziatan dla Nauczyciela.

ANKIETOWANIE UCZNIOW

Funkcja ta pozwala sprawdzi¢, czy Uczniowie zrozumieli treSci omawiane podczas lekcji,
poprzez szybka

ankiete.
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* Tworzenie ankiety przy pomocy wpisanych wczesniej lub wiasnych odpowiedzi.

* Biezacy wglad we wszystkie odpowiedzi i podsumowanie dla klasy.

* Dynamiczne tworzenie grup w oparciu o odpowiedzi Uczniow.

* Prezentowanie wynikéw ankiety wszystkim Uczniom.

TESTOWANIE UCZNIOW I QUIZY

Funkcja ta musi pozwala¢ bardzo tatwo przygotowywac testy i egzaminy, korzystajac z
pytan tekstowych,

obrazowych, audio i wideo.

* Tworzenie biblioteki zasobdw i pytan, ktdre mozna wspotdzielic.

* Tworzenie dowolnej liczby testow przy uzyciu pytan z wtasnej biblioteki.

* 8 roznych stylow pytan do wykorzystania.

* Tworzenie pytan zawierajgcych od 2 do 4 opcji odpowiedzi.

* Ustalanie pozioméw oceniania egzaminéw (np. ponad 90% = ocena 5).

* Sledzenie postepu pracy Ucznia i poprawnosci odpowiedzi w czasie rzeczywistym.

* Automatyczna ocena testu, aby wyniki byly dostepne niezwtocznie po jego zakonczeniu.
* Indywidualne wyswietlenie wynikéw kazdemu Uczniowi.

* Przekazywanie wynikdw klasie (tacznie z podswietlaniem poprawnej odpowiedzi).

* Instalacja oprogramowania do przygotowywania testow jako oddzielny, samodzielny
program.

BEZPIECZENSTWO:

Aplikacja musi posiadac szereg zabezpieczen, gwarantujgcych poprawne i autoryzowane
korzystanie z

oprogramowania. Naleze¢ musi do nich:

* Unikatowy "klucz bezpieczenstwa", dzieki ktéremu dana kopia nie jest kompatybilna z
innymi.

* Ograniczenie tgcznosci tylko do systemdw ze zgodna licencja oprogramowania.

* Profile Instruktora, z ktdrych kazdy pozwala na indywidualne poziomy funkcjonalnosci,
stosownie do potrzeb.

* Uzycie profili AD do ograniczenia liczby uzytkownikéw, ktérzy moga korzystac z
oprogramowania

nauczycielskiego lub technicznego.

* Uzycie profili AD do wymuszenia konfiguracji dla Instruktora i Klienta.

* Kontrola dostepu uzycia przenosnych nosnikéw w klasie.

* Automatyczne ponowne wprowadzanie ograniczen po dokonaniu restartu komputera
Ucznia.

Aplikacja musi posiadac¢ przyktadowe szablony Active Directory (AD) dla uproszczenia ich
zastosowania.

Konsola techniczna musi umozliwia¢ réwniez weryfikacje zabezpieczen aplikacji na
komputerze kazdego Ucznia.

KONSOLA TECHNICZNA

Konsola to narzedzie gwarantujgce takie zarzadzanie komputerami w szkole, by zawsze
byly one dostepne na

potrzeby nauczania. Konsola techniczna, przeznaczona jest specjalnie dla technikow
laboratoryjnych i kierownikow sieci.

Konsola techniczna musi umozliwiac:

* Jednoczesne monitorowanie wszystkich komputeréw w szkolnej sieci.

* Monitorowanie uzycia Internetu i aplikacji na komputerze kazdego Ucznia.

* Transfer plikéw i folderdw do wszystkich lub wybranych komputerdéw.

* Grupowanie wszystkich komputeréw wedtug klasy / lokalizacji fizycznej.

* Generowanie petnego wykazu sprzetu dla wybranego komputera.

* Generowanie petnego wykazu oprogramowania dla kazdego komputera, tgcznie z latami
systemu.

* Podglad i kontrola ustug, proceséw i aplikacji dziatajacych na kazdym komputerze.

* Bezposrednia pomoc techniczna dla kazdego Nauczyciela.

* Zdalne witgczane, wylaczanie, restart i logowanie do komputeréw w klasie.

* Wyswietlanie wszystkich Ucznidéw i Nauczycieli wedtug aktywnych klas.

* Zdalne weryfikowanie zabezpieczen indywidualnego klienta aplikaciji.

* Prowadzenie czatu z jednym lub wieloma Uczniami badz Nauczycielami.

* Rozsyfanie wiadomosci do grup lub wszystkich uzytkownikéw sieci w przeciagu kilku
sekund.

* Przeprowadzanie efektywnej zdalnej kontroli 1:1 na dowolnym wybranym komputerze.
* Wyswietlenie stanu pamieci USB na wszystkich komputerach Ucznidw.

OBSLUGA SIECI BEZPRZEWODOWYCH:

Aplikacja musi by¢ w petni zoptymalizowana do uzytku z sieciami bezprzewodowymi,
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laptopami oraz komputerami przenosnymi typu tablet PC. Zarzadzanie komputerami w
bezprzewodowym $rodowisko ma na celu maksymalizacje efektywnosci pracy przy
zachowaniu parametréw sieci i urzadzen jg obstugujgcych.

Aplikacja musi posiadac specjalny tryb bezprzewodowy, pozwalajacy na dostosowanie
przeptywu danych podczas dokonywania pokazu dla klasy, do predkosci sieci
bezprzewodowej i punktéw dostepu.

Przy pomocy aplikacji, w $rodowisku bezprzewodowym musi by¢ mozliwosc:

* kaczenia sie z komputerami poprzez potaczenie bezprzewodowe.

* Optymalizowania dziatania zaleznie od predkosci punktow dostepu.

* Tworzenia wczesniej zdefiniowanych list klas, aby mozna byto faczy¢ sie z komputerami
mobilnymi.

* Pracy z laptopami i komputerami typu tablet PC.

Aplikacja musi posiadac réwniez funkcje lokalizacji Ucznidéw, pozwalajacg na zlokalizowanie
bezprzewodowych laptopéw Uczniéw w dowolnej sieci LAN lub WAN. Przy pomocy tego
nowego, standardowego elementu aplikacji, bezprzewodowe laptopy Uczniéw mozna
zlokalizowac i podtaczy¢ z dowolnej listy klasy, bez wzgledu na ich aktualny adres IP lub
podsiec.

Bezpieczenstwo

A) Mozliwo$¢ ustawienia zaleznosci pomiedzy hastem administratora a hastem systemowy
tak, aby nie byto mozliwe wprowadzenie zmian w BIOS wytacznie po podaniu hasta
systemowego. Funkcja ta ma wymusza¢ podanie hasta administratora przy probie zmiany
ustawien BIOS w sytuacji, gdy zostato podane hasto systemowe.

B) Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu komputer
nie wykrywa urzadzen bootujgcych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.

C) Ukfad sprzetowy stuzacy do tworzenia i zarzagdzania wygenerowanymi przez komputer
kluczami szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentow przechowywanych na dysku twardym przy uzyciu klucza sprzetowego.

Gwarancja

Gwarancja min 36 miesiecy door to door — gwarancja producenta

Certyfikaty i normy

a) Deklaracja zgodnosci CE

Musi by¢ zapewniona mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
komputera oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Inne Dostep do najnowszych sterownikdw i uaktualnien na stronie producenta zestawu
realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru
seryjnego lub modelu komputera — do oferty nalezy dotaczy¢ link strony.

Cecha Wymagania

Wielkos¢ _ min. 19”

przekatnej

ekranu/ Format 16:10 Iub 16-9

Typ ekranu odwzorowanie 16,7 min koloréow

Wielko$¢ plamki | Max. 0.283 mm

Rozdzielczos¢ natywna minimum 1440x900 pikseli

Jasnos¢ Min. 250 cd/m?

Kontrast Min. 100000000:1.

Czas odpowiedzi |Max. 5 ms

Matryca Matowa wykonana w technologii LED

Zfacza 1x VGA

System VESA Tak, 100x100

Regulacja

pochylenia -5 stopni + 25 stopni

ekranu

Katy widzenia 176/170 stopni

Bezpieczenstwo | Ztgcze Kensington Lock
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Monitor musi posiada¢ zabezpieczenie powodujgce koniecznos¢ wpisania kodu
PIN jesli monitor zostanie podtgczony do innego niz dotychczas uzywany
komputer.

Kable Fabrycznie dostarczone w zestawie: kabel analogowy VGA , kabel zasilajacy

36 miesiecy door to door

Gwarancja

Certyfikaty,
normy TCO min. 6.0
,dokumentacja

Energy Star min. 6.0

Deklaracja zgodnosci CE

Minimalne wymagania dla pakietu biurowego dostarczanego do wszystkich komputeréw PIAP.

Oprogramowanie biurowe zawierajgce w pakiecie przynajmniej edytor tekstu, arkusz
kalkulacyjny, program do tworzenia prezentacji, program do tworzenia baz danych. Ze wzgledu na
standardy komunikacji i wymiany informacji pomiedzy uczestnikami projektu, konieczne jest
obstugiwanie poprzez zaoferowany pakiet plikow .doc, .docx, .xIs, xIsx oraz .ppt i .pptx. o
nastepujacych wymaganiach minimalnych:

Dostarczy¢ nalezy najnowszg dostepng wersje, licencja musi zezwala¢ na
uzyczanie/wypozyczanie/najem, przekazanie na wtasnosc instytucjom i gospodarstwom domowym.
Pakiet musi zawierac: edytor tekstéw, arkusz kalkulacyjny, narzedzie do przygotowywania i
prowadzenia prezentacji, oprogramowanie bazodanowe, narzedzie do zarzadzania informacjg prywata
(poczta elektroniczng, kalendarzem, kontaktami i zadaniami). Wymagania odnos$nie interfejsu
uzytkownika: petna polska wersja jezykowa interfejsu uzytkownika, prostota i intuicyjno$¢ obstugi,
pozwalajgca na prace osobom nieposiadajgcym umiejetnosci technicznych. Oprogramowanie musi
umozliwia¢ tworzenie i edycje dokumentdw elektronicznych w ustalonym formacie, ktdry spetnia
nastepujgce warunki: posiada kompletny i publicznie dostepny opis formatu.

Edytor tekstow musi umozliwiac: Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika
wyrazéw bliskoznacznych i autokorekty, wstawianie oraz formatowanie tabel, wstawianie oraz
formatowanie obiektow graficznych, wstawianie wykresow i tabel z arkusza kalkulacyjnego,
automatyczne numerowanie rozdziatdw, punktow, akapitdw, tabel i rysunkow, automatyczne tworzenie
spisow tresci, formatowanie nagtéwkow i stopek stron, sprawdzanie pisowni w jezyku polskim,
$ledzenie zmian wprowadzonych przez uzytkownikdw, nagrywanie, tworzenie i edycje makr
automatyzujgcych wykonywanie czynnosci, okreslenie uktadu strony (pionowa/pozioma), wydruk
dokumentoéw, zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Arkusz kalkulacyjny musi umozliwiac: tworzenie raportdéw tabelarycznych, tworzenie wykresow
liniowych (wraz z linig trendu), stupkowych, kotowych, tworzenie arkuszy kalkulacyjnych zawierajgcych
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teksty, dane liczbowe oraz formuly przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu, wyszukiwanie i zamiane
danych, wykonywanie analiz danych przy uzyciu formatowania warunkowego, nazywanie komdrek
arkusza i odwotywanie sie w formufach po takiej nazwie, nagrywanie, tworzenie i edycje makr
automatyzujgcych wykonywanie czynnosci, formatowanie czasu, daty i wartosci finansowych z polskim
formatem, zapis wielu arkuszy kalkulacyjnych w jednym pliku, zabezpieczenie dokumentéw hastem
przed odczytem oraz przed wprowadzaniem modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwia¢ przygotowywanie
prezentacji multimedialnych, ktére beda: prezentowanie przy uzyciu projektora multimedialnego,
zapisanie jako prezentacja tylko do odczytu, opatrywanie slajdéw notatkami dla prezentera,
umieszczanie i formatowanie tekstow, obiektdw graficznych, tabel, nagran dzwiekowych i wideo,
umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego.

Narzedzie do zarzadzania informacjg prywatng (poczta elektroniczna i kalendarz) musi umozliwiac:
pobieranie i wysyfanie poczty elektronicznej z/do serwera pocztowego, filtrowanie niechcianej poczty
elektronicznej (SPAM) oraz tworzenie katalogdw, pozwalajgcych przechowywac poczte elektroniczng,
tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych katalogéw
bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy, zarzadzanie kalendarzem.
Nalezy dostarczy¢ przynajmniej jeden oryginalny nosnik wyttoczony przez producenta
oprogramowania.

Wsparcie Techniczne $wiadczone przez Internet (www, email) przez producenta oprogramowania
przez co najmniej 12 miesiecy. Dostep do aktualizacji lub nowych wersji przez co najmniej 12 miesiecy.

Uwaga: Nie dopuszcza sie mozliwosci pobierania dodatkowych optat od uzytkownikdw, programoéw
zawierajacych reklamy i dostepnych za darmo dla wszystkich.

Gwarancja na komputer z klawiaturg, myszg i monitorem 36 miesiecy.

Tablica multimedialna, wymagania minimalne:

Parametr Opis

Przekatna tablicy 258 cm (100 cali)

Proporcje obrazu 16:9

Rodzaj powierzchni Matowa, suchoscieralna
Technologia Elektromagnetyczna

Sposadb obstugi Pidro interaktywne

Paski skrotow Po obu stronach tablicy
Komunikacja z komputerem / zasilanie Za posrednictwem portu USB
Funkcje oprogramowania W petni polska wersja jezykowa.

Tryb DUAL — mozliwos¢ pracy dwéch oséb jednoczesnie
na catej powierzchni tablicy przy pomocy dwdch
niezaleznych piér interaktywnych.

Podreczne menu kontekstowe (niezalezne dla kazdego
uzytkownika). W zaleznosci od wykonywanej czynnosci
(pisanie lub edycja) uzytkownik ma dostepne ,,pod reky”
tylko potrzebne funkcje.

Mozliwos$¢ pracy na dwdch dokumentach w jednym oknie
programu.

Mozliwo$é wyswietlania widoku dwdch sgsiadujgcych
stron dokumentu w jednym oknie programu celem
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poréwnania.

Zdrapka — narzedzie umozliwiajgce tworzenie ¢wiczen
interaktywnych poprzez zastanianie wybranych
elementéw prezentacji cyfrowg farbg i jej pdzniejsze
usuwanie przy pomocy specjalnej szpachelki.

Narzedzia do geometrii — cyrkiel, linijka, ekierka,
katomierz umozliwiajace automatyczny pomiar dfugosci
odcinkéw i wartosci katéw.

Mozliwo$¢ zmiany wielkosci narzedzi pomiarowych bez
zmiany ich skali.

Przechwytywanie obrazéw umozliwiajgce btyskawiczne
,wyciecie” elementu graficznego o dowolnym ksztatcie z
zawartosci strony www, zdjecia, filmu itd. i wstawienie go
do prezentacji.

Praca na warstwach graficznych, blokowanie obiektéw na
poszczegdlnych warstwach, grupowanie obiektow,
definiowanie przezroczystosci

Rozpoznawanie pojedynczych liter oraz wyrazéw
napisanych odrecznie i przeksztatcenie ich na czcionke
komputerowa.

Inteligentny dtugopis: automatyczne rozpoznawanie
odrecznie narysowanych figur geometrycznych.
Mozliwosé wstawiania figur geometrycznych oraz
tréjwymiarowych bryt.

Mozliwosé automatycznego rysowania prostych
prostopadtych do odcinkdw oraz okregéw wpisanych i
opisanych na wielokacie.

Zaczarowany oféwek — narzedzie 3 w 1. W zaleznosci od
naszkicowanego ksztattu uruchamiany jest laserowy
zakreslacz, lupa lub reflektor.

Kamera ekranu rejestrujgca wszystkie czynnosci
wykonywane na tablicy tzn. pisanie, zaznaczanie,
rysowanie, wstawianie zdjec itd. i zapisujgca je w formacie
filmu avi.

Mozliwo$¢ umieszczenia w menu programu wiasnych
skrétéw do zewnetrznych programow.

Wstawianie tabel i umieszczanie w poszczegdélnych
komorkach tabeli tekstdw pisanych odrecznie, obrazkdw,
pol tekstowych poprzez mechanizm przeciggnij i upusé.
Mozliwos¢ zmiany grubosci i koloru linii tabeli, wielkoSci
komérek. Narzedzie umozliwiajgce zastanianie wybranych
komorek w tabeli i odstanianie ich poprzez dotkniecie
pidrem.

Wstawianie wykreséw stupkowych i kotowych

Mozliwosé umieszczania nagtdwka strony, ktéry
automatycznie jest automatycznie dodawany na kolejnych
stronach prezentaciji.

Edytor wyrazen matematycznych utatwiajgcy
wprowadzanie do prezentacji wzoréw i obliczen
matematycznych.

tatwe wstawianie plikow graficznych do prezentacji

31




poprzez mechanizm przeciggnij i upusé bezposrednio z
okna eksploratora plikdw lub z pulpitu.

Porzagdkowanie numerdw stron prezentacji poprzez
mechanizm przeciggnij i upusé.

Pasek skrétow do najczesciej uzywanych umieszczony na
powierzchni tablicy, m.in. dodawanie nowych stron do
prezentacji, narzedzie do pisania, poprzednia i nastepna
strona, wymazywanie, przycisk kalibracji.
Nieograniczona czasowo aktualizacja oprogramowania.

Standardowe wyposazenie 2 pidra interaktywne z akumulatorami i stacjg dokujgca
do fadowania akumulatoréw, zasilana z portu USB

2 pidra zasilane bateriami

Uchwyt na pidra interaktywne

Kabel RS232-USB A dtugosci 10 m z mozliwoscig tatwego
przedtuzenia do nawet 30 m bez konieczno$ci stosowania
przedtuzaczy sygnatu

Instrukcja obstugi w jezyku polskim

Multimedialne szkolenie w formie filmu z komentarzem
lektora na ptycie CD

Uchwyt montazowy Scienny

Projektor wspotpracujacy z tablicg DLP

Wymagania minimalne:

* Technologia wykonania DLP

e Jasno$¢ [ANSI Lumen] 2500

e Kontrast 2000:1

* Rozdzielczos¢ 800x600

*  Wspdtczynnik projekcji 1.95-2.15:1

» Odlegtos¢ projekcji [m] 1.2 — 13

*  Przekatna ekranu [cm] Minimum: 76; Maximum: 762

e Zoom Reczny

» Ustawienie ostrosci Reczne

e Obstugiwane rozdzielczosci: 1920 x 1080; 1600 x 1200; 1400 x 1050; 1280 x 1024; 1280 x
960; 1280 x 720; 1024 x 768; 832 x 624; 800 x 600; 640 x 480

» Czestotliwo$¢ Pozioma: 15 — 100 kHz; Pionowa: 50 — 120Hz

» Komputer (analogowe) Wejscie: 1 x Mini D-sub 15-pin, kompatybilne z component (YPbPr)

e Wyjscie: 1 x Mini D-sub 15 pin

» Sygnat video Wejscie: 1 x RCA

e S-Video Wejscie: 1 x Mini DIN 4-pin

* Audio Wejscie: 1 x 3.5 mm Stereo Mini Jack

e PC Control Wejscie: 1 x D-Sub 9 pin (RS-232) (meskie)

« Video PAL; PAL60; NTSC; SECAM; NTSC 4.43; PAL-N; PAL-M

e FUNKCIE PILOTA

e Funkcje pilota Automatyczne dostosowanie geometrii obrazu; Automatyczne dostosowanie
obrazu; Dostosowanie obrazu; funkcja lupy; funkcja stop klatki; Help-function; Kontrola audio;
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Kontrola trybu lampy; Korekcja efektu trapezowego; Numer ID; Picture Mute; Proporcje
obrazu; Tryb obrazu; Wybor Zzrédfa sygnatu

e ERGONOMIA

» Bezpieczenistwo i ergonomia CE; ErP ; TUV GS; RoHS

e Glosniki [W] 1 x 7 (mono)

*  GWARANCIJA: na projektor 3 lata, na lampe 6 miesiecy, maksymalnie 1000 godzin

Uchwyt do projektora
1. Uchwyt sufitowy, Konstrukcja metalowa
2. Mozliwos¢ teleskopowej regulacji odlegtosci projektora od sufitu
3. Regulacja odlegtosci w zakresie 42 do 65cm
4. Mozliwos¢ prowadzenia kabli sygnatowych wewnatrz uchwytu

5. Maksymalne obcigzenie uchwytu 20 kg

Drukarka - Urzadzenie wielofunkcyjne:

Opis Wymagania minimalne
Typu urzadzenia druk/kopiowanie/skanowanie/faksowanie
Rodzaj/technologia wydruku druk laserowy monochromatyczny

Predkosc¢ druku (czern, normalna jakos$¢, A4) | min. 31 (stron /minute)

Czas wydruku pierwszej strony (format A4) | Max 6,5 sekundy

Jako$¢ druku (czern, najwyzsza jakosc¢) 1200 x 1200 dpi
Jezyk drukarki (emulacje) PCL 6, Postscript level 3
2 porty USB (1x Hi-Speed USB 2.0 Host type A, 1x
Interfejs Hi-Speed USB2.0 typ B), Ethernet
10/100/1000BaseTX
Procesor 600 MHz
Pamie¢ / mozliwo$¢ rozbudowy do: min. 256 MB / min. 768 MB

Podajnik nr 1 - uniwersalny podajnik ha min. 50
arkuszy o gramaturze 80 g/m2, obstuga od min. 60
Podajniki papieru do 220 g/m2, podajnik nr 2 - podajnik na min. 250
arkuszy obstugujgcy nosniki o gramaturze od min.
60 do 163 g/m2,

Rozmiar no$nikow A4, A5, B5, Letter, Legal

Wydajnos$¢ /dopuszczalne obcigzenie 50 000 (stron /miesigc)
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Srednie obcigzenie miesieczne

4 000 stron

Druk dwustronny

automatyczny

Podajnik dokumentow

tak, na 50 ark. 80 g/m2, umozliwiajacy
automatyczne dwustronne kopiowanie/skanowanie

Miejsce docelowe skanowania

SMB, FTP, USB, e-mail

Optyczna rozdzielczo$¢ skanowania

1200 x 1200 dpi

Pamiec¢ faksu

Min. 6 MB

Obstugiwane systemy operacyjne

min. Microsoft Windows 2000, Microsoft Windows
XP Professional, Microsoft Windows 7, Server 2003

Materiaty eksploatacyjne

Toner zintegrowany z bebnem, wydajnosc¢
materiatow dostarczonych wraz z urzadzeniem min.
2 tys. stron A4 (ISO 19752)

Druk ekonomiczny

druk ekonomiczny (oszczednos¢ tonera), druk
dwustronny oraz druk kilku zmniejszonych stron na
jednym arkuszu (oszczednos$¢ papieru)

Certyfikaty

Gwarancja

efektywnos¢ energetyczna co najmniej rownowazna
tej okreslonej w specyfikacjach programu Energy
Star

Min. 12 miesiecy, door- to door

Biurko i krzesto do PIAPOw wszystkich typow

Minimalne wymagania dla:

- Biurka

Biurko wykonane z ptyty widrowej o grubosci min. 18mm, oklejonej tasmg PCV/ABS o grubosci min.

2 mm w kolorze blatu. Obrzeza zaokraglone oklejone — o promieniu min. 2mm.

Wymiary biurka: szerokos¢ min 820, gtebokos¢ min 500mm, wysoko$¢ min. 750mm. Wysuwana poétka

na prowadnicach rolkowych stuzgca do przechowywania i korzystania z klawiatury i myszy.

Materiaty z ktorych wykonane jest biurko powinny posiada¢ atesty higieniczne dopuszczajace od

stosowania na terenie Polski.

Wizualizacja przykladowego rozwigzania




- Krzesta

Krzesto - Solidny metalowy stelaz, malowany metodg proszkowg odporny na zarysowania i
uszkodzenia w kolorze czarnym, obicia krzesta dostepne w wielu kolorach, grubos¢ siedziska z
oparciem ok 35mm

dopasowane wygodne oparcie i miekkie siedzisko, mozliwos¢ sztaplowania (przechowywanie w pozycji
pionowej)

czarne profilowane ostony (maskownice)

wykonczenie nog krzesta- plastikowe dolne "stopki"

wymiary : wysokos¢ catkowita 82 cm

szerokoS¢ catego krzesta ( ze stelazem) -54,50 cm.

vl. Infokioski— 7 szt.

Przedmiot zamdwienia obejmuje dostawe 7 infomatow wraz z ich montazem w placdwkach
edukacyjnych oraz 2 infomatdw zewnetrznych do lokalizacji PIAP dla Seniora.

Infomaty zostang zainstalowane w nastepujgcych lokalizacjach.

1 Gimnazjum nr 1 ul. J. Kilinskiego 48

2 Gimnazjum nr 3 ul. J. Piwnika "Ponurego" 1
3 Gimnazjum nr 4 ul. Grodzienska 1

4 Szkota Podstawowa nr 3 ul. Grodzienska 1

5 Szkota Podstawowa nr 5 ul. Sw. M.M. Kolbego 11

6 Szkota Podstawowa nr 7 ul. J. Kilinskiego 48

7 ZespoOt Szkot Samorzadowych  ul. Suwalska 15

Wykonawca na potrzeby podtgczenia infomatéw do sieci Internet rozbuduje sie¢ logiczno-elektryczng
danej placodwki edukacyjnej, w ktérej ma nastgpi¢ montaz urzadzenia. Kazdorazowo infomat ma
stang¢ przy drzwiach wejsciowych do sali komputerowej typu PIAP Szkolny, salach ktdre zostaja
wyposazone w sprzet komputerowy w ramach tego zadania.

Ustalenie dokfadnej lokalizacji posadowienia infokiosku lezy po stronie Wykonawcy.

Sprzet zostanie objety standardowg gwarancjg producencka.

Wymagania Ogodlne dla infokiosku.

Obudowa musi zapewnia¢ wysokie walory estetyczne i uzytkowe. Obudowa monitora osadzona bedzie

w panelu przednim infomatu. Infomat wyposazony bedzie w elementy zapewniajace peten monitoring

parametréw srodowiskowych pracy infomatu, jak réwniez pozwalajace na zarzadzanie funkcjami takimi
jak: zasilanie, ogrzewanie, wentylacja, o$wietlenie itp.

Obudowa infomatu przystosowana do uzytku w miejscach uzytecznosci publicznej, zapewniajgca

wysokg trwatos$¢ i bezproblemowe korzystanie z urzadzenia w warunkach wewnatrz budynkowych
przez okres podstawowej gwarancji producenta.
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Obudowa wykonana w oparciu o samono$ny szkielet modutowy, malowany proszkowo, wykonany z
zamknietych profili aluminiowych oraz paneli stalowych. Obudowa winna gwarantowa¢ wysokie walory
estetyczne, jak rowniez by¢ dopasowana stylistycznie do juz posiadanych urzadzen.

Elementy poszycia wykonane z blachy nierdzewnej lub kwasoodpornej o grubosci nie mniejszej niz 1 -
1,5 mm, osadzone na szkielecie nosnym. Dostep serwisowych realizowany za posrednictwem drzwi
serwisowych umieszczonych z przodu obudowy, zabezpieczonych zamkiem.

Obudowa osadzona na podstawie stalowej zapewniajacej wiasciwg stabilnos¢ oraz umozliwiajaca
zakotwienie obudowy do posadzki.

Monitor: osadzony na korpusie, krawedzie ekranu zabezpieczone uszczelka silikonowg, fazowang w
kolorze czarnym, gwarantujgcg szczelno$¢ obudowy.

Obudowa musi zosta¢ spersonalizowana poprzez naniesienie wszelkich wymaganych elementéw
identyfikacji wizualnej, zgodnej z wytycznymi Zamawiajacego, na obudowie infomatu - kolorystyka wg
wymogow i po akceptacji Zamawiajgcego: nawigzujgca do barw zawartych w logotypie miasta Etku i
wymogow wizualnych projektéw Regionalnego Programu Operacyjnego Warmii i Mazur (zdjecie)

Wymiary maksymalne obudowy infomatu:
szerokos¢ czota 600 mm, tytu 200 mm,
wysokos¢ 1800 — 2000 mm,

Panel frontowy zapewniajacy:
umieszczenie logotypu miasta wycietego w poszyciu z pod$wietleniem LED

Uwaga: Dostarczone w ramach zadania urzadzenia powinny by¢ wykonane zgodnie z projektem i
wizualizacjg infomatdw posiadanych przez Miasto Elk.
Na prosbe Oferenta, Zamawiajgcy moze przekazac szczegdtowy opis i projekt infomatéw, w posiadaniu
ktdrych jest obecnie miasto. Ponizsze zdjecie wizualizuje obraz oczekiwanego infomatu oraz jako$¢
jego wykonania.

4

Jednostka centralna infokiosku (wymagania minimalne)

Jednostka centralna infomatu musi posiada¢ parametry minimalne okre$lone ponizszej:

Ptyta gtdwna wyposazona w min. 1 slot PCI-Express x16, kontroler SATA II (dla 3 urzadzen)
Procesor uzyskujgcy co najmniej 1666 punktéw w tescie syntetycznym PassMark
http://www.cpubenchmark.net

Chipset dostosowany do procesora

Pamie¢ RAM min. 4 GB z mozliwoscig rozbudowy do 8 GB

Dysk twardy: min. 250 GB

Karta graficzna zintegrowana, z mozliwoscig przydzielenia nie mniej niz 256 MB pamieci
Audio Karta dzwiekowa zgodna z HD Audio

Komunikacja sieciowa: min. 1 port 10/100/1000BaseT Gigabit Ethernet

Porty/ztacza: min. 1 x D-Sub, min. 6 x USB 2.0, min. 1 x RJ-45, min. 1 wyjscie stuchawkowe, min. 1
wejscie mikrofonowe, wejscie liniowe Certyfikaty ~ Deklaracja CE
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System operacyjny infomatu (klasy PC) — min. Windows 7 lub réwnowazny

Monitor infokiosku

Monitor zintegrowany z dotykowg naktadka pojemnosciowg

Monitor osadzony w panelu czotowym odchylony od pionu o 10-15 stopni

Monitor dotykowy wchodzacy w sktad infomatu musi posiadac nastepujace parametry i wyposazenie
minimalne:

Przekatna ekranu: minimum 19”

Rozdzielczos¢ obrazu (natywna): 1280 x 1024 pikseli

Typ panelu LCD: TFT TN

Technologia pods$wietlenia: CCFL

Czas reakcji matrycy: max 5 ms

Jasno$¢: min. 250 cd/m2

Kontrast: min. 1000:1

Kat widzenia poziomy: min. 170 stopni

Kat widzenia pionowy: min. 160 stopni

Liczba wyswietlanych kolorow: 16,7 min

Certyfikaty: CE

Typ sygnatu wejSciowego: DVI, D-Sub

Typ gniazda wejsciowego (sygnatowego): 15-stykowe D-Sub, DVI-D

Zasilacze awaryjne: Kazdy infomat musi zosta¢ wyposazony w zasilacz awaryjny UPS, umozliwiajgcy
bezpieczne zamkniecie systemu operacyjnego.

Modut kontroli i monitoringu infokiosku

Kazdy infomat musi by¢ wyposazony w urzadzenia kontroli i monitoringu elektronicznego,
wspOtpracujacy z systemem zdalnego zarzadzania i oprogramowaniem sterujgco-zarzgdzajacym
infomatem (aplikacjg kioskowa), zapewniajacy nastepujaca funkcjonalnosc:

. Biezgcy monitoring stanu pracy urzadzenia — temperatura wewnetrzna infomatu, zewnetrzna
otoczenia, temperatura procesora; system musi dokonywac analizy poréwnawczej temperatury
wewnetrznej i zewnetrznej celem sygnalizacji obstudze koniecznosci wymiany filtrow, przegladu
ogrzewacza i wentylatora (o ile istnieje taka potrzeba).

. Zarzadzanie ogrzewaniem i wentylacjg urzadzenia z mozliwoscig ustawienia parametréw
zarowno z poziomu jednostki centralnej, jak i z poziomu serwera zdalnego; doktadnos$¢ ustawow 1
stopien Celsjusza, synchronizacja nastawdw dokonanych z poziomu aplikacji jednostki centralnej z
parametrami zdefiniowanymi na serwerze i w przypadku identyfikacji btednych nastawdw lokalnych ich
automatyczna korekta (o ile istnieje taka potrzeba).

. Sterowanie zatgczaniem i wylgczaniem oS$wietlenia zewnetrznego infomatu — w oparciu o
wbudowany zegar oraz przy uzyciu detektora o$wietlenia — mozliwos¢ zdefiniowania przez uzytkownika
(z poziomu aplikacji infomatu) progu zatgczania i wytgczania oswietlenia — zabezpieczenie systemu
przed zaktdceniami zewnetrznymi np. przypadkowe o$wietlenie czujnika.

. Sterowanie zatgczaniem i wylgczaniem zasilania gtéwnego (jednostka centralna i monitor) —
mozliwo$¢ automatycznego wytgczenia zasilania w przypadkach wymagajacych takiej interwencji —
system powigzany z uktadem kontroli temperatury, zapewniajacy bezpieczne zalgczenie wyposazenia
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elektronicznego. W przypadku awarii zasilania i spadku temperatury wewnatrz infomatu ponizej
temperatury bezpiecznej dla urzadzen elektronicznych system wigczy ogrzewanie terminala i po
osiggnieciu zadanego minimum zatgczy komputer i monitor.

. Mozliwo$¢ wytgczenia i wigczenia komputera o zadanej godzinie lub komendg z poziomu
centralnego serwera — automatycznie lub przez operatora.

. Automatyczny restart w przypadku zawieszenia sie komputera, mozliwos¢ dokonania zdalnego
resetu z poziomu centralnego serwera — automatycznie lub przez operatora.

. Monitoring bezpieczenstwa — wspotpraca z czujnikiem wstrzagsowym, otwarcia drzwi
zblizeniowym — wysytanie powiadomienia do centrali (centralny serwer, obstuga techniczna, ochrona
fizyczna).

. Eksport danych na serwer centralny jak réwniez pobiera¢ z serwera ustawienia konfiguracyjne
modutéw dla danego infomatu.

. Petng komunikacje z serwerem monitorujgcym nawet w przypadku wytaczenia sie jednostki
centralnej

Ogrzewanie i wentylacja infokiosku

. Kazdy infomat musi zosta¢ wyposazony w odpowiednie dla warunkow pracy urzadzenia
zapewniajgce optymalng temperature pracy urzadzen wewnetrznych.

. Moc i wydajnos¢ urzadzen grzewczych i wentylacyjnych winna by¢ dobrana w sposdb
zapewniajacy utrzymanie optymalnej temperatury pracy urzadzen elektronicznych niezaleznie od
warunkdéw zewnetrznych.

Oprogramowanie zarzadzajgco-sterujace infokiosku

. Oprogramowanie zarzadzajgco-sterujgce infomatem (tzw. ,Aplikacja kioskowa") zostanie
zainstalowane w kazdym infomacie i bedzie objete wsparciem programowym przez Wykonawce w
catym okresie obowigzywania gwarancji.

Oprogramowanie musi zapewnia¢ realizacje nastepujacych minimalnych funkcjonalnosci z poziomu
lokalnego (infomatu):

zabezpieczenie przed nieuprawniong ingerencjg w system operacyjny (m.in. mozliwos¢ zmiany
domyslinej powtoki systemu)

kontrola zajetosci pamieci operacyjnej (restart aplikacji w przypadku przekroczenia limitu wolnej
pamieci)

mozliwos¢ czyszczenia pliku stronicowania

kontrola i ograniczanie dostepu do stron www (réwniez blokada stron wprowadzanych po adresie IP) -
mozliwos¢ importowania z dowolnego pliku tekstowego listy domen dostepnych dla uzytkownika —
aplikacja musi umozliwia¢ wskazanie adreséw dostepnych, jak rowniez niedostepnych, tj. mozna
wybra¢, czy chcemy aby okreslone adresy byty dostepne, wowczas wszystkie pozostate beda
blokowane, lub wskazac adresy zabronione, a pozostate beda dostepne

blokowanie dostepu do dyskdéw lokalnych i sieciowych

blokowanie wys$wietlania wyskakujacych okien
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mozliwos¢ okreslenia listy stron www, na ktorych wyskakujgce okna nie bedg blokowane
blokowanie krytycznych kombinacji klawiszy (CTRL+ALT+DEL, ALT+TAB, CTRL+ESC, ALT+ESC,
Windows)

mozliwos¢ dodawania wtasnych kombinacji do listy klawiszy, ktdre majg by¢ blokowane
przegladarka internetowa w trybie wielozaktadkowym (wybor aktywnego okna za pomoca zaktadek)
funkcja powiekszania przegladanych stron WWW

definiowanie ustawien ograniczajgcych dostep do réznych rodzajéw zasobow: filmy, skrypty itp.
wirtualna klawiatura z mozliwoscig przemieszczania jej potozenia po ekranie

mozliwos¢ zmiany rozmiaru wirtualnej klawiatury

wysytanie poczty elektronicznej z dedykowanego modutu aplikacii

przegladanie podanej przez uzytkownika skrzynki pocztowej (bez mozliwosci zapisu tresci poczty i
zatgcznikéw oraz uruchamiania ich) nie w przegladarce internetowej, tylko z dedykowanego modutu
aplikacji

definiowanie programéw, ktére mogg by¢ udostepnione uzytkownikom infomatu

mozliwos¢ edycji interfejsu uzytkownika (okreslanie widocznosci przyciskdw, napisy na przyciskach,
edytowanie tytutu i podtytutu aplikacji, mozliwo$¢ dodania wiasnego logo, wstawienia zdje¢)
raporty wysytane na dowolny adres e-mail z mozliwoscig zdefiniowania zdarzen rejestrowanych w
raportach

wysytanie powiadomien o pracy infomatu z mozliwoscig zdefiniowania, jakie informacje majg by¢
wystane na wskazany adres e-mail (dowolny)

licznik dotknie¢ - mozliwos¢ przedstawienia w formie graficznej i wysytania na dowolny adres e-mail
historii aktywnosci uzytkowania danego infomatu

wyswietlanie dowolnej liczby wygaszaczy ekranu (mozliwo$¢ zdefiniowania galerii zdjec jako
wygaszacza)

wykonywanie zrzutdw z kamery i/lub ekranu z opcjg sktadowania tych obrazéw na lokalnym dysku
i/lub na dowolnym serwerze

dostep do ustawien i konfiguracji chroniony hastem

wielojezyczny interfejs uzytkownika - umozliwiajacy prace w jezykach polskim, angielskim, niemieckim,
francuskim i rosyjskim

konfigurator w jezyku polskim.

System centralnego, zdalnego zarzadzania infokioskami.

Wykonawca podtaczy dostarczone infokioski do istniejgcego systemu centralnego zdalnego
zarzadzania infomatami. Ponizej Zamawiajgcy przedstawia szczegdty dot. funkcjonalnosci istniejgcego
systemu.

Zamawiajacy informuje, ze jest w posiadaniu systemu do zarzadzania i monitorowania pracy
infomatdw, umozliwiajgcego zarzadzanie siecig przez uzytkownikdw z réznymi poziomami uprawnien
(definiowanie grup urzadzen, zarzadzanie na réznych prawach, z mozliwoscig dotgczania dowolnej
ilosci uzytkownikow).

Istniejgcy system jest oparty o aplikacje serwerowg, realizacjg z poziomu centralnego nastepujace
funkcjonalnosci:

petng konfiguracje aplikacji wraz ze wszystkimi aktualnie dostepnymi funkcjonalnosciami,
sprawdzanie statusu (aktywnosci) infomatu,
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monitorowanie pracy infomatow i wspdtpracowaé z elementem kontroli i monitoringu elektronicznego
pracy infomatu,

wydruk informacji o wykonanych przez infomat czynno$ciach w okre$lonym przedziale czasowym
zdalny restart, wylgczenie i wigczenie infomatu za posrednictwem modutu kontroli i monitoringu,
ustawienia z poziomu aplikacji centralnej godzin automatycznego zafgczania i wytagczania komputera
monitoring wskazan czujnikéw alarmowych bezposrednio w aplikacji centralnej wraz ze wskazaniem
daty i godziny zdarzenia,

automatyczng synchronizacje parametréw konfiguracji wystepujgcych w module i aplikacji centralnej z
doktadnoscig nie rzadziej niz raz na 6 godz.,

zmiany strony startowej przegladarki,

Zmiany ustawien filtrow zabezpieczen,

zmiany konfiguracji aplikacji zainstalowanej w infomacie - ustawien przegladarki internetowej, poczty
elektronicznej, wirtualnej klawiatury, blokowania wyskakujgcych okien, wysytania powiadomien o
pracy aplikacji, raportdw, monitoringu, godzin restartow i wylgczen infomatu,

sprawdzanie informacji o systemie - zainstalowanym sprzecie, dostepnej pamieci operacyjnej, miejscu
na dyskach twardych, zainstalowanych urzadzeniach, uruchomionych ustugach itd.,

zarzadzanie plikami wygaszaczy (zdalne dodanie, usuniecie wygaszacza),

pobranie historii aktywnosci uzytkowania danego infomatu w okreslonym przedziale czasowym,
wydruk statystyk uzytkowania infomatu,

ustawianie parametrow wykonywania zrzutdéw z kamery i ekranu,

mozliwos$¢ pobrania aktualnego zrzutu ekranu i z kamery z wybranego infomatu,

konfiguracje ekranu startowego (widocznos¢ przyciskow, edycja napiséw, dodawanie obrazkéw),
wysytanie polecen do jednego, kilku (oznacza grupe kilku infomatéw) lub wszystkich infomatow
jednoczesnie.

Automatyczng aktualizacje aplikacji kioskowej w przypadku udostepnienia nowszej wersji aplikacji.
System powinien umozliwia¢ dokonanie automatycznego update’u oprogramowania bez potrzeby
ingerencji ze strony administratora.

Uwaga: Wszystkie dostarczone informaty winny pracowa¢ w ramach juz posiadanej infrastruktury
technicznej i informatycznej, tj. w petni wspotpracowac z systematami monitoringu i zdalnego
zarzadzania zainstalowanymi na serwerach Zamawiajgcego.

Vil.  System bezpieczenstwa PIAP -1 kpl.

System bezpieczenstwa PIAP wraz z oprogramowaniem niezbednego do uruchomienia PIAPOw.
W ramach tego zadania Wykonawca zobowigzany bedzie do dostarczenia:

Na potrzeby wdrozenia ustug domenowych w ramach tego projektu, Zamawiajacy dysponuje
niezbednym $rodowiskiem serwerowo-macierzowym tj. 3 serwerami IBM HS23E o konfiguracji: 2
procesory E5-2403, 40GB RAM, 2x 8Gbit FC, 2x 1Gbit Ethernet. Zamawiajacy dysponuje rowniez,
wymagang na potrzeby wdrozenia wystarczajgca przestrzenig dyskowg na macierzy. Serwery
Zamawiajgcego pracujg w obudowie BladeCenterE.

1 1 System operacyjny dla serweréw (1 licencja)

Licencja na oprogramowanie musi by¢ przypisana do kazdego procesora fizycznego na serwerze.
Liczba rdzeni procesoréw i ilos¢ pamieci nie mogg mie¢ wplywu na liczbe wymaganych licenciji.
Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego (SSO) w Srodowisku
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fizycznym idwdch wirtualnych Srodowisk serwerowego systemu operacyjnego za pomoca
wbudowanych mechanizméw wirtualizacji.

Serwerowy system operacyjny (SSO) musi posiada¢ nastepujgce, wbudowane cechy:

1. Mozliwo$¢ wykorzystania, co najmniej 320 logicznych procesorow oraz co najmniej 4 TB
pamieci RAM w Srodowisku fizycznym

2. Mozliwos¢ wykorzystywania 64 procesordw wirtualnych oraz 1TB pamieci RAM i dysku o
pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny.

3. Mozliwo$¢ budowania klastréw sktadajacych sie z 64 weztdw, z mozliwoscig uruchamiania do
8000 maszyn wirtualnych.

4. Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi

serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizméw wspdtdzielenia pamieci.

5. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania
pracy.

6. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesordow bez przerywania
pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy sterownik
przeszedt testy jakoSci przeprowadzone przez producenta systemu operacyjnego.

8. Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow

niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesorow
wyposazonych w mechanizmy Hyper - Threading.

9. Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom koncowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderdw,

C. umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderdw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawarto$¢.

11. Wbudowane szyfrowanie dyskéw przy pomocy mechanizmoéw posiadajacych certyfikat FIPS

140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowg zajmujacg sie bezpieczenstwem
informaciji.

12. Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET

13. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

14. Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen
internetowych i intranetowych.

15. Graficzny interfejs uzytkownika.

16. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

17. Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow
poprzez wybor z listy dostepnych lokalizacji.

18. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).

19. Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

20. Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie

zdefiniowanego zestawu polityk bezpieczenstwa.
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21. Pochodzacy od producenta systemu serwis zarzadzania polityka konsumpcji informacji w
dokumentach (Digital Rights Management).

22. Mozliwo$¢ implementacji nastepujacych funkcjonalno$ci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych dodatkowych licenciji:
a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji

roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udzialy sieciowe), z
mozliwoscig wykorzystania nastepujgcych funkgiji:

Podtgczenie SSO do domeny w trybie offline — bez dostepnego potaczenia sieciowego z
domeng,
ii. Ustanawianie praw dostepu do zasobdéw domeny na bazie sposobu logowania uzytkownika —

na przyktad typu certyfikatu uzytego do logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektdw ustugi katalogowej z mechanizmu kosza.

C. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

i. Dystrybucje certyfikatdw poprzez http
ii. Konsolidacje CA dla wielu lasow domeny,
iii. Automatyczne rejestrowania certyfikatdw pomiedzy réznymi lasami domen.

f. Szyfrowanie plikow i folderéw.

g. Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).

h. Mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia

obcigzenia serwerdw.
i Serwis udostepniania stron WWW.
j Wsparcie dla protokotu IP w wersji 6 (IPv6),
k. Wbudowane ustugi VPN pozwalajagce na zestawienie nielimitowanej liczby réwnoczesnych
pofaczen i niewymagajgce instalacji dodatkowego oprogramowania na komputerach z systemem
Windows,
l. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie min. 1000
aktywnych $rodowisk wirtualnych systemdw operacyjnych. Wirtualne maszyny w trakcie pracy i bez
zauwazalnego zmniejszenia ich dostepnosci mogg byc przenoszone pomiedzy serwerami klastra typu
failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji maja
zapewnic wsparcie dla:

i Dynamicznego podtaczania zasobow dyskowych typu hot-plug do maszyn wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obstugi 4-KB sektoréw dyskow

iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami
klastra

V. Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktdrego funkcjonalno$¢ moze byc
rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcow poprzez otwarty interfejs
APL.

Vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw. trunk model)
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23. Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnoscig bezptatnego rozwigzania producenta SSO umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z siecig Internet.

24, Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath).

25. Mozliwos$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

26. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji
przez skrypty.

27. Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz

WS-Management organizacji DMTF.
Wykonawca dostarczy (jezeli s wymagane) odpowiednig ilos¢ licencji klienckich dla wszystkich
dostarczanych komputerdw.

Pozostate licencje

Ponadto Zamawiajgcy bedzie zobowigzany dostarczy¢ wszystkie, wymagane zastosowang technologia,
typy licencji gwarantujgce poprawne uruchomienie ustug domenowych w oparciu o serwerowy system
operacyjny (opisany powyzej) dla 190 stacji roboczych i serwerdw.

Uwaga: Liczby tych licencji muszg umozliwia¢ uruchomienie wszystkich uzytkownikéw ustug
domenowych jednoczesnie.

Oprogramowanie antywirusowe:

Wykonawca dostarczy zainstaluje i skonfiguruje oprogramowanie antywirusowe na wszystkich
dostarczonych komputerach i zainstalowanych serwerowych systemach operacyjnych z subskrypcjg na
okres min. 60 miesiecy Wykonawca zainstaluje i skonfiguruje konsole umozliwiajgcg centralne
zarzadzanie oprogramowaniem antywirusowym.

Wykonawca jest zobowigzany dostarczy¢ i wdrozy¢ system antywirusowy dla wszystkich
stacji roboczych i serwerow objetych projektem, o nastepujacych wymaganiach
minimalnych:

Windows XP SP2 lub nowszy
Windows Vista 32 i 64bit

Windows 7 32 i 64bit

System musi wspiera¢ | Windows 8 32 I 64bit

min. nastepujgce Windows Server 2003 SP2 lub nowszy
systemy operacyjne | Windows Server 2008 32 i 64bit
Windows Server 2008 R2 32 i 64bit
Windows SBS Server 2011 32 i 64bit
Windows Server 2012

System musi wspiera¢ | MS SharePoint Services 2.0/3.0

min. nastepujgce MS SharePoint Server 2003/2007/2010
aplikacje MS Exchange 2003/2007/2010 (tylko Internet Security Business)
System musi - ochrona przed wszystkimi typami wiruséw, robakoéw i koni trojanskich, przed

realizowac ochrone zagrozeniami z Internetu i poczty elektronicznej, a takze ztosliwym kodem (w
przed zagrozeniami tym Java i ActiveX);

wspierajac - wykrywanie oprogramowania szpiegowskiego, pobierajgcego reklamy,
nastepujace programow podwyzszonego ryzyka oraz narzedzi hakerskich;
minimalne - skanowanie skryptow napisanych w jezykach VB Script i Java Script
funkcjonalnosci: wykonywane przez system operacyjny Windows;

- wykrywanie rootkitow
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- modut oceny wynikdw wyszukiwania w gtdwnych wyszukiwarkach w czasie
rzeczywistym

- monitorowanie adreséw URL w czasie rzeczywistym

- funkcja inteligentnego skanowania automatycznie przetgczajaca tryb
skanowania w wyzszy lub nizszy priorytet odpowiednio do wykorzystania
zasobow przez uzytkownika

- ochrona przed phishingiem;

- ochrona przed dialerami;

- mozliwos¢ zdefiniowania portdw, ktdre bedg monitorowane lub wykluczone z
monitorowania przez moduty skanujgce ruch sieciowy (z wytgczeniem zapory
ogniowej);

- monitor antywirusowy uruchamiany automatycznie w momencie startu
systemu operacyjnego komputera dziatajgcy nieprzerwanie do momentu
zamkniecia systemu operacyjnego;

- dedykowany modut ochrony tozsamosci, ktory posiada wtasng,
wyspecjalizowang baze sygnatur do wykrywania keyloggeréw

- modut ochrony tozsamosci powinien dodatkowo oferowac funkcjonalnosc
monitorowania zachowan podejrzanych aplikacji i blokowac proby przejecia
danych logowania uzytkownika

Skanowanie w czasie
rzeczywistym

- uruchamianych, otwieranych, kopiowanych, przenoszonych lub tworzonych
plikow;

- pobieranej z Internetu poczty elektronicznej (wraz z zatgcznikami) po
protokotach POP3, SMTP, IMAP (takze szyfrowanych z wykorzystaniem SSL/TLS)
- mozliwo$¢ zmiany nazwy lub usuwania okreslonych typow zatgcznikdw;

- Opcja modyfikowania tematu wiadomosci jesli zostanie w niej wykryty wirus.

Wyszukiwanie
heurystyczne

- wyszukiwanie heurystyczne bazujgce na analizie kodu potencjalnego wirusa;

Archiwa

- leczenie i usuwanie plikdw z archiwdw nastepujacych formatéw: ZIP, RAR, 7z,
CAB;

- skanowanie archiwéw i plikdw spakowanych niezaleznie od poziomu ich
zagniezdzenia;

Dziatanie programu
po wykryciu infekgji

- podejmowac zalecane dziatanie - probowac leczy¢, a jezeli nie jest to mozliwe
pyta¢ uzytkownika o dziatanie;

- rejestrowac w pliku raportu informacje o wykryciu wirusa;

- powiadamia¢ administratora przy uzyciu poczty elektronicznej;

- podda¢ kwarantannie podejrzany obiekt;

Zapora ogniowa
(firewall)

- mozliwos¢ ustawienia predefiniowanych poziomdw ochrony, w tym poziomu
zapewniajgcego interakcje z uzytkownikiem po wykryciu nowego potgczenia
(tryb uczenia zapory) oraz trybu automatycznego;

- mozliwos¢ recznego tworzenia i modyfikacji regut dostepu dla zainstalowanych
aplikaciji;

- zdefiniowania regut zezwalajgcych na komunikacje na okre$lonym porcie
niezaleznie od regut dla aplikaciji;

- zdefiniowania zaufanych podsieci, dla ktorych nie bedg stosowane zadne
reguty zapory(sieci zaufane);

- ochrony przed atakami sieciowymi;

- oferowac biatg i czarng liste adreséw IP dla ktérych nie bedg stosowane
reguty, a ruch dla tych adreséw bedzie w catosci dozwolony lub blokowany.

Ptyta ratunkowa

- mozliwo$¢ utworzenia ptyty ratunkowej lub nosnika USB lub ptyty CD w
oparciu o obraz w formacie ISO pobierany z serweréw producenta,
umozliwiajacego przeskanowanie dyskéw komputera bez uruchamiania systemu
zainstalowanego na dysku;

- ptyta ratunkowa musi posiadac opcje aktualizacji sygnatur z Internetu, dysku
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lokalnego oraz innego nosnika np. usb.

- ptyta ratunkowa powinna oferowa¢ mozliwos¢ zarzadzania kwarantanng
utworzong przez program na komputerze i pozwala¢ na przywracanie obiektow,
ktore sg niezbedne do poprawnego uruchomienia systemu

- noénik powinien zawiera¢ réwniez dodatkowe narzedzia naprawcze jak na
przykfad edytor rejestru

Wykorzystywanie - mozliwo$¢ dynamicznej zmiany uzycia zasobow systemowych w zaleznosci od
zasobow obcigzenia systemu przez aplikacje uzytkownika;
systemowych
- polski, réwniez dla konsoli zdalnej administracj;
- dodatkowo powinien by¢ instalowany réwniez jezyk angielski niezaleznie od
Jezyk jezyka wybranego podczas instalaciji;
- mozliwos¢ tatwego przetaczania interfejsu pomiedzy zainstalowanymi
wersjami jezykowymi
- umozliwiajgcy modyfikowanie oraz tworzenie zadan aktualizacji komponentow
programu,
Harmonogram - sygnatur,

- skanowania cyklicznego,
Kazde z tych zadan musi posiada¢ wiasne zadanie harmonogramu.

Blokowanie ustawien
programu

- blokowanie dostepu do ustawien programu dla uzytkownikdw w tym:
zatrzymywania skanowania, wytaczania ochrony, dostepu do przywracania
badZ usuwania obiektéw z kwarantanny, przerywania aktualizacji;

- mozliwos¢ catkowitego zablokowania dostepu do ustawier zaawansowanych
lub interfejsu programu;

Wysylanie
podejrzanych
obiektéw

- mozliwos$¢ wysytania podejrzanych obiektow do producenta oprogramowania
w celu przeprowadzenia analizy;

Informowanie
uzytkownika

- program powinien umozliwi¢ administratorowi wytgczenie niektorych lub
wszystkich powiadomien wyswietlanych na stacjach roboczych;
- mozliwos$¢ wytgczenia powiadomien o stanie sktadnika;

Aktualizacja

- antywirusowe bazy danych na serwerach producenta aktualizowane nie
rzadziej niz raz na cztery godziny;
- pobieranie uaktualnien w trybie przyrostowym;

Zdalne zarzadzanie

- program (poprzez funkcjonalno$¢ w niego wbudowang lub z wykorzystaniem
dodatkowego modutu/ aplikacji) powinien umozliwia¢ zdalne zarzadzanie
oprogramowaniem i jego funkcjami.

- przechowywac ustawienia w relacyjnej bazie danych MS SQL Server
2005/2008 rowniez wersje Express, MySQL 5, Oracle 10/11, Firebird 2.0/2.5
- umozliwia¢ automatyczne i regularne tworzenie kopii zapasowej serwera
zarzadzajgcego, ktdra umozliwi przywrocenie w petni dziatajgcego systemu
zarzadzania;

- powinien dostarczac wtasny silnik bazodanowy

- umozliwia¢ automatyczne umieszczenie komputerow w grupach
administracyjnych odpowiadajacych strukturze sieci (grupy robocze sieci
Microsoft Windows i/lub struktura Active Directory) rowniez w oparciu o
zdefiniowane reguty;

- umozliwia¢ tworzenie hierarchicznej struktury serwerdéw administracyjnych;
- umozliwia¢ zarzadzanie komputerami potozonymi w réznych podsieciach;

- umozliwia¢ zdalne zarzadzanie o obiektami poddanymi kwarantannie oraz
podejmowanie odpowiednich dziatan (np. przywracanie, usuwanie itp.);

- umozliwia¢ przegladanie informacji o obiektach, ktore zostaty wykryte ale
program nie podjat wzgledem nich zadnego dziatania wraz z mozliwoscig
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wymuszenia przez administratora odpowiedniego dziatania;

- konsola administracyjna posiada mozliwo$¢ zdalnego inicjowania skanowania
antywirusowego na stacjach roboczych wigczonych do sieci komputerowych w
catej firmie (wszystkich podsieciach);

- Konsola zdalnej administracji musi oferowa¢ mozliwos¢ zdalnego zarzadzania
konfiguracjg komputerdw, grup komputerdw oraz catej sieci

- musi ofertowa¢ funkcjonalno$¢ raportowania i powiadamiania mailem oraz
generowania raportow i statystyk z pracy systemu antywirusowego na stacjach
roboczych

- raporty te powinny by¢ dostarczane mailem zgodnie ze zdefiniowanym recznie
harmonogramem

- musi oferowac opcje zdalnego restartowania i zamykania komputera na
ktorym zainstalowany jest program

- umozliwia¢ automatyczne aktualizacje licencji na stacjach roboczych;

- system centralnej dystrybucji i instalacji aktualizacji oprogramowania,
umozliwiajacy automatyczne, niewidoczne dla uzytkownika przestanie i
zainstalowanie nowego oprogramowania;

- system centralnej dystrybucji i instalacji aktualizacji bibliotek sygnatur
wiruséw, umozliwiajgcy automatyczne, niewidoczne dla uzytkownika przestanie i
zainstalowanie nowej wers;ji biblioteki

- system administracji zdalnej nie moze wymaga¢ do dziatania zadnego serwera
www (Apache, IIS itp.)

- posiadajgcy mechanizmy raportowania i dystrybucji oprogramowania oraz
polityk antywirusowych w sieciach korporacyjnych;

Wsparcie

- w calym okresie trwania subskrypcji uzytkownik ma prawo do korzystania z
bezptatnej pomocy technicznej $wiadczonej za posrednictwem telefonu i poczty
elektronicznej, realizowanej w jezyku polskim;

- pomoc techniczna telefonicznie, mailowo oraz w razie potrzeby z uzyciem
potgczen zdalnych

Licencjonowanie

- w catym okresie trwania subskrypcji uzytkownik ma mozliwo$¢ pobierania i
instalacji nowszych wersji oprogramowania i konsoli zarzgdzajacej;

- w razie koniecznosci producent ma obowigzek dostarczy¢ nowe numery
licencji jesli dotychczasowe nie bedg zgodne z nowg wersjg programu mimo
waznej licendji

- licencja musi zagwarantowac ochrone dla 190 jednoczesnych sesji kontrolera
domeny

Czas trwania
subskrypgji

min. 60 miesiecy

System bezpieczenstwa wizyjnego:

Wykonawca dostarczy dla wszystkich wizyjnych elementéw Systemu bezpieczenstwa licencje Systemu
rejestracyjnego umozliwiajgce petng integracje punktéw kamerowych z Systemem Bezpieczenstwa
Miasta Etku (SBME). System Bezpieczenstwa wizyjnego wykonawca skonfiguruje i dokona podtgczenia

do SBME.

Wykonawca dostarczy zainstaluje i skonfiguruje jako element bezpieczenstwa PIAP 16 routeréw o
minimalnych parametrach:

5 portéw Gigabit Ethernet
5 portdw Fast Ethernet.

gniazdo SFP
procesor 600 MHz
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Ilos¢ rdzeni CPU 1
Pamie¢ RAM 128 MB
Port USB

Zasilanie PoE
Obudowie 19" rack 1U.

Wykonawca dostarczy zainstaluje i skonfiguruje jako element bezpieczenstwa 2 przetgczniki o
minimalnych parametrach:

1. Przelacznik musi zapewnia¢ obstuge 48 portow 10/100Base TX PoE z 4 portami 1GB SFP.

2. Przefaczniki muszg obstugiwac standard 802.3at, zapewniajgc moc PoE do 375W na
przetacznik, do 30 watdw na port, z nastepujgcymi funkcjami monitorowania na port:

wigczanie / wytgczanie, priorytet bezpieczenstwa, zabezpieczenie przed przecigzeniem i

zwarciem,
3. Musi obstugiwac przetaczanie z petng predkoscia facza
4. Wydajnos¢ przetgczania minimum 13.1 Mpps, 17.6 Gbps
5. Musi umozliwiac fgczenie w stos, do 8 urzadzen w stosie
6. Musi umozliwia¢ podtgczenie redundantnego zrédio zasilania
7. Musi obstugiwac¢ IEEE 802.1D (MAC Bridges) i IEEE 802.1t (802.1D Maintenance)
8. Musi obstugiwa¢ Multiple Spanning Trees (IEEE 802.1s)
9. Musi obstugiwac Rapid Reconvergence of Spanning Tree (IEEE 802.1w)
10. Musi obstugiwac do 16,000 adreséow MAC
11. Musi wpiera¢ minimum 8 kolejek o okreslonych priorytetach na kazdy port
12. Musi obstugiwa¢ Ethernet Flow Control (IEEE 802.3x)
13. Musi obstugiwac funkcje agregaciji faczy - Link Aggregation (IEEE 802.3ad)
14. Musi obstugiwac¢ mirroring portéw (jeden-do-jednego i wiele-do-jednego)
15. Musi obstugiwa¢ IGMP Snooping v1, v2 i v3
16. Musi wspiera¢ klasyfikacje pakietéow na warstwach 2, 3 i 4 oraz markowanie pakietow

17. Musi obstugiwa¢ algorytmy kolejkowania Strict Priority Queuing (SPQ) oraz Weighted Round

Robin Queuing (WRR)
18. Musi obstugiwac 4,094 VLAN ID oraz do 255 dynamicznych sieci VLAN
19. Musi by¢ zdolny do obstugi statycznych tras IPv4 oraz domysinego routingu IPv6

20. Musi obstugiwac sieci VLAN oparte na portach oraz tagach IEEE 802.1Q , z petnym wsparciem

dla protokotéw GARP i GVRP
21. Musi obstugiwac uwierzytelnianie IEEE 802.1X na wszystkich portach
22. Musi obstugiwac¢ uwierzytelnianie oparte na adresie MAC
23. Musi obstugiwa¢ RFC3580
24. Musi wspieraC EAP Pass Thru
25. Musi wspiera¢ ARP i DHCP Spoof protection
26. Musi wspiera¢ Radius Accounting

27. Musi by¢ w petni zarzadzany z poziomu interfejsu wiersza polecen (CLI), wbudowanego

interfejsu sieci Web lub dowolnej aplikacji zarzadzajacej SNMP
28. Musi obstugiwac 4 grupy RMON (History, Statistics, Alarms, Events)
29. Musi obstugiwa¢ SNMP v1/2 i v3
30. Wsparcie dla sFlow lub réownowazne
31. Musi umozliwia¢ normalng prace do 50°C

Uwaga: Urzadzenia muszg posiadac¢ gwarancje minimum 5 letnig, obejmujgcg aktualizacje
oprogramowania firmware i naprawy btedow oraz wysytke na nastepny dzien roboczy.

47



Zamawiajgcy wymaga, aby dostarczone w ramach tego zadania przetaczniki w petni integrowaty sie z
systemem zarzadzania Netsight Advanced Bundle posiadanym przez Zamawiajgcego.

Ponadto wszystkie dostarczane w ramach tego zadania przetaczniki muszg spetniac ponizsze
wymagania:

g) Przetaczniki muszg by¢ w petni zgodne z istniejgcym rozwigzaniem do zarzadzania konsolg
Enterasys NetSight Advanced Bundle, przynajmniej w zakresie:

-Pokaz status

-Konfiguracja VLAN

-Pokaz mape topologii

-Pokaz User_Name/MAC/IP/Multicast z doktadnoscig do przetgcznika/portu/VLAN-u/, w ktérym sie
znajduje

h) Przetaczniki musza by¢ w petni zgodne z istniejagcym rozwigzaniem do zarzadzania Inventory
Manager systemu Netsight, przynajmniej w zakresie:

-Automatyczne tworzenie kopii zapasowych konfiguracji - archiwum

-Wykonanie modernizacji Firmware

i) Przetgczniki muszg by¢ w petni zgodne z istniejgcym rozwigzaniem do zarzadzania Netsight,

przynajmniej w zakresie:

-Konfiguracja IEEE 802.1x, QoS, priorytet per port

j) Przetaczniki muszg byé w petni zgodne z istniejgcym rozwigzaniem do zarzadzania Manager

Automated Security, przynajmniej w zakresie:

-wytgcz port

-zmien VLAN

k) Przetaczniki musza by¢ w petni zgodne z NetSight istniejgcego rozwigzania monitoringu i
Systemem klasy SIEM (DSCC), konieczne w zakresie:

-Dzienniki typu Gathering

-Przetwarzanie i kategoryzacji logow

] Przetaczniki musza by¢ w 100% zgodne z narzedziem COMPAS, wymagane jest jawnie
wsparcie dla wezta i tablicy alias.

Wymagana jest integracja posiadanego systemu zarzadzania bezpieczenstwem klasy SIEM (DSCC) z
dostarczanymi przetgcznikami sieciowymi oraz z systemem zarzadzania siecig Enterasys Netsight
Advanced Bundle na poziomie Modutu ASM (Automatic Security Manager), przynajmniej w zakresie
opisanym ponizej.

Modut ASM systemu Enterasys Netsight wspiera nastepujgce funkcjonalnosci:

k) udostepnia dynamiczne i konfigurowalne rozwigzania powstrzymywania zagrozen z szeroka
gama opcji reagowania, tworzenia logdw zdarzen i oceniania

) identyfikuje fizyczng lokalizacje Zzrédta ataku i profil uzytkownika.

m) posiada mozliwos¢ podejmowania dziatan opartych o wczesniej zdefiniowane reguty

postepowania w wypadku zagrozen, informujac o podjetych dziataniach system IDS przy
wykorzystaniu komunikatu Inform SNMPv3.

n) posiada mozliwo$¢ automatycznego wytgczania lub izolowania zrédta niedozwolonego lub
niewlasciwego ruchu zidentyfikowanego przez system IDS/IPS/SIEM/Firewall w szczegdlnosci tymi
opisanymi w innych punktach.

o) zapewnia doktadng kontrole uzytkownikow i aplikacji pod wzgledem podejrzanych i
nieautoryzowanych dziatan sieci.
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p) zapewnia doktadng kontrole na poziomie portdw obejmujgcg wykrywanie zagrozen i okresSlanie
typdw zdarzen

q) zapewnia gromadzenie logéw zdarzen i raportowanie.

r) posiada mozliwo$¢ poddania kwarantannie uzytkownika podtgczonego do danego portu

s) posiada mozliwos¢ izolowania i poddawania kwarantannie Zzrodta ataku, bez wptywu na prace
innych uzytkownikdw oraz istotnych dla urzedu aplikacji i systemow.

t) posiada mozliwos¢ dynamicznej odmowy, ograniczania lub zmieniania wasciwosci dostepu

uzytkownika do sieci.

Zakres prac:

Wykonawca zainstaluje i skonfiguruje Srodowisko domenowe oparte o podstawowy i zapasowy
kontroler domeny. Wszystkie komputery dostarczone w ramach PIAP zostang skonfigurowane do pracy
domenowej. Dla kazdego PIAP zostanie zatozona osobna jednostka organizacyjna z uzytkownikiem o
prawach administratora przypisany tylko do danego PIAP. W kazdym Piap zostang zatozeni unikalni
uzytkownicy. W kazdym PIAP zostang zatozeni unikalni uzytkownicy, tzn. jeden unikalny na kazdy
PIAP. Zostanie zatozony wspdtdzielony katalog w kazdym PIAP z dostepem dla uzytkownikow tego
PIAP. W catej domenie zostanie zaimplementowany system dystrybucji aktualizacji dla Systemu
operacyjnego , system dystrybucji oprogramowania systemu operacyjnego stacji roboczych.

Wykonawca skonfiguruje do pracy sieciowej dostarczone urzadzenia wielofunkcyjne. w poszczegdlnych
PIAP tak, aby mogty ich uzywaé zainstalowane tam komputery.

Wykonawca podtaczy i skonfiguruje jeden komputer w kazdym PIAP do wspotpracy z tablicg
multimedialna.

viil.  Stacje zarzgdzajgce — 3 szt.

Komputery typu Laptopy o parametrach nie gorszych niz:

Procesor dwurdzeniowy

Pamie¢ RAM 8 GB

HDD 500 GB

Wyposazony w porty VGA, USB, USB3

Wyposazone w matryce o minimalnej przekatnej 15”Wyposazone w system operacyjny umozliwiajacy
petng integracje z posiadang przez Zamawiajgcego domeng AD Windows2008

Gwarancja 36 mc
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