Zatacznik Nr 5
Szczegotowa Specyfikacja Techniczna

W niniejszym dokumencie przedstawiono szczegdtowe wymagania dla wszystkich elementéw
zakresu zadania:

»Dostawa i montaz sprze¢tu pomiarowego, aktywnego,
wyposazenia wezlow, oprogramowania oraz sprzetu serwerowego”
Realizowanego w ramach projektu: ,,Elkman — rozbudowa sieci
szerokopasmowej aglomeracji Miasta Eltku”

Czesc 1

W ramach niniejszego projektu nalezy dostarczy¢ 1 wdrozyc¢:
I. Infrastruktura aktywna - urzadzenia sieci aktywnej,
I1. Urzadzenia napiecia gwarantowanego UPS oraz agregat,
IT1. Analizator i tester sieci
IV. Reflektometr optyczny
V. Spawarka do swiatlowodow telekomunikacyjnych
VI.Serwery
VII. Macierz
VIII. Oprogramowanie wirtualizacyjne
IX.Terminale wraz z licencjami systemu operacyjnego
X. Licencje systemu bazy danych
XI.Przylacza teletechniczne
XII. System bezpieczenstwa ppoz.
XIII. System bezpieczenstwa wizyjnego IP

Dla zadania, w dalszej cze$ci dokumentu: Szczegélowy Opis Przedmiotu Zamodwienia,
przedstawiono szczegotowe zakresy oraz okreslono min. wymagania techniczno-funkcjonalne
dla kazdego z systemow.

Wymagania ogolne dla dostarczanego sprze¢tu i oprogramowania (dotyczy
wszystKich systeméw opisanych w tym dokumencie).

e (Calo$¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego
kanatu sprzedazy producentéw z obszaru Unii Europejskiej — do oferty nalezy dolaczy¢
odpowiednie o$wiadczenie Wykonawcy.

* Zamawiajagcy wymaga, by dostarczone urzadzenia byly nowe (tzn. wyprodukowane nie
dawniej, niz na 6 miesigcy przed ich dostarczeniem) oraz by nie byly uzywane (przy czym
Zamawiajacy dopuszcza, by urzadzenia byly rozpakowane i uruchomione przed ich
dostarczeniem wylgcznie przez wykonawce 1 wylacznie w celu weryfikacji dziatania
urzadzenia, przy czym jest zobowigzany do poinformowania Zamawiajacego o zamiarze
rozpakowania sprzetu, a Zamawiajagcy ma prawo inspekcji sprzetu przed jego
rozpakowaniem), wraz ze sprzetem dostarczy¢ nalezy o$wiadczenie producenta
potwierdzajace date produkcji urzadzen.
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*  Musi posiada¢ stosowny pakiet ustug gwarancyjnych $§wiadczonych przez producenta
sprzetu (lub autoryzowany serwis) kierowanych do uzytkownikow z obszaru
Rzeczpospolitej Polskie;.

* Warunki $wiadczenia gwarancji zostaly okre§lone szczegdtowo przy kazdej pozycji
sprzetowej niniejszego opisu przedmiotu zamdwienia.

* Calo$¢ dostarczonego sprzgtu musi by¢é objeta gwarancja oparta o $wiadczenia
gwarancyjne producentow. Wymagane jest utrzymanie $wiadczen gwarancyjnych (przez
producenta urzadzen lub jego autoryzowang placowke serwisowa) takze w przypadku
niemozliwosci ich wypehienia przez Wykonawce (np. w przypadku jego bankructwa).

*  Wykonawca zapewnia i zobowiazuje si¢, ze zgodne z niniejsza umowa korzystanie przez
Zamawiajacego z dostarczonych produktow nie bedzie stanowi¢ naruszenia majatkowych
praw autorskich oséb trzecich.

* Do kazdego urzadzenia musi by¢ dostarczony komplet nos$nikow umozliwiajacych
odtworzenie oprogramowania zainstalowanego w urzadzeniu.

* Zamawiajacy wymaga, by dostarczone oprogramowanie bylo oprogramowaniem w wersji
aktualnej, tj. dostepnym na etapie realizacji projektu, wigcznie z momentem zakonczenia
wdrozenia urzadzen.

* Serwery i elementy macierzowe musza pochodzi¢ od jednego producenta.

e Serwery muszag by¢ przygotowane do wspdlpracy z serwerowymi systemami
operacyjnymi: Microsoft Windows 2003/2008/2012, Linuks, Sun Solaris, w tym musza
umozliwia¢ uzywanie systemow operacyjnych 64bit.

* Zamawiajacy dopuszcza realizacje poszczegolnych grup funkcjonalnych przez zespoty
urzadzen pod nast¢gpujacymi warunkami:

o polaczenie urzadzen bedzie zrealizowane w sposob nie ograniczajacy wydajnosci
(sumaryczna przepustowos¢ potaczen pomigdzy dowolnymi urzadzeniami
wchodzacymi w sklad zestawu, jak rowniez wydajno$¢ poszczegdlnych urzadzen
nie moze by¢ nizsza niz wymagana wydajno$¢ urzadzenia),

o taczna wielko$¢ zestawu nie bedzie przekracza¢ wymaganej wielko$ci urzadzenia,

o zapewnione 1 dostarczone beda wszystkie elementy konieczne do potaczenia
zespohu urzadzen,

o wszystkie elementy zestawu beda spetniaty wymagania zwigzane z zarzadzaniem,

* Do oferty nalezy =zalaczy¢ szczegblowe konfiguracje oferowanych urzadzen
(identyfikatory katalogowe, opisy, karty katalogowe itp.), pozwalajace je jednoznacznie
zidentyfikowa¢. Wymog ten dotyczy urzadzen aktywnych, serwerdw oraz elementow
macierzy, UPS, serwera telekomunikacyjnego i1 urzadzen pomiarowych. Dokumenty
techniczne dla tych urzadzen moga by¢ dostarczone w wersji angielskiej.

»  Wszystkie urzadzenia muszg wspolpracowac z siecig energetyczng o parametrach: 230 V
+10%, 50Hz.

* Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w formie papierowej lub elektroniczne;.

*  Wykonawca dostarczy, zainstaluje, skonfiguruje i uruchomi urzadzenia w lokalizacjach
wskazanych przez Zamawiajacego, wykonywanymi w ramach zadania: ,,Zaprojektowanie
1 budowa kanalizacji teletechnicznej wraz z kablem $§wiattowodowym w ramach realizacji
projektu ELKMAN- rozbudowa sieci szerokopasmowej aglomeracji Miasta Elku” Nr
sprawy: O-ZP.271.33.2012, oraz w serwerowniach UM Elk.

I. Infrastruktura aktywna
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Informacje ogolne.

Zadaniem Wykonawcy bedzie zaprojektowanie i rozbudowa miejskiej sieci szerokopasmowej
ElkMan w Etku, w oparciu o:

Nowy przelacznik sieciowy rdzenia sieci w konfiguracji redundantnej (wyposazony w
podwojny zasilacz i podwojny modut przelaczajacy). Nowy przelacznik i istniejace
wezly rdzeniowe beda zlokalizowane w istniejgcej Serwerowni Centrum Zarzadzania
Siecia, znajdujacej si¢ w budynku Urzgdu Miasta przy ul. Pitsudskiego 2/4 w Etku.

35 przetacznikéw sieciowych weztowych stanowigcych wyposazenie punktow
weztowych typ I, polaczonych taczami 1Gb/s do nowego przelacznika rdzeniowego
lub do innych przetagcznikéw dostgpowych.

10 przetacznikow sieciowych stanowigcych wyposazenie punktéw weztowych typ I,
polaczonych tagczami 10Gb/s do nowego przetacznika rdzeniowego zaplanowanego w
tym zadaniu,

2 przetaczniki sieciowe serwerowe w serwerowni CZS, potaczone taczami 10Gb/s
typ I do nowego przetacznika rdzeniowego zaplanowanego w tym zadaniu.

1 przetacznik sieciowy stanowigcy wyposazenie punktow weztowych typ 11,
polaczonych laczami 1Gb/s do nowego przetacznika rdzeniowego lub do innych
przetacznikow dostepowych.

11 przelacznikoéw sieciowych stanowigcych wyposazenie punktow weztowych typ 111,
potaczonych tgczami 1Gb/s do nowego przetacznika rdzeniowego lub do innych
przetacznikow dostepowych.

Rozbudowe istniejacego systemu zarzadzania NetSight, umozliwiajaca wilaczenie
wszystkich nowych przetacznikow do tego systemu (dostarczenie odpowiednich
licencji).

W ramach niniejszego projektu nalezy dostarczy¢:

1 przelacznik sieciowy rdzenia sieci w konfiguracji redundantne;,

10 przetacznikow sieciowych dostepowych typ I z uplinkami 10G,

2 przelaczniki sieciowe serwerowe typ I z uplinkami 10G,

35 przetacznikéw sieciowych weztowych dostepowych typ II z uplinkami 1G,

1 przelacznik sieciowy weztowy dostgpowe typ Il z uplinkami 1G,

11 przetacznikdéw sieciowych dostgpowych typ III z uplinkami 1G,

Sprzet i niezbedne licencje do rozbudowy istniejacego systemu zarzadzania NetSight,
Licencje umozliwiajagce uruchomienie funkcjonalnosci MPLS VPN na posiadanych
przetacznikach Enterasys:

o SSA150 — dwie sztuki — nr produktu Enterasys licencji: S-EOS-L3-S150
Licencje umozliwiajace uruchomienie funkcjonalnosci VSB (Virtual Switch Bonding)
na posiadanych przetacznikach Enterasys:

o SSA150 — dwie sztuki — nr produktu Enterasys licencji: SSA-EOS-VSB
Wktadki i kable specjalne — liczba i rodzaj wyspecyfikowano w ponizszej tabeli:

Wktadka Liczba
10GBASE-SR 2
10GBASE-LR 25
1000Base-LX Odpowiednia dla podtaczenia

wszystkich weziow
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Kable SFP+ - SFP+ 6
Kable do podtaczenia 2
przetacznikodw w stos
(CZS)
» Patchcordy $wiattowodowe 1 miedziane niezbedne do realizacji planowanych

polaczen.
Schemat istniejacej sieci przedstawia Rysunek .

Rysunek . Przyblizony schemat sieci przed rozbudows3.
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Schemat planowanej sieci przedstawia Rysunek .

Rysunek . Schemat sieci po rozbudowie

Nowo dostarczane elementy sieciowe zaznaczono kolorem zielonym.

Na rysunkach zaznaczono réwniez posiadane elementy systemu teleinformatycznego, ktore
zostaty dostarczone w ramach innych projektéw:

- ,,Budowa sieci szerokopasmowej aglomeracji miasta Etku”;

- ,e-Etk: ushugi 1 aplikacje dla przedsigbiorcow”;

- ,,E-ustugi w Etku dla przedsigbiorcow”.

W posiadaniu Zamawiajacego sg nastepujgce urzadzenia/systemy:

- system zarzadzania Enterasys NetSight Advanced Bundle (nr katalogowy NS-AB-50)
stanowigcy platforme zarzadzania siecig i autoryzacjg dostgpu administracyjnego do urzadzen
(konieczna rozbudowa w celu wiaczenia nowych przetacznikéw przewidzianych w tym
zadaniu, szczegoty opisane w dalszej czegsci niniejszego dokumentu )

- przetaczniki Enterasys SSA (nr katalogowy SSA-T1068-0652) petniace funkcje
przetacznikow serwerowych z wbudowang funkcjonalno$cia routingu BGP oraz VRF

- przetaczniki Cisco ME3600x (nr katalogowy ME-3600X-24FS-M) bedace przetacznikami
szkieletowymi MPLS (konieczno$¢ podtaczenia ich do nowego przelacznika rdzeniowego)

- przetaczniki rdzeniowe Enterasys S3 oraz stos przelacznikow Enterasys C5 (C5K125-48P2)
- system klasy SIEM Enterasys DSCC

Wykonawca bedzie mial obowigzek zintegrowac dostarczany w ramach tego postepowania
sprzgt z systemami podanymi powyzej w zakresie przedstawionym ponizej w wymaganiach
szczegotowych.

Oferent zintegruje istniejace przetaczniki rdzeniowe MPLS — Cisco ME3600X i podiaczy je
do nowego przetacznika rdzeniowego.

Przelaczniki dostepowe zostang podlaczone do nowego przetacznika rdzeniowego lub, w
niektorych przypadkach, be¢da podpigte poprzez inne przetagczniki do przetacznika
rdzeniowego.

Ponizszy rysunek przedstawia planowang przyblizong topologi¢ polaczen dla nowych weztow
siect ELKMAN.

Rysunek . Przyblizona planowana topologia polaczen dla nowych wezlow sieci MAN.

W ramach przedsiewzigcia nalezy wykonaé miedzy innymi:
* Projekt przebudowy sieci.
* Przebudowe sieci wg zalaczonych rysunkow.
* Instalacje i konfiguracje przetacznikdéw dostepowych.
* Zbudowanie nowego rdzenia sieci w oparciu o nowy przetacznik z portami 10Gb/s.
* Wszystkie potaczenia do przelacznika rdzeniowego, za wyjatkiem pojedynczych
potaczen do wurzadzen dostgpowych, powinny by¢ zrealizowane w sposéb
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gwarantujacy redundancj¢. Polaczenia dla kazdej relacji powinny by¢ zaterminowane
na co najmniej dwoch niezaleznych kartach/modutach przetacznika rdzeniowego.
Awaria pojedynczego modutu nie powinna powodowac unieruchomienia sieci (za
wyjatkiem urzadzen dostgpowych dotaczonych pojedynczym taczem).

* Przeniesienie jednego z urzadzen SSAI150 z serwerowni CZS do serwerowni UM.
Nalezy potaczy¢ je w klaster VSB (Virtual Switch Bonding) — niezbedne dostarczenie
odpowiednich licencji.

* Wraz z przelacznikiem SSA przeniesienie Firewall Fortigate, ktory w tej chwili
podtaczony jest do przelacznika SSA150.

* Dostarczenie licencji pozwalajacych na uruchomienie funkcjonalnosci MPLS VPN na
urzgdzeniach SSA150 (2 sztuki). Wykonawca powinien uruchomié¢ i zintegrowac
funkcjonalno§¢ MPLS VPN na urzadzeniach SSA150, nowym przelaczniku
rdzeniowym oraz istniejacych przetagcznikach MPLS Cisco ME3600X, w ramach
projektu i w terminie uzgodnionym z Zamawiajacym, jednak nie pdzniej niz przez
terminem zakonczenia projektu. Planowany stan sieci po rekonfiguracji przedstawia
Rysunek .

* Nowo dostarczany przelacznik rdzeniowy powinien gwarantowac redundancj¢ sieci —
powinien by¢ wyposazony w min. 2 niezalezne karty. Awaria ktoregokolwiek
elementu w warstwie rdzeniowej sieci (potaczenie, urzadzenie wolnostojace, modut w
nowo dostarczanym urzadzeniu rdzeniowym) nie powinna powodowac
unieruchomienia sieci.

* Redundantne podiaczenie 1 skonfigurowanie potaczen sieciowych gwarantujace
redundancj¢ posiadanych serweréw do dwoch przetagcznikow serwerowych SSA 150
w serwerowni UM Elk.

* Redundantne podiaczenie i1 skonfigurowanie potaczen sieciowych gwarantujace
redundancje potaczenia do posiadanego klastra urzadzen Firewall/UTM Fortigate.
Takie polaczenia juz istnieja, nalezy wykona¢ prace zwigzane z przeniesieniem
urzadzen do serwerowni UM Elk i rekonfiguracjg urzadzen SSA150.

e Podlagczenie do wspolnego systemu zarzadzania Enterasys NetSight, urzadzen
zaplanowanych w tym postepowaniu.

Rysunek . Docelowa struktura sieci.

Wymagania szczegotowe dla urzadzen aktywnych sieci:

a) Wymagania minimalne dla przelacznika rdzeniowego (w Kkonfiguracji
redundantnej, zakres dostawy i wdrozenia obejmuje 1 szt.):

1. Przetacznik modularny pozwalajacy na instalacj¢ do min. 96 portow 10Gb SFP+, z
czego minimum 48 portéw 10Gb musi pracowac z pelng predkoscia lub do min. 288
portow  Gigabit  Ethernet ~ 10/100/1000BASE-T  lub  $wiattowodowych
wykorzystujacych interfejsy typu SFP lub rownowazne.

2. Przefacznik musi by¢ wyposazony w 48 portow 10G SFP+.

3. Kazdy slot musi by¢ podiaczony do matrycy przetaczajacej/routujacej szyna o
przepustowosci, co najmniej 160Gb full duplex. Maksymalne obtoZzenie modutami
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musi umozliwia¢ osiggniecie wydajnosci na minimalnym poziomie 1280Gb oraz
960Mpps.

4. Dostarczony przetagcznik musi posiada¢ dwa moduly zarzadzajace lub moduty
zarzadzajaco-przetaczajace w przypadku potaczenia tych funkcji (Active—Active),
Redundancja zasilania N+1. Zasilacze muszg pracowa¢ w trybie podziatu obcigzenia i
zapewni¢ petng wymagang dla dziatania urzadzenia moc w przypadku awarii jednego
z zasilaczy.

5. Mozliwos$¢ rozbudowy o dodatkowe zasilacze oferujace na wszystkich portach 1G RJ
45 Class 3 PoE IEEE 802.3at.

6. Wszystkie moduty musza zapewnia¢ mozliwo$¢ wymiany w czasie pracy urzadzania.
Dotyczy to zasilania, kart liniowych, Fabric, zarzadzajacych oraz modutéw
przelaczajacych, wentylatoréw oraz wszelkich modutow dedykowanych

7. Przelacznik powinien zapewnia¢ mozliwos¢ rozbudowy o dodatkowe porty poprzez
instalacj¢ dodatkowych modutow. Wymagane jest zapewnienie min. 2 wolnych slotow
na takg rozbudowe lub minimum 144 portéw 1G SFP lub 48 porty 10G.

8. Mozliwos¢ instalacji min. dwoch wersji oprogramowania systemowego.

9. Mozliwos$¢ zapisania minimum 5 r6znych wersji konfiguracji.

10. Kazdy modut musi posiada¢ przynajmniej 2GB pamigci operacyjnej i pamigci RAM.

11. Moduly musza mie¢ wydajnos¢ do przetworzenia ruchu min. 1,6 mln tras routingu
(IPv4)

12. Pojemnos¢ tabeli MAC adresow min. 64 tys. wpisow.

13. Wsparcie dla min. 4094 dzialajacych sieci wirtualnych (VLANSs) jednoczes$nie,
wsparcie dla GVRP lub réwnowazne.

14. Mozliwos¢ klasyfikacji pakietow w L2-L4 wedlug:

. zrédtowego adresu MAC,

. docelowego adresu MAC,

. zrodtowego adresu IP,

. docelowego adresu IP,

. UDP/TCP zrédlowy port,

. UDP/TCP docelowy port,

. IP TOS,

. IP typ,

. [P Fragmentacja — klasyfikacja.

15. Obstuga Jumbo Frames (min. 9kB).

16. Obstuga 16 kolejek priorytetéw na kazdym porcie realizowana sprz¢towo.

17. Obstuga priorytetow zgodna z IEEE 802.1p.

18. Obstuga protokotdw Spanning Tree — IEEE 802.1D, IEEE 802.1w, IEEE 802.1s.

19. Obstuga Link Aggregation IEEE 802.3ad, co najmniej 127 grup.

20. Musi obstugiwa¢ SNMPv1, SNMPv2c oraz SNMPv3, RFC 3826 — AES dla SNMP.

21. Musi obstugiwa¢ wiele mechanizmow kolejkowania (SPQ, WFQ, WRR, Hybrid).

22. Musi obstugiwa¢ kontrole poziomu pasma wychodzacego i przychodzacego w kazdym
przeplywie, rate-limit dla ruchu wchodzacego 1 wychodzacego.

23. Musi obstugiwaé opcje Port/VLAN mirroring (jeden do jednego, jeden do wielu,
wielu do wielu).

24. Musi obstugiwaé nastgpujace metody uwierzytelniania:

. IEEE 802.1X Port Based Access Network,
. MAC Autoryzacja,
. RADIUS Snooping,
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. Port-Based Web Authentication,
wszystkie metody uwierzytelniania mozna wykorzystywa¢ na raz na port oraz mozliwos¢
wybrania dowolnej kombinacji uwierzytelniania na kazdym porcie, w tym okreslenie
priorytetow metody uwierzytelniania.
25. Musi obstugiwaé¢ mozliwo$¢ uwierzytelniania wielu systeméw na jednym porcie, a
catkowita pojemnos$¢ uwierzytelnionych uzytkownikow / urzadzen na przetgczniku
musi by¢ wigksza niz 2000.
26. Musi wspierac profile bezpieczenstwa, profil bezpieczenstwa oznacza potaczenie:
. definicji sieci VLAN,

. w warstwach L2-L4 reguty filtrowania zar6wno IPv4 jak i IPv6,

. w warstwach L2-L4 zasady jakos$ci ustug do obstugi IPv4 1 IPv6,

. w warstwach L2-L.4 zasad dublowania operacji dla ruchu w IPv4 i IPv6,

. w warstwach L2-L4 z zasady ograniczenia pr¢dkosci dla ruchu w IPv4 jak i
IPv6.

27. Musi obstugiwac¢ co najmniej 1023 unikatowych profili bezpieczenstwa.
28. Musi obstugiwa¢ mozliwo$¢ zastosowania profilu bezpieczenstwa:
. statycznie dla portu,

. statycznie dla adresow MAC,

. statycznie dla adreséw IP,

. statycznie dla VLAN-Ow,

. dynamicznie zgodnie z uwierzytelnieniem przez RADIUS.

29. Musi umozliwia¢é wdrozenie profilu domyslnego do czasu dokonania poprawnej
autentykacji 1 przydzielenia profilu docelowego.
30. Musi wspiera¢ minimum 8 unikalnych profili na jeden port np.: Telefon + PC + OS +
Maszyna Wirtualna, lub 8x maszyna wirtualna w przypadku serwera.
31.Obstuga RFC 3580, do 128 uwierzytelnionych systemow dla kazdego portu, dla
roznych systemow i roznych sieci VLAN.
32. Funkcjonalnosci dla integracji z istniejacg siecia:
. musi obstugiwa¢ zdolnos¢ do identyfikacji 1 autoryzacji telefonii VoIP i innych
tego typu systemow oraz dla urzadzen réznych producentow - H.323, SIP, CDPv2, LLDP-
MED,

. musi obstugiwa¢ LLDP 1 LLDP-MED, CDP,

. musi umozliwia¢ przypisanie ruchu do réznych sieci VLAN zgodnie z L2-L4
kryteridow, nawet jesli nie jest skonfigurowany protokot 802.1Q tagging,

. musi gwarantowa¢ w 100% wspotprace z istniejacymi urzadzeniami w sieci
UM (szczegotowo opisane w dalszej czesci dokumentu),

. musi gwarantowa¢ w 100% wspotprace z systemem zarzadzaniem istniejacej

sieci UM a zwtlaszcza systemu NetSight Policy Manager w oparciu o profile bezpieczenstwa
(szczegbdlowo opisane w dalszej czesci dokumentu),
. musi gwarantowa¢ w 100% wspdlprace z systemem zarzadzaniem
bezpieczenstwem klasy SIEM istniejgcym sieci UM, tj. Dragon Security Command Console
(szczegbdtowo opisane w dalszej czesci dokumentu),

33. Musi obslugiwaé ograniczniki poziomu ruchu oparte o pasmo lub liczenie pakietow

(pps), z progami pasma pomiedzy 8Kbps 1 4Gbps.
34. Musi obstugiwa¢ technologi¢ RADIUS Accounting.
35. Musi obstugiwac technologi¢ TACACS+.
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36. Musi mie¢ mozliwo$¢ ograniczania liczby nowych lub ustanowionych przepltywow,
ktére moga by¢ zaprogramowane na indywidualnym porcie przelacznika by zwalczy¢
ataki typu DoS.

37. Musi obstugiwa¢ dynamiczne i statyczne blokowanie portéw oparte o adresy MAC.

38. Musi zapewnia¢ kompletne, niepodzielone (not sampled) dane NetFlow (v5/v9) lub
roOwnowazne, ale nie samplowane.

39. Sprzgtowa obstuga routingu IPv4 1 [Pv6.

40. Musi obstugiwa¢ funkcje routingu, w tym: trasy statyczne, BGP, OSPF v1/v2/v3,
RIPv2, IPv4, routing Multicast ( IGMP v1/v2/v3, PIM-SM), Policy Based Routing,
Route Maps, VRRP, VRF (Virtual Routing and Forwarding).

41. Musi pozwala¢ na uruchomienie funkcjonalnosci MPLS bez modytfikacji sprz¢towe;j
dostarczonego sprzg¢tu i bez ponoszenia dodatkowych kosztow licencyjnych, tzw.
urzadzenie, oprogramowanie 1 niezbedne licencje powinny by¢ uwzglednione w
wycenie i dostarczona na etapie realizacji projektu:

Wymagania dla MPLS:

-BGP/MPLS IP VPNs bazujacy na RFC 4364h
-VPN odseparowywany na routerach poprzez VRF
-VRFs podtaczone poprzez MPLS LSPs

-IGP (OSPF, ISIS, iBGP)

-MPLS Topology discovery

42. NAT realizowany sprzetowo.

43. Autentykacja MDS5 dla protokoldw routingu.

44. Obstuga zewnetrznego systemu logowania zdarzen SYSLOG, RMON (9 grup),
SMON.

45. Obstuga synchronizacji czasu w oparciu o zewngtrzny serwer SNTP lub NTP.

46. Sprzgtowa obstuga nie samplowanego NetFlow na kazdym porcie bez straty
wydajnosci urzadzenia lub rownowazne ale nie samplowane i1 bez strat wydajnosci
urzadzenia.

47. Obstuga SSHv2 serwer i klient, Telnet, TFTP.

48. Obstuga RADIUS (RFC 2865).

49. Obstuga RADIUS Accounting (RFC 2866).

50. Obstuga RADIUS EAP 802.1x.

UWAGA: Przelacznik musi posiada¢ standardowg gwarancje producencka (minimum
Iroczng) obejmujacg: wymiane na nastgpny dzien roboczy, aktualizacje oprogramowania
firmware 1 taty naprawiajace wady oprogramowania, wsparcie telefoniczne i email oraz
wsparcie na poziomie zdalnej sesji przez inzynieréw producenta.

b) Wymagania minimalne dla przelacznika punktow wezlowych sieci i
przelacznikow serwerowych w serwerowni CZS - Typ I w technologii 10G (zakres
dostawy obejmuje dostawe i wdrozenie 12 szt.)

Przetagcznik weztowy sieci z funkcja PoE powinien charakteryzowac si¢ nastepujgcymi
minimalnymi wymaganiami techniczno-funkcjonalnymi:

l. Musi posiada¢ minimum 24 porty 10/100/1000 RJ-45, 2 porty 1000Base-X SFP oraz 2
porty 10GbE SFP+.
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2. Musi umozliwia¢ na tgczenie w stos z przetacznikami wyposazonymi w minimum 24
porty 1000Base-X SFP oraz 2 porty 10GbE SFP+.

3. Musi zapewnia¢ przepustowos¢ przetgczania na poziomie 128Gbps dedykowang dla
stackowania.

4. Musi zapewniaé przelgczanie 1 routingu z maksymalng przepustowoscia tacza (wire
speed)

5. Musi obstugiwac technologie /P Multicast.

6. Musi obstugiwac technologi¢ Ingress Rate Limiting.

7. Musi obstugiwac technologie Weighted Round Robin oraz Strict Priority Queuing.

8. Musi obstugiwa¢ klasyfikacje ruchu 802. Ip.

0. Musi posiada¢ mozliwosci klasyfikacji pakietow na warstwach 2/3/4, ktore moga by¢
oparte na fizycznym ID portu, adresie MAC, podsieci IP, adresie IP, typie protokotu IP, /P
Type of Service (10S), Differentiated Services Code Point (DSCP), porcie TCP/UDP.

10.  Musi zapewnia¢ IP ToS Rewrite.

11. Musi obstugiwac do 8 priorytetowych kolejek na port.

12.  Musi obstugiwac technologi¢ /IEEE 802.3ad Link Aggregation.

13.  Musi obstugiwac technologi¢ zamknigtej petli przy stakowaniu.

14.  Musi obstugiwa¢ redundantne zarzadzanie wiezg przelacznikow.

15.  Musi obstugiwa¢ zarzadzanie wiezg poprzez pojedynczy adres IP.

16.  Musi obslugiwa¢ opcjonalnie zapasowe Zrodlo zasilania.

17.  Musi obstugiwac technologi¢ uwierzytelniania IEEE 802.1x User Authentication.

18.  Musi obshugiwa¢ uwierzytelnianie bazujace na adresach MAC 1 przegladarce

internetowej (PWA).

19.  Musi obstugiwa¢ uwierzytelnianie wielu uzytkownikéw poprzez IEEE 802.1X, portal
internetowy 1/ lub adres MAC, jednoczesnie dla maksymalnie 8 uzytkownikow (urzadzen) na
port.

20.  Musi dziata¢é w architekturze bezpieczenstwa opartej o role. Zapewniajac ciagle
zarzadzanie tozsamosciami z uwierzytelnianiem opartym o role, autoryzacja, QoS i
ograniczaniem poziomu pasma.

21.  Musi obstlugiwa¢ do 3073 odrgbnych polityk (regut), ktore szczegdtowo okreslaja
mozliwosci dostepu do sieci dla kazdej roli.

22.  Musi obstugiwac technologie MAC Port Locking (dynamiczne i statyczne blokowanie
portow).

23.  Musi obstugiwac¢ technologi¢ Dynamic VLAN Assignment (RFC 3580).

24.  Musi obstugiwaé wielu uzytkownikow RFC-3580 na port Gigabit.

25.  Musi obshugiwaé bezpieczne zarzadzanie poprzez SSH, SSL, SNMPv3, RADIUS,
TACACS+. Obstuga TACACS+ musi zapewnia¢ wsparcie dla uwierzytelniania, autoryzacji i
audytowania zarzadzania.

26.  Musi obstugiwaé Secure Copy oraz Secure FTP.

27.  Musi obslugiwaé nastepujace grupy RMON: Statistics, History, Alarms, Events,
Packet Capture/Filtering Sampling.

28.  Musi obstugiwac¢ technologie sFlow.

29.  Musi obstugiwaé technologie Many —to - One Port Mirroring oraz One-to-One Port
Mirroring.

30.  Musi obstugiwac statyczne i dynamiczne polityki na kazdym porcie.

31.  Musi obstugiwa¢ technologi¢ IEEE 802.1s Multiple Spanning Tree.

32.  Musi obstugiwac technologi¢ IEEE 802.1w Rapid Reconfiguration of Spanning Tree.
33.  Musi obstugiwac technologie /IGMP Snooping (v1, v2, v3).
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34.  Musi obstugiwa¢ do 4,096 ID sieci VLAN oraz do 1,024 sieci VLAN, aktywnych
jednoczesnie w jednej wiezy.

35. Musi obstugiwaé siect VLAN [EEE 802.1Q, siect VLAN oparte na portach 1
protokotach oraz na tagach z pelnym wsparciem protokotéw GARP i GVRP.

36.  Musi obstugiwac technologie Jumbo Ethernet Frames.

37.  Musi obstugiwa¢ LLDP / LLDP-MED wraz z TLV.

38.  Musi obslugiwaé statyczny routing oraz nastgpujace protokoty: Routing Information
Protocol (RIP viNn2), Internet Control Message Protocol (ICMP), ARP Redirect, DHCP
Relay, BOOTP Relay oraz serwer DHCP.

39.  Musi mie¢ mozliwo$¢ rozszerzenia ilosci obslugiwanych protokotdow routingu o
nastepujace: OSPFE, VRRP, PIM-SM, IRDP, DVMRP oraz routing /Pv6.

40.  Musi automatycznie $ledzi¢ informacje o lokalizacji uzytkownika/ urzadzenia,
zbierajac przy tym takie informacje jak adres MAC stacji koncowej (wezta), czy powigzane
dane (alias) z warstwy 3 (adres /P, IPX, itp.).

41.  Musi mie¢ mozliwo$¢ okreslenia lokalizacji w czasie rzeczywistym, przechowywanej
w centralnej bazie danych.

42.  Musi mie¢ mozliwos¢ pracy w temperaturach otoczenia do 50°C

Uwaga: Przelaczniki muszg posiada¢ gwarancje minimum 5 lat, obejmujaca aktualizacje
oprogramowania firmware i naprawy bledow oraz wysylke urzadzenia na nastgpny dzien
roboczy.

C) Wymagania minimalne dla przelacznika dostepowego sieci Typ III w technologii
10/100Mb (zakres obejmuje dostawe i wdrozenie 36 szt.)
1. Przelacznik musi zapewnia¢ obstuge 24 portow 10/100Base TX z 4 portami 1GB

SFP.

Musi obstugiwac przetaczanie z pelng predkoscia tacza.

Wydajno$¢ przetagczania minimum 9.5 Mpps, 12.8 Gbps

Musi umozliwia¢ faczenie w stos, do 8 urzadzen w stosie.

Musi umozliwia¢ podtaczenie redundantnego Zrdédlo zasilania.

Musi obshugiwa¢ IEEE 802.1D (MAC Bridges) i IEEE 802.1t (802.1D

Maintenance)

7. Musi obstugiwa¢ Multiple Spanning Trees (IEEE 802.1s)

8. Musi obstugiwa¢ Rapid Reconvergence of Spanning Tree (IEEE 802.1w)

9. Musi obstugiwac¢ do 16,000 adresow MAC

10. Musi wpiera¢ minimum 8 kolejek o okreslonych priorytetach na kazdy port

11. Musi obstugiwa¢ Ethernet Flow Control (IEEE 802.3x)

12. Musi obstugiwaé funkcj¢ agregacji taczy - Link Aggregation (IEEE 802.3ad)

13. Musi obstugiwa¢ mirroring portéw (jeden-do-jednego i wiele-do-jednego)

14. Musi obstugiwaé IGMP Snooping v1, v21v3

15. Musi wspiera¢ klasyfikacje pakietow na warstwach 2, 3 1 4 oraz markowanie
pakietow.

16. Musi obstugiwac algorytmy kolejkowania Strict Priority Queuing (SPQ) oraz
Weighted Round Robin Queuing (WRR)

17. Musi obstugiwac 4,094 VLAN ID oraz do 255 dynamicznych sieci VLAN

18. Musi by¢ zdolny do obstugi statycznych tras IPv4 oraz domys$Inego routingu IPv6

19. Musi obstugiwac sieci VLAN oparte na portach oraz tagach IEEE 802.1Q , z
pelnym wsparciem dla protokotéw GARP i GVRP.

SN e
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20. Musi obstugiwa¢ uwierzytelnianie IEEE 802.1X na wszystkich portach

21. Musi obstugiwaé uwierzytelnianie oparte na adresie MAC

22. Musi obstugiwa¢ RFC3580

23. Musi wspiera¢ EAP Pass Thru

24. Musi wspiera¢ ARP 1 DHCP Spoof protection

25. Musi wspiera¢ Radius Accounting

26. Musi by¢ w pelni zarzadzany z poziomu interfejsu wiersza polecen (CLI),
wbudowanego interfejsu sieci Web lub dowolnej aplikacji zarzadzajacej SNMP

27. Musi obstugiwac 4 grupy RMON (History, Statistics, Alarms, Events)

28. Musi obstugiwa¢ SNMP v1/2 1 v3

29. Musi umozliwia¢ normalng prace do 50°C

Uwaga: Urzadzenia musza posiada¢ gwarancj¢ minimum 5 lat, obejmujacg aktualizacje
oprogramowania firmware i1 naprawy btedow oraz wysytke na nastepny dzien roboczy.

d) Wymagania minimalne dla przelacznika dost¢powego sieci Typ III w technologii
10/100Mb (zakres obejmuje dostawe i wdrozenie 11 szt.)

l. Przelacznik musi zapewnia¢ obstuge 24 portow 10/100Base TX PoE z 4 portami 1GB
SFP.

2. Przelaczniki musza obstugiwaé standard 802.3at, zapewniajac moc PoE do 375W na
przetacznik, do 30 watéw na port, z nastgpujagcymi funkcjami monitorowania na port:
wlaczanie / wylaczanie, priorytet bezpieczenstwa, zabezpieczenie przed przecigzeniem i
zwarciem,

Musi obstugiwac przetaczanie z pelng predkoscia tacza

Wydajnos¢ przetaczania minimum 9.5 Mpps, 12.8 Gbps

Musi umozliwia¢ taczenie w stos, do 8 urzadzen w stosie

Musi umozliwia¢ podtaczenie redundantnego zrédto zasilania

Musi obstugiwaé¢ IEEE 802.1D (MAC Bridges) i IEEE 802.1t (802.1D Maintenance)
Musi obstugiwa¢ Multiple Spanning Trees (IEEE 802.1s)

9. Musi obstugiwaé Rapid Reconvergence of Spanning Tree (IEEE 802.1w)

10.  Musi obstugiwa¢ do 16,000 adresow MAC

11.  Musi wpiera¢ minimum 8 kolejek o okreslonych priorytetach na kazdy port

12.  Musi obstugiwa¢ Ethernet Flow Control (IEEE 802.3x)

13.  Musi obslugiwac¢ funkcje¢ agregacji taczy - Link Aggregation (IEEE 802.3ad)

14.  Musi obstugiwac mirroring portow (jeden-do-jednego 1 wiele-do-jednego)

15.  Musi obstugiwa¢ IGMP Snooping v1, v21iv3

16.  Musi wspierac klasyfikacje pakietow na warstwach 2, 3 i1 4 oraz markowanie pakietow
17. Musi obstugiwaé algorytmy kolejkowania Strict Priority Queuing (SPQ) oraz
Weighted Round Robin Queuing (WRR)

18.  Musi obstugiwac 4,094 VLAN ID oraz do 255 dynamicznych sieci VLAN

19.  Musi by¢ zdolny do obstugi statycznych tras [Pv4 oraz domys$lnego routingu IPv6

20.  Musi obstugiwac sieci VLAN oparte na portach oraz tagach IEEE 802.1Q , z pelnym
wsparciem dla protokotow GARP i GVRP

21.  Musi obslugiwaé uwierzytelnianie IEEE 802.1X na wszystkich portach

22.  Musi obstugiwac uwierzytelnianie oparte na adresie MAC

23.  Musi obshugiwa¢ RFC3580

PN W

12
Zadanie dofinansowane z Unii Europejskiej w ramach Regionalnego Programu Operacyjnego Warmia i Mazury
2007 — 2013, osi priorytetowej: 7 Infrastruktura spoteczenstwa informacyjnego, dziatania: 7.1 Tworzenie
infrastruktury spoteczenstwa informacyjnego




24.  Musi wspiera¢ EAP Pass Thru

25.  Musi wspiera¢ ARP i DHCP Spoof protection

26.  Musi wspiera¢ Radius Accounting

27. Musi by¢ w pelni zarzadzany z poziomu interfejsu wiersza polecen (CLI),
wbudowanego interfejsu sieci Web lub dowolnej aplikacji zarzadzajacej] SNMP

28.  Musi obslugiwac 4 grupy RMON (History, Statistics, Alarms, Events)

29.  Musi obstugiwa¢ SNMP v1/21v3

30.  Musi umozliwia¢ normalng prac¢ do 50°C

Uwaga: Urzadzenia musza posiada¢ gwarancje minimum 5 lat, obejmujaca aktualizacje
oprogramowania firmware 1 naprawy bledow oraz wysytke na nastepny dzien roboczy.

e) Wymagania dla funkcjonalnos$ci VSB (Virtual Switch Bonding) na istniejacych
przelacznikach Enterasys SSA 150.

Dwa urzadzenia rdzeniowe Enterasys SSA150 musza zachowywac si¢, jako jedno logiczne
urzadzenie we wszystkich kwestiach przetaczania 1 routingu (wszystkie protokoty 1
mechanizmy w warstwie L2 1 L3).

Nalezy dostarczy¢ stosowne licencje dla urzadzen SSA 150 w liczbie niezbg¢dnej do
uruchomienia wyzej opisanej konfiguracji.

f) Wymagania dla rozbudowy systemu zarzadzania siecia.

W ramach zadania Wykonawca musi dostarczy¢ niezbedny sprzet, licencje 1 oprogramowanie
zapewniajace rozbudowe istniejgcego Systemu Zarzadzania Siecig (NMS-AB-50) do wersji
umozliwiajacej obstuge 250 urzadzen sieciowych, jak i 500 cienkich Access Point’ 6w,
(system musi zawiera¢ takie elementy jak: konsola z mapa z mozliwoscig obstugi przez
minimum 25 jednoczesnych uzytkownikow, modut zarzadzania siecia bezprzewodowa, modut
zarzadzania  politykami  bezpieczenstwa 1 inwentaryzacja, modul zarzadzania
bezpieczenstwem ASM (Automated Secutiry Manager) oraz modul zarzadzania kontrola i
dostgpem do sieci NAC (Network Access Control).

UWAGA: Wykonawca bedzie mial obowigzek zintegrowa¢ dostarczany w ramach tego
postepowania sprzet aktywny sieci z systemem centralnego zarzadzania Enterasys
NetSight Advanced Bundle (po zaplanowanej rozbudowie) oraz systemem klasy SIEM
(Dragon Security Command Console).

Zamawiajagcy wymaga, aby dostarczone w ramach tego zadania przelaczniki w petni
integrowaly si¢ z systemem zarzadzania Netsight Advanced Bundle posiadanym przez
Zamawiajacego (przy uwzglednieniu rozbudowy do pojemnosci 250 obstugiwanych
urzadzen), a w szczegbdlnosci wspieralty mozliwos¢ kreowania 1 modyfikacji polityk
bezpieczenstwa i ACL.

Ponadto wszystkie dostarczane w ramach tego zadania przetaczniki rdzeniowe 1 dostgpowe
Typ I 1 Typ Il musza spetnia¢ ponizsze wymagania:

a) Przelaczniki musza by¢ w petni zgodne z istniejagcym rozwigzaniem do zarzadzania
konsolg Enterasys NetSight Advanced Bundle, przynajmniej w zakresie:

-Pokaz status

-Konfiguracja VLAN
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-Pokaz mape topologii

-Konfiguracja NetFlow i rejestrowania

-Pokaz User Name/MAC/IP/Multicast z doktadnos$cig do przetacznika/portu/VLAN-u/, w
ktorym si¢ znajduje

b) Przetaczniki musza by¢ w pelni zgodne z istniejagcym rozwigzaniem do zarzadzania
Inventory Manager systemu Netsight, przynajmniej w zakresie:

-Automatyczne tworzenie kopii zapasowych konfiguracji - archiwum

-Wykonanie modernizacji Firmware

C) Przetaczniki musza by¢ w pelni zgodne z istniejgcym rozwigzaniem do zarzadzania
Policy Manager systemu Netsight, przynajmniej w zakresie:

-Konfiguracja IEEE 802.1x

-Konfiguracja ACL, reguly filtrowania, QoS, ilo§¢ termindw, rate limit, priorytet

d) Przetaczniki musza by¢ w pelni zgodne z istniejgcym rozwigzaniem do zarzadzania
Manager Automated Security, przynajmniej w zakresie:

-Zmien profil bezpieczenstwa opierajacy si¢ na wykrywaniu incydentu bezpieczenstwa
-Profili bezpieczenstwa VLAN, QoS, ACL

e) Przetaczniki musza by¢ w pelni zgodne z NetSight istniejgcego rozwigzania
monitoringu i Systemem klasy SIEM (DSCC), konieczne w zakresie:

-Dzienniki typu Gathering

-Przetwarzanie 1 kategoryzacji logow

f) Przetaczniki rdzeniowe musza by¢ w petni kompatybilne z NetSight rozwigzaniem do
monitorowania i systemem klasy SIEM (DSCC) w zakresie analizy NetFlow.

g) Przetaczniki musza by¢ w 100% zgodne z narzgdziem COMPAS, wymagane jest
jawnie wsparcie dla wezta i tablicy alias.

Wymagana jest integracja posiadanego systemu zarzadzania bezpieczenstwem klasy SIEM
(DSCC) z dostarczanymi przetacznikami sieciowymi oraz z systemem zarzadzania siecig
Enterasys Netsight Advanced Bundle na poziomie Modulu ASM (Automatic Security
Manager), przynajmniej w zakresie opisanym ponize;j.

Modut ASM systemu Enterasys Netsight wspiera nast¢pujace funkcjonalnosci:

a) udostepnia dynamiczne 1 konfigurowalne rozwigzania powstrzymywania zagrozen z
szeroka gamga opcji reagowania, tworzenia logéw zdarzen i oceniania

b) identyfikuje fizyczng lokalizacj¢ zrodia ataku 1 profil uzytkownika.

c) posiada mozliwo$¢ podejmowania dzialan opartych o wczesniej zdefiniowane reguly
postepowania w wypadku zagrozen, informujgc o podjetych dziataniach system IDS przy
wykorzystaniu komunikatu Inform SNMPv3.

d) posiada mozliwo$¢ automatycznego wylaczania lub  izolowania  Zrodla
niedozwolonego lub  niewlasciwego ruchu  zidentyfikowanego przez  system
IDS/IPS/SIEM/Firewall w szczeg6lnosci tymi opisanymi w innych punktach.

e) zapewnia dokladng kontrole uzytkownikow 1 aplikacji pod wzglgdem podejrzanych i
nieautoryzowanych dzialan sieci.

f) zapewnia dokladng kontrole na poziomie portéw obejmujaca wykrywanie zagrozen i
okreslanie typow zdarzen

2) zapewnia gromadzenie logéw zdarzen i raportowanie.

h) posiada mozliwos¢ poddania kwarantannie uzytkownika podlaczonego do danego
portu

1) posiada mozliwo$¢ izolowania 1 poddawania kwarantannie zrodia ataku, bez wptywu

na prace innych uzytkownikéw oraz istotnych dla urzedu aplikacji i systemow.
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) posiada mozliwo$¢ dynamiczne] odmowy, ograniczania lub zmieniania wlasciwosci
dostepu uzytkownika do sieci.

Oferent moze zaoferowaé wymiang calej sieci, wlaczajac w to wymiang istniejacych urzadzen
aktywnych sieci, wdrozonych w ramach wszystkich projektow wskazanych powyzej,
wilaczonych do systemow Netsight, NAC 1 DSCC, w tym systeméw zarzadzania, jezeli jest to
niezbedne aby zapewni¢ wymagane funkcje opisane w tym dokumencie, a rozwigzanie
zaoferowane przez Oferenta nie jest w 100% kompatybilne z istniejacymi narzedziami NetSight
Management Konsole, Inventory Manager, Policy Manager, Automated Security Manager, czy
SIEM (DSCC). Wykonawca w takiej sytuacji begdzie zobowigzany do wykonania migracji
aktualnie uzytkowanych urzadzen sieci 1 systeméw o ktoérych mowa powyzej, w czasie 48h od
momentu wyznaczonego przez Zamawiajacego.

II. Urzadzenia napiecia gwarantowanego UPS oraz Agregat

W ramach zadania Wykonawca dostarczy 1 uruchomi urzadzenia UPS w 36 lokalizacjach,
wskazanych przez Zamawiajacego. Miejscem montazu beda szafy telekomunikacyjne Rack
197 1 instalacja elektroenergetyczna. Urzadzenia powinny by¢ objete gwarancjg 36 miesigcy
elektronika, 24-miesigce akumulatory.

Dodatkowo Wykonawca bedzie mial obowigzek dostarczy¢ przenosny agregat pradotworczy
0 mocy ciagglej min. 2kVA 1 24 miesigcznym okresem gwarancji.

I1.1. Minimalne wymagania techniczno — funkcjonalne dla urzadzen UPS.

Parametr Wymagania minimalne
Moc pozorna >=1000VA
Moc rzeczywista >=650W
Architektura UPS off-line (VFD)

Max czas przefaczenia na baterie

<3ms

Liczba, typ gniazd wyjsciowych z
podtrzymaniem zasilania

4szt IEC 320 C13 (10A)

Typ gniazda wejsciowego

kabel zamontowany na state do UPS
zakonhczony wtyczka unischuko

Czas podtrzymania dla obcigzenia 100% Pmax 3,5 min
Czas podtrzymania dla obcigzenia 80% Pmax 5 min
Czas podtrzymania dla obcigzenia 50% Pmax 9 min

Zakres napiecia wejsciowego w trybie
podstawowym

184-264V +/-2%

Zimny start wymagane
Ksztatt napiecia przy pracy bateryjnej sinus
Port komunikacyjny RS 232
Port ochrony linii danych RJ11

Diody sygnalizacyjne

cztery diody sygnalizujace:

praca sieciowa

tadowanie baterii

praca bateryjna

przecigzenie lub zwarcie

Alarmy dzwiekowe

praca z baterii

przecigzenie UPSa
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niski poziom baterii
Typ obudowy rack 2U o maksymalnej gtebokosci 20cm;
mocowanie UPSa w szafie rack wytacznie
na przednich uchwytach bez
koniecznosci przykrecania wspornikéw z
tytu UPS, wymagane rozwiagzanie
"fabryczny rack")
Wyposazenie standardowe Kabel RS232, min. 2 kable zasilajace
IEC320 C13<->C14, oprogramowanie na
CD, instrukcja obstugi w jezyku polskim

Dotaczone oprogramowanie w jezyku polskim
Obstugiwane systemy operacyjne Windows XP/Server 2003/SBS
2003R2/Vista/SBS2008/7/SBS2011; Linux
Debian/Ubuntu/RedHat
Enterprise/CentOS/Fedora/SUSE
Zabezpieczenie przed pradem przetezeniowym bezpiecznik topikowy
Masa brutto do 13kg
Gwarancja 36 m-cy elektronika, 24 m-ce

akumulatory

Certyfikaty producenta (zataczy¢ do oferty)

deklaracja CE producenta sprzetu

I1.2 Minimalne wymagania techniczno — funkcjonalne dla agregatu pradotworczego.

1. Moc maksymalna (kVA): 2,2

2. Moc ciagta (kVA): 2

3. Prad zmienny: 230V-50H-21,8A
4. Prad staly: TAK, 12 V-8,0 A

5. Wylacznik termiczny: Tak

6. Silnik: Czterosuwowy

7. Moc (KM): 6,5

8. Rozrusznik: reczny

9. RPM: 3000

10. Pojemnos$¢ zbiornika paliwa (I): min. 15
11. Autonomiczno$¢ (h): min. 12

12. Poziom hatasu dB(A): 75/7m

13. Stabilizacja napigcia AVR: Tak
14. Gwarancja min. 2 lata

I11.Analizator i tester sieci

Zamawiajacy wymaga dostarczenia 1 szt.

Zamawiajacy okre$lenia nastgpujace minimalne wymagania techniczno-funkcjonalne dla
urzadzenia:

Analiza wydajno$ciowa: generowanie ruchu warstwy 2 lub 3 o pelnej predkosci facza,
obstuga VLANOw z dwoma zagniezdzeniami, Q in Q, wielostrumieniowo$¢ - generowanie
ruchu w 8 konfigurowalnych strumieniach, statystyki odbieranego ruchu;
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Test BER: warstwa 21 3;

Test RFC2544: przepustowo$¢, opoznienie, utracone ramki, test wydajnosci bufora (back-to-
back);

Przechwytywanie ruchu: przechwytywanie, zapisywanie 1 proste dekodowanie ramek
Ethernet; Detekcja urzadzen: detekcja sprzetu 1 ustug na podstawie analizy ruchu
sieciowego;

Skanowanie sieci: skanowanie zadanego zakresu sieci w poszukiwaniu urzadzen 1 otwartych
portow;

Detekcja problemow w sieci: detekcja problemoéw wystepujacych w sieci na podstawie
analizy ruchu; Sprawnos$¢ sieci:  status sieci na podstawie statystyki i1 diagnostyki
otrzymywanych danych;

Filtry danych wejSciowych: warstwy 2, 3 i 4 - ograniczenie analizowanych danych do
zadanego filtra;

Emulacja zakonczenia sieciowego: potaczenie PPPoE dial-up, klient www, test szybkos$ci
serwera FTP;

Test PoE: identyfikacja urzadzenia PoE i pomiar parametrow zasilania;

Narzedzia: PING, traceroute, miganie diody portu, generator tonéw z szukaczem, detekcja
potaczenia, test mocy optycznej;

Test okablowania: dtugos¢, kolejnos¢, pary rozwarte, zwarte, przestuch, mapa potaczen;
Zarzadzanie danymi: zapisywanie, przegladanie, kasowanie, kopiowanie i inne operacje na
wynikach testow;

Interfejsy testowe: 2x10/100/1000M RJ-45, 2x100/1000M SFP;

Wyswietlacz: Kolorowy 4.3" LCD, 480%272;

Interfejs uzytkownika: Ekran dotykowy z rysikiem;

Interfejsy systemowe: USB, RJ-45, zasilanie;

Przechowywanie danych: min. na 2G SD Card;

Protokél: min. DIX, 802.3SNAP;

Czas pracy na baterii: >6 godzin;

Temperatura pracy: -10°C~+40°C 1 Wilgotnos¢ pracy: 10%~80%

Wymiary i ciezar: maksymalne 250%150x70mm, do 1,1kg;

Gwarancja: standardowa producencka (min. 2 lata)

LV. Reflektometr optyczny

Zamawiajacy wymaga dostarczenia 1 szt.

W ramach zadania wykonawca dostarczy reflektometr o nast¢pujacych minimalnych

parametrach technicznych:

* Rodzaj mierzonych wtokien — jednomody

* Dostepne fale pomiarowe — min. na 1310/1550/1625 nm

*  Wszystkie trzy fale dostepne w jednym porcie pomiarowym, z automatycznym filtrem do
reflektometrycznych pomiaréw linii aktywnych falg 1625nm (pomiar poza pasmem
transmisyjnym).

* Dynamika reflektometru - min. 34/32/30 dB odpowiednio dla fal 1310/1550/1625 nm

e Strefa martwa zdarzeniowa nie dluzsza niz 0,8m

e Strefa martwa thumieniowa nie dluzsza niz 3,5m
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Whbudowane stabilizowane zrodlto $wiatta do pomiaréw transmisyjnych:  min.
1310/1550nm

Wbudowany miernik mocy optycznej do pomiardéw transmisyjnych dla fal
1310/1490/1550/1625/1650nm z mozliwoscig zapisu wynikOw pomiaru w pamigci
wewngtrznej reflektometru.

Wbudowany miernik mocy PON umozliwiajacy jednoczesny pomiar na fali 1490 1 1550
nm oraz prezentacj¢ wyniku dla obu dtugosci fal jednoczesnie.

Whbudowany wizualny lokalizator uszkodzen — zrodto $wiatla widzialnego 650nm o mocy
nie wigkszej niz 0,8dBm

Zasilanie sieciowe i1 akumulatorowe (czas ciaglej pracy z akumulatora z wiaczonym
ekranem LCD nie krotszy niz 10 godzin, akumulator Li-lon z wlasnym wskaznikiem
poziomu naladowania)

Whbudowana rozbiegdwka pomiarowa o di. min. 40m.

Masa kompletnego instrumentu (bez zewngtrznego zasilacza sieciowego) nie wigksza niz
lkg.

Certyfikat kalibracji wystawiony przez producenta

Zgodno$¢ instrumentu ze znakiem CE oraz ROHs.

Minimalne wyposazenie dodatkowe reflektometru:

» Torba transportowa

* Zasilacz sieciowy

* Zaawansowane oprogramowanie do edycji reflektogramow (oprogramowanie musi
umozliwia¢  analiz¢  reflektograméw 1  generacj¢  raportdw  pomiarow
reflektometrycznych i transmisyjnych zapisanych w pamigci reflektometru)

Gwarancja: standardowa producencka (min. 2 lata)

V. Spawarka do Swiatlowodow telekomunikacyjnych

Zamawiajacy wymaga dostarczenia 1 szt.
W ramach zadania wykonawca dostarczy spawarke o nast¢epujacych minimalnych
parametrach technicznych:

Spawane rodzaje §wiattowodow: SM, MM, DSF, NZD, EDF, BIF/UBIF (Bend insensitive
fiber — widkna o zwigkszonej i bardzo duzej odpornosci na zgiecia typu G.657A2 i
G.657B2 1 B3).

Srednia thumienno$¢ spawu dla dwoch jednakowych widkien nie wigksza niz: SM:
0.02dB, MM: 0.01dB, DS: 0.04dB, NZ: 0.04dB, BIF: 0.04dB.

System rzeczywistego centrowania do rdzenia bez uzycia luster, umozliwiajacy
precyzyjne zespawanie wiokien, w tym wildkien z rdzeniem umieszczonym
niecentrycznie.

Sredni czas spawania wiokien SM
- W trybie szybkim nie dtuzszy niz 7 sekund,
- w trybie standardowym nie dtuzszy niz 9 sekund.

Tryb spawania umozliwiajacy podglad obrazu goracych widkien w czasie pracy tuku
elektrycznego.
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Sredni czas wygrzewania ostonek spawu o dt. 60mm nie dtuzszy niz 25 sekund.

Mozliwo$¢ automatycznego uruchomienia wygrzewania oslonek spawu po wiozeniu
wltdkna do piecyka.

Mozliwo$¢ automatycznego rozpoczecia procesu centrowania i spawania wiokien po
zamknigciu pokrywy komory spawania.

Zywotno$¢ kompletu elektrod umozliwiajaca wykonanie nie mniej niz 5000 spawow.

Automatyczna kalibracja tuku elektrycznego uwzgledniajacego zmienne warunki
otoczenia.

Uniwersalne uchwyty wtokien $wiattowodowych, pozwalajace na spawanie witokien w
luZznych izolacjach zewnetrznych o $rednicy od 100 do 1000 mikronéw (w szczegdlnosci
wymagana jest mozliwo$¢ zespawania dwoch wiokien swiattowodowych w technologii
PON, ktorych izolacja 250 mikronéw jest luzna wzgledem izolacji 900 mikronéw, przy
mozliwosci ostonigcia punktu spawu ostonka o dtugosci nie wigkszej niz 45mm)

Mozliwo$¢ wytwarzania thumikéw sygnatu optycznego w zakresie od 0,1 do 10dB z
krokiem co 0,1dB.

Maksymalne powigkszenie obrazu widkna nie mniejsze niz 600 razy.

Elastyczny system zasilania akumulatorowego pozwalajacy na jednoczesne umieszczenie
w obudowie spawarki co najmniej dwoch akumulatordw, zapewniajacych tacznie
wykonanie co najmniej 200 cykli spawania i wygrzewania ostonek spawu.

Czas tadowania kompletu akumulatoréw nie dtuzszy niz 2,5 godziny.

Mozliwos$¢ tadowania akumulatoréw zaréwno w spawarce jak i za pomoca zewngtrznej
tadowarki.

Mozliwo$¢ pracy spawarki na jednym z akumulatorow, podczas tadowania pozostatych
akumulatorow w oddalonym miejscu (np. jednoczesna praca na jednym akumulatorze w
terenie (bez dostgpu do sieci 230V) i tadowanie pozostatych akumulatorow z sieci 230V
w biurze)

Akumulatory typu Li-lon bez efektu pamigci 1 nie wymagajace okresowego
formatowania.

Laczna masa spawarki z zainstalowanymi minimum dwoma akumulatorami nie wigksza
niz 2,3 kg.

Spawarka przystosowana do instalacji systemu spawania konektorow bezposrednio do
wiokna (zamiast pigtaili) co najmniej typu SC oraz E2000.
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* Port USB2.0

*  Mozliwos¢ bezptatnych aktualizacji oprogramowania oraz programow spawania wiokien
przez Internet, za posrednictwem komputera PC lub laptopa.

* Obudowa o wysokiej odpornosci na upadek, zapylenie i deszcz (poziom szczelnosci nie
gorszy niz [P52).

* Kolorowy ekran LCD o duzej wytrzymato$ci mechanicznej
* Interfejs w jezyku polskim

*  Mozliwo$¢ rozpoznawania wiokien o réznej $rednicy pola modowego w wypadku
spawania wielomodéw o roznej Srednicy rdzenia, jak i spawania jednomodow G.652 z
G.657

Minimalne wyposazenie:

* Automatyczna przycinarka do wlokien $wiattowodowych z baza uchwytoéw
kompatybilng z uchwytami spawarki.

* Przycinarka musi by¢ wyposazona w pojemnik na $cinki widkien.

* Twarda walizka transportowa wykonana w taki sposob by w trudnych warunkach
terenowych mozliwa byla normalna praca spawarkg bez koniecznosci wyjmowania jej
z walizki.

* Zasilacz sieciowy

* Minimum dwa akumulatory przygotowane do jednoczesnego zainstalowania w
spawarce, z mozliwoscig wyjecia jednego z nich, bez konieczno$ci wylaczania
spawarki.

* Zewngtrzna tadowarka umozliwiajgca jednoczesne tadowanie co najmniej dwoch
akumulatorow w czasie nie dtuzszym niz 2,5 godziny.

* Komplet zapasowych elektrod na 5000 spawow.

Torba z zestawem narzgdzi (minimalne wyposazenie)

* Wytrzymala torba narzgdziowa z wewnetrzng ramg usztywniajaca wykonana z
materialu o duzej odpornosci mechanicznej typu Cordura600 lub z materiatu o nie
gorszych wlasciwosciach.
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Wnetrze torby przygotowane do uporzadkowanego przechowywania narzedzi
niezbednych do przygotowania typowego kabla Swiattowodowego do spawania
wldkien.

Whnetrze torby wyposazone w minimum trzy przegrody, pomiedzy ktérymi ich
zawarto$¢ nie bedzie mogta si¢ przemieszcza¢ po zamknigciu torby.

Wyposazenie torby:

wyposazenie musi by¢ wykonane z wytrzymatych materiatow, gwarantujacych min.
1000 cykli roboczych (nie dotyczy komponentéw zuzywalnych takich jak chusteczki
bezpylowe, IPM, ostonki spawu, opaski do kabli):

o

o

o

o

$ciggacz izolacji (z ang. stripper) dla srednic: 125, 250, 900 mikrondw,

wizualny identyfikator wtdkien (zrédto sSwiatta czerwonego 650 nm),

nozyczki dedykowane do ciecia kevlaru,

noz do kabla 8-28mm bez ostrza hakowego,

obcinak do kabli o Srednicy nie mniejszej niz 28mm,

obcinak boczny do elementéw wytrzymatosciowych kabla,

profesjonalne chusteczki bezpytowe min. 280szt.,

dyspenser na alkohol izopropylowy (pojemnik z alkoholem izopropylowym do
czyszczenia widkien sSwiattowodowych z pompka umozliwiajgcg wygodne
dozowanie),

peseta,

zestaw Srubokretéw do standardowych przetacznic swiattowodowych,

noz do ciecia tub kabla swiattowodowego,

okulary ochronne,

opaski do kabli,

caléwka o dt. min 3 m,

ostonki spawu df. 45mm — min. 50 szt.

noz monterski z metalowym korpusem i wymiennym ostrzem.

Uwaga: Urzadzenie powinno by¢ objete min. 2 — letnia gwarancja producencka.

VLSerwery

Dla zachowania jednorodnosci i spdjnosci $rodowiska, a takze uproszczenia zarzadzania,
Zamawiajacy wymaga dostarczenia 4 szt. serwerow blade w pelni kompatybilnych z
posiadang przez Zamawiajacego obudowa IBM BladeCenter E.

Zamawiajacy wymaga dostarczenia 4 szt. serwerow kasetowych (blade) o nastepujacych
minimalnych parametrach i minimalnym wyposazeniu:

Lp. Nazwa Wymagane minimalne parametry
1 Obudowa Typu ka}setowego, prz'}/itosowana do montazu w dostarczanej
obudowie ,,Blade chassis”.
2 Procesory Klasy x86 z technologia czterordzeniowa. Przystosowany do
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Lp. Nazwa Wymagane minimalne parametry
pracy w serwerach dwuprocesorowych. Osiagajacy nie mniej niz
2x165 pkt w testach SPECint rate base2006 wedtug specyfikacji
dla oferowanego systemu w konfiguracji dwuprocesorowej, badz
dla dowolnego zestawu takich 2 procesorow. Wyniki testow
musza by¢ dostepne na stronie http://www.spec.org/
Liczba
3 procesorow w 2
kazdym serwerze
40GB DDR3 1333MHz, ECC, memory mirroring. Mozliwo$¢
4 Pamig¢ RAM instalacji w co najmniej 12 slotach DIMM. Mozliwos¢ rozbudowy
do minimum 192 GB.
Sterownik
5 dyskow SAS z mozliwo$cig zabezpieczenia danych na poziomie RAID 1
wewnetrznych
6 iriletiirgijslsey(L AN) Dwa porty Ethernet 1Gbit/s
7 Icnﬁzgfr?e iy Fibre Dwa porty Fibre Channel o predkosci min 8Gbit/s
Serwer powinien posiada¢ podsystem umozliwiajacy kontrole
. . . |poprawno$ci dzialania elementow serwera. System powinien
9 Momtorowame ' lumozliwiaé przewidywanie awarii podstawowych elementéw oraz
diagnostyka e, . . S . o
mozliwo$¢ petnej zdalnej administracji serwerem (przejecie
konsoli).
Dodatkowe Zainstalowany w serwerze klucz USB 2z preinstalowanym
10 . . s T
wymagania VMware ESXi zgodnym z dostarczanymi licencjami.
Dostarczony sprzet musi by¢ fabrycznie nowy, musi pochodzi¢ z
oficjalnego kanatu sprzedazy producenta na rynek polski.
Wymagane o$wiadczenie producenta ze oferowany do przetargu
sprzet spetnia ten wymodg. Elementy, z ktorych zbudowane sa
1 Pochodzenie serwery musza byé' produktami producenta} tych serweréw lub by¢
przez niego certyfikowane (wymagane oswiadczenie producenta
dotaczone do oferty) oraz musza by¢ objete gwarancja producenta,
potwierdzong przez oryginalne karty gwarancyjne. Oferent
zobowigzany jest dostarczy¢é wraz z oferta, szczegdlowa
specyfikacje techniczna oferowanego sprzetu.
12 Gwarancja 3 letnia gwgrgncjg z 24-'godzinnym gwarantowanym  czasem
naprawy w miejscu instalacji od momentu zgloszenia usterki.
VII. Macierz dyskowa

Zamawiajacy wymaga dostarczenia nowej potki rozszerzen macierzy do posiadanej macierzy
dyskowej IBM DS3512 (Dual Controller) z zainstalowanymi minimum 15 dyskami minimum
3TB NL-SAS 7200 rpm, wykorzystujac po jednym interfejsie rozszerzen na kazdy kontroler
macierzy. Nalezy przyjac, ze w posiadanej macierzy nie ma miejsca na dyski.

Dostarczone rozwigzanie musi by¢ wspierane przez producenta macierzy.

System musi by¢ objety 3 letnig gwarancjg z 24-godzinnym gwarantowanym czasem naprawy
w miejscu instalacji od momentu zgloszenia usterki.

22

Zadanie dofinansowane z Unii Europejskiej w ramach Regionalnego Programu Operacyjnego Warmia i Mazury
2007 — 2013, osi priorytetowej: 7 Infrastruktura spoteczenstwa informacyjnego, dziatania: 7.1 Tworzenie

infrastruktury spoteczenstwa informacyjnego




VIII. Oprogramowanie wirtualizacyjne

Zamawiajacy jest w posiadaniu srodowiska VMware z licencjami vSphere Standard Edition
oraz Enterprise Edition zarzadzane za pomocg serwera vCenter 5 Standard. Dla zachowania
jednorodnosci 1 spojnosci srodowiska, a takze uproszczenia zarzadzania, Zamawiajacy
wymaga dostarczenia 4 licencji w liczbie zapewniajacej poprawng prace na 2 (dwoch) z
dostarczonych serweréw blade z mozliwoscig pobierania najnowszej wersji przez 1 rok i
kompatybilnych z posiadanym systemem o parametrach nie gorszych niz przedstawione
ponizej:

Lp. Wymagane minimalne parametry

Warstwa wirtualizacji powinna by¢ rozwigzaniem systemowym tzn. powinna by¢

1. . . . .
zainstalowana bezposrednio na sprzecie fizycznym.

Rozwigzanie powinno zapewni¢ mozliwo$¢ obstugi wielu instancji systemow
2. operacyjnych na jednym serwerze fizycznym 1 powinno si¢ charakteryzowac
maksymalnym mozliwym stopniem konsolidacji sprzetowe;.

Rozwigzanie powinno umozliwia¢ dynamiczng rozbudowe infrastruktury o nowe

3 ustugi bez spadku wydajnosci i dostepnosci pozostatych wybranych ustug.

4 Rozwigzanie powinno w mozliwie najwigkszym stopniu by¢ niezalezne od
) producenta platformy sprzetowe;.

5 Rozwigzanie powinno zapewni¢ mozliwos¢ monitorowania wykorzystania zasobow

fizycznych infrastruktury wirtualnej.

Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwo$¢ wykonywania kopii
6. zapasowych instancji systemow operacyjnych oraz ich odtworzenia w mozliwie
najkrotszym czasie.

Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos¢ wykonywania kopii
7. migawkowych instancji systemoéw operacyjnych na potrzeby tworzenia kopii
zapasowych bez przerywania ich pracy.

Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwo$¢ klonowania

8. systemow operacyjnych wraz z ich petng konfiguracja i danymi.
Oprogramowanie zarzadzajace musi posiada¢ mozliwo$¢ przydzielania i konfiguracji
0. uprawnien z mozliwos$cig integracji z ustugami katalogowymi Microsoft Active
Directory.
10 Oprogramowanie do wirtualizacji musi obstugiwa¢ przetaczenie $ciezek SAN (bez
) utraty komunikacji) w przypadku awarii jednej z dwdch $ciezek.
11 Rozwigzanie powinno mie¢ mozliwos$¢ przenoszenia maszyn wirtualnych w czasie

ich pracy pomiedzy serwerami fizycznymi.

Rozwigzanie powinno zapewni¢ ciagla prace ushug. Ushugi krytyczne biznesowo
powinny dziala¢ bez przestoju, czas niedostepnosci innych ustug nie powinien
12. przekracza¢ kilkunastu minut. Powinna zosta¢ zapewniona odpowiednia redundancja
1 nadmiarowos$¢ zasoboéw tak by w przypadku awarii np. serwera fizycznego ustugi
na nim §wiadczone zostaty przelaczone na inne serwery infrastruktury.

Rozwigzanie powinno umozliwia¢ tatwe 1 szybkie ponowne uruchomienie

13, systemow/ustug w przypadku awarii poszczegdlnych elementow infrastruktury.
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Zakres prac dla wdrozenia nowych serweréw, polki macierzowej i oprogramowania

wirtualizacyjnego (pkt. I11 — V).

W zakres niezbednych prac instalacyjnych podczas wdrozenia tych elementéw wchodza:

. Instalacja urzadzen w szafie RACK 1 podigczenie zasilania,

. Wykonanie niezbgednych polaczen sieciowych oraz konfiguracja interfejséw
zarzadzania dostarczonych urzadzen,

. Integracja z istniejacg siecig SAN,

. Podlaczenie modutu rozszerzen do wskazanej macierzy dyskowej oraz zbudowanie
grupy RAID z nowych dyskow,

. Instalacja licencji wirtualizacyjnych na dostarczanych serwerach,

. Integracja dostarczanych serweréw z licencjami wirtualizacyjnymi z posiadang przez

Zamawiajacego infrastrukturg.

IX.Terminale

W ramach zadania Wykonawca dostarczy 8 kompletow terminali sktadajacych si¢ z jednostki
centralnej] wraz z monitorem (wykonanie typu all in one) wraz z niezbg¢dnym systemem
operacyjnym i kompletem licencji pozwalajacych na uruchomienie ushug wirtualnych
desktopow w srodowisku wirtualnym klienta (tj. Zamawiajacy jest w posiadaniu srodowiska
VMware z licencjami vSphere Standard Edition oraz Enterprise Edition zarzadzane za
pomocg serwera vCenter 5 Standard).

Atrybut Wymagania

Zintegrowana z monitorem:

- Typu All-in-One z monitorem min 20”

Obudowa - Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w
postaci linki metalowej (ztacze blokady Kensingtona)

- System VESA

- LCD min. 20"

- rozdzielczo$¢ min. 1600 x 900
Ekran - Podswietlenie LED

- Czas reakcji matrycy Sms

- Proporcja ekranu 16:9

Procesor klasy x86 dedykowany do pracy w komputerach,
zaprojektowany do pracy w uktadach jednoprocesorowych, taktowany
zegarem co najmniej 2 GHz  GHz, Ilub procesor réwnowazny
wydajnosciowo wedlug wyniku testow przeprowadzonych przez
Oferenta.

Procesor W przypadku uzycia przez oferenta testow wydajnosci Zamawiajacy
zastrzega sobie, iz w celu sprawdzenia poprawnos$ci przeprowadzenia
testow oferent musi dostarczy¢ zamawiajagcemu oprogramowanie
testujgce, oba rownowazne porownywalne zestawy oraz doktadny opis
uzytych testow wraz z wynikami w celu ich sprawdzenia w terminie nie
dtuzszym niz 3 dni od otrzymania zawiadomienia od zamawiajacego.
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Zaprojektowana na zlecenie producenta jednostki centralnej i1 trwale
Ptyta gldwna oznaczona jego logo. Z chipsetem dedykowanym dla procesora,
rekomendowanym przez producenta procesora.

min 4 GB 1333MHz

Pamig¢ RAM mozliwo$¢ rozbudowy do min. 8 GB 1333 MHz

min. 1 wolne zlacze dla rozszerzen pamigci

Dysk twardy min. 500 GB SATAIII 7200 obrotow

Naped optyczny | Wbudowany Super Multi wraz z oprogramowaniem do nagrywania plyt.

Wbudowany Czytnik kart pamig¢ci multimedialnych 5 w 1 (MMC, SD,

Czytnik kart SDHC, Memory Stick, Memory Stick PRO).

Wymagania Mozliwo$¢ uruchamiania systemu operacyjnego z karty SD lub SDHC
dodatkowe wlozonej do wbudowanego czytnika kart multimedialnych.

Kamera Wbudowana 1 Mpix

- Zintegrowana z plyta gtéwna
Karta dzwigkowa | - Wbudowane glosniki stereo
- Wbudowany mikrofon

10/100/1000 Mbps

Karta sieciowa
WiFi 802.11 a/b/g/n, zintegrowany z ptyta gtowng lub w postaci
wewnetrznego modutu mini-PCI Express + Bluetooth 4.0

Zintegrowana z mozliwoscig dynamicznego przydziatu pamigci do
Karta graficzna | 1720MB RAM z pamigci operacyjnej z obstluga DirectX 10, Shader
Model 4.0, OpenGL 2.1

Porty I/O
1 port sieciowy RJ 45
1 line-out
4 porty USB 2.0 (rozmieszczenie: z tylu obudowy)
2 porty USB 3.0 (rozmieszczenie: z boku obudowy)
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1 RS-232

1 PS/2
1 VGA

Zasilacz Zasilacz o mocy nie wigkszej niz 135 W

Klawiatura Klawiatura zgodna z catym zestawem komputerowym

Mysz Mysz z dwoma przyciskami oraz rolka

Wymiary Nie przekraczajace 500 mm (szerokos¢) x 345 mm (wysoko$¢) x 62 mm
(glebokos¢)

System operacyjny umozliwiajacy uruchomienie ustugi wirtualnego

Ey:zrcn " desktopu na terminalu wraz z niezbednymi licencjami (aktualizacja w
peracyjny ramach okresu gwarancji)
0, 1 1 %k % % 1 1
Pakiet Office W 100% zgodny z plikami *.docx, *..xlsx, *.pptx, w zakresie czytania,

edycji 1 zapisywania.

Oprogramowanie dostarczone przez producenta komputera pozwalajace
na:

- Zmiang ustawien BIOS w tym kolejnosci bootowania, a takze import
Oprogramowanie | oraz export tych ustawien

dodatkowe - Szyfrowanie dysku twardego, folderéw oraz plikow

- Bezpieczne, permanentne usuwanie danych z dysku twardego

- Bezpieczny, pojedynczy punkt logowania do réznych stron
internetowych

Gwarancja 36 miesi¢cy door to door — gwarancja producenta

Wymagane okno czasowe dla zglaszania usterek min wszystkie dni
robocze w godzinach od 8:00 do 16:00. Zgloszenie serwisowe
Gwarancja, przyjmowane poprzez strong¢ www lub telefoniczne.

certyfikaty

Deklaracja zgodnosci CE, widoczne oznaczenie CE na obudowie
komputera

Certyfikacja Energy Star w wersji min. 5.0 dla oferowanego modelu
komputera

Mozliwo$¢ aktualizacji 1 pobrania sterownikow do oferowanego modelu
komputera w najnowszych certyfikowanych wersjach bezposrednio z
sieci Internet za posrednictwem strony internetowej producenta
komputera. Strona producenta w jezyku polskim.

Inne
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X. Licencje systemu bazy danych

W ramach zadania Wykonawca dostarczy 4 licencje systemu bazy danych.

Serwer relacyjnej bazy danych (SRB) musi speinia¢ nastgpujace wymagania poprzez
wbudowane mechanizmy:

1. Mozliwo$¢ wykorzystania SRB jako silnika relacyjnej bazy danych, wielowymiarowe;j
bazy danych oraz platformy bazodanowej dla wielu aplikacji, narzgdzi raportowania i analiz
biznesowych,

2. Kompresja kopii zapasowych - SRB musi pozwala¢ na kompresje¢ kopii zapasowej
danych (backup) od razu w czasie jej tworzenia. Powinna to by¢ cecha SRB niezalezna od
funkcji systemu operacyjnego ani od sprzgtowego rozwigzania archiwizacji danych.

3. Mozliwo$¢ zastosowania regut bezpieczenstwa obowigzujacych w przedsiebiorstwie -
wsparcie dla zdefiniowanej w przedsiebiorstwie polityki bezpieczenstwa (np. automatyczne
wymuszanie zmiany haset uzytkownikow lub zastosowanie mechanizmu weryfikacji
dostatecznego poziomu komplikacji haset wprowadzanych przez uzytkownikow).

4. Mozliwo$¢ definiowania zasad administracyjnych dla serwera lub grupy serwerdow -
SRB musi mie¢ mozliwos¢ automatyzacji zadan administracyjnych przez definiowanie regut
wymuszanych potem przez system. Przyktadem takiej reguly jest uniemozliwienie
uzytkownikom tworzenia obiektow (np. tabel, procedur, baz danych, widokow) o
zdefiniowanych przez administratora nazwach lub ich fragmentach. Dodatkowo wymagana
jest mozliwos$¢ rejestracji 1 raportowania niezgodno$ci ze wskazanymi regutami dziatajacego
systemu bez wptywu na jego funkcjonalnos¢.

5. Rejestrowanie zdarzen silnika bazy danych w czasie rzeczywistym - SRB musi
pozwala¢ na definiowanie rejestracji zdarzen na poziomie silnika bazy danych w czasie
rzeczywistym w celach diagnostycznych bez ujemnego wptywu na wydajno$¢ rozwigzania.
Migdzy innymi wymagane sa:

- odczyt lub zapis danych na dysku dla wyszczegélnionego zapytania (w celu
wychwytywania zapytan znaczaco obcigzajacych system),

- wykonanie zapytania lub procedury trwajace dluzej niz zdefiniowany czas
(wychwytywanie dtugo trwajacych zapytan lub procedur),

- para zdarzen zablokowanie/zwolnienie blokady na obiekcie bazy takim jak np. tabela
(w celu wychwytywania dtugotrwatych blokad obiektéw bazy).

6. Rejestracja zdarzen powinna pozwala¢ na selektywne ich wychwytywanie
(rejestrowanie tylko zdarzen spetniajacych zdefiniowane warunki filtrujace, np. dotyczacych
tylko wskazanego obiektu).

7. Zarzadzanie serwerem za pomoca skryptow - SRB musi udostgpnia¢ mechanizm
zarzadzania silnikiem bazy danych za pomoca skryptdw administracyjnych, ktére pozwola
zautomatyzowac rutynowe czynno$ci zwigzane z zarzadzaniem serwerem.

8. Mozliwos¢ wywotywania procedur sktadowanych, jako wustug sieci Web
(WebServices) - SRB musi umozliwia¢ tworzenie procedur sktadowanych, ktére moge by¢
udostepnione 1 wywolywane, jako WebServices bez wykorzystania dodatkowego
oprogramowania.

9. Wysoka dostepnos¢ - SRB musi posiada¢ mechanizm pozwalajacy na duplikacje bazy
danych migdzy dwiema lokalizacjami (podstawowa 1 zapasowa) przy zachowaniu
nastepujacych cech:

- bez specjalnego sprzetu (rozwigzanie tylko programowe oparte o sam SRB),
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- niezawodne powielanie danych w czasie rzeczywistym (potwierdzone transakcje
bazodanowe),

- klienci bazy danych automatycznie korzystaja z bazy zapasowej w przypadku awarii
bazy podstawowej bez zmian w aplikacjach,

- czas przelaczenia na system zapasowy ponizej 10 sekund.

10. SRB musi umozliwia¢ tworzenie klastrow niezawodno$ciowych.

11.  Wykonywanie typowych zadan administracyjnych w trybie on-line - SRB musi
umozliwia¢ wykonywanie typowych zadan administracyjnych (indeksowanie, backup,
odtwarzanie danych) bez koniecznos$ci przerywania pracy systemu lub przechodzenia w tryb
jednouzytkownikowy (operacje w trybie on-line).

12.  Mozliwos¢ automatycznej aktualizacji systemu - SRB musi umozliwia¢ automatyczne
Scigganie 1 instalacje wszelkich poprawek producenta oprogramowania (redukowania
zagrozen powodowanych przez znane luki w zabezpieczeniach oprogramowania).

13.  Definiowanie nowych typow danych - SRB musi umozliwia¢ definiowanie nowych
typow danych wraz z definicja specyficznej dla tych typéw danych logiki operacji. Jesli np.
zdefiniujemy typ do przechowywania danych hierarchicznych, to obiekty tego typu powinny
udostepni¢ operacje dostepu do ,,potomkdéw” obiektu, ,,rodzica” itp. Logika operacji nowego
typu danych powinna by¢ implementowana w zaproponowanym przez Dostawce jezyku
programowania. Nowe typy danych nie moga by¢ ograniczone wytacznie do okrojenia typow
wbudowanych lub ich kombinacji.

14.  Wsparcie dla technologii XML - SRB musi udostepnia¢ mechanizmy sktadowania i
obrobki danych w postaci struktur XML.
W szczeg6lnosci musi:

- udostepnia¢ typ danych do przechowywania kompletnych dokumentow XML w
jednym polu tabeli,

- udostgpnia¢ mechanizm walidacji struktur XML-owych wzgledem jednego lub wielu
szablonow XSD,

- udostepniaé jezyk zapytan do struktur XML,

- udostgpnia¢ jezyk modyfikacji danych (DML) w strukturach XML (dodawanie,
usuwanie 1 modyfikacje zawarto$ci struktur XML),

- udostgpnia¢ mozliwos¢ indeksowania struktur XML-owych w celu optymalizacji
wykonywania zapytan.

15.  Obstuga btedéw w kodzie zapytan - jezyk zapytan i procedur w SRB musi umozliwia¢
zastosowanie mechanizmu przechwytywania btedéw wykonania procedury (na zasadzie
bloku instrukcji TRY/CATCH) — tak jak w klasycznych jezykach programowania.

16.  Mozliwos¢ tworzenia rekursywnych zapytan do bazy danych - SRB musi udostepniaé
wbudowany mechanizm umozlwiajacy tworzenie rekursywnych zapytan do bazy danych bez
potrzeby pisania specjalnych procedur i wywotywania ich w sposob rekurencyjny.

17.  Dedykowana sesja administracyjna - SRB musi pozwala¢ na zdalne potaczenie sesji
administratora systemu bazy danych w sposob niezalezny od normalnych sesji klientow.
18.  Wsparcie dla danych przestrzennych SRB musi zapewnia¢ wsparcie dla

geometrycznych i geograficznych typoéw danych pozwalajacych w  prosty sposob
przechowywa¢ 1 analizowa¢ informacje o lokalizacji obiektow, drog iinnych punktéw
orientacyjnych zlokalizowanych na kuli ziemskiej, a w szczego6lnosci:

- zapewnia¢ mozliwos¢ wykorzystywania szeroko$ci i dtugosci geograficznej do opisu
lokalizacji obiektow,
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- oferowac wiele metod, ktore pozwalajg na tatwe operowanie ksztattami czy brytami,
testowanie ich wzajemnego ulozenia w uktadach wspoétrzednych oraz dokonywanie obliczen
takich wielkosci, jak pola figur, odlegltosci do punktu na linii, itp.,

- obstuga geometrycznych 1 geograficznych typow danych powinna by¢ dostgpna z
poziomu jezyka zapytan do systemu SRB,

- typy danych geograficznych powinny by¢ konstruowane na podstawie obiektow
wektorowych, okreslonych w formacie Well-Known Text (WKT) lub Well-Known Binary
(WKB), (powinny by¢ to m.in. takie typy obiektow jak: lokalizacja (punkt), seria punktow,
seria punktow potaczonych linig, zestaw wielokatow, itp.).

19.  Raportowanie zalezno$ci miedzy obiektami SRB musi udostepnia¢ obiekty systemowe
do raportowania zaleznosci miedzy obiektami baz danych. Mechanizm ten powinien
umozliwia¢ m.in. uzyskanie informacji o referencjach miedzy obiektami, czyli ktére obiekty
bazy danych odwotuja si¢ do innych obiektow.

20.  Mechanizm blokowania planéw wykonania zapytan do bazy danych SRB musi
udostepnia¢é mechanizm pozwalajacy na zablokowanie planu wykonania zapytania przez
silnik bazy danych (w wyniku takiej operacji zapytanie jest zawsze wykonywane przez silnik
bazy danych w ten sam sposob). Mechanizm ten ma umozliwia¢ przenoszenie systemow
migdzy serwerami (Srodowisko testowe 1 produkcyjne), migracj¢ do innych wersji SRB lub
wprowadzanie zmian sprzgtowych w  serwerach. Mechanizm ma umozliwiaé
przewidywalnos$¢ czasu odpowiedzi na zapytania.

21.  Zarzadzanie pustymi warto$ciami w bazie danych - SRB musi efektywnie zarzadzaé
pustymi warto$ciami przechowywanymi w bazie danych (NULL). W szczego6lno$ci puste
warto$ci wprowadzone do bazy danych powinny zajmowa¢ minimalny obszar pamigci.

22. System transformacji danych SRB musi posiada¢ narzedzie do graficznego
projektowania transformacji danych. Narzedzie to powinno pozwala¢ na przygotowanie
definicji transformacji w postaci pliku, ktore potem moga by¢ wykonywane automatycznie
lub z asysta operatora. Transformacje powinny posiada¢ mozliwos¢ graficznego definiowania
zardbwno przeplywu sterowania (program i warunki logiczne) jak i przeptywu strumienia
rekordow poddawanych transformacjom Powinna by¢ takze zapewniona mozliwos¢
tworzenia whasnych transformacji. Srodowisko tworzenia transformacji danych powinno
udostepnia¢ m.in.

- mechanizm debuggowania tworzonego rozwigzania,

- mechanizm stawiania ,,putapek” (breakpoints),

- mechanizm logowania do pliku wykonywanych przez transformacje¢ operacji,

- mozliwo$¢ wznowienia wykonania transformacji od punktu, w ktorym przerwano jej
wykonanie (np. w wyniku pojawienia si¢ bledu),

- mozliwo$¢ cofania i ponawiania wprowadzonych przez uzytkownika zmian podczas
edycji transformacji (funkcja undo/redo)

- mechanizm analizy przetwarzanych danych (mozliwo$¢ podgladu rekordow
przetwarzanych w strumieniu danych oraz tworzenia statystyk, np. histogram wartos$ci w
przetwarzanych kolumnach tabeli),

- mechanizm automatyzacji publikowania utworzonych transformacji na serwerze bazy
danych (w szczego6lnosci tworzenia wersji instalacyjnej pozwalajacej automatyzowac proces
publikacji na wielu serwerach),

- mechanizm tworzenia parametréw zaréwno na poziomie poszczegoélnych pakietow,
jak tez na poziomie calego projektu, parametry powinny umozliwia¢ uruchamianie pakietow
podrzednych i przesytanie do nich warto$ci parametréw z pakietu nadrzednego,
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- mechanizm mapowania kolumn wykorzystujacy ich nazwe i1 typ danych do
automatycznego przemapowania kolumn w sytuacji podmiany zrédta danych.

23.  Whbudowany system analityczny SRB musi posiada¢ modul pozwalajacy na tworzenie
rozwigzan stuzacych do analizy danych wielowymiarowych (kostki OLAP). Powinno by¢
mozliwe tworzenie: wymiaréw, miar. Wymiary powinny mie¢ mozliwo$¢ okreslania
dodatkowych atrybutow bedacych dodatkowymi poziomami agregacji. Powinna by¢
mozliwos¢ definiowania hierarchii w obrgbie wymiaru. Przyklad: wymiar Lokalizacja
Geograficzna. Atrybuty: miasto, gmina, wojewddztwo. Hierarchia: Wojewodztwo->Gmina.
24.  SRB musi mie¢ mozliwo$¢ wyliczania agregacji wartosci miar dla zmieniajacych si¢
elementéw (cztonkow) wymiardow i ich atrybutow. Agregacje powinny by¢ skladowane w
jednym z wybranych modeli (MOLAP — wyliczone gotowe agregacje roztacznie w stosunku
do danych zrédtowych, ROLAP — agregacje wyliczane w trakcie zapytania z danych
zrédtowych). Pojedyncza baza analityczna musi mie¢ mozliwos¢ mieszania modeli
sktadowania, np. dane biezagce ROLAP, historyczne — MOLAP w sposéb przezroczysty dla
wykonywanych zapytan. Dodatkowo powinna by¢ dostepna mozliwo$¢ drazenia danych z
kostki do poziomu rekordow szczegdtowych z bazy relacyjnych (drill to detail).

25.  SRB musi pozwala¢ na dodanie akcji przypisanych do elementow kostek
wielowymiarowych (np. pozwalajacych na przejscie uzytkownika do raportéw kontekstowych
lub stron www powigzanych z przegladanym obszarem kostki).

26. System powinien posiada¢ narzedzie do rejestracji i sledzenia wykonywanych zapytan
27. System powinien obstugiwac wielojezycznos¢ (tworzenie obiektow
wielowymiarowych w wielu jezykach — w zalezno$ci od ustawien na komputerze klienta).

28. Wbudowany system analityczny musi udostepnia¢ rozwigzania Data Mining (m.in.

algorytmy regul zwiazkoéw (Association Rules), szeregow czasowych (Time Series), drzew
regresji (Regression Trees), sieci neuronowych (Neural Nets oraz Naive Bayes). Dodatkowo
system powinien udostgpnia¢ narzedzia do wizualizacji danych z modelu Data Mining oraz
jezyk zapytan do odpytywania tych modeli.

29.  System analityczny powinien pozwala¢ na dodawanie wilasnych algorytmoéw oraz
modutow wizualizacji modeli Data Mining.
30.  Tworzenie gtownych wskaznikow wydajnosci KPI (Key Performance Indicators) -

SRB musi udostepnia¢ uzytkownikom mozliwos¢ tworzenia wskaznikéw KPI (Key
Performance Indicators) na podstawie danych zgromadzonych w  strukturach
wielowymiarowych. W szczegolnosci powinien pozwalaé na zdefiniowanie takich elementow,
jak: warto$¢ aktualna, cel, trend, symbol graficzny wskaznika w zaleznosci od stosunku
wartosci aktualnej do celu.

31.  System raportowania - SRB musi posiada¢ mozliwo$¢ definiowania i generowania
raportow. Narzedzie do tworzenia raportow powinno pozwala¢ na ich graficzng definicje.
Raporty powinny by¢ udostepnianie przez system protokolem HTTP (dostep klienta za
pomoca przegladarki) bez koniecznosci stosowania dodatkowego oprogramowania po stronie
serwera. Dodatkowo system raportowania powinien obstugiwac:

- raporty parametryzowane,

- cache raportdw (generacja raportow bez dostepu do zrodta danych),

- cache raportow parametryzowanych (generacja raportow bez dostgpu do zrddia
danych z r6znymi warto$ciami parametrow),

- wspotdzielenie predefiniowanych zapytan do zrodet danych,

- wizualizacje danych analitycznych na mapach geograficznych (w tym import map w
formacie ESRI Shape File),
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- mozliwos¢ opublikowania elementu raportu (wykresu, tabeli) do wspotdzielonej
biblioteki, z ktérej moga korzysta¢ inni uzytkownicy, tworzac nowy raport ze znajdujgcych
si¢ w bibliotece elementdw raportowych,

- mozliwos¢ wizualizacji wskaznikow KPI,

- mozliwos¢ wizualizacji danych w postaci obiektow sparkline.

32. Srodowisko raportowania powinno by¢ osadzone i administrowane z wykorzystaniem
mechanizmu Web Serwisow (Web Services).

33.  Wymagane jest generowanie raportoéw w formatach: XML, PDF, Microsoft Excel (od
wersji 1997 do 2010), Microsoft Word (od wersji 1997 do 2010), HTML, TIFF. Dodatkowo
raporty powinny by¢ eksportowane w formacie Atom data feeds, ktore mozna begdzie
wykorzysta¢ jako zrédto danych w innych aplikacjach.

34. SRB musi umozliwia¢ rozbudowe¢ mechanizméw raportowania m.in. o dodatkowe
formaty eksportu danych, obstuge nowych zrédet danych dla raportéw, funkcje i algorytmy
wykorzystywane podczas generowania raportu (np. nowe funkcje agregujace), mechanizmy
zabezpieczen dostepu do raportow.

35. SRB musi umozliwia¢ wysytke raportow droga mailowg w wybranym formacie
(subskrypcja).
36.  Wbudowany system raportowania powinien posiada¢ rozszerzalng architekture oraz

otwarte interfejsy do osadzania raportow oraz do integrowania rozwigzania z réznorodnymi
srodowiskami IT.

37.  Zintegrowanie narzgdzia do zarzadzania systemem — SRB musi dostarczaé
zintegrowane narzedzia do zarzadzania i konfiguracji wszystkich ustug wchodzacych w sktad
systemu (baza relacyjna, ushugi analityczne, ustugi raportowe, ushugi transformacji danych).
Narzedzia te muszg udostepnia¢ mozliwos¢ tworzenia 1 wykonywania skryptéw
zarzadzajacych SRB oraz silnikiem baz wielowymiarowych OLAP.

38.  Mozliwos¢ tworzenia funkcji i procedur w innych jezykach programowania - SRB
musi umozliwia¢ tworzenie procedur i funkcji z wykorzystaniem innych jezykow
programowania, niz standardowo obstugiwany jezyk zapytan danego SRB. System powinien
umozliwia¢ tworzenie w tych jezykach m.in. agregujacych funkcji uzytkownika oraz
wyzwalaczy. Dodatkowo powinien udostgpnia¢ srodowisko do debugowania.

XI.Przylacza teletechniczne.

Wykonawca zaprojektuje wykona, skonfiguruje i uruchomi w ramach zadania przylacza
teletechniczne 1 energetyczne do ponizszych lokalizacji:

Przylacza — 8 szt.:

Przylacze 1 - Planowany punkt hotspotowy zlokalizowany na elewacji budynku Urzedu
Skarbowego w Etku przy ulicy Wojska Polskiego 67. Zakres zadania: doprowadzi¢ przytacze
swiattowodowe wraz z kablem $wiattowodowym o przekroju minimum 4j, zakonczy¢
wszystkie widkna, zainstalowa¢ i1 skonfigurowaé konwerter optyczny, dokonaé podtaczenia
punktu hotspotowego.

Przylacze 2 - Hotspot zlokalizowany na elewacji budynku mieszczacego si¢ w Etku przy
ulicy Putaskiego 26. Zakres zadania: doprowadzi¢ przylacze wraz z kablem do szafy 19,
zainstalowa¢ 1 skonfigurowa¢ konwerter optyczny, dokona¢ podlaczenia punktu
hotspotowego.

Przylacze 3 - Punkt radiowy zlokalizowany na latarni o§wietleniowej na ulicy Kilinskiego w
Etku (4 Ilatarnia od ronda im maj. Czestawa Nalborskiego przy ulicach Grajewska/
Przemystowa/ Kilinskiego). Zakres zadania: doprowadzi¢ przytacze, kabel swiattowodowy o
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przekroju minimum 4j oraz napigcie zasilania 230V, zakonczy¢ wszystkie wldkna,
zainstalowac¢ 1 skonfigurowac konwerter optyczny, dokona¢ podiaczenia punktu radiowego.
Przylacze 4 - Punkt radiowy zlokalizowany na latarni o$wietleniowej zlokalizowanej w
poblizu skrzyzowania ulicy Wojska Polskiego z ulica Grunwaldzka. Zakres zadania:
doprowadzi¢ przylacze wraz z kablem, kabel §wiattowodowy o przekroju minimum 4j oraz
napigcie zasilania 230V, zakonczy¢ wszystkie witokna, zainstalowa¢ 1 skonfigurowaé
konwerter optyczny, dokona¢ podtaczenia punktu radiowego.

Przylacze 5 - Punkt radiowy zlokalizowany na elewacji budynku zlokalizowanego na
skrzyzowaniu ulicy Chopina z Armii Krajowej 18. Zakres zadania: doprowadzi¢ przytacze,
kabel $wiattowodowy o przekroju minimum 4j, zakonczy¢ wszystkie wtdkna, zainstalowac 1
skonfigurowa¢ konwerter optyczny, dokona¢ podtgczenia punktu radiowego.

Przylacze 6 - Przytacze do szafy zlokalizowanej w pomieszczeniu sali mtodziezowej przy
ulicy Armii Krajowej 2. Zakres zadania: doprowadzi¢ przytacze wraz z kablem, kabel
swiattowodowy o przekroju minimum 4j zakonczy¢ wszystkie wldkna, zainstalowaé i
skonfigurowa¢ konwerter optyczny, dokona¢ podtgczenia punktu radiowego.

Przylacze 7 - Punkt radiowy zlokalizowany na latarni o$wietlenia ulicznego na ulicy
Jarostawa Dagbrowskiego na wysokosci budynku numer 22. Zakres zadania: doprowadzi¢
przylacze swiattowodowe wraz z kablem $wiattowodowym o przekroju minimum 4j oraz
napigcie zasilania 230V, zakonczy¢ wszystkie wldkna, zainstalowa¢ 1 skonfigurowac
konwerter optyczny, dokona¢ podtaczenia punktu radiowego.

Przylacze 8 — Hot-spot zlokalizowany na elewacji budynku sakralnego potozonego przy ulicy
Jana Pawta II. Zakres zadania: doprowadzi¢ przytacze wraz z kablem, kabel §wiattowodowy o
przekroju minimum 4j, zakonczy¢ wszystkie wtokna, zainstalowac 1 skonfigurowaé konwerter
optyczny, dokona¢ podtaczenia punktu radiowego.

Punkty styku z istniejgcg siecig Wykonawca uzgodni z wykonawcy zadania ,Elkman —
Rozbudowa sieci szerokopasmowej aglomeracji miasta Etku” oraz przedstawi Zamawiajgcemu
do akceptacji i zatwierdzenia.

XII. _ System bezpieczenstwa ppoz.

W ramach zadania Wykonawca zaprojektuje, dostarczy i wykona system gaszenia pozaru w
serwerowni w budynku przy ul. Pitsudskiego 4.

Stan istniejacy.

W serwerowni zainstalowana jest czujka zasysajaca dymu FASD715 z systemem orurowania
oraz sygnalizator akustyczny. Okablowanie od ww. urzadzen doprowadzone jest do portierni
budynku.

Stan projektowany.

Nalezy rozbudowaé istniejace urzadzenia tak, by tworzyly kompletny system gaszenia.
System powinien by¢ oparty o generatory aerozolu gasniczego. Nalezy dostarczy¢ centrale
sterowania gaszeniem oraz wszelkie niezbedne elementy poprawnego dziatania systemu.

Zamawiajacy okresla minimalne wymagania techniczno-funkcjonalne dla systemu gaszenia
pozaru w sposOb nastepujacy:
. Wydajno$¢ systemu zdolna ugasi¢ pozar w ciggu 10 min.
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. System oparty na srodku gasniczym w postaci aerozolu.

. System nie wymagajacy zapewnienia szczelno$ci chronionego pomieszczenia i
stosowania otworow dekompresyjnych

. System musi posiada¢ certyfikat Instytutu Energetyki stwierdzajacy

. mozliwos¢ stosowania Srodka gasniczego do gaszenia urzadzen pod napigciem

. System bezpieczny dla ludzi i sSrodowiska naturalnego

. Certyfikaty :

o - certyfikat CNBOP nr 2475/2007 + aneks nr A1/2475/2007

o - certyfikat Laboratorium Wysokich Napig¢ Instytutu Energetyki nr
EWNS56/E/07

o - atest Panstwowego Zaktadu Higieny nr PHZ/HT-2059/2006

Zamawiajacy okresla minimalne wymagania techniczno-funkcjonalne dla centrali sterowania
gaszeniem w sposob nastepujacy:

. Technologia pgtlowa

. Obstuga cyfrowych adresowalnych czujek multisensorowych

. Certyfikat zgodnosci z obowigzujacymi w Polsce normami dla statych systeméw
gasniczych,

. Funkcja koincydencji strefowej lub czujkowej,

. Przynajmniej 4 wejscia nadzorowane,

. Przynajmniej 4 wyjscia potencjatowe (1A) z mozliwoscia wystawienia impulsu
. Obstuga algorytmu jednokrotnego kasowania dla kazdej linii indywidualnie,

. Awaryjne podtrzymanie zasilania min. dwa akumulatory 12V/25Ah,

. Temperatura pracy od -5C do +50C.

Catly system musi zosta¢ obj¢ty standardowa 2 —letnig gwarancja producencka.

XIIL. _System bezpieczenstwa wizyjnego IP

Wykonawca zaprojektuje wykona, skonfiguruje 1 uruchomi w ramach zadania punkty
bezpieczenstwa wizyjnego zlokalizowane w ponizszych miejscach:

Punkt bezpieczenstwa wizyjnego nr 1 - zlokalizowany na dachu budynku socjalnego
polozonego przy Plazy miejskiej w Elku przy ulicy Parkowej (przy przejéciu dla pieszych
naprzeciwko Centrum Edukacji Ekologicznej).

Punkt bezpieczenstwa wizyjnego nr 2 - zlokalizowany na skrzyzowaniu ulicy Grajewskiej
z ulicg $w. Maksymiliana Marii Kolbe i ul. Baranki.

Punkt bezpieczenstwa wizyjnego nr 3 - zlokalizowany przy trasie kanalizacji
teletechnicznej wzdhuz brzegu jeziora na wysokos$ci boisk wielofunkcyjnych ,,Orlik 2012”
Szkoly Podstawowej nr 7 mieszczacej si¢ przy ul. Kilinskiego 48.

Punkt bezpieczenstwa wizyjnego nr 4 - zlokalizowany przy trasie kanalizacji
teletechnicznej ulicy Stefana Zeromskiego 1 w polowie odlegtosci komory cieptowniczej i
studni teletechnicznej z potrdjnym zlgczem rozgaleznym. W ramach zadania wykonawca
dostarczy i1 zamontuje stup punktu bezpieczenstwa o wysokosci min. 6 m.

Punkt bezpieczenstwa wizyjnego numer 5 - zlokalizowany przy skrzyzowaniu ulicy
Nadjeziornej i Ciche;.
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Punkty styku z istniejacg siecia wykonawca uzgodni z wykonawcg zadania ,,Elkman —
Rozbudowa sieci szerokopasmowej aglomeracji miasta Elku” oraz przedstawi
Zamawiajacemu do akceptacji 1 zatwierdzenia.

W ramach zadania Wykonawca dodatkowo zaprojektuje, dostarczy i zamontuje 5 kamer
szybkoobrotowych HD, tj. wykona 5 kompletnych punktow kamerowych oraz dostarczy
system rejestracji oparty na systemie w peini kompatybilnym z Zintegrowanym Systemem
Bezpieczenstwa Miasta Etku (ZSBME) z kluczem licencyjnym na 32 kanaly wideo. System —
aplikacje serwerowg kompatybilng z ZSBME - nalezy zainstalowa¢ na wirtualnym serwerze,
dostarczanym w ramach niniejszego postgpowania.

W zakres zadania wchodzi takze zaprojektowanie, wykonanie i1 uruchomienie 5 przylaczy
teletechnicznych dla tych kamer (szczegdtowy zakres przylaczy teletechnicznych zostat
przedstawiony ponizej).

Opis kompletnego punktu kamerowego.

Kamer¢ nalezy zamontowa¢ na istniejacym shlupie lub innym miejscu wskazanym i
uzgodnionym z Zamawiajacym. Do montazu uzy¢ adapter nastupowy. Okablowanie
(transmisja i zasilanie PoE) prowadzi¢ od kamery do istniejacej szatki (w przypadku braku
szafy Wykonawca zamontuje szafe¢ wraz z niezbednym wyposazeniem) w rurze HDPEg40
(rurociag kablowy). Istniejaca szafka lub szafka wraz z wyposazeniem dostarczona przez
Wykonawce wyposazona powinna by¢ w zasilanie 230V oraz potaczona powinna by¢ ze
$wiattowodowa siecig szerokopasmowa. Rur¢ do stupa mocowaé opaskami metalowymi,
natomiast w ziemi uklada¢ na glgbokosci zgodnej z obowigzujagcymi normami. Po
wykonanych pracach nalezy doprowadzi¢ teren do stanu pierwotnego, m. in. wykonac
odtworzenie nawierzchni. Transmisje pomi¢dzy kamerg, a szafkg wykona¢ za pomoca
zelowanego kabla 4 x UTP kat. S5e. W szafce nalezy zainstalowa¢ przemystowy przetacznik
sieciowy (switch), do ktorego nalezy podiaczy¢ kabel transmisyjny (skretke) od kamery oraz
pathcord $wiattowodowy (SFP) do przetacznicy S$wiattowodowej. Wymagane parametry
przelacznika zostaly przedstawione ponizej. Transmisja od przetacznika sieciowego do studia
monitoringu przebiega¢ bedzie poprzez istniejaca $wiattowodowa sie¢ szerokopasmowa
poprzez wezet swiattowodowy. W wezle nalezy zainstalowaé konwertery $wiattowodowe 1
wpiac je do istniejacego przetacznika Swiattowodowego.

Obraz z kamer bedzie wyswietlany w studiu monitoringu w budynku Urzedu Miasta. W
ramach prac nalezy zainstalowa¢ na wirtualnym serwerze aplikacj¢ serwerowa firmy ALNET
(nalezy zmapowac port USB) 1 dostarczy¢ klucz licencyjny na 32 kanaty wideo.

Zamawiajacy okresla minimalne wymagania techniczno-funkcjonalne

Dla kamer:

. Przeznaczenie do zastosowan zewnetrznych,

. Przeznaczenie do pracy w trybie ciagtym 24/7/365,

. Przetwornik CMOS nie mniejszy niz 1/2,8”,

. Czuto$¢ nie gorsza niz kolor: 0,8 Lux, B-W: 0,04 Lux (dla 30 IRE),

. Transmisja obrazu w formie cyfrowej poprzez siec IP,

. Sterowanie PTZ w formie cyfrowej poprzez sie¢ IP,

. Co najmniej 20x zoom optyczny,

. Co najmniej 12x zoom cyfrowy,

. Kodowanie obrazu co najmniej H.264 oraz MJPEG,
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. Rozdzielczosci HDTV 1080p (1920x1080) przy 25 klatkach na sekunde,

. Mozliwo$¢ generowania 3 strumieni wizyjnych w petniej rozdzielczosci HDTV
1080p,

. Mozliwo$¢ generowania 3 strumieni wizyjnych o réznych parametrach obrazu,
. Mozliwos$¢ zdefiniowania co najmniej 99 presetow (pozycji),

. Kat obrotu (PAN) 360° bez punktu koncowego,
. Kat pochylenia (TILT) 220°,

. Szybkos$¢ obrotu w poziomie co najmniej 450°/s,

. Mozliwos$¢ naktadania tekstu na wyswietlany obraz,

. Ztacze Ethernet 10 BaseT / 100 BaseTX,

. Wsparcie co najmniej dla nastgpujacych protokotow sieciowych:

. [Pv4, IPv6, HTTP, HTTPS, QoS 1.3, FTP, SMTP, SNMPv3, DNS, DynDNS,
. NTP, RTSP, RTP, TCP, UDP, IGMP, RTCP, ICMP, DHCP, ARP,

. Transmisja unicast oraz multicast,

. Mozliwo$¢ ustawienia transmisji Constant Bit Rate (CBR),

. Mozliwo$¢ ustawienia transmisji Variable Bit Rate (VBR),

. Mozliwos¢ rejestracji trasy PTZ,

. Mozliwos$¢ ustawienia co najmniej 8 stref prywatnosci,

. Mozliwos¢ filtrowania adresow IP,

. Mozliwo$¢ ochrony dostgpu hastem,

. Kamera wraz z elementami grzewczymi i wentylatorami powinna by¢ zasilana za
pomoca pojedynczego kabla sieciowego wpigtego do kamery,

. Obudowa co najmniej IP66,

. Prace w zakresie temperatur co najmniej od -40 °C do +50 °C,
. Waga urzadzenia: nie wigcej niz 5kg.

Dla przelacznika sieciowego przemyslowego:

. Musi to by¢ urzadzenie modularne

. Musi posiada¢ minimum 2 sloty na karty rozszerzen

. Musi umozliwia¢ rozbudowe do minimum 24 portow 10/100 RJ-45 lub 16 portow
10/100 FX

. W momencie realizacji projektu musi by¢ wyposazone w 1 port SFP oraz 8 x RJ-45,
100Mb/s

. Nieblokowana wydajno$¢ minimum 8.8Gbps, min. 6,500,000pps

. Port konsolowy do zarzadzania

. 2 porty na moduty SFP

. Musi obstugiwac wiele typow uwierzytelniania uzytkownikow 1 zarzadzanie polityka

na kazdym porcie
Musi obstugiwac zaawansowane funkcje QoS, w tym klasyfikacje w warstwach 2/3/4

Przetacznik musi by¢ przystosowany do pracy w skrajnych zakresach temperatur:

-40° C to 60° C

Musi by¢ odporny na wstrzasy: 50 G

Musi by¢ zasilane z 24V

. Musi informowa¢ za posrednictwem panelu LCD lub diod o stanie urzadzenia,
zasilania, dziatania portow typu uplink
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. Urzadzenie powinno by¢ wyposazone w pasywne chlodzenie, nie dopuszcza si¢
rozwigzac¢ z wentylatorami.

. Musi obstugiwaé IEEE 802.1s Multiple Spanning Tree minimum 4 instancje
. Musi obstugiwaé IEEE 802.1w Rapid Spanning Tree

. Musi obstugiwac IEEE 802.3ad Link Aggregation

. Musi posiada¢ zabezpieczenia przed petlami w warstwie 2

. Musi wspiera¢ DHCP Snooping

. Musi wspiera¢ standard GARP/GVRP lub rownowazne

. Musi wspiera¢ LLDP oraz LLDP-MED.

. Musi by¢ zarzadzane przez SSHv2, WWW przez SSL

. Musi wspiera¢ SNTP lub NTP

. Musi wspiera¢ Syslog oraz TACACS+

. Plik konfiguracji mozliwy do edycji w trybie tekstowym

. Wsparcie dla SFTP,SCP

. Wsparcie dla klienta TFTP

. Wsparcie dla Jumbo Frame (9,216 bytes)

. Musi obstugiwaé do o$miu kolejek priorytetow na kazdym porcie

. Musi obstugiwac algorytm Weighted Round Robin oraz Strict Priority Queuing
. Musi obslugiwaé ograniczanie pasma wedle Ingress rate limit

. Musi obslugiwaé bezpieczne zarzadzanie za posrednictwem SSH, SSL, SNMPv3 i
RADIUS

. Musi obstugiwac port-based i protocol-base VLANs

. Musi wspiera¢ 802.1Q do minimum 1024 Vlan

. Musi posiadac tablice MAC do minimum 8000 wpisow

. Musi posiada¢ pami¢¢ minimum: RAM 256 MB oraz 32 MB Flash
. Musi obstugiwaé 802.3ac VLAN tagging

. Musi obstugiwaé system kontroli przeptywu 802.3x

. Musi obstugiwac protokot IGMP Snooping v1/v2/v3

. Musi obstugiwac¢ uwierzytelnianie IEEE 802.1x

. Musi obslugiwaé uwierzytelnianie po MAC oraz przez WWW

. Musi obstugiwaé dynamiczne przypisanie VLAN (RFC 3580)

. Musi obstugiwac blokowanie MAC na porcie (dynamiczne i statyczne)

. Musi obstugiwac nastgpujace grupy RMON: statystyki, histori¢, alarméw, zdarzen
. Musi wspiera¢ Port Mirroring jako wiele-do-jednego 1 jeden-do-jednego

. Musi wspiera¢ standardy bezpieczenstwa: UL 60950-1, CSA 22.2 60950-1-03, EN
60950-1, and IEC 60950-1

. Musi by¢ zgodne z nastepujacymi normami: FCC Part 15 Class A, ICES-003 Class A,
BSMI, VCCI V-3, AS/NZS CISPR-22 Class A, EN 55022 Class A, EN 55024 Class A, EN
61000-6-4, EN 61000-6-2, EN 55011

. ANSI/ISA 12.12.01; CAN/CSA C22.2 No. 213-M1987; EN 60079-0:2006; EN 60079-
15:2005; for use in Class 1, Division 2, Groups A, B, C, and D

Wykonawca bedzie miat obowigzek zintegrowac przetaczniki przemystowe instalacji
monitoringu miejskiego z systemem centralnego zarzadzania Enterasys NetSight Advanced
Bundle oraz systemem klasy SIEM (Dragon Security Command Console).
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Zamawiajacy wymaga, aby dostarczone przetaczniki w pelni integrowaly si¢ z systemem
zarzadzania Netsight Advanced Bundle posiadanym przez Zamawiajacego, a w szczegdlnos$ci
wspieraly mozliwos¢ kreowania 1 modytfikacji polityk bezpieczenstwa i ACL.

Konwerter Swiatlowodowy:

O
O
O
O

Konwerter zarzadzalny z wktadka SFP:
szybkos¢ transmisji: 1Gb/s;
1000Base-LX

okno 1310nm;

interfejs: LC

Wkladka SFP do przelacznika przemystowego:

temperatura pracy: -40°C to +60°C;
szybkos¢ transmisji: 1Gb/s;
1000Base-LX

przemystowy;

okno 1310nm;

interfejs: LC

Catly system musi zosta¢ objety minimum 2 letnia gwarancja.

Czesc 11

Serwer telekomunikacyjny

Wymagania ogélne dla dostarczanego sprzetu i oprogramowania (dotyczy
wszystkich systemow opisanych w tym dokumencie).

Zamawiajacy wymaga, by dostarczone urzadzenia byly nowe (tzn. wyprodukowane nie
dawniej, niz na 6 miesigcy przed ich dostarczeniem) oraz by nie byly uzywane (przy czym
Zamawiajacy dopuszcza, by urzadzenia byly rozpakowane i uruchomione przed ich
dostarczeniem wylacznie przez wykonawce i wylacznie w celu weryfikacji dzialania
urzadzenia, przy czym jest zobowigzany do poinformowania Zamawiajgcego o zamiarze
rozpakowania sprzetu, a Zamawiajagcy ma prawo inspekcji sprzetu przed jego
rozpakowaniem).

Musi posiada¢ stosowny pakiet ustug gwarancyjnych $wiadczonych przez producenta
sprzgtu (lub autoryzowany serwis) kierowanych do uzytkownikéw z obszaru
Rzeczpospolitej Polskie;j.

Catos¢ dostarczonego sprzetu musi by¢ objeta gwarancja oparta o S$wiadczenia
gwarancyjne producentow. Wymagane jest utrzymanie $wiadczen gwarancyjnych (przez
producenta, dostawce urzadzen lub jego autoryzowang placowke serwisowg) takze w
przypadku niemozliwosci ich wypelnienia przez Wykonawce (np. w przypadku jego
bankructwa).
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*  Wykonawca zapewnia i zobowiazuje si¢, ze zgodne z niniejszag umowa korzystanie przez
Zamawiajacego z dostarczonych produktow nie bedzie stanowi¢ naruszenia majatkowych
praw autorskich osob trzecich.

* Do kazdego urzadzenia musi by¢ dostarczony komplet no$nikoéw umozliwiajgcych
odtworzenie oprogramowania zainstalowanego w urzadzeniu.

* Zamawiajacy wymaga, by dostarczone oprogramowanie bylo oprogramowaniem w wersji
aktualnej, tj. dostepnym na etapie realizacji projektu, wigcznie z momentem zakonczenia
wdrozenia urzadzen.

» Zamawiajacy dopuszcza realizacje poszczegolnych grup funkcjonalnych przez zespoty
urzadzen pod nast¢pujacymi warunkami:

o polaczenie urzadzen bedzie zrealizowane w sposob nie ograniczajacy wydajnosci
(sumaryczna przepustowos¢ pofaczen pomigdzy dowolnymi urzadzeniami
wchodzacymi w sktad zestawu, jak rowniez wydajnos¢ poszczegdlnych urzadzen
nie moze by¢ nizsza niz wymagana wydajno$¢ urzadzenia),

o laczna wielko$¢ zestawu nie bedzie przekracza¢ wymaganej wielko$ci urzadzenia,

o zapewnione i1 dostarczone beda wszystkie elementy konieczne do polaczenia
zespohu urzadzen,

o wszystkie elementy zestawu bedg spelniaty wymagania zwigzane z zarzadzaniem,

* Do oferty nalezy =zalaczy¢ szczegblowe konfiguracje oferowanych urzadzen
(identyfikatory katalogowe, opisy, karty katalogowe itp.), pozwalajace je jednoznacznie
zidentyfikowa¢. Wymog ten dotyczy urzadzen aktywnych i serwerow.

*  Wszystkie urzadzenia muszg wspotpracowac z siecig energetyczng o parametrach: 230 V
+10%, S0Hz.

* Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w formie papierowej lub elektroniczne;.

*  Wykonawca dostarczy, zainstaluje, skonfiguruje i uruchomi urzadzenia w lokalizacjach
wskazanych przez Zamawiajacego wykonywanymi w ramach zadania: ,,Zaprojektowanie
1 budowa kanalizacji teletechnicznej wraz z kablem $wiattowodowym w ramach realizacji
projektu ELKMAN- rozbudowa sieci szerokopasmowej aglomeracji Miasta Etku” Nr
sprawy: O-ZP.271.33.2012, oraz w serwerowniach UM Etk.

Serwer telekomunikacyjny

W ramach zadania Wykonawca opracuje koncepcje systemu serwera telekomunikacyjnego 1
po uzyskaniu akceptacji Zamawiajacego dostarczy sprzet, wykona instalacje, konfiguracje,
uruchomi i dokona przepigcia dotychczas uzywanych modutow wyniesionych.

System serwera telekomunikacyjnego—umozliwi obstuge co najmniej 5000 uzytkownikow
oraz co najmniej 80 modutéw wyniesionych podiaczanych z serwerem telekomunikacyjnym
w oparciu o technologie VoIP. System musi posiada¢ zdublowane gltéwne elementy sterujace i
zdublowane zasilanie.

Wykonawca w ramach zadania dostarczy serwer telekomunikacyjny ztozony z:

* Serwer telekomunikacyjny redundantny.

*  Modut wyniesiony serwera telekomunikacyjnego, analog, 16 portowy 10 szt.

e Modut wyniesiony serwera telekomunikacyjnego, analog, 8 portowy 6 szt.
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*  Modut wyniesiony serwera telekomunikacyjnego, analog, 6 portowy 6 szt.

*  Modut wyniesiony serwera telekomunikacyjnego, analog, 4 portowy 6 szt.

* Modut wyniesiony serwera telekomunikacyjnego z obstuga 16 kart sim GSM
* Oprogramowanie serwera telekomunikacyjnego

Redundantny modut sterujacy pracujacy w systemie goracej rezerwy (hot swap):

* obudowa typu rack 19"
» zasilanie 230V AC
*  minimum 4 tacza E1-PRA (EDSS1 NT/TE) z mozliwoscig rozbudowy do minimum 8
E1-PRA (EDSS1 NT/TE) bez rozszerzania o kolejne moduty
* obstuga minimum 300 kont abonenckich VoIP (minimum SIPv2) z mozliwo$cia
rozszerzenia do 500 bez rozbudowy o kolejne moduty
* obstluga minimum 30 kont typu SIP-trunk
o obstuga minimum SIPv2
o mozliwos¢ rozszerzenia do 100 kont SIP-trunk bez rozbudowy o kolejne
moduty
o kazde tacze SIP-trunk musi obstlugiwa¢ minimum 10 kanatow glosowych
jednoczesnie
* obstuga kodekéw minimum: G.711a, G.711u, GSM, G722.
* obshluga faxow zgodna z T.38 oraz G.711 passthrough
* obstuga dowolnych urzadzen koncowych (bram FXO/FXS, terminali VoIP) zgodnych
z SIPv2
* mozliwo$¢ tworzenia wielopoziomowego interaktywnego systemu kierowania ruchem
-IVR
o minimum 30 scenariuszy IVR
o czas trwania kazdego scenariusza - kazdy minimum 5 minut
o minimum 100 poziomo6w scenariusza - 10 poziomow, kazdy 10 podpoziomow
o obstuga minimum 30 sesji IVR jednoczes$nie
* zintegrowany system CallCenter
o mozliwos¢ zdefiniowania minimum 30 sesji CallCenter
o kolejkowanie potaczen
o mozliwo$¢ zarejestrowania minimum 10 agentow do kazdej sesji CallCenter
o obstuga minimum 30 polaczen jednoczesnie
*  mozliwo$¢ monitorowania wybranych/wszystkich potaczen (rejestrowania potaczenia)
o mozliwo$¢ monitorowania minimum 30 polaczen jednoczes$nie
zachowywanie polaczen w standardowych plikach dzwickowych (wav, mp3)
bufor nagran pozwalajacy na zapisanie minimum 24 godzin nagran
czas przechowywania nagrai minimum 3 miesigce
zachowywanie informacji o zarejestrowanym potgczeniu - minimum data i
godzina potaczenia, czas trwania, numer abonenta dzwonigcego, numer
abonenta docelowego
* mozliwo$¢ definiowania / nagrywania komunikatow uzytkownika
» zapisywanie rekordow bilingowych (CDR) w bazie SQL

O
O
O
O
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o zapisywanie informacje o wszystkich potaczeniach (zrealizowanych 1
niezrealizowanych)
o zapisywanie informacji o potgczeniach przychodzacych i wychodzacych
o bufor pozwalajacy na zapisanie informacji o potaczeniach przynajmniej z
1 roku kalendarzowego
o zapis informacji o polaczeniach - minimum data 1 godzina rozpoczecia
pofaczenia, czas trwania potgczenia, numer abonenta dzwonigcego, numer
abonenta docelowego
o automatyczne tworzenie archiwum rekordow CDR
*  mozliwo$¢ tworzenia wirtualnych PABX w ramach systemu minimum 50 PABX
*  mozliwo$¢ tworzenia wydzielonej numeracji w ramach kazdego PABX
* mozliwo$¢ definiowania klas ruchu dla kazdego PABX oraz kazdego konta (abonent /
trunk)
O uprawnienia
O ograniczenia
*  mozliwo$¢ zdefiniowania minimum 100 pozioméw wybierania ("dial planéw")
opisujacych kierowanie ruchem - mozliwos¢ kierowania ruchem przez okreslone E1,
SIP-trunk, konta SIP w zalezno$ci od wymagan

moduly wyniesione serwera telekomunikacyjnego FXS

* obudowa rack 19" 1U (dla modutow o ilosci portow powyzej 8)

» zasilanie 230V AC

* obstuga minimum SIPv2

* obsluga kodekdéw minimum: G.711a, G.711u, G.729AB, G.723

* obstluga T.38 lub G.711 bypass

» obstuga VAD (Voice Activity Detection)

* obshuga eliminacji echa G.168

* obstuga CLIP (FSK), CW, CFB, CFU, CFNR, hotline, reverse polarity

* obstuga minimum 2 serwerOw proxy/rejestracji (podstawowy / zapasowy) w jednym
czasie na kazde konto

Modul GSM / VoIP

e obudowa rack 19", 1U

* zasilanie 230V AC

* obstluga 16 kanaléw GSM

* obstluga 16 jednoczesnych potaczen GSM-VoIP

* obstuga 16 kart SIM - mozliwo$¢ wpisania indywidualnych kodéw PIN dla kazdej
karty

* obstluga minimum SIPv2

* obstuga SIP-trunk

*  mozliwo$¢ zdefiniowania oddzielnych taczy VoIP dla kazdego kanatu GSM / grup
kanatow GSM

* obstuga kodekéw minimum: G.711a, G.711u, G.729AB, G.723
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» obstuga VAD (Voice Activity Detection)
* obsluga eliminacji echa G.168
*  mozliwo$¢ wysylania odbierania wiadomosci SMS

Pelna integracja systemu taryfikacji z istniejagcym oprogramowaniem UM w Etku.
Wymagania Zamawiajgcego odnosnie wdrozenia systemu:

* dostawca uruchomi wszystkie dostarczone moduty w oparciu o sie
* [P Zamawiajacego
* dostawca uruchomi modut sterujacy serwera telekomunikacyjnego
* dostawca uruchomia wszystkie moduly wyniesione serwera telekomunikacyjnego w
lokalizacjach podanych przez Zamawiajacego
* dostawca skonfiguruje sprzet zgodnie z wymaganiami Zamawiajacego
* dostawca udzieli bezterminowej licencji na uzytkowanie catosci dostarczonego
sprzetu, oprogramowania
* dostawca udzieli 48-miesiecznej gwarancji na dostarczony sprzet, oprogramowanie i
wdrozenie
» zakres gwarancji obejmuje:
o uruchamianie nowych lokalizacji
o uruchamianie nowych tagczy miedzycentralowych SIP-trunk
o diagnozowanie i usuwanie probleméw
o Wwymiana sprzegtu na miejscu u klienta
* dostawca zapewni dedykowane 24-godzinne monitorowanie systemu
 dostawca w ramach umowy udostepni Zamawiajacemu dedykowany numer
serwisowy czynny 24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku do
zglaszania awarii oraz uszkodzen.
* dostawca udostepni Zamawiajagcemu dedykowang skrzynke poczty elektronicznej do
zglaszania awarii 1 uszkodzen
* dostawca zapewni 4-godzinny czas reakcji w przypadku awarii krytycznych, 12-
godzinny czas reakcji w przypadku awarii oraz 24 czas reakcji w przypadku
uszkodzen
* jako czas reakcji rozumie si¢ czas od zgloszenia zdarzenia do rozpoczecia diagnozy
problemu - zdalnie lub lokalnie
* nieprzekraczalny czas usunigcia awarii krytycznej - 24 godziny od momentu
zgloszenia, czas usunig¢cia uszkodzenia - 72 godziny od momentu zgloszenia

Wykonawca dostarczy oprogramowanie serwera telekomunikacyjnego o nastepujacych
funkcjonalnos$ciach:

1. Gromadzenie informacji o polaczeniach w minimalnym zakresie:
a. unikalny identyfikator polaczenia,

b. nr telefonu wykonujacego potaczenie,
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c. nr telefonu odbierajgcego potaczenie,

d. data rozpoczecia potaczenia,

e. data rozpoczgcia rozmowy,

f. data zakonczenia polaczenia/rozmowy,

g. sumarycznego czasu potaczenia,

h. sumarycznego czasu rozmowy,

1. identyfikacji zdarzenia: rozmowa odebrana, rozmowa nieodebrana, linia zajeta.
2. Generowanie zestawien i raportow:

a. cyklicznych, zakres danych i czas generowania ustalany przez administratora
systemu,

b. ad-hoc (rgcznych), dowolny zakres danych, w dowolnym okresie czasu,
generowane przez kazdego uzytkownika systemu.

Raporty generowane powinny by¢ w oparciu o:
a. dzien i godzing polaczenia,
b. numery docelowe — prefixy, grupy prefixdw, pojedyncze numery,

c. wskazane numery specjalne, ustalanie dtugosci impulsoéw, inicjacje potaczenia,
numer telefonu, prefikséw potaczen, rodzajow potaczen, ruchu godzinowego,
ruchu mig¢dzyoperatorskiego definiowane indywidualnie, kombinacje réznego
rodzaju powyzszych danych.

3. Integracja z innymi systemami informatycznymi w UM Etk

a. szyna danych — utworzenie interfejsu WebService umozliwiajacego
generowanie danych z systemu w postaci dokumentow XML. Zakres danych
udostepniany przez interfejs okre$la administrator systemu. Dane w
wygenerowanych dokumentach XML moga by¢ podpisane cyfrowo przez
modul HSM znajdujacy si¢ w UM Elk. Transmisja z szyng danych odbywa si¢
przy pomocy bezpiecznego mechanizmu WS-Security uzywajacego
certyfikatow serwera oraz klienta.

b. stworzenie modulu w Systemie Pensio — prezentacja potaczen telefonicznych
uzytkownikom Systemu Pensio, korzystanie z modutu szyny danych.
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c. stworzenie modulu w Systemie Wirtualne Biuro - prezentacja potaczen
telefonicznych uzytkownikom Systemu Pensio, korzystanie z modulu szyny
danych.

4. Dodatkowe wymagania
a. zamykanie i1 archiwizacja polaczen dla okreséw przesztych,

b. systemu powinien umozliwia¢ generowanie dokumentoéw: billingi,
minibillingi, raporty ruchu, specyfikacje szczegdtowe,

c. system powinien umozliwia¢ eksport danych do minimum nast¢pujacych
formatow: PDF, XLS, Word, CSV,

d. system powinien umozliwia¢ wysytanie raportow cyklicznych na adres email.
Harmonogram wysytki, adresatow 1 format raportu okre§la administrator
systemu,

e. system musi umozliwia¢ centralne logowanie (SSO) w oparciu o system
Pensjo posiadany przez Zamawiajacego,

f. Wykonawca przygotuyje minimum 10 raportéw uzgodnionych z
Zamawiajacym,

oprogramowanie serwera musi spetnia¢ wymagania ROZPORZADZENIA RADY
MINISTROW z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany,
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych.
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