Szczegolowa specyfikacja techniczna

Zaprojektowanie i budowa sieei radiowe]j i sieci LAN realizowana w ramach projektu:
Elkman — rezbudowa sieci szerokopasmowej aglomeracii Miasta Eiku”

Zawartosc:

Czesé A —system radiowy
Czesé B —siect LAN

Czesé ogdina.

- Wykonawca powinien uzyskal wszelkie zgody, decyzje, pozwolenia do prawidiowej,
kompleksowej realizacji zadania

- Prace musza by¢ wykonane zgodnie z obowigzujacymi w tym zakresie przepisami prawa
oraz aktualng wiedzg techniczna. .

- Wykonanie wszystkich niezbednych pomiaréw PEM, BHP, $rodowiskowych itd. Wraz z
zaznaczeniem stref promieniowania, jesli powstanie taka konieczno$é.

- Wszelkie zlacza antenowe musza byé zabezpieczone przed wplywem warunkéw
atmosferycznych

- Przepusty kablowe po wykonaniu nalezy uszczelnié

- Ubytli tynkarskie nalezy uzupehnic i pomalowaé

- W czasie wykonywania rob6t, Wykonawca powinien stosowaé sie do zasad BHP oraz
przestrzegaé przepisy bezpieczne] pracy na wysokosci

- Wszystkie osoby pracujace na wysokosci powinny posiada¢ odpowiednie przeszkolenie,
posiadaé aktualne swiadectwa kwalifikacyjne oraz odpowiednie wyposazenie asekuracvjne

- Wszystkie dostarczone urzadzenia musza miec¢ niezbedne przewidziane prawem certyfikaty.
- Wszystkie parametry sa parametrami minimalnymi.

- Wykonawea udzieli 48 miesiecznej gwarancji.

Czesé A — system radiowy

Wykonawca dostarczy zainstaluje skonfiguruje i uruchomi system radiowy. Zamawiajacy
uzna system za uruchomiony po przeprowadzeniu testu  transmisyjnego RFC 2544
potwierdzajacego okreslong przeptywnosé.

Wykonawca udzieli na system radiowy 48 miesieczne] gwarancji.

A.1 Punkt-Wielopunkt.
Wykonawca zaprojektuje i po uzyskaniu akceptacji Zamawiajacego dostarczy, zamontuje i
uruchomi system zlozony z trzech sektoréw i 24 terminali klienckich. O minimalnej

przeplywnosci 20 Mb/s kazdy.

Systern ma wmozliwiac prace zardwno w pasmie uwolnionych jak i licencjonowanym bez
koniecznosci zmian sprzetu



Stacja bazowa svstemu radiowego Punkt-Wielopunkt (PmP) skiadajaca si¢ z trzech sektoréw
zainstalowana zostanie na kominie zelbetowym PEC zlokalizowanym w Etku przy ulicy
Cieplej. Komin o wysokoscei 120m jest wlasnoscia gminy Miasta Btk W celu mocowania
sektoréw na kominie nalezy zaprojektowaé konstrukcje wsporeze dla anten sektorowych
speliajacych wymogi prawa budowlanego. Kenstrukcje podantencwe nie mogg ingerowac
w poszycie komina. Anteny maja by¢ mocowanie na wysokosci ok. 80m npt. Kabel
sygnalowe laczace urzadzenia zewngtrzne i wewngtrzne mocowane bedg do istniejgeej
drabiny kablowej zainstalowanej na kominie. Kable nalezy ukiada¢ w peszlu odpornym na
warunki atmosferyczne oraz mocowaé za pomocg opasek stalowych. Peszel nalezy trwale
oznaczyé w celu identyfikacji wiadciciela. Mocowania do drabiny co ok. 0,5m, az do
podstawy komina. Pomiedzy kominem a szafg zewnetrzng , nalezacg do Zamawiajacego,
kable nalezy prowadzi¢ pod ziemig w rurze arota o $rednicy min 100 mm. Rura musi by¢
zabezpieczona przed wnikaniem wody. Wejscie do szafy telekomunikacyjnej za pomocg
otworu w fundamencie.

Konstrukcje wsporcze dla anten, nadajniki oraz urzadzenia wewngtrzne nalezy uziemié do
istniejacej  instalacji  odgromowe].  Dodatkowo  nalezy  uzy¢C  zabezpieczeft
przeciwprzepieciowych na kablach sygnalowych zabezpieczajacych zardwno urzadzenia
wewnetrzne jak i zewnetrzne. Oznaczenia kabli powinny si¢ znajdowad wewnatrz jak i na
zewnatrz szafy zewnetrzne], a takze na dole komina oraz przy nadajnikach.

Wymagania techniczne minimalne dla systemu radiowego Punkt-Wielopunkt:

Praca systemu w pasmie czestotliwosei 4.8-6GHz;

Dostep czasowy TDD (Time Division Duplex);

Zwielokrotnienie OFDM (Orthogonal Frequency Division Multiplexing);
Wykorzystanie technik MIMO 2x2/Diversity/Single;

Obslugiwane modulacje BPSK/QPSK/16QAM/64QAM;

Pojemnos¢ stacji bazowej 200 Mb/s;

Obstugiwane szerokosei kanatéw 10, 20, 40 MHz;

Mozliwos¢ podlaczenia 32 stacji klienckich w sektorze;

Adaptacyjna modulacja i kodowanie;

Efektywnosé¢ spektralna 5 bivHz;

Maksymalna moc nadawania 25 dBm;

Automatyczny wybdr kanatléw ACS (Automatic Channel] Selection);
Automatyczne zadanie retransmisji ARQ (Automatic Repeat Request);
Symetryczny i asymetryezny przydziat ruchu co najmniej 90% uplink;
Maksymalne opdZnienia End-to-End 4-10ms;

Korekcja bledow FEC k= 1/2, 2/3, 3/4, 5/6;

Maksymalna szerokos¢ ramki 2048 bajtow;

Szyfrowanie AES 128;

Synchronizacja transmisji TDD za pomoca GPS (Global Positioning System);
Obstuga Multicast;

Mozliwosé konfigurowania MIR (Maximum Information Rate);

Obstuga QoS poziom 4 zgodnie z 802.1p i Diffserv;

Obstuga VLAN 802.1Q, 802.1P, QinQ;

Whudowany analizator widma;

Dostepne interfejsy Ethernet 10/100BaseT, 1000BaseT, SFP (standard MSA});
Mozliwo$é lokalnej i zdalnej aktualizacji oprogramowania;

Zarzadzanie za pomocg oprogramowania, przegladarki internetowej oraz Telnet;



Zasilanie stacji bazowe] poprzez PoE (Power over Ethernet);
Pobdr mocy urzadzen radiowych <25W;

Klasa szczelnosci urzadzens radiowych IP67;
Temperaturowy zakres pracy od -35°C do 60°C;

A.2 Punkt-Punkt (PP)

AZA. Wykonawca raprojektuje i po uzyskaniu akceptacji Zamawiajacego dostarczy,
zamontuje i uruchomi radiolinig:

Komin PEC - Park Naukowo-Technologiczny, Elk , ul. Podmieiska 5.
Minimalne parametry radiolinii:

Praca systemu w pas$mie czestotliwodcei 5.1-5.8GHz;

Dostep czasowy TDD (Time Division Duplex}:

Zwielokrotnienie OFDM (Orthogonal Frequency Division Multiplexing);
Wykorzystanie technik MIMO 2x2/Diversity/Single;

Obshigiwane modulacje BPSK/QPSK/16QAM/64QAM;

Przepustowosé linku 50 Mb/s;

Mozliwos¢ transmisji do 8xE1 po tym samym faczu;

Obstugiwane szerokodcei kanatéw 10, 20 MHz;

Adaptacyina modulacja i kodowanie;

Efektywnosc¢ spektralna 5 bit/Hz;

Maksymalna moc nadawania 25 dBm;

Automatyczny wybér kanaléw ACS (Automatic Channel Selection);
Automatyczne zadanie retransmisji ARQ (Automatic Repeat Request);
Symetryczny i asymetryczny przydziat ruchu co najmniej 90% uplink;
Maksymalne opdsnienia End-to-End 4-10ms;

Korekeja bledow FEC k= 1/2, 2/3, 3/4, 5/6;

Maksymalna szeroko$¢ ramld 2048 bajtow;

Szyfrowanie AES 128;

Synchronizacja transmisji TDD za pomoca GPS (Global Positioning Systemy);
Obstuga QoS poziom 4 zgodnie z 802.1p i Diffserv;

Obsluga VLAN 802.1Q, 802.1P, QinQ);

Whbudowany analizator widma;

Dostepne interfejsy Ethernet 10/100BaseT, 1000BaseT;

Mozliwos¢ lokalnej 1 zdalnej aktualizacji oprogramowania;

Zarzadzanie za pomoca oprogramowania, przegladarki internetowej oraz Telnet;
Zasilanie stacji bazowej poprzez PoE (Power over Ethernet);

Pobor mocy urzadzen radiowych <35W;

Klasa szczelnodei urzadzen radiowych IP67T;

Temperaturowy zakres pracy od -35°C do 60°C;

A2.B Wrykonawca zaprojektuje i po uzyskaniu akceptacji Zamawiajacego dostarczy,
zamontuje i uruchomi dwa potaczenia radiowe lokalizacii:

Link nr I — Komin PEC - Powiatowy Zarzad Droég, Ek, ul Kolonia 1

(8]



Link nr [I - Komin PEC — Dom Pomocy Spoteczne], Nowa Wie§ Etcka, ul. Lipowa 1

Na kominie PEC maja zosta¢ zainstalowane dwa lacza radiowe stuzace do podigczenia
lokalizacji wyniesionych. Obydwa tacza powinny zapewniac transfer danych na poziomie
min 30Mbps ruchu zagregowanego.

W celu mocowania anten na kominie nalezy zaprojektowad konstrukeje wsporcze dla anten
sektorowych spelniajacych wymogi prawa budowlanego. Konstrukcje podantenowe nie
moga ingerowal w poszycie komina. Anteny majq byé mocowanie na wysckosel ok. 120m
npt. -. Identycznie jak w przypadku systemu punkt-wielopunkt kable sygnalowe nalezy
ukladaé w peszlu 1 mocowad do istniejacej drabiny za pomoca opasek stalowych co ok. 0,5m.
Nastepnie przejs¢ do kontenera Zamawiajacego.

Konstrukcie wsporcze dla anten, nadajniki oraz urzgdzenia wewnetrzne nalezy uziemi¢ do
istniejacej  instalacji  odgromowej.  Dodatkowo  nalezy  uzy¢  zabezpieczefi
przeciwprzepieciowych na kablach sygnalowych zabezpieczajacych zaréwno urzadzenia
wewnetrzne jak i zewnetrzne, Oznaczenia kabli powinny sie znajdowaé wewnatrz jak 1 na
zewnatrz szafy zewnetrznej a takze na dole komina oraz przy nadajnikach.

Przed podiaczemiem urzadzefi nadawczych do istniejacych instalacji odgromowych,
uziemiajacych, nalezy wykonaé pomiar celem sprawdzenia skutecznosei tejze instalacji.
Instalacja musi odpowiadaé wymogom zawartych w rozporzadzeniu Ministra Infrastruktury z
dnmia 12.04.2012 ws warunkéw technicznych jakim powinny odpowiada¢ budynki i ich
usytuowanie.

Lokalizacje wyniesione

W obydwu lokalizacjach montaz anten do istniejacych komindw znajdujacych si¢ na dachach.
Na kominach nalezy zainstalowaé obejmy kominowe z rurg zapewniajacg prawidiowy montaz
anten (wskazania producenta) o wysokoscei zapewniajacej bezpieczenstwo osob postronnych.
Trasa kablowa ma zosta¢ uzgodniona z Zamawiajacym. Trasy kablowe powinny by¢ na stale
przytwierdzone do podloza (dach, $ciana etc.). W obu lokalizacjach wyniesionych
Wykonawca podlaczy wykonang instalacie do gléwnego punktu dystrybucyjnego lokalnej
sieci LAN.

Konstrukcje wsporcze dla anten 1 nadajnikéw oraz drogg kablows uziemi¢ do istnicjacey
instalacji odgromowej. Dodatkowo nalezy uzy¢ zabezpieczefi przeciwprzepigciowych na
kablach sygnafowych zabezpieczajacych zarbwno urzadzenia wewngtrzne jak i zewnetrzne.
Oznaczenia kabli powinny si¢ znajdowa¢ wewnatrz jak i na zewnatrz szafy zewnglrznej a
takze na dole komina oraz przy nadajnikach. Powyzsze wytyczne dotycza zar6wno systemow
PP jak i PmP.

Wymagania techniczne {aczy radiowych Punkt-Punkt

Praca systemu w pasmie czgstotliwosei 5.1-3.8GHz;

Dostep czasowy TDD (Time Division Duplex);

Zwielokrotnienie OFDM (Crthogonal Frequency Division Multiplexing);
Wykorzystanie technik MIMO 2x2/Diversity/Single;

Obstugiwane modulacje BPSK/QPSK/16QAM/64QAM;

Przepustowosé linku 50 Mb/s;

Mozliwos¢ transmisji do 8xE1 po tym samym laczu;



Obshugiwane szerokosci kanatow 10, 20 MHz;

Adaptacyjna modulacja 1 kodowanie;

Efektywnos¢ spekiralna 5 bit/Hz;

Maksymalna moc nadawania 25 dBm;

Automatyczny wybdr kanaléw ACS (Automatic Channel Selection); .
Automatyczne zgdamie retransmisji ARQ (Automatic Repeat Request);
Symetryczny 1 asymetryczny przydzial ruchu co najmniej 90% uplink;
Maksymalne opbZnienia End-to-End 4-10ms;

Korekeja bledow FEC k= 1/2, 2/3, 3/4, 5/6;

Maksymalna szeroko$¢ ramki 2048 bajtdw;

Szyfrowanie AES 128;

Synchronizacja transmisji TDD za pomocg GPS (Global Positioning System)
Obstuga QoS poziom 4 zgodnie z 802.1p 1 Diffsery;

Obstuga VLAN 802.1Q, 802.1P, QinQ;

Whudowany analizator widma;

Dostepne interfejsy Ethernet 10/100BaseT, 10060BaseT;

Mozliwo$¢ lokalnej 1 zdalnej aktualizacji oprogramowania;
Zarzadzanie za pomocg oprogramowania, przegladarki internetowe] oraz Telnet;
Zasilanie stacji bazowej poprzez PoE (Power over Etheret);

Poboér moey urzadzeni radiowych <35W;

Klasa szczelnosci urzadzen radiowych IP67;

Temperaturowy zakres pracy od -35°C do 60°C;

A3 Sprzet aktywny

UWAGA: Wykonawca bedzie mial obowiazek zintegrowaé dostarczane w ramach tego
postgpowania przefqezniki - z posiadanym przez Zamawiajacego systemem centralnego
zarzgdzania Enierasys NetSight Advanced Bundle oraz systemem klasy SIEM (DSCC).

Zamawiajgcy wymaga aby dostarczone przelaczniki integrowaly sie z systemem zarzadzania
Netsight Advanced Bundle posiadanym przez Zamawiajacego, a w szczegblnodei wspieraly
mozliwos¢ kreowania 1 modyfikacji polityk bezpieczenistwa i ACL.

Oferent moze zaoferowaé wymiang calej sieci, w tym zarzadzanie jezeli jest to niezbedne aby
zapewni¢ wymagane funkcje, a rozwigzanie przez niego zaoferowane nie jest kompatybilne z
posiadana przez Zamawiagjacego infrastrukturg sieciowa.

Przelaczniki sieciowe :

3 szt wyposazone w

48 przelaczane porty Gigabit Ethernet 10/100/1000BASE-T

2 wielofunkeyjne porty SFP zapewniaja obstuge moduldéw nadawczo-odbiorezych
1000BASE-SX 1 1000BASE-LX

Wkiadki optyczne umozliwiajace prawidlowa prace przelacznikéw z siecla optyczna
Zamawlajacego

3 szt wyposazone w:

24 przetaczane porty Gigabit Ethernet 10/100/1000BASE-T

2 wielofunkcyjne porty SFP zapewniaja obstuge moduléw nadawczo-odbiorczych
1000BASE-SX 1 1000BASE-LX

LN



Wiiadki optyczne umozliwiajace prawidlowa pracg przefacznikéw z siecig optyczng
Zamawiajacego

3 szt wyposazone w.
24 przetaczane porty Gigabit Ethernet 10/100/1000BASE-T

Wspdlne minimalne wymagania dia wszystkich przelacznikéw:
Automatyczne negocjowanie szybkoscl, trybu dupleks i kontroli przeptywu
Automatyczne rozpoznawanie rodzaju okablowania (tryb MDI/MDIX)
Szybkos¢ przetaczania 40 Gb/s

Szybko$¢ przekazywania: 35,6 Mp/s

Obstuga 6000 adreséw MAC

2 Mb pamieci buforu pakietow

Sie¢ VEAN

Obstuga do 64 sieci VLAN na podstawie portéw

Jakos¢ ushug (QoS)

4 kolejki priorytetowe na kazdy port

Obshuga wartoséci 802.1p1 DSCP IP

Obstuga 4 grup agregacii facz, do 4 portow na grupg

Obslugiwane standardy:

IEEE 802.3ac — znakowanie VLAN

IEEE 802.3ad — agregacja lacz v obstuga statycznej agregacji LAG
IEEE 802.1Q — wirtualne sieci LAN i sieci VLAN na podstawie port6w
TEEE 802.1v — sieci VLAN na podstawie protokolow

IEEE 802.1p — priorytet Ethernet z przydzielaniem 1 mapowaniem uzytkownikow
IEEE 802.1X — uwierzytelnianie portéw

IEEE 802.3x — sterowanie przeptywem

RFC 826 — ARP

RFC 854 — Telnet

RFC 855 — Telnet Option

RFC 1135 — SMivi

RFC 1157 — SNMP

RFC 1213 — MIB I — Aktualizacje w RFC 2011, 20121 2013

RFC 2579 — Textual Conventions for SMI v2

RFC 2580 — Conformance statements for SMI v2

RFC 2819 — RMON

RFC 3164 — BSD Syslog Protecol

RFC 3416 — Management Information Base (MIB) for the Simple Network Management
Protocol (SNMP) (grudzien 2002 r).1

RFC 768 — UDP

RFC 783 — TFTP

RFC 791 —1P
RFC 792 — ICMP
RFC 793 —TCP

RFC 951 — BOOTP

RFC 1533 — facznie z 1534, Interoperation between BOOTP and DHCP
Serwer DHCP

RFC 2131 — Dynamic Host Configuration Protocol

RFC 2132 — DHCP Options and BootP vendor Extensions



RFC 930 — Internet Standard subnetting procedure

RFC 1123 — Requirements for Internet Hosts

RYC 1042 — A Standards for transmission of [P datagrams over I[EEE 802 Networks
RFC 1071 — Computing the Internet Checksum

Temperatura podczas pracy: od 0 do 45°C {od 32 do 113°F)

Media konwertery 16 szt wraz pélkg do montazu w szafie 19”7, Wykonawca dostarczy &
konwerteréw 1000MB/s i 8§ konwerteréw 100MB/s wraz z péltka do montazu w szafie 197
Konwertery przystosowane do pracy z okablowaniem $wiatlowodowym jednomodowym
posiadanym przez zamawiajacego. Minimalny zasieg 10 km.

Czeéé B — sieci LAN
Wykonawca wykona dwie sieci LAN w nastepujgcych obiektach:

Gimnazjum nr 3 im. Kar. Stefana Wyszyfiskiego 19-300 Etk ul. J. Piwnika "Ponurego” 1
Szkota Podstawowa nr 5 19-300 Elkul. Sw. M.M. Kolbego 11

Z uwagi na fakt iz sg to obiekty szkolne w kidryvch odbywaja sie zajecia Wykonawca
zobowigzany jest do szczegdlnego zabezpieczania prowadzonych prac oraz do uzgadniania
prac z dyrekcja poszezegolnych jednostek.

Wykonana sie¢ umozliwi podigezenie do sieci komputerowej sal wykiadowych, lekeyjnych
biblioteki, pokoju nauczycielskim, sekretariacie, pracowni informatycznych i innych
pomieszezeniach budynku.

W ramach zadania Wykonawca zaprojektuje, a po uzyskaniu pisemnej zgody Zamawiajacego
wykona sie¢ LAN w nastepujacy sposéb:

- zostanie umieszczone jedno podwdine gniazdo (2xRJ45) w kazdej Sali lekcyjnej i
wskazanym przez zamawiajacego pomieszezeniu przy czym laczna ilosé gniazd (2xRJ45) nie
przekroczy 60 w kazdym z obiektow.

- zostang wykonane wyprowadzenia w czgsci kanalizacji pionowe] pod urzadzenia sieci
bezprzewodowe].

- nalezy zastosowac okablowanie kategorii minimum 6.

- nalezy zastosowac okablowanie wykonane w wersji LSZT

- w glownym punkcie dystrybucyjnym sieci dostarczy¢ i zainstalowaé szafe 197 o wysokosci
minimum 24U wyposazong w :

- wszystkie drzwi z blachy

- odpowiednie zamki celem uniknigeia nieautoryzowanego dostepu do urzadzen

- panel wentylatorow

- listwe zasilajacg RACK 197

- szafe wyposazy¢ we wszystkie niezbgdne akcesoria

- zastosowac panele UTP kat minimum 6.

- do szafy doprowadzi¢ napiecie 230V do zasilamia urzadzen.

- w szafie umiesci¢ gniazdo 230V z odpowiedrimi zabezpieczeniami.
-kable nalezy ukiadac zgodnie ze sztuka budowlang 1 instalatorska.



- do prowadzenia kabli zastosowaé koryta. Wszystkie trasy kablowe budowal z korytach
zapewniajacych 30-to % zapas dla nowych kabli

- Wykonawca wykona (w razie potrzeby) adaptacje budowlana miejsca montazu szaty.

- Wrykonawca wykona polaczenie szafy z punktem dostepu do Internetu kidry wskaze
ZAMawWiajacy.

- Wykonawea wykona potaczenic szafy z istniejaca infrastrukiura,

- Wykonawca wykona polaczenie szafy z punktem dystrybucyjnym,

- Wykonawca wykona polaczenie szafy z infomatami,

- Wykonawca wykona polaczenie szafy z punktami radiowymi,

- zostanie wykonana dokumentacja techniczna sieci.

- wszystkie gniazda zostang opisane i oznaczone w sposéb trwaty.

- jezeli odlegto$é od szafy do ktéregos z gniazd przekroczy dozwolong odleglosé wynikajaca
z normy EN/PN 50173 to wykonawca zastosuje punkt lokainej dystrybucji sygnatu, do
polaczenia moze zastosowad swiatlowdd jednomodowy z konwerterami 1000 MB/s.

Wykonawca wykona pomiary sieci LAN  zgodnie z normg EN/PN 50173 z takimi
parametrami jak NEXT, Return Loss i innymi .

Wykonawca dostarczy i po ustaleniu z Zamawiajacym punktu mocowania zamontuje na
kominie system zabezpieczenia wizyjnego szafy telekomunikacyjnej (zlokalizowanej przy
kominie PEC w Elku na ulicy Cieplej) #lozone z kamery IP o parametrach Przetwornik 1/2.8
CMOS, Rozdzielczosé 1920x1080 do 320x180 Odswiezanie 30 kl./s w najlepszej jakosci,
Czutosé w dzien 0.8, Czuloéé w nocy 0.04, Kompresja H.264, MPEG-4, Audio, Detekeja
ruchu, zoom 20x optyczny, PoE, PTZ, Klasa szczelnosci 1P66, Temperatura pracy -30°C -
+50°C, Wykonawca dostarczony system zintegruje z Systemem Bezpieczenstwa Miasta Elku.
W zwigzku z wykonawstwem systemu radiowego opisanego w Czesci A Wykonawea wykona
przelozenie kabla $wiattowodowego 48 widknowego ktérego utozenie blokuje umieszczenie
dodatkowych urzadzen w szafie telekomunikacyjnej polegajace na przecigciu, wyciagnigciu
kabla z szafy a nastepnie ponowne ulozenie i wykonanie 48 spawdw i zakonczen widkien. Ze
wzgledu na fakt iz §wiattowdd ktory nalezy przelozy¢ jest $wiatlowodem zasilajacym
dzialajacy instalacie radiowa wszelkie prace musza by¢ wykonywane w oknie serwisowym
ktdre zostanie ustalone z Zamawiajacym.



