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NARODOWA STRATEGIA SPOINOSCI

Zatgcznik nr 6 do SIWZ

»wSzZczegolowy opis przedmiotu zamowienia”

Zakup sprze¢tu i oprogramowania w tym oprogramowania prawniczego,
realizowanego w ramach projektu ,,E — ustugi w Elku dla przedsi¢biorcow”

Nr sprawy: O-ZP.271.23.2012

Wyposazenie pomieszczenia Technoparku w Etku i doposazenie serwerowni Urzedu Miasta
Etk w infrastrukture sprzetowo-programowa backoffice na potrzeby swiadczenia e-Ustug w
ramach zadania ,Zakup sprzetu i oprogramowania w tym oprogramowania prawniczego”
realizowanego w ramach projektu ,E-ustugi w Etku dla przedsiebiorcow”
Zakres zadania obejmuje:
A. Wyposazenie obiektu Technopark w Etku w nastepujace elementy:
1. system zasilania gwarantowanego
2. systemy teletechniczne i KD w pomieszczeniu serwerowni
3. system szaf 42U (19”)
4. urzadzenia aktywne sieci LAN/MAN wraz z ich integracja z miejskg siecig
szerokopasmowa
5. serwer telekomunikacyjny
6. oprogramowanie zarzadzajgce i sprzet komputerowy zarzadzajacy.
7. oprogramowanie prawnicze
8. system bezpieczenstwa teletechnicznego serwerowni SAP i systemem Gaszenia

B. Doposazenie Serwerowni miejskiej Urzedu Miasta w Etk
1. system serwerowo- macierzowy (rozbudowa istniejacego srodowiska) wraz z
dostawg oprogramowania wirtualizacyjnego, systeméw operacyjnych i
relacyjnych baz danych SQL

W niniejszym dokumencie przedstawiono szczegétowe wymagania dla wszystkich
elementéw.

Wymagania ogélne dla dostarczanego sprzetu i oprogramowania (dotyczy wszystkich systeméw

opisanych w tym dokumencie).

e Cato$¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu
sprzedazy producentdw — do oferty nalezy dotgczyé odpowiednie oswiadczenie Wykonawcy

e Zamawiajacy wymaga, by dostarczone urzadzenia byly nowe (tzn. wyprodukowane nie dawniej,
niz na 6 miesiecy przed ich dostarczeniem) oraz by nie byty uzywane (przy czym Zamawiajgcy
dopuszcza, by urzadzenia byty rozpakowane i uruchomione przed ich dostarczeniem wytacznie
przez wykonawce i wytacznie w celu weryfikacji dziatania urzadzenia, przy czym jest zobowigzany
do poinformowania Zamawiajgcego o zamiarze rozpakowania sprzetu, a Zamawiajgcy ma prawo
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inspekcji sprzetu przed jego rozpakowaniem), wraz ze sprzetem dostarczy¢ nalezy oswiadczenie
producenta potwierdzajgce date produkcji urzagdzen
Musi posiada¢ stosowny pakiet ustug gwarancyjnych swiadczonych przez producenta sprzetu (lub
autoryzowany serwis) kierowanych do uzytkownikéw z obszaru Rzeczpospolitej Polskiej.
W momencie sktadania oferty wszystkie elementy architektury muszg by¢ dostepne w sprzedazy
przez producenta
Wraz z dostawg sprzetu nalezy dostarczy¢ dokument wydany przez producenta, poswiadczajacy
date produkcji sprzetu
Catos¢ dostarczonego sprzetu musi by¢ objeta gwarancjg opartg o swiadczenia gwarancyjne
producentéw w okresie wymaganym w SIWZ — do oferty nalezy dostarczyé odpowiednie
oswiadczenia Wykonawcy. Wymagane jest utrzymanie s$wiadczen gwarancyjnych (przez
producenta urzadzen lub jego autoryzowang placowke serwisowg) takze w przypadku
niemozliwosci ich wypetnienia przez Wykonawce (np. w przypadku jego bankructwa)
Wykonawca zapewnia i zobowigzuje sie, ze zgodne z niniejsza umowag korzystanie przez
Zamawiajgcego z dostarczonych produktédw nie bedzie stanowi¢ naruszenia majgtkowych praw
autorskich oséb trzecich.
Do kazdego urzadzenia musi by¢ dostarczony komplet nosnikéw umozliwiajgcych odtworzenie
oprogramowania zainstalowanego w urzadzeniu.
W wypadku powziecia watpliwosci co do zgodnosci oferowanych produktéw z umowg, w
szczegoblnosci w zakresie legalnos$ci oprogramowania, Zamawiajacy jest uprawniony do:

o zwrdcenia sie do producenta oferowanych produktéw o potwierdzenie ich zgodnosci z
umowa (w tym takze do przekazania producentowi niezbednych danych umozliwiajgcych
weryfikacje), oraz

o zlecenia producentowi oferowanych produktéw, lub wskazanemu przez producenta
podmiotowi, inspekcji produktéw pod katem ich zgodnosci z umowg oraz waznosci i
zakresu uprawnien licencyjnych

Jezeli inspekcja, o ktérej mowa powyzej wykaze niezgodnos¢ produktéw z umowa lub stwierdzi,
ze korzystanie z produktéw narusza majgtkowe prawa autorskie oséb producenta, koszt inspekcji
zostanie pokryty przez Wykonawce, wedtug rachunku przedstawionego przez podmiot
wykonujacy inspekcje, w kwocie nie przekraczajgcej 5% wartosci zamdwienia (ograniczenie to nie
dotyczy kosztéw poniesionych przez Strony w zwigzku z inspekcjg, jak np. konieczno$¢ zakupu
nowego oprogramowania). Prawo zlecenia inspekcji nie ogranicza ani nie wytgcza innych
uprawnien Zamawiajgcego, w szczegdlnosci prawa do zgdania dostarczenia produktdw zgodnych
Z umowa oraz roszczen odszkodowawczych

Zamawiajgcy wymaga, by dostarczone oprogramowanie byto oprogramowaniem w wersji
aktualnej (tzn. opublikowanej przez producenta nie wczesniej niz 6 miesiecy) na dzien
poprzedzajgcy dzien sktadania ofert

Serwery i macierze muszg pochodzi¢ od jednego producenta .

Serwery muszg by¢ przygotowane do wspdtpracy z serwerowymi systemami operacyjnymi:
Microsoft Windows 2003/2008, Linuks, Sun Solaris, w tym muszg umozliwia¢ uzywanie systemow
operacyjnych 64-bit.

Zamawiajgcy dopuszcza realizacje poszczegdlnych grup funkcjonalnych przez zespoty urzadzen
pod nastepujgcymi warunkami:

o pofaczenie urzadzen bedzie zrealizowane w sposéb nie ograniczajgcy wydajnosci
(sumaryczna przepustowosé potgczen pomiedzy dowolnymi urzgdzeniami wchodzgcymi
w sktad zestawu, jak réwniez wydajnos$¢ poszczegélnych urzadzen nie moze by¢ nizsza niz
wymagana wydajnos¢ urzadzenia),

o faczna wielkos¢ zestawu nie bedzie przekracza¢ wymaganej wielkosci urzadzenia,
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o zapewnione i dostarczone bedg wszystkie elementy konieczne do pofaczenia zespotu
urzadzen,
o wszystkie elementy zestawu bedg spetniaty wymagania zwigzane z zarzgdzaniem,
o do oferty zostanie dotgczony szczegétowy opis zespotu, obejmujacy schematy potaczen,
okreslenie ktére elementy zestawu odpowiadajg za poszczegdlne funkcjonalnosci itp.
e W ofercie nalezy umiesci¢ szczegétowe konfiguracje oferowanych urzadzen (identyfikatory
katalogowe, opisy itp.), pozwalajace je jednoznacznie zidentyfikowac.
e Wszystkie wymagane funkcjonalnosci muszg by¢ dostepne w dniu sktadania oferty. Zamawiajacy
zastrzega sobie mozliwos¢:
o wystgpienia do Oferenta o wskazanie w publicznie dostepnej dokumentacji producenta
(strona WWW) potwierdzenia spetnienia wymogdw; nie spetnienie tego warunku w ciggu
2 dni roboczych bedzie skutkowato odrzuceniem oferty,
o wystgpienia do producenta rozwigzania o potwierdzenie spetniania wymogéw,

o przeprowadzenia testow przed wyborem oferty — dostawcy bedg na Zadanie
Zamawiajgcego zobowigzani do dostarczenia urzadzen testowych w ciggu 30 dni od
wezwania.

e Wszystkie urzadzenia muszg wspodtpracowacd z siecig energetyczng o parametrach: 230 V £10%,
50 Hz.

e Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w formie papierowej lub elektroniczne;j.

A.1. System zasilania gwarantowanego

Wykonawca dostarczy i uruchomi w ramach systemu zasilania gwarantowanego UPS i agregat
pradotwérczy w lokalizacji wynikajacej z dokumentacji budowlanej Technoparku.

Wykonawca przygotuje miejsce pod montaz agregatu, tj. wykona projekt budowlany, wykona
przytgcze elektryczne, LAN, rozbuduje rozdzielnie elektryczng w wymaganym zakresie

Wykonawca obejmie dostarczony sprzet 24 miesieczng gwarancjg Dodatkowo Wykonawca obejmie
urzadzenie wymaganymi przegladami serwisowymi przez okres 3 lat oraz przeprowadzi instruktaz
powdrozeniowy dla wskazanego personelu Zamawiajgcego.

Zamawiajgcy wymaga dostarczenia UPS o minimalnych parametrach zawartych w ponizszej tabeli:

Opis wymagan techniczno-funkcjonalnych Konfiguracja minimalna Zamawiajacego
Technologia on-line

Wyjsciowy wspoétczynnik mocy (PF) 0,8

Napiecie wejsciowe 230 opcjonalnie 400 VAC 3F + N

Tolerancja napiecia wejsciowego przy | £ 20%
obcigzeniu 100%; bez przechodzenia na baterie

Tolerancja napiecia wejsciowego przy | -45% - +20%
obcigzeniu mniejszym  od 70%; bez
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przechodzenia na baterie

Czestotliwos¢ wejsciowa

Wymagana 40-70 Hz

Sprawnos¢ AC-AC w trybie pracy

on-line z obcigzeniem 100%

nie mniejsza niz 90%

Sprawnos¢ AC-AC w trybie pracy

on-line z obcigzeniem 50%

nie mniejsza niz 80%

Czestotliwos¢ wyjsciowa 50/60Hz
Automatyczny uktad dotadowywania Wymagane
baterii i ciggtego sprawdzania stanu

natadowania oraz zabezpieczenie

chronigce baterie przed gtebokim
roztadowaniem

Czas podtrzymania 10 minut

Baterie Szczelne, bezobstugowe,
Stabilizacja napiecia wyjsciowego w +1%

stanie ustalonym

Stabilizacja napiecia wyjsciowego w stanie | + 3%

nieustalonym

Stabilnos$¢ czestotliwosci

bez synchronizacji: + 0,05%

wyjsciowej:

Wspétczynnik szczytu 3:1

Panel z wyswietlaczem Wymagane

ciekfokrystalicznym LCD w jezyku

polskim oraz sygnalizacjg diodowg i akustyczng

Zigcze interfejsow RS232,

Diagnostyka parametréw urzadzenia Automatyczna diagnostyka parametrow

UPS i baterii

urzgdzenia UPS i baterii na panelu UPS i z

wykorzystaniem

oprogramowania do

4

Zadanie realizowane jest w ramach: Regionalny Program Operacyjny Warmia i Mazury na lata 2007-2013,
O$ priorytetowa 7 — Infrastruktura spoteczenstwa informacyjnego; Dziatanie 7.2 - Promocja i utatwienie dostepu do ustug
teleinformatycznych; Poddziatanie 7.2.2 - Ustugi i aplikacje dla MSP.




PROGRAM REGIONALNY

NARODOWA STRATEGIA SPOINOSCI

UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
ROZWOIL REGIONALMNEGD

zarzgdzania i monitorowania UPS

Oprogramowanie zapewniajgce

petny monitoring, zarzgdzanie i

automatyczny  shut -  down systemu
operacyjnego, kompatybilne z: Windows 95, 98,
Me, NT 4.0 i 2000, XP, Linux, Novell Netware

3.X, 4.x, 5.x, Mac OS X, 9.x

Wymagane

Poziom hatasu w odlegtosci 1m

< 56 dBA

Mozliwos¢ regulacji z panelu
sterujgcego tolerancji napiecia
wejsciowego i czestotliwosci

wejsciowej w linii by pass

Wymagane

Monitorowanie stanu baterii i czasu

Stan baterii + dostepna autonomia

) mierzona w czasie rzeczywistym
autonomii przynajmniej w czasie pracy bateryjnej
Instrukcja w jezyku polskim Wymagane
Gwarancja producenta

Agregat musi wspotpracowac z UPS posiadanym przez zamawiajgcego, musi by¢ dostarczony na

podwoziu samobieznym o minimalnych wymaganiach przedstawionych ponizej.

Zamawiajgcy okresla nastepujgce minimalne wymagania dla agregatu prgdotwérczego.

Zamawiajgcy wymaga dostarczenia i wdrozenia do pracy w serwerowni gtdwnej agregatu w wersji

mobilnej na podwoziu dwuosiowym dopuszczonym do ruchu po drogach publicznych, obudowie

wyciszonej, zainstalowanego na betonowym fundamencie z dylatacjg obrzezowg. Wykona instalacje

umozliwiajgca sprawne podfaczanie i odtgczanie agregatu (np. zastosowanie ztgcza kablowego)

Wykonawca w ramach zadania wykona:

1. dokumentacje wykonawczg z niezbednym projektem budowlanym (jezeli konieczne),

2. dokumentacj¢ powykonawcza,

3. instruktaz eksploatacyjny,
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Wykonawca musi dostarczy¢ agregat pradotwdrczy o parametrach nie gorszych niz:

Moc — ciggta PRP min. 100kVA, moc dorywcza LTP min. 110kVA.
Moc czynna przy cos fi = 0,8 wynosi min. 80 KW dla PRP i min. 88 kW dla dorywcze;j.
Zbiornik paliwa — min. 1801.

Konstrukcja - Stalowa, spawana rama z uktadem ttumienia drgan - silent bloki. Stalowy zbiornik
paliwa zintegrowany w ramie. Thumiki wydechu: min. 9 dB(A) - Compact. Zlaczka
kompensacyjna wydechu dla wersji Compact.

Silnik - rzedowy, chtodzony cieczg, spelnia normy: przynajmniej: ISO 3046 / DIN 6271, BS 5514.
Regulator obrotow - regulator elektroniczny min. 1.500 rpm +/- 1%.

Uktad ogrzewania bloku silnika — grzatka w bloku silnika min. 1000W.

Start - akumulator rozruchowy wraz z automatyczng fadowarka.

Pradnica - alternator synchroniczny 4 biegunowy z automatycznym regulatorem napigcia +/-
0,5%. Alternator spetnia normy: IEC 34.1, NEMA MG 21, BS 4999.

Konstrukcja - jednotozyskowa, z samocentrujacym sprzegtem mocowanym w kole zamachowym
silnika diesla.

Glosnos¢ — maks. 70 dB@7m, obudowa akustyczna odporna na warunki atmosferyczne.

Tablica automatyki — Mikroprocesorowy system sterowania i kontroli wyposazony przynajmniej
w:

-modut AMF / automatyczny start, sygnalizacja LED, ekran LCD / parametry pracy, komunikaty,
-przyciski funkcjonalne AUTO/RECZNY/TEST/Start / Stop/Reset, sterowanie grzatka bloku silnika,
-automatyczna tadowarka baterii akumulatora, wspétpraca z uktadem SZR' a,

-reczne sterowanie uktadem SZR, rejestr alarméw i zdarzen.

Uktad SZR

Przylacze na agregacie z kompletem zabezpieczen i minimum 8 gniazdami wyj$ciowymi w tym
gniazda 125, 63, 32 i 230.

Modut GSM do monitoringu zdalnego agregatu
Modut LAN/WEB do monitoringu sieciowego agregatu
-masa sucha zespotu prgdotwdrczego — maks. 2000 kg netto,

-wymiary zespotu pradotwoérczego (bez uwzgledniania podwozia mobilnego) : maks. (D x S x W)
300x110x200 cm,
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Wykonawca wykona monitoring wizyjny przystosowany do pracy w dzien i w nocy agregatu

pradotwdrczego ztozony z minimum czterech kamer o parametrach:

Rozdzielczos¢ 2Mpx

Predkos¢ 15 klatek na sekunde w maksymalnej rozdzielczosci

Kompresja H.264, MJPEG

Temp. pracy od -30 do +45 stopni C.

Kamera z zoomem optycznym x35

Wspétpraca z istniejgcym Systemem Alnet

Monitoring zostanie zintegrowany z systemem bezpieczeristwa miasta Etku, podglad
na stanowisku strazy miejskiej.

Minimalne wymagania dla podwozia samobieznego.
Przyczepa dwuosiowa do transportu agregatu pradotwdérczego 100 kVA, zamocowanego na state, po
drogach publicznych.

Parametry podwozia:

DMC do 2500 kg

konstrukcja stalowa cynkowana ogniowo

dwie osie

osie na zawieszeniu mechanicznym

ogumienie dobrane do DMC podwozia z agregatem
koto podporowe dyszla

dyszel sztywny z hamulcem najazdowym

zaczep kulowy

podpory postojowe

btotniki

instalacja elektryczna i o$wietlenie

homologacja lub dopuszczenie do transportu po drogach publicznych
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A.2. techniczna systemy teletechniczne i KD w serwerowni

Technoparku.

Zamawiajacy wymagania wybudowania w pomieszczeniu serwerowym Technoparku systemu
teletechnicznego podlogi podniesionej sktadajacej sie z ptyt typu W38BS-P (lub réwnowaznych) o
wlasciwosciach antyelektrostatycznych.

System bedzie objety standardowa gwarancjg producencka

W ramach zadania Zamawiajgcy wymaga:

* przystosowania podlogi do uziemienia,
* wykonczenia podtogi listwa przyscienng z PVC.

Zamawiajgcy okre$la minimalne parametry techniczne dla podtogi:

o Podloga musi by¢ wykonana ze sprasowanej ptyty widrowej o gestosci przynajmniej
720 kg/m’, silnie sprasowane;.

o Spod ptyty musi by¢ wykonany z blachy stalowej ocynkowanej o grubosci
przynajmniej 0,5 mm.

o Wierzch ptyty musi by¢ wylozony wyktadzing PVC antyelektrostatyczng np. Gerflor
Robust lub Fatra Antistatik.

o Konstrukcja wsporcza podtogi: wykonana z profilu min. C40/40/2, wsparta na ptynnie
regulowanych wspornikow stalowych ocynkowanych, klejonych do podtoza.

o Ramy pod urzadzenia musza by¢ wykonane z profilu przynajmniej C82/40/2,
wkomponowane w podtoge podniesiona, klejone.

o Dopuszczalne obcigzenie punktowe min. 6,0 kN.
o Dopuszczalne obcigzenie powierzchniowe min. 25 kN/m?,

o Opor elektryczny uptywu podtogi Ru [Q] musi miesci¢ si¢ w przedziale 5 [10* < Ru <
1 010°.

o Wspdlczynnik bezpieczenstwa min. 2.

o Klasyfikacja ogniowa: wyrdb niezapalny — od strony spodniej, trudno-zapalny - od
strony wierzchnie;j .

o Odpornos¢ ogniowa REI30.
o Klasa ugiecia A (2,5 mm).

Minimalne parametry techniczne dla wyktadziny:
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o Klasyfikacja ogniowa w zakresie stopnia palnosci: wyrdb trudno-zapalny.

o Opor elektryczny uptywu R, [Q] < 10110°.

Niezbedne certyfikaty dla podtogi:

= Certyfikat Zgodnosci Nr ITB-1558/W— zgodny z europejska normg PN-EN
12825:2002.

»  Atest Higieniczny PZH Nr HK/B/0030/01/2006.

Wykonawca wykona system Kontroli Dostepu zaréwno do pomieszczenia serwerowni jak
i pomieszczenia UPS. Wykonany system zintegruje z systemem KD UM Etk
Nalezy dostarczy¢ konwertery Swiattowodowe — RS485 - na odlegto$¢ min. 10 km z
kompletem odpowiednich patchcordow.

A.3. System szaf 19 wraz z monitoringiem srodowiska

Zatozenia:

* niezbg¢dna ochrona urzadzen zainstalowanych w serwerowni Urzedu Miasta Elk,

* wymagany monitoring wizualny (kamery), temperatury, wilgotno$ci, otwarcia drzwi
wejsciowych do pomieszczenia,

* rejestracja zdarzen: sygnaly i warto$ci parametrow — mozliwos$¢ obstugi (monitorowanie i
konfiguracja) szyfrowanym potaczeniem za pomoca aplikacji webowe;j,

* mozliwos$¢ nastawiania progdw alarmowych dla 3 pozioméw alarmow

» szafa serwerowa 800x1000, drzwi i §ciana tylna perforowane, z cokolem wentylowanym z
filtrem

* zamek ryglowany

* panel swiattowodowy 24xFO SC

e panel UTP kat 6 24xRJ45

* 2 x listwa zasilajagca min 8 gniazd

* panel porzadkujacy

Wykonawca dostarczy i wdrozy system sktadajacy sie z 2 szaf, przy czym tylko jedna z szaf musi
zostac¢ wyposazona w elementy monitoringu sSrodowiskowego w zakresie opisanym ponizej.

System bedzie objety standardowa gwarancjg producencka

a) Monitoring Srodowiska

W ramach zadania Wykonawca zainstaluje w systemie szaf 19” nastepujgce wyposazenie
monitoringu Srodowiska:

e 2 x kamera IP,
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* os$wietlacz IR
* max. rozdzielczo$¢ 1280x1024 przy 18 kl/s
* Kompresja H.264, MJPEG

» kamery nalezy zintegrowa¢ z systemem bezpieczenstwa miasta Etku, podglad na
stanowisku strazy miejskiej (system Alnet)

*  Czujnik otwarcia drzwi szafy i wejsciowych,

* 2 x czujnik temperatury (wewnatrz szafy i na zewnatrz),

* czujnik wilgotnosci powietrza,

b) Monitoring sSrodowiskowy szafy 19” powinien charakteryzowac nastepujacymi
minimalnymi parametrami:

* minimum 4 sterowane gniazda zasilajace, IEC (230 VAC, 8A), mozliwos¢ zdalnego zataczania i
wytaczania urzadzen,

* sterowanie wyjsciami za pomocg progdw i parametréw

* kontrola zaniku napiecia zasilania 230V

¢ kontrola zaniku napiecia sterowania 12V

e zapamietywanie ustawien w przypadku utraty zasilania

e konfiguracja 3-u progéw temperatury

* funkcja resetera urzadzen sieciowych

e funkcja przywracania ustawien fabrycznych

* watchdog sprzetowy

¢ komunikacja z urzgdzeniem: Ethernet 10Base-T

e wysylfanie informacji o zdarzeniach poprzez e-mail

* aktualizacje oprogramowania on- line

Wycena musi zawierac¢ wszystkie niezbedne do instalacji elementy systemu, w szczegdlnosci wszelkie
elementy montazowe oraz niezbedne okablowanie i konwertery, oraz oprogramowanie.

Szafe nalezy witaczy¢ do istniejacego centralnego zarzadzania monitoringiem sSrodowiskowym,
posiadajgcego nastepujace ponizsze cechy:

* nadzoruje potgczenie moduty poprzez seryjne odpytywanie wszystkich zdefiniowanych w
systemie jednostek, brak komunikacji sygnalizowany jest alarmem

* odbidr informacji typu zdarzenie o alarmach oraz zdefiniowanych przerwaniach i kierowanie
ich do poszczegdlnych komérek bazy danych

* oprogramowanie pozwalajgce na przetaczanie stanu gniazd 230V oraz kontrole temperatury i
innych wartosci mierzonych, poprzez sie¢ lokalng lub Internet

» archiwizacja i wizualizacja parametrow srodowiskowych, monitorowanie on-line poprzez sie¢
lokalng oraz Internet

*  parametry muszg by¢ zapisywane i przechowywane w bazie danych w celu umozliwienia
generowania raportéw stanu Srodowiska

*  mozliwos¢ zapisu sekwencji video jako opcja

» funkcje zarzadzania:

a. definiowanie, dodawanie modutéw. Konfiguracja parametrow sieciowych.
wideo weryfikacja stanéw alarmowych i nadzér wideo.

c. definiowanie wartosci progowych wyzwalajgcych odpowiednie wyjscia oraz progéw
alarmowych
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e baza danych zawierajaca:

a. baze klientéw - zawiera nazwe klienta, poziom dostepu do danych, zakres obstugi
poszczegdlnych szaf, klucze I- button.

b. baze alarmdéw - zawiera wszystkie alarmy z systemu pogrupowane wedtug czasu.
wystgpienia oraz lokalizacji

c. baze wartosci - przechowuje wszystkie wartosci mierzone w zadanym okresie czasu.

d. udostepnianie danych lokalnym systemom zarzgdzania typu MRTG.

UWAGA: Dostawa centralnego systemu zarzgdzania monitoringiem srodowiskowym nie jest
przedmiotem tego postepowania.

A.4 Urzadzenia aktywne sieci

Zadaniem Wykonawcy bedzie dostarczenie sprzetu sieciowego dla lokalizacji Technopark oraz
zintegrowanie sieci Technoparku z istniejgca siecig UM Etk.

Sie¢ dystrybucyjna okablowania strukturalnego LAN jest po stronie Zamawiajgcego.
Wezet Technopark nalezy dotaczy¢ do weztéw sieci UM Etk:

e Serwerownia E-Etk: Ustugi i aplikacje dla przedsiebiorstw
* Serwerownia - Centrum Zarzadzania Siecig Szerokopasmowa

Infrastruktura sieciowa w lokalizacji Technopark, ma by¢ zrealizowana w nastepujgcy sposob:

* Dwa redundantne modularne przetgczniki petnigce role rdzeniowych w lokalizacji
(funkcjonalno$¢ wirtualnych tablic routingu VRF) potgczone ze sobg tgczem 10Gb/s. Oba
przetgczniki majg by¢é podtaczone do ww. Serwerowni.

*  Przetgczniki rdzeniowe nalezy wyposazy¢ w redundantne zasilacze PoE.

* Dwa przetgczniki dostepowe potgczone w stos, dotgczone tgczami 10Gb/s do przetgcznikéw
rdzeniowych.

e Wszystkie dostarczone przetgczniki powinny by¢ wyposazone w funkcjonalnos¢ Power over
Ethernet (PoE).

e Wszystkie dostarczane urzadzenia nalezy zintegrowac z posiadanym systemem zarzgdzania
siecig: Enterasys NetSight Advanced Bundle (nr katalogowy NS-AB-50).

W ramach zadania wykonawca wykona podtgczenie Swiattowodowe serwerowni o przekroju
minimum 48 j do najblizszej szafy telekomunikacyjnej miejskiej sieci optycznej
Infrastrukture w lokalizacji serwerowni Technopark nalezy podtaczyc¢ i zintegrowac z siecig
szerokopasmowg UM ktdrej infrastruktura zakoriczona jest w szafie zewnetrznej poprzez
implementacje rozwigzan mechanizmu VRF na przetgcznikach rdzeniowych.

Szczegbtowa specyfikacja wymagan dla urzadzen znajduje sie w dalszej cze$ci opracowania.
Schemat planowanej sieci przedstawia ponizszy rysunek.
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Na rysunku szarym prostokatem zaznaczono elementy systemu teleinformatycznego, ktére zostaty
dostarczane w ramach innych projektéw.
10 Gb/s swiathowdd jednomodowy
10 Gbis $wiathowdd wielomodowy
1 Ghis dwiathowdd jednomodowy
1 Gbis Swiathowdd wiglomodowy

1 Gbfs skretka

Technopark

Stos przetgeanikow

Prosigcenik PoE
4B 101001000,
2nSFP, 2x10Gh's

Prealjceni Fos
ABx10H00/1000
2SFP. IxiiGhis

Pezakpeznd; FoE

Priniycni Pok

ABx 10100000,
4 x10Gh's, VRF

A8 POV 1001000
4 w155 VRF

it

Preskacersk
Urzgdzenes UTH : 44 mm o
Fortinet 1 ::E?Ilé:l 4% 10
it B, REFARYE
A i SEA 3150
Enfersys. rraiat
Dragon Securfy T
Command wcklolalomey
Consnlo MPLS
DESIMBAT-SE Ciscd MEISODK

Serwerownia - centrum zarzadzania
siecig szerokopasmowg

Infrastruktura istniejaca

Priosigemk:
A8 poridwe 100 || e
1001000, 4x 90— Ur:q:mdl’ht
Gus, Enterasys [~
SBA 5150 || Fortigste 6218
Preekycinik Enlovieys
szhhbirlomy HNatsigh
MPLE Advanced Burdio
Chuca MEIG0OK S -H- 50

Serwerownia zrealizowana w ramach projektu
E-Etk: Ustugi i aplikacje dla przedsigbiorcow

Infrastrukiura istniejgca

Rysunek 1. Schemat potaczen

Zatozenia funkcjonalne:

* Budowa sieci w petni routowanej (routing protokotu IP v.4)
e  Minimum mechanizm VRF w warstwie rdzeniowej
¢  Mozliwosé tatwej rozbudowy warstwy dostepowej poprzez zastosowanie przetgcznikéw

potgczonych w stos.

e Zasilanie PoE na wszystkich przetgcznikach.
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Wyspecyfikowane ponizej urzgdzenia powinny zostaé wyposazone w nastepujacg liczbe portéw
(wartosci minimalne):

e Urzadzenie rdzeniowe: cztery porty (gniazda na wktadki) 10Gb/s lub 1Gb/s, 48 portéw
10/100/1000 PoE. Dostepna moc dla PoE (przy zatozeniu redundancji zasilaczy): 650 W, IEEE
802.3af, IEEE 802.3at.

* Urzadzenie dostepowe: 2 porty (gniazda na wktadki) 10Gb/s lub 1Gb/s, 2 porty (gniazda na
wktadki) 1Gb/s, 48 portéw 10/100/1000 PoE. Dostepna moc dla PoE: 850 W, IEEE 802.3af,
IEEE 802.3at., do 30 W na port.

W ramach niniejszego projektu nalezy dostarczyc¢:
e Dwa przefaczniki rdzeniowe
* Dwa przetgczniki dostepowe potaczone w stos

*  Wkfadki optyczne — liczba i rodzaj wyspecyfikowano w ponizszej tabeli

Ponizsza tabela przedstawia podsumowanie liczby wktadek optycznych, ktére nalezy dostarczy¢ w
ramach niniejszego projektu:

Urzadzenia \Wktadka \Wktadka
10GBASE-SR |[LOGBASE-LR

Rdzeniowe Technopark 4 2

Dostepowe 2

Rdzeniowe CZSS 1

Rdzeniowe Serwerownia E-Etk 1

* Wymaga sie, aby dostawa obejmowata: 3 —letnig gwarancje producenta na dostarczony
sprzet obejmujgcqg: Wymiane urzqdzenia na nastepny dzien roboczy (5x8 NBD) , dostep do
nowego oprogramowania i nowych funkcjonalnosci, dostep do bazy wiedzy producenta,
dostep telefoniczny i email do zespotu inzynierow producenta 24h na dobe przez 365 dni w
roku.

e Dostarczanie subskrypcji w petnym zakresie oprogramowania i funkcjonalnosci wymaganych
w tym postepowaniu, aktualizacji oprogramowania do korica okresu gwarancji w catym
zakresie wymaganym przez producenta sprzetu i oprogramowania

¢ Dostarczenie deklaracji zgodnosci CE na dostarczony sprzet (wraz z dostawg).

Instruktaz dla systemu urzadzen aktywnych sieci.

Wdrozenie musi by¢ zakonczone bezptatnym instruktazem, ktéry moze odby¢ sie w siedzibie
Wykonawcy.

Instruktazu musi dokonac instruktor (certyfikowany przedstawiciel dostawcy sprzetu) lub
certyfikowany inzynier wykonawcy posiadajgcy odpowiednio wysoki poziom certyfikacji producenta
zaoferowanych urzadzen, odpowiadajgcych przedmiotowi zamdwienia.

Podczas instruktazu muszg zostaé przekazane informacje niezbedne do eksploatacji
zaproponowanych systemoéw. Instruktazem zostang objete 2 osoby w wymiarze 40 godzin, kazda.
Jezykiem wyktadowym musi by¢ jezyk polski.
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Minimalny zakres instruktazu
Routing:

*  Przeglad technologii routingu oméwienie Routing Table Maintenance, budowa i konfiguracja ACL,
konfiguracja ARP,

e Routing statyczny, RIP

* Technologia, konfiguracja i implementacja OSPF

¢ Technologia, konfiguracja, rozwigzywanie probleméw dla ACL

* Technologia, konfiguracja, rozwigzywanie problemoéw Virtual Router Redundancy Protocol
(VRRP)

Switching :
e Zarzadzanie urzgdzeniami, Firmware upgrade,
e Podstawowa konfiguracja — zagadnienia (Security methods (SNMPv3), konfiguracja, zarzadzanie
Alarmami i zdarzeniami przy wykorzystaniu systemu zarzadzania
* Konfiguracja 802.1Q VLAN’s, Spanning Tree (802.1w / 1s) oraz Link Aggregation (802.3ad)

System zarzadzania:

Architektura systemu zarzadzania

* Nadawanie praw uzytkownikéw i ich kontrola

* Automatyczne importowanie elementow sieci w systemie zarzagdzania i ich grupowanie
* Konfiguracja sieci za pomocg systemu zarzgdzania i wyszukiwanie adreséw za pomocg
funkcjonalnos$ci Compass

* Konfiguracja VLAN

* Generowanie danych i tworzenie alarméw

* Budowa graficznych diagramdw sieciowych

A.4. 1 Szczegétowe wymagania techniczno-funkcjonalne dla przetacznika rdzeniowego (2 sztuki)

+  Obudowa przetgcznika musi by¢ pasywna i posiadaé¢ minimum 3 sloty dla modutéw I/0
przetgcznika.

«  Musi zapewnic przepustowosc dla catego systemu przynajmniej 120 Gbps minimum 40 Gbps
per modut.

«  Wydajnos¢ przetacznika minimum 90 Mpps minimum 30 Mpps per modut.

«  Musi by¢ skalowalny by zapewni¢ w przysztosci obstuge technologii 40GbE.

« Urzadzanie musi posiadaé¢ minimum 48 portéw 10/100/1000 RJ-45 oraz minimum 4 porty
10G SFP+

«  Musi umozliwiac przyszta rozbudowe o standardy PoE 802.3af oraz 803.3at (high power).

« Urzadzenie musi umozliwia¢ przyszta rozbudowe o minimum 2 wolne sloty lub minimum 96
portéw 10/100/1000 PoE oraz minimum 8 portéw 10G.

«  Musi umozliwiac instalacje, co najmniej 3 GB bufora pakietow na caty system (kazdy modut
liniowy musi posiada¢ minimum 1 GB)
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Funkcje zarzgdzania i monitorowania:

Musi zapewnic¢ rozproszong architekture, w ktérej funkcje przetgczania i kontroli sg
wbudowane w kazdy modut, zapewniajgc tym niezawodnos¢, skalowalno$é i odpornosé na
uszkodzenia. Urzadzenie musi umozliwiaé instalacje minimum 3 modutdéw zarzadzajacych.
Podczas wymiany lub dodawania modutéw musi automatycznie uzyskiwaé i konfiguracje i
oprogramowanie systemowe

Musi obstugiwa¢ SNMPv1, SNMPv2c i SNMPv3, RFC 3826 - AES dla protokotu SNMP

Musi obstugiwa¢ SMON - VLAN - statystyki i priorytet

Musi obstugiwac Statystyki grup RMON, Historia, Alarmy, Eavents, Host, HostTopN, Matrix,
Capture i filtru

Musi obstugiwac mirroring VLAN i mozliwosci port mirroring-u:

jeden do jednego, jeden-do-wielu i wiele-do-wielu

Musi wspieraé IDS mirroring, gdzie port zrédtowy jest dublowany przez strumienie danych na
wielu portach(np.: 10G port musi by¢ mirrorowany do 8 portéw 1G, kazdy port 1G moze
widziec inne rodzaje ruch, przeptywy)

Musi obstugiwac¢ RADIUS Accounting

Musi wsparcie dla TACACS +

Musi obstugiwac nie-samplowany NetFlow v5 i v9

Musi obstugiwa¢ mechanizm raportowania powigzanie adreséw MAC i adresow IP w czasie
rzeczywistym, nawet, gdy urzadzenie koricowe jest zZle skonfigurowane - dlatego musi by¢
oddzielny mechanizm niezalezny od ARP

Funkcje routingu:

3

Musi obstugiwac trasy:

statycznego routingu IPv4 i IPv6, OSPF v1iv2iv3, RIPv2, DVMRP multicast routing, IGMP v1,
v2 iv3, PIM-SM, z Policy Based Routing (PBR) i mapy tras, musi obstugiwa¢ VRRP z co
najmniej 16 wirtualnych adreséw IP na interfejsie i co najmniej 128 przypadkéw VRRP

e Musi obstugiwaé Wirtualny Routing i Forwarding (VRF)

¢ Musi obstugiwac¢ BGP

e Musi obstugiwaé NAT

¢ Musi wspiera¢ funkcjonalnos¢ typu ,transparent web proxy”, mozna zastosowaé zewnetrzy
system realizujgcy tg funkcjonalnosc.

Funkcja jakosci ustug - QoS:

Musi obstugiwac klasyfikacje pakietow od L2 do L4 ISO warstwy modelu OSI

Musi obstugiwac IP Class of Service (CoS)

Musi obstugiwac wiele mechanizméw kolejki wsparcia (SPQ, WFQ, WRR i Hybrid)

Musi wspieraé sprzetowo co najmniej 16 kolejek priorytetéw dla kazdego portu

Musi obstugiwac przychodzace i wychodzgce pasma ograniczenia przeptywu do portu -
przychodzgce i wychodzace rate-limit

Funkcje przetqczania:

3

3

Musi wspiera¢ 802.1s Multiple Spanning Tree minimum 8 instancji

Musi wspiera¢ 802.3ad Link Aggregation LACP co najmniej 70 grup oraz minimum 8 portow w
grupie

Musi wspiera¢ 802.1g VLAN minimum 4094 aktywnych VLAN-6w

Funkcje bezpieczenstwa:
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Ochrona przed atakami typu DoS: Musi obstugiwaé mozliwo$¢é ograniczenia liczby nowych lub
juz utworzonych przeptywow, ktére mogg byé skonfigurowane do poszczegdlnych portéw
przetgcznika,
Musi obstugiwaé nastepujace metody uwierzytelniania:

o |EEE 802.1X Port Based Access Network

o MAC-Based Authentication

o Promien RADIUS snooping

o Port-Based Web Authentication
Wszystkie rézne metody uwierzytelniania mozna tgczy¢ dowolnie i musza by¢ dostepne w
dowolnej kombinacji uwierzytelniania na kazdym porcie, w tym okreslenie priorytetéw
metod uwierzytelniania
Musi obstugiwac dynamiczne i statyczne blokowanie i przypisywanie MAC do portu.
Musi wspieraé¢ mozliwos¢ uwierzytelniania wielu systemoéw na jednym porcie, a catkowita
liczba uwierzytelnionych uzytkownikdw / urzadzen na przetgczniku nie moze byé mniejsza niz
2000.
Musi obstugiwac profile bezpieczenstwa, profil bezpieczenstwa oznacza dowolne potaczenie:

o Definicje sieci VLAN

o L2-L4, regut filtrowania dla funkcjonowania IPv4 i IPv6

o L2-14, jakosci przepiséw za prowadzenie IPv4 i IPv6

o L2-L4, zasady mirroring ruchu IPv4 i IPv6

o L2-lL4, zasady ograniczenia predkosci na dziatania IPv4 i IPv6
Musi obstugiwac, co najmniej 1023 unikalnych profili bezpieczenstwa
Musi wspiera¢ mozliwos¢ zastosowania profilu bezpieczenstwa:

o Statycznie dla portu

o Statycznie dla MAC

o Statycznie dla IP

o Statycznie dla VLAN

o Dynamicznie zgodnie z uwierzytelnieniem RADIUS
Musi posiada¢ zdolnos$¢ przypisania profilu bezpieczenstwa, jako "default"”, ten profil zostanie
zastosowane do pracy przed uwierzytelnieniem i jezeli uwierzytelnianie sie nie powiedzie.
Musi obstugiwac wiele tozsamosci uwierzytelniania dla aplikacji, portu TCP-IP/UDP, kazdy z
profili bezpieczeristwa moze by¢ unikalny, podczas gdy liczba mozliwych tozsamosci
uwierzytelnionych i niepowtarzalnych nie moze by¢ mniejsza niz 8 kazdym porcie, na
przyktad: telefon + PC + x maszyn wirtualnych
Wsparcie dla RFC 3580, minimum 8 z mozliwoscig do 128 uwierzytelnionych systemdw na
kazdym porcie, rézne systemy przypisane do réznych sieci VLAN

Funkcje integracji z istniejgcymi sieciami:

Musi wspieraé zdolnos¢ do identyfikacji i autoryzacji telefonii VolIP i inne tego typu urzadzen
od réznych producentéw, po przez - H.323, SIP, CDPv2, LLDP,LLDP-MED, CDP

Musi umozliwia¢ przypisanie ruchu do réznych sieci VLAN zgodnie z kryteriami w obrebie
warstw L2-L4, nawet, jesli nie jest skonfigurowane tagowanie 802.1Q

A.4. 2 Szczegétowe wymagania techniczno-funkcjonalne dla przetacznika dostepowego (2 sztuki)

Przetacznik dostepowy sieci z funkcjg PoE powinien charakteryzowac sie nastepujgcymi minimalnymi
wymaganiami techniczno-funkcjonalnymi:
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= Musi posiada¢ minimum 48 portéw 10/100/1000 oraz 2 portami 1000Base-X SFP oraz 2 porty
10GbE SFP+.

=  Musi umozliwia¢ na faczenie w stos z przetgcznikami wyposazonymi w minimum 24 porty
1000Base-X SFP oraz 2 porty 10GbE SFP+.

=  Przetacznik musi gwarantowad zasilanie PoE na wszystkich portach.

=  Musi obstugiwac opcjonalnie przetgczniki 802.3af i 802.3at PoE, ktére mogg by¢ dodane w
ramach tej samej wiezy razem z przetacznikami bez funkcji PoE. Obstuga zasilania PoE do
850W powinna by¢ zapewniona w podstawowym przefaczniku.

=  Musi zapewniac przepustowosé przetgczania na poziomie 128 Gbps dedykowang dla
stackowania.

=  Musi zapewniac przetgczanie i routingu z maksymalng przepustowoscig tacza.

=  Musi obstugiwac technologie IP Multicast.

=  Musi obstugiwac technologie Ingress Rate Limiting.

=  Musi obstugiwac technologie Weighted Round Robin oraz Strict Priority Queuing.

=  Musi obstugiwac klasyfikacje ruchu 802.1p.

= Musi posiada¢ mozliwosci klasyfikacji pakietow na warstwach 2/3/4, ktére mogg by¢ oparte
na fizycznym ID portu, adresie MAC, podsieci IP, adresie IP, typie protokotu IP, IP Type of
Service (ToS), Differentiated Services Code Point (DSCP), porcie TCP/UDP.

= Musi zapewniac IP ToS Rewrite.

=  Musi obstugiwac do 8 priorytetowych kolejek na port.

=  Musi obstugiwac technologie IEEE 802.3ad Link Aggregation.

=  Musi obstugiwac technologie zamknietej petli przy stakowaniu.

=  Musi obstugiwac redundantne zarzgdzanie wiezg przetacznikdéw.

=  Musi obstugiwac zarzadzanie wiezg poprzez pojedynczy adres IP.

=  Musi obstugiwac¢ opcjonalnie zapasowe zrédto zasilania.

=  Musi obstugiwac technologie uwierzytelniania IEEE 802.1x User Authentication.

=  Musi obstugiwac¢ uwierzytelnianie bazujgce na adresach MAC i przegladarce internetowe;j
(PWA).

=  Musi obstugiwac uwierzytelnianie wielu uzytkownikéw poprzez IEEE 802.1X, portal
internetowy i/ lub adres MAC, jednocze$nie dla maksymalnie 8 uzytkownikéw (urzadzen) na
port.

=  Musi dziataé¢ w architekturze bezpieczeristwa opartej o role. Zapewniajgc ciggte zarzadzanie
tozsamosciami z uwierzytelnianiem opartym o role, autoryzacjg, QoS i ograniczaniem
poziomu pasma.

=  Musiobstugiwac do 3073 odrebnych polityk (regut), ktére szczegétowo okreslajg mozliwosci
dostepu do sieci dla kazde;j roli.

=  Musi obstugiwac technologie MAC Port Locking (dynamiczne i statyczne blokowanie portow).

=  Musi obstugiwac technologie Dynamic VLAN Assignment (RFC 3580).

=  Musi obstugiwac wielu uzytkownikéw RFC-3580 na port Gigabit.

=  Musi obstugiwac bezpieczne zarzgdzanie poprzez SSH, SSL, SNMPv3, RADIUS, TACACS+.
Obstuga TACACS+ musi zapewniac wsparcie dla uwierzytelniania, autoryzacji i audytowania
zarzadzania.

=  Musi obstugiwac Secure Copy oraz Secure FTP.

=  Musi obstugiwac nastepujace grupy RMON: Statistics, History, Alarms, Events, Packet
Capture/Filtering Sampling.

=  Musi obstugiwac technologie sFlow.

=  Musi obstugiwac technologie Many-to-One Port Mirroring oraz One-to-One Port Mirroring.

=  Musi obstugiwac statyczne i dynamiczne polityki na kazdym porcie.
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=  Musi obstugiwac technologie IEEE 802.1s Multiple Spanning Tree.

=  Musi obstugiwac technologie IEEE 802.1w Rapid Reconfiguration of Spanning Tree.

= Musi obstugiwac technologie IGMP Snooping (v1, v2, v3).

=  Musiobstugiwac do 4,096 ID sieci VLAN oraz do 1,024 sieci VLAN, aktywnych jednoczesnie w
jednej wiezy.

=  Musi obstugiwac sieci VLAN JEEE 802.1Q, sieci VLAN oparte na portach i protokotach oraz na
tagach z petnym wsparciem protokotéw GARP i GVRP.

=  Musi obstugiwac technologie Jumbo Ethernet Frames.

= Musi obstugiwac¢ LLDP / LLDP-MED wraz z TLV.

=  Musi obstugiwac statyczny routing oraz nastepujace protokoty: Routing Information Protocol
(RIP v1/v2), Internet Control Message Protocol (ICMP), ARP Redirect, DHCP Relay, BOOTP
Relay oraz serwer DHCP.

=  Musi mie¢ mozliwos$¢ rozszerzenia ilosci obstugiwanych protokotéw routingu o nastepujace:
OSPF, VRRP, PIM-SM, IRDP, DVMRP oraz routing IPvé.

= Musi automatycznie $ledzi¢ informacje o lokalizacji uzytkownika/ urzadzenia, zbierajgc przy
tym takie informacje jak adres MAC stacji koricowej (wezta), czy powigzane dane (alias) z
warstwy 3 (adres IP, IPX, itp.).

=  Musi mie¢ mozliwos$¢ okreslenia lokalizacji w czasie rzeczywistym, przechowywanej w
centralnej bazie danych.

=  Musi mie¢ mozliwos$¢ pracy w temperaturach otoczenia do 50°C

= Musi posiada¢ gwarancje dozywotnig, obejmujacg aktualizacje oprogramowania firmware i
naprawy btedéw.

UWAGA: Wykonawca bedzie miat obowigzek zintegrowac dostarczany w ramach tego
postepowania sprzet z systemem centralnego zarzadzania Enterasys NetSight Advanced Bundle
oraz systemem klasy SIEM (DSCC).

Zamawiajgcy wymaga aby dostarczone przefaczniki w petni integrowaty sie z systemem zarzadzania
Netsight Advanced Bundle posiadanym przez Zamawiajgcego, a w szczegdlnosci wspieraty mozliwosé
kreowania i modyfikacji polityk bezpieczeristwa i ACL.

Ponadto wszystkie przetgczniki rdzeniowe i dostepowe muszg spetniaé ponizsze wymagania.

a) Przetaczniki musza by¢ w petni zgodne z istniejgcym rozwigzaniem do zarzadzania
konsolg Enterasys NetSight Advanced Bundle , przynajmniej w zakresie:

-Pokaz status

-Konfiguracja VLAN

-Pokaz mape topologii

-Konfiguracja NetFlow i rejestrowania

-Pokaz User_Name/MAC/IP/Multicast z doktadnoscig do przetgcznika/portu/Vlan-u/ w ktérym sie
znajduje
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b) Przetaczniki muszg by¢ w petni zgodne z istniejgcym rozwigzaniem do zarzadzania
Inventory Manager systemu Netsight, przynajmniej w zakresie:
-Automatyczne tworzenie kopii zapasowych konfiguracji - archiwum
-Wykonanie modernizacji Firmware

c) Przetgczniki muszg by¢ w petni zgodne z istniejgcym rozwigzaniem do zarzadzania Policy
Manager systemu Netsight, przynajmniej w zakresie:
-Konfiguracja IEEE 802.1x
-Konfiguracja ACL, reguty filtrowania, QoS, ilos¢ termindw, rate limit, priorytet

d) Przetaczniki musza byé w petni zgodne z istniejgcym rozwigzaniem do zarzadzania
Menedzer Automated Security, przynajmniej w zakresie:

-Zmien profil bezpieczenistwa opierajacy sie na wykrywaniu incydentu bezpieczeristwa.

-Profili bezpieczenstwa VLAN, QoS, ACL

e) Przetaczniki muszg by¢ w petni zgodne z NetSight istniejgcego rozwigzania monitoringu i
Systemem klasy SIEM (DSCC), konieczne w zakresie:
-Dzienniki typu Gathering
-Przetwarzanie i kategoryzacji logow

f)  Przetaczniki rdzeniowe muszg by¢ w petni kompatybilne z NetSight rozwigzaniem do
monitorowania i systemem klasy SIEM (DSCC) w zakresie analizy NetFlow.

g) Przetgczniki muszg by¢ w 100% zgodne z narzedziem COMPAS, wymagane jest jawnie
wsparcie dla wezta i tablicy alias.

Oferent moze zaoferowac¢ wymiane catej sieci, w tym zarzadzanie jezeli jest to niezbedne aby
zapewni¢ wymagane funkcje, a rozwigzanie przez niego zaoferowane nie jest w 100%
kompatybilne z istniejgcymi narzedziami NetSight Management Konsole, Inventory Manager,
Policy Manager, Automated Security Manager, czy SIEM (DSCC)
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Wymagana jest integracja posiadanego systemu zarzgdzania bezpieczenstwem klasy SIEM (DSCC) z
dostarczanymi przetgcznikami sieciowymi oraz z systemem zarzadzania siecig Enterasys Netsight
Advanced Bundle na poziomie Modutu ASM (Automatic Security Manager), przynajmniej w zakresie
opisanym ponizej.

a) Modut ASM systemu Enterasys Netsight wspiera nastepujace funkcjonalnosci:

b) udostepnia dynamiczne i konfigurowalne rozwigzania powstrzymywania zagrozen z szeroka
gama opcji reagowania, tworzenia logéw zdarzen i oceniania

c) ldentyfikuje fizyczng lokalizacje zrédta ataku i profil uzytkownika.

d) Posiada mozliwos¢ podejmowania dziatan opartych o wczesniej zdefiniowane reguty
postepowania w wypadku zagrozen, informujgc o podjetych dziataniach system IDS przy
wykorzystaniu komunikatu Inform SNMPv3.

e) Ma mozliwos¢ automatycznego wytaczania lub izolowania Zrédta niedozwolonego lub
niewtasciwego ruchu zidentyfikowanego przez system IDS/IPS/SIEM/Firewall w szczegdlnosci
tymi opisanymi w innych punktach.

f) zapewnia doktadng kontrole uzytkownikéw i aplikacji pod wzgledem podejrzanych i
nieautoryzowanych dziatan sieci.

g) zapewnia doktadng kontrole na poziomie portdw obejmujagcg wykrywanie zagrozen i
okreslanie typow zdarzen

h) zapewnia gromadzenie logéw zdarzen i raportowanie.

i) Ma mozliwo$¢ poddania kwarantannie uzytkownika podtgczonego do danego portu

j)  Ma mozliwos$¢ izolowania i poddawania kwarantannie Zrddta ataku, bez wptywu na prace
innych uzytkownikdéw oraz istotnych dla urzedu aplikacji i systemow.

k) Ma mozliwos¢ dynamicznej odmowy, ograniczania lub zmieniania witasciwosci dostepu
uzytkownika do sieci.

Ad. 5 Serwer telekomunikacyjny.

Zatozenia ogodlne:

Gtéwnym elementem systemu musi byé serwer telekomunikacyjny. Serwer musi umozliwia¢ obstuge
co najmniej 5000 uzytkownikéw oraz co najmniej 30 modutéw wyniesionych podtgczanych z
serwerem w oparciu o technologie IP (techniczne mozliwosci maksymalnej rozbudowy systemu).
Serwer musi umozliwié rozbudowe o zdublowane sterowanie i zdublowane zasilanie.

System musi umozliwia¢ rozbudowe o zaawansowane funkcjonalnosci interaktywnych zapowiedzi
gtosowych (IVR), poczte gtosowgq oraz fax serwer.

Do Systemu powinna istnie¢ mozliwosé podtgczania abonentéw za pomocg portdw analogowych,
cyfrowych oraz IP. System musi umozliwia¢ rozbudowe o rozwigzanie telefonii mobilnej (DECT) dla co
najmniej 300 uzytkownikéw.

Konfiguracja systemu — wymagania ilosciowe dla serwera telekomunikacyjnego
- serwer telekomunikacyjny w wersji simplex

- licencje dla 100 uzytkownikéw IP

- 5 szt. aparat IP typ zaawansowany

- 15 szt. aparat IP typ podstawowy

- jeden port ISDN PRI (30B+D)
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- 10 portéw wewnetrznych analogowych

Wykonawca wykona instalacje do przygotowanej przez Zamawiajacego telefonicznej sieci
wewnetrznej budynku Technoparku i przeprowadzi konfiguracje oraz instruktaz powdrozeniowy dla
wskazanego przez Zamawiajgcego personelu i uzytkownikéw.

Wykonawca obejmie system standardowa gwarancja.

Minimalne wymagania na serwer sterujacy:

- mozliwos¢ obstugi co najmniej 5000 uzytkownikéw bez koniecznosci rozbudowy serwera o
dodatkowe moduty sterujgce

- serwer musi mie¢ zaimplementowane uniwersalne licencjonowanie portéw abonenckich i
miejskich, jeden wspdlny typ licencji musi otwiera¢ dowolny port abonencki (TDM, VolP), port miejski
analogowy, kanat B portu miejskiego ISDN

- mozliwosc¢ obstugi co najmniej 30 modutdw wyniesionych komunikujacych sie z serwerem za
pomocg technologii IP

- mozliwos¢ rozbudowy o modut zdublowanego sterowania oraz zdublowanego zasilania

- mozliwos¢ rozbudowy o modut redundancji geograficznej (serwery sterujgce w geograficznie
rozdzielnych lokalizacjach)

- mozliwos¢ rozbudowy o system telefonii mobilnej (DECT) tego samego producenta co caty system
komunikacji gtosowej

- mozliwos¢ rozbudowy o porty cyfrowych aparatéw systemowych, interfejs ten musi umozliwiac
prace na pojedynczej parze przewoddw oraz stabilng prace na linii o dtugosci co najmniej 1 km, przy
Srednicy przewodu nie wiekszej niz 0,5 mm

Minimalne wymagania dla systemu zarzadzania aparatami IP:

W raz z systemem nalezy dostarczy¢ oprogramowanie umozliwiajace zintegrowane zarzadzanie
urzadzeniami IP (telefony IP ). Oprogramowanie musi umozliwia¢ takie funkcje jak centralne
zarzadzanie wersjami oprogramowania telefonéw i ich upgrade, zarzadzanie konfiguracja, inventory
management, zarzgdzanie bezpieczeristwem i ustugi dla uzytkownikéw koricowych takie jak
Plug&Play, musi umozliwiac rejestracje nagraran pofaczen oraz tzw skrzynke pocztowa audio.
Funkcja Plug&Play zapewnia automatyczng transmisje wszystkich parametréw wymaganych przez
urzadzenie w momencie pierwszego podtfgczenia do sieci.

Oprogramowanie musi zapewnia¢ dynamiczng konfiguracje telefonu IP w zaleznosci od lokalizacji
telefonu w sieci IP. W systemie zarzadzania w tej samej tabeli muszg by¢ dostepne pola z
nastepujgcymi danymi:

Numer telefonu- Adres IP telefonu — MAC adres telefonu - Nazwa przetgcznika do ktérego
podtgczony jest telefon — Adres IP przetgcznika — Numer portu na przetgczniku — lokalizacja
(budynek)- lokalizacja (pokdj) — numer gniazdka — wersja oprogramowania telefonu.

Dodatkowa funkcjonalnos¢ zapewniajgca integracje systemu kontroli dostepu do sieci z serwerem
telekomunikacyjnym:
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1. Przekazywanie informacji o wersjami oprogramowania telefonéw i ich aktualizacje,
zarzadzanie konfiguracjg, inventory management, zarzadzanie bezpieczestwem i ustugi dla
uzytkownikow koricowych,

2. Zapewnia automatyczng transmisje wszystkich parametréw wymaganych przez urzgdzenie w
momencie pierwszego podtgczenia do sieci.

3. Zapewni zachowanie wszystkich ustawien osobistych uzytkownika (jak uktad klawiszy,
ksigzka telefoniczna, listy potgczen, tony dzwonka, wygaszacz ekranu) i udostepnienie ich w
momencie gdy uzytkownik loguje sie do dowolnego telefonu.

4. System musi zapewniaé dynamiczng konfiguracje telefonu IP w zaleznosci od lokalizacji
telefonu w sieci IP.

5. W systemie zarzgdzania NAC w tej samej tabeli muszg by¢ dostepne pola z nastepujgcymi
danymi:

*  Numer telefonu

e Adres IP telefonu

*  MAC adres telefonu

¢ Nazwa przetacznika do ktdrego podtaczony jest telefon
e Adres IP przetacznika

e Numer portu na przetgczniku

e lokalizacja (budynek)

e lokalizacja (pokdj)

* numer gniazdka

e wersja oprogramowania telefonu

6. Musi wspiera¢ automatyczng inwentaryzacje, informacje o tym jaki telefon IP zostat
wigczony do sieci, jaka jest jego konfiguracja oraz gdzie jest zlokalizowany.

7. System zarzgdzania moze wykorzystac informacje dotyczgce danego telefonu do
automatycznej rekonfiguracji w zaleznosci od jednego z nastepujacych parametréow:
lokalizacja/wersja/model.

8. Musi umozliwiac¢ skierowanie telefonu do kwarantanny po odebraniu informacji na temat
wersji oprogramowania

9. Musiinformowac uzytkownika telefonu o btedzie uwierzytelnienia lub negatywnej weryfikacji
zgodnosci z politykg bezpieczenstwa

10. Informacja dla administratora na ktérym porcie przetacznika zostat podtgczony dany telefon.

11. Automatyczna autoryzacja Dynamiczne przydzielenie odpowiedniego VLAN w raz z
poziomem QoS i ustawieniami bezpieczenstwa

12. Ciagty monitoring telefonéw IP Informacja dla uzytkownika telefonu o przeniesieniu telefonu
do kwarantanny na skutek wykrycia ataku przez systemy detekcji intruzow (IDP/SIEM)

Minimalne wymagania na aparaty VolIP :

a) aparat IP typ zaawansowany:

- Kolorowy wyswietlacz TFT, co najmniej 320 x 240 pikseli (QVGA) z podswietleniem,
- Mozliwo$é podtaczania do sieci IP 10/100BaseT LAN

- IEEE 802.3af

- Port USB

- Co najmniej 6 klawiszy funkcyjnych

- co najmniej 8 programowalnych, podswietlanych przyciskow dotykowych

- Zintegrowany port Ethernet do pofaczenia z komputerem PC

- Wbudowany zestaw gtoSnomdwigcy w standardzie full duplex
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- mozliwos¢ podtgczenia co najmniej 2 przystawek dodatkowych przyciskow

- wsparcie dla protokotu SIP oraz H.323

- w celu zapewnienia petnej kompatybilnosci aparat IP musi pochodzi¢ od tego samego producenta
co caty system komunikacji gtosowej

b) aparat IP typ podstawowy:

- co hajmniej 2 wierszowy wyswietlacz LCD

- Mozliwo$é podtaczania do sieci IP 10/100BaseT LAN

- Zintegrowany port Ethernet do pofaczenia z komputerem PC

- IEEE 802.3af

- Wbudowany zestaw gtosnomowigcy w standardzie full duplex

- 8 dowolnie programowalnych przyciskdw z sygnalizacjg zajetosci linii,

- wsparcie dla protokotu SIP oraz H.323

- w celu zapewnienia petnej kompatybilnosci aparat IP musi pochodzi¢ od tego samego producenta
co caty system komunikacji gtosowej

Instruktaz powdrozeniowy.

Wykonaweca przeprowadzi u Zamawiajgcego na dostarczonym sprzecie instruktaz powdrozeniowy
obejmujacy dostarczone serwer telekomunikacyjny wraz z aparatami i stanowiskiem sekretarsko —
dyrektorskim. Instruktaz bedzie obejmowat:

Przedstawienie podstawowych funkcjonalnosci dostepnych w systemie
Diagnostyke systemu z wykorzystaniem narzedzi zarzgdczych systemu
Szkolenie w zakresie konfiguracji i obstugi stanowiska awizo
Konfigurowanie systemu wprowadzanie zmian i dodawanie uzytkownikéw

o0 oTo

Czas trwania : 8 godzin.

Ad. 6. oprogramowanie zarzgdzajace i sprzet komputerowy
zarzadzajacy.

Wykonaweca dostarczy i wdrozy sprzet oraz oprogramowanie stuzgce do zarzadzania dostarczong
infrastrukturg wg zakresu i specyfikacji przedstawionych ponizej.

Zakres obejmuje dostawe i uruchomienie nastepujgcych elementéw:
A) 2 stanowisk komputerowych, w tym 1 stanowiska typu ,stacja robocza” oraz 1 stanowiska
»podstawowy”, kazde sktadajace sie z jednostki centralnej, systemu operacyjnego,

oprogramowania antywirusowego oraz monitora LCD

Zestawy komputerowe i systemy zabezpieczenia teletechnicznego zostang wpiete do istniejgcej sieci
LAN, wykonanej w ramach budowy budynku Technoparku.

AD. A) Wymagania minimalne dla stanowisk komputerowych
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Wymagania minimalne dla komputera Stacji Roboczej

I\Nymagania minimalne dla komputera Stacji Roboczej

Lp. Nazwa komponentu

1. Ptyta gtéwna Zaprojektowana na zlecenie producenta jednostki centralnej i
trwale oznaczona jego logo. Wyposazona w 1 ztgcze PCI
Express x16, 1 wolne ztgcza PCI, 2 wolne ztgcze PCI Express
X1, 4 ztgcza DIMM, obstuga do 16GB pamieci RAM, 6 ztgcz
SATA, wbudowany kontroler RAID 0/1/5/10

2. Chipset Rekomendowany przez producenta komputera

3. Procesor Procesor dwurdzeniowy uzyskujgcy wynik co najmniej 6100
punktéw w tescie Passmark - CPU Mark wedtug wynikow

rocesorow publikowanych na stronie http://cpubenchmark.net/

4. Pamie¢ RAM
UGB DDR3 (2x2GB) dwa sloty wolne

5. Dysk twardy min.500GB SATAIIl 7200RPM cache 16MB

6. Karta graficzna \Wyposazona we wtasng pamie¢ nie wspotdzielong z RAM co
najmniej 1GB, posiadajgca DVI, D-Sub oraz HDMI

7. Karta dzwiekowa Karta dzwiekowa zintegrowana z ptytg gtéwng, zgodna z High
Definition. Zamontowany fabrycznie gtosnik umozliwiajacy
odtwarzanie plikéw multimedialnych.

8. Karta sieciowa
Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptyta.

9. Porty \Wbudowane: 1xLPT, 2xRS232, 2xPS/2, min.10 portéw USB - w
tym minimum cztery porty dostepne z przodu obudowy,
minimum sze$¢ portéw dostepnych z tytu obudowy, port
sieciowy RJ-45, porty stuchawek i mikrofony dostepne zaréwno
z przodu obudowy jak i z tylu. Wymagana ilos¢ i
rozmieszczenie (na zewngtrz obudowy komputera) portéw USB
nie moze by¢ osiggnieta w wyniku stosowania konwerterow,

rzejsciowek itp.

10. Klawiatura Klawiatura PS/2 lub USB. Oznaczona w sposob trwaty logo
producenta komputera.

11. Mysz Mysz laserowa PS/2 lub USB z dwoma przyciskami oraz rolka.
(Oznaczona w sposob trwaty logo producenta komputera.

12. Napedy Nagrywarka DVD+/-RW S-ATA 5,25" (nie dopuszcza sie

napedéw typu Slim) wraz z oprogramowaniem do nagrywania
ptyt. Naped przystosowany do pracy w pozycji poziomej i
pionowej. Wbudowany czytnik kart multimedialnych.
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13.

Obudowa

Typu Tower. llo$¢ wnek: 2x5,25" zewnetrzne, 2x3,5"
zewnetrzne, 4x3,5" wewnetrzne. Obudowa i wszystkie elementy|
komputera przystosowane fabrycznie do pracy zaréwno w
pionie jak i w poziomie. Modut konstrukcji obudowy w jednostce
centralnej komputera powinien pozwala¢ na demontaz kart
rozszerzen i napeddw optycznych bez koniecznosci uzycia
harzedzi (wyklucza sie uzycie wkretdw, srub motylkowych)
Obudowa w jednostce centralnej musi by¢ otwierana bez
koniecznosci uzycia narzedzi (wyklucza sie uzycie wkretow,
Srub motylkowych) oraz musi posiadaé czujnik otwarcia
obudowy wspétpracujgcy z oprogramowaniem zarzgdzajgco-
diagnostycznym producenta komputera. Obudowa musi
umozliwia¢ zastosowanie fizycznego zabezpieczenia w postaci
inki metalowej (ztacze blokady kensington) oraz ktédki (oczko
W obudowie do zatozenia ktédki). Obudowa musi by¢
Wyposazona w zasilacz o mocy co najmniej 500W z aktywnym
PFC.

14.

System operacyjny

Preinstalowany fabrycznie na dysku twardym Windows 7
Professional 32-bit PL oraz Windows 7 Professional 64-bit PL
wraz z licencjg. System niewymagajgcy aktywacji podczas
pierwszej instalacji. Oprogramowanie antywirusowe - licencja
ha 3 lata.

15.

Gwarancja

3-lata door-to-door

Wymagania minimalne dla komputera Podstawowego

Lp. Nazwa komponentu |Wymagania minimalne dla Komputera Podstawowego

1. Plyta gtéwna Zaprojektowana na zlecenie producenta jednostki centralne;j i
trwale oznaczona jego logo. Wyposazona w 1 wolne ztgcze
PCI Express x16, 1 wolne zlgcze PCI Express x1 dopuszcza
sie typu Low Profile, 4 ztgcza DIMM, obstuga do 16GB pamieci
RAM, kontroler SATA

2.. Chipset Rekomendowany przez producenta komputera

3. Procesor Procesor dwurdzeniowy uzyskujacy wynik co najmniej 2580
punktéw w tescie Passmark - CPU Mark wedtug wynikow
procesoréw publikowanych na stronie http://cpubenchmark.net/

4, Pamie¢ RAM PGB DDR3, dwa wolne sloty pamieci

5. Dysk twardy Min.500GB SATAIl 7200RPM

6. Karta graficzna \Wyjscia D-Sub oraz DVI z mozliwoscig pracy dwumonitorowej

7. Karta dzwiekowa Karta dzwiekowa zintegrowana z ptytg gtéwng, zgodna z High
Definition. Zamontowany fabrycznie gtosnik umozliwiajgcy
odtwarzanie plikéw multimedialnych.

8. Karta sieciowa Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z piyta.
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9. Porty Wbudowane:2xRS232, 1xLPT, 2xPS/2, min.10portéw USB 2.0
- w tym minimum cztery porty dostepne z przodu obudowy,
Iminimum szes$¢ portéw dostepnych z tylu obudowy, port
sieciowy RJ-45, porty stuchawek i mikrofony dostepne zaréwno
z przodu obudowy jak i z tytu. Wymagana ilos¢ i
rozmieszczenie (na zewngtrz obudowy komputera) portéw
USB nie moze byc¢ osiggnieta w wyniku stosowania
konwerteréw, przejsciowek itp.

10. Klawiatura Klawiatura PS/2 lub USB oznaczona w sposéb trwaty logo
producenta komputera.

11. Mysz Mysz optyczna PS/2 lub USB z dwoma przyciskami oraz rolka.
(Oznaczona w sposéb trwaty logo producenta komputera.

12. Napedy Nagrywarka DVD+/-RW S-ATA 5,25" (nie dopuszcza sie
napedéw typu Sli) wraz z oprogramowaniem do nagrywania
ptyt. Naped przystosowany do pracy w pozycji poziome; i
ionowej.

13. Obudowa Obudowa o sumie wymiardw nie wiekszej niz 77cm. Minimalna
los$¢ wnek: 5,25" zewnetrzne, 1x3,5" wewnetrzne. Obudowa i
wszystkie elementy komputera przystosowane fabrycznie do
pracy zaréwno w pionie jak i w poziomie. Modut konstrukgc;ji
obudowy w jednostce centralnej komputera powinien pozwalac
na demontaz kart rozszerzen i napeddéw optycznych bez
koniecznosci uzycia narzedzi (wyklucza sie uzycie wkretéw,
Srub motylkowych) Obudowa musi posiadac czujnik otwarcia
obudowy wspétpracujacy z oprogramowaniem zarzgdzajgco-
diagnostycznym producenta komputera. Obudowa musi
umozliwia¢ zastosowanie fizycznego zabezpieczenia w postaci
inki metalowej (ztgcze blokady kensington) oraz ktédki (oczko
W obudowie do zatozenia ktédki). Obudowa musi byé
Wyposazona we wbudowany zasilacz o mocy nie wiecej niz
P20W z aktywnym PFC.

14. System operacyjny [Preinstalowany fabrycznie na dysku twardym Windows 7
Professional 32-bit PL oraz Windows 7 Professional 64-bit PL
wraz z licencjg. System niewymagajacy aktywacji przy
pierwszej instalacji. Oprogramowanie antywirusowe z licencjg
ha 3 lata.

15. Gwarancja 3lata door-to-door

Urzadzenia umozliwiajgce zdalne monitorowanie sieci i agregatu mobilne 2 szt. o parametrach:
ekran 10" rozdzielczosci 1200 x 800

procesor dwurdzeniowy z zegarem 1 GHz

1 GB pamieci RAM , 32GB pamieci wewnetrznej

Wi-Fi 802.11 a/b/g/n, Bluetooth 3.0 , wbudowany modem 3G

GPS

kamera 3,0 Mpix

akumulator 7000 mAh

Wymagania dla Monitora
Matryca minimum 21,5", plamka max 0.248mm, rozdzielczo$¢ co najmniej 1920x1080, kontrast

20,000:1, ztgcze D-Sub, mozliwosé regulacji pochylenia ekranu co najmniej w zakresie -5 do 15 stopni,
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monitor musi umozliwia¢ zastosowanie fizycznego zabezpieczenia w postaci linki metalowej (ztgcze
blokady kensington). Monitor musi posiadac zabezpieczenie powodujgce koniecznos¢ wpisania kodu
PIN jesli monitor zostanie podfgczony do innego niz dotychczas uzywany komputer.

Ad. 7. oprogramowanie prawnicze

Zamawiajgcy wymaga dostarczenia systemu informacji prawno-gospodarczej o minimalnych

wymaganiach

a. Zakres prawny:

komplet aktéw prawnych wraz z ich wersjami historycznymi
ustawodawstwo Unii Europejskiej w jezyku polskim

baza orzecznictwa saddéw powszechnych oraz urzedéw skarbowych
prawo korporacji zawodowych

zbidr pismiennictwa: komentarzy do ustaw, glos, opracowan monograficznych, praktycznych

wyjasnien

uzasadnienia do projektow ustaw

wzory pism i umow z objasnieniami

wskazniki, kalkulatory, edytowalne formularze
aktualizacja oprogramowania minimum raz w tygodniu

Minimalna zawartosc ilosciowa systemu informacji prawnej:

PRZEPISY PRAWNE
akty prawne ujednolicone 150000
w tym:
Dz.U.iM.P. 70000
Dzienniki Urzedowe 20000
prawo korporacyjne 1000
prawo Unii Europejskiej (PL) 60000
metryki aktéw prawnych 200000
uzasadnienia projektéw ustaw 2000
ORZECZNICTWO
Orzeczenia sqdow i wyroki 300000
w tym:
Trybunat Konstytucyjny 5000
Sad Najwyzszy 60000
Naczelny Sad Administracyjny 50000
Sady Apelacyjne 10000
Wojewddzkie Sgdy Administracyjne 60000
Orzecznictwo Luksemburskie
(Instytucje Sgdowe UE) 10000
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Orzecznictwo Strasburskie
(Ochrona Praw Cztowieka)

2000

Pisma urzedowe

40000

pisma Ministerstwa Finanséw

2000

Urzad Zamowien Publicznych

9000

Sad Ochrony Konkurencji i Konsumentéw

300

Klauzule Niedozwolone

1900

PISMIENNICTWO

Komentarze

350

sktadajace sie z komentarzy autorskich do artykutéw lub rozdziatéw
aktéw prawnych

30000

Wzory umow i pism

5000

Omodwienia zmian w prawie

40000

Wykonaweca dostarczy licencje na 5 stanowisk oraz zapewni 60 miesieczng aktualizacje programu

b. Zakres gospodarczy:
system umozliwiajgcy dostep do:
danych z KRS w odniesieniu do 280 000 podmiotéw.

wpisow do Krajowego Rejestru Sagdowego w Monitorze Sagdowym
i Gospodarczym: 1 700 000 (MSiG KRS)

otoszen w Monitorze Sadowym i Gospodarczym: 170 000 (MSiG Ogloszenia)

ogtoszen w Monitorze Polskim B: 100 000 (M. P B)
Monitorze Spotdzielczym B: 13 000 (M. S B)

sprawozdan finansowych ogdtem: 120 000

Wykonawca dostarczy licencje oraz zapewni 60 miesieczng aktualizacje programu.

Wykonawca zainstaluje, skonfiguruje i przeszkoli w zakresie obstugi minimum 5 wskazanych przez

zamawiajgcego osob.

Ad. 8. system bezpieczenstwa teletechnicznego serwerowni SAP i

systemem Gaszenia
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Systemy wczesnej detekcji pozaru i gaszenia pozaru zostang zainstalowane w pomieszczeniu
serwerowni Nalezy dostarczy¢ Centrale sterowania gaszenie, ktdra zintegruje rowniez funkcje
detekcji pozaru.

IV.1 System detekcji pozaru.

Zamawiajgcy okresla minimalne wymagania techniczno-funkcjonalne dla systemu wczesnej
detekcji pozaru w sposdéb nastepujacy:

e Parametry zastosowanych czujek zasysajgcych muszg by¢ podane w sposdb zgodny z
normg EN 54-20

e Klasa zabezpieczenia obiektu musi by¢ zgodna z przyktadami aplikacji podanymi w
tabeli 7 normy EN 54-20 albo lepsza — klasa min B

* Nalezy stosowac czujki, ktére umozliwiajg $ledzenie rozwoju pozaru i realizacje
réznych scenariuszy w zaleznosci od stopnia zadymienia.

e Dla umozliwienia sledzenia rozwoju pozaru zakres uzytecznych nastaw czujki
powinien wynosi¢ co najmniej: od 0,06% zaciemnienia na metr do 6.5% zaciemnienia
na metr.

e Dla umozliwienia realizacji réznych scenariuszy w zaleznosci od stopnia zadymienia
czujka powinna posiada¢ co najmniej 2 progi alarmowe dowolnie programowalne w
catym zakresie podanym wyzej.

* Nalezy stosowac czujki, dla ktérych zostaty opracowane specjalizowane metodologie
obliczen istotnych parametrow przeptywowych i czutosciowych, w szczegdlnosci
komputerowe programy obliczeniowe dedykowane dla poszczegdlnych typdw czujek.

e Projektant systemu sygnalizacji pozaru wykorzystujgcego zasysajacg czujke dymu obowigzany
jest poda¢ metodyke obliczen istotnych parametréw czujki umozliwiajgcych okreslenie klasy
systemu wiasciwe] dla zastosowania bedacego przedmiotem projektu, a w szczegdlnosci:

e obliczen przeptywdéw powietrza przez detektor, rury oraz poszczegdlne otwory
probkujace,
* obliczen czaséw transportu dla najdalszych otwordéw prébkujgcych,
e obliczen czutosci poszczegdlnych otworéw prébkujgcych,
e obliczen stopnia zréwnowazenia czutosci wszystkich otwordow prébkujgcych.
Akceptowalne sg obliczenia wykonane przy uzyciu:
e programoéw dostarczanych przez producenta danego sprzetu dedykowanych dla
uzytych detektoréw,
* metod powszechnie stosowanych w mechanice ptynéw. W tym przypadku
projektant musi przedstawi¢ stosowang metodologie (wzory i zatozenia - w
szczegblnosci upraszczajace).
Zastosowane metodologia musi umozliwi¢ ponowne przeliczenie systemu w przypadku
koniecznos$ci wprowadzenia zmian na etapie wykonywania instalacji.

* Instalator systemu sygnalizacji pozaru wykorzystujgcego zasysajgcy czujke dymu

powinien przestawic:
e autoryzacje producenta lub dystrybutora,
e zalecang przez producenta lub dystrybutora metodyke uruchomienia systemu
(formularz, check list, lub podobny dokument),
raport z uruchomienia na formularzu producenta lub dystrybutora.
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e System zasysajacy z rurarzem PCV i jednostkg detekcyjng z wbudowanym
wentylatorem zasysajagcym powietrze.

* Kompletny rurarz PCV systemu wraz z tréjnikami, kolanami, zaslepkami i uchwytami.
Montaz rurarzu staty przez sklejenie czesci i osadzenie w uchwytach montazowych.

* monitorowanie przeptywu powietrza, sygnalizacja usterki przy zmianie jego bilansu
zgodnie z PN EN 54-20.

* Zasilanie systemu z certyfikowanego zasilacza buforowego. Czas podtrzymania
zasilania min. 30h w stanie dozoru i 30 min w stanie alarmu.

* Nadzorowanie stanu alarmu i usterki systemu zasysajgcego przez nadrzedny system
sygnalizacji pozaru.

System gaszenia pozaru.
Zamawiajacy okresla minimalne wymagania techniczno-funkcjonalne dla systemu gaszenia pozaru
w sposoéb nastepujacy:
1. Wydajnos¢ systemu zdolna ugasi¢ pozar w ciggu 10 min.
2. System oparty na srodku gasniczym w postaci aerozolu.
3. System nie wymagajacy zapewnienia szczelnosci chronionego pomieszczenia i stosowania
otwordw dekompresyjnych
4. System musi posiadac certyfikat Instytutu Energetyki stwierdzajgcy mozliwos¢ stosowania
srodka gasniczego do gaszenia urzadzen pod napieciem
Wymagany jest certyfikat Polskiej jednostki badawczej
System bezpieczny dla ludzi i Srodowiska naturalnego
Kompletne rozwigzanie instalacji gasniczej
Kompletne rozwigzanie instalacji sterowania gaszeniem pozaru.
Certyfikaty
Generatory aerozolu gasniczego posiadajg certyfikaty:
- certyfikat CNBOP nr 2475/2007 + aneks nr A1/2475/2007
- certyfikat Laboratorium Wysokich Napie¢ Instytutu Energetyki nr EWN56/E/07
- atest Panstwowego Zaktadu Higieny nr PHZ/HT-2059/2006

©® N w;

Systemy przedstawione w tym punkcie bede objete standardowg gwarancjg producencka.

B. Doposazenie serwerowni miejskiej UM Eftk.

B.1 Serwery, Macierz i Oprogramowanie
B.1.1 Serwery

W ramach tego zakresu Wykonawca dostarczy i wdrozy 3 nowe serwery wyposazone W procesory 6-
cio rdzeniowe. Miejscem montazu serwerdw jest obudowa blade IBM Blade Center E bedgca w
posiadaniu Zamawiajgcego.

Catosc sprzetu musi by¢ objeta serwisem na warunkach okreslonych w dalszej cze$ci dokumentu.

Wykonawca rozbuduje posiadang przez Zamawiajgcego obudowe BladeCenter E o moduty zasilaczy
nr 3 i 4 oraz licencje odblokowujace pozostate 10 portéw w przetgcznikach FC.

| Lp. |Nazwa |Wymagania minimalne
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1 Obudowa Typu kasetowego, przystosowana do montazu w posiadanej przez
zamawiajgcego obudowie Blade.

2 Architektura 2 procesorowa

Procesor Zainstalowane 2 procesory 6-rdzeniowe klasy x86, z rozszerzeniem 64-

bitowym, lub réwnowazne. Za réwnowazne uznane zostang procesory, dla
ktorych serwer musi osiggaé wydajnos$¢ co najmniej 317 punktéw w tescie

3 SPECint_rate_base2006. Wyniki testéw SPEC dla oferowanego serwera z
oferowanymi procesorami (z wytgczeniem ilosci dyskéw twardych, ilosci
pamieci operacyjnej i systemu operacyjnego) dostepne na stronie
Www.spec.org

4 Pamie¢ RAM 40 GB DDR3 z mozliwoscig rozbudowy od 192 GB

5 Dyski twarde 2x 146 GB SAS pracujgce w RAID 1

6 Sie¢ LAN 2 porty 1 Gbit Ethernet wspierajgce TOE, load-balancing, failover.

7 Sie¢ SAN 2 porty Fibre Channel 8 Gbit/s

3 Gwarancja 36 m-cy, Swiadczone w miejscu instalacji, czas gwarantowanej naprawy w

ciggu 24 godzin od zgtoszenia awarii.

B.1.2 Macierz

Macierz dyskowa (15 TB netto).

AW

10.

11.

12.

13.

Macierz dyskowa musi byé wyposazona w minimum 7 dyskéw NL-SAS 6Gb/s o pojemnosci co
najmniej 3 TB kazdy.

Obudowa kontroleréw macierzy musi posiada¢ miejsca na instalacje co najmniej 12 dyskow.
Kontrolery macierzy muszg gwarantowac mozliwos¢ obstugi minimum 192 dyskéw.

Nalezy zapewni¢ minimum jeden dysk Hot-Spare na kazdg pétke rozszerzen.

Macierz musi umozliwia¢ mieszanie w ramach obudowy i poétki rozszerzern dyskéw
o predkosciach 15000, 1000 i 7200 obrotéw/min.

Macierz musi posiada¢ mozliwos¢ rozbudowy przy jednoczesnym wykorzystaniu zaréwno
potek dyskowych z dyskami 3,5” jak réwniez pétek dyskowych z dyskami 2,5”.

Macierz musi by¢ wyposazona w dwa kontrolery RAID pracujgce w trybie dual-active.

Macierz musi by¢ wyposazona w minimum 4 zewnetrzne porty SAS 6Gb/s do bezposredniego
podtaczenia hostéw.

Macierz musi by¢ wyposazona w minimum 8 portow FC do bezposredniego podfaczenia
hostow, przy czym minimum 4 porty muszg by¢ aktywne i wyposazone we wktadki FC 8Gbit/s.
Macierz musi by¢ wyposazona w minimum 1,5GB pamieci cache przeznaczonej dla danych
(sumarycznie dla obu kontroleréw) z mozliwoscig rozbudowy do minimum 3,5 GB.

Pamieé¢ cache musi by¢ kopiowana pomiedzy kontrolerami i podtrzymywana bateryjnie
(wymagane baterie litowo jonowe). Dodatkowo w momencie utraty zasilania musi posiadac
specjalne dyski, na ktére zostanie zapisana zawartos¢ pamieci cache.

Awaria dowolnej poétki dyskowej nie moze powodowal przerwania dostepu do dyskow
w pozostatych pdtkach dyskowych.

Macierz musi jednoczesnie obstugiwaé wolumeny zabezpieczone nastepujgcymi poziomami
RAID: RAID 0, RAID 1, RAID 3, RAID 5, RADI 6 i RAID 10.
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Macierz musi umozliwia¢ rozbudowe i stworzenie konfiguracji odpornej na awarie
pojedynczej pétki bez utraty danych przy zastosowaniu RAID-5.
Macierz musi umozliwia¢ rozbudowe i stworzenie fizycznej grupy RAID-5 na co najmniej
30 dyskach z zatozeniem, ze maksymalnie pojemno$¢ jednego dysku przeznaczona jest
na informacje o parzystosci (np. 29D+1P).
Macierz musi zapewnié¢ mozliwos$¢ wymiany dyskéw podczas pracy systemu (Hot-Swap).
Macierz musi wspieraé sprzetowe szyfrowanie danych.
Rozwigzanie musi umozliwia¢ dynamiczng zmiane nastepujacych parametréw macierzy
dyskowej, bez przerywania dostepu do danych znajdujagcych sie na modyfikowanym
wolumenie, lub grupie dyskéw:

a. Mozliwos¢ dynamicznej zmiany poziomu RAID dla istniejgcej grupy RAID.
Mozliwos¢ dynamicznego dodawania dyskéw do istniejgcych grup RAID.
Mozliwos¢ dynamicznego powiekszania rozmiaru wolumendw logicznych.
Mozliwos$¢ dynamicznej zmiany rozmiaru segmentu dla wolumendw logicznych.
Mozliwos¢ dodawania kolejnych podtek dyskowych oraz dyskow bez przerywania
pracy macierzy, dla dowolnej konfiguracji macierzy

f. Mozliwos$¢ aktualizacji oprogramowania macierzy (firmware) w trybie online.
Macierz musi umozliwia¢ rozbudowe o pojedyncze dyski fizyczne i pojedyncze potki
rozszerzen.
Macierz dyskowa musi umozliwia¢ dedykowanie dowolnego dysku fizycznego jako globalny
dysk typu Hot-Spare. Musi istnie¢ mozliwo$é definiowania min 5 globalnych dyskéw typu Hot-
Spare.
Macierz musi mie¢ mozliwos¢ rozbudowy o funkcjonalnosé wykonywania natychmiastowej
kopii danych (point-in-time copy). Funkcjonalnosé ta powinna by¢ realizowana w trybie copy-
on-write. Licencja na wykonywanie natychmiastowej kopii danych powinna obejmowaé catg
przestrzen dyskowg oferowang przez macierz. Licencja nie jest przedmiotem dostawy
Macierz musi mie¢ mozliwosé rozbudowy o funkcjonalnos¢ wykonywania petnej kopii
lokalnych wolumendw logicznych z wykorzystaniem jedynie kontroleréw macierzy. Licencja
na wykonywanie kopii lokalnego wolumenu powinna obejmowac catg przestrzen dyskowa
oferowang przez macierz. Licencja nie jest przedmiotem dostawy
Macierz musi mie¢ mozliwos¢ rozbudowy o replikacje danych po FC z druga macierza w
sposdb synchroniczny i asynchroniczny z wykorzystaniem jedynie kontroleréw macierzy. Musi
istnie¢ mozliwos¢ dynamicznej zmiany trybu i kierunku replikacji, bez potrzeby ponownej
petnej synchronizacji Licencja na wykonywanie zdalnej replikacji powinna obejmowaé catg
przestrzen dyskowg oferowang przez macierz. Licencja nie jest przedmiotem dostawy
Macierz dyskowa musi obstugiwaé nastepujgce systemy operacyjne: Microsoft Windows
2003, RedHat, SUSE, VMware, Microsoft Cluster Services, AlX, HP-UX.
Macierz dyskowa musi umozliwi¢ redundantne podtgczenie minimum 2 serweréw
bezposrednio za pomoca 4 interfejsow FC.
Macierz dyskowa musi umozliwi¢ dotgczenie do jej zasobow minimum 8 serwerdéw lub
klastréw serweréw z wykorzystaniem funkcjonalnosci LUN masking.
Zamawiajgcy wymaga dostarczenia minimum 4sztuk kabli swiattowodowych multimodowych
LC-LC duplex, o dtugosci minimum 1 m.
Dane zapisywane w wewnetrznej pamieci cache jednego z kontroleréw muszg by¢ takze
powielane w pamieci cache pozostatych kontroleréw, tak aby w przypadku uszkodzenia
dowolnego kontrolera zachowana byta spéjnos¢ danych.
Wszystkie krytyczne komponenty macierzy takie jak: kontrolery dyskowe, pamiec cache,
zasilacze i wentylatory muszg by¢ zdublowane, tak, aby awaria pojedynczego elementu nie

® oo o
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wptywata na funkcjonowanie catego systemu. Komponenty te muszga by¢ wymienialne w
trakcie pracy macierzy.
Macierz musi mie¢ mozliwos¢ jednoczesnego zasilania z dwéch niezaleznych Zrédet zasilania.
Zanik jednego z nich nie moze powodowac przerwy w pracy urzadzenia ani zmniejszenia jego
wydajnosci lub utraty danych.
Macierz musi oferowac zarzadzanie poprzez sie¢ LAN oraz port szeregowy.
Macierz musi by¢ wyposazona w zestaw do montazu w szafie przemystowej rack 19”.
Obudowa z kontrolerami macierzy oraz pétki dyskowe muszg mie¢ wysokos$¢ nie wiekszg niz
2U kazda.
Na macierz dyskowg Oferent musi udzieli¢ 2 lata gwarancji.
Oprogramowanie do zarzadzania musi posiadac interfejs graficzny oraz CLI (command-line
interface)
Producent macierzy musi posiadac lokalng organizacje serwisowa dysponujgca certyfikatem
ISO 9001:2000

Instruktaz powdrozeniowy.

Wykonaweca przeprowadzi u Zamawiajgcego na dostarczonym sprzecie instruktaz powdrozeniowy
obejmujacy dostarczone serwery Blade oraz macierz dyskowa. Instruktaz autorski bedzie obejmowat:

2.

3.

Omoéwienie konfiguracji dostepu do zarzgdzania obudowg Blade
a. Przedstawienie podstawowych funkcjonalnosci dostepnych w zakresie zarzadzania
obudowa Blade
b. Diagnostyka btedéw
c. Obstuga zdalnej konsoli dostepu do serwerdéw Blade, montowanie zdalnych zasobdw,
zdalne wtaczanie/wytgczanie serweréw
Omowienie konfiguracji dostepu do zarzadzania macierzg dyskowa
a. Przedstawienie podstawowych funkcjonalnosci dostepnych na dostarczonej macierzy
b. Omdwienie grup dyskowych i poziomoéw zabezpieczen
c. Omoéwienie zasad udostepniania zasobow dyskowych hostom
d. Diagnostyka btedow

Czas trwania : 8 godzin.
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B.2.3. Oprogramowanie wirtualizacyjne

Oprogramowanie do wirtualizacji serweréw spetniajgce co najmniej ponizsze wymagania. Licencja

musi uprawnia¢ do instalacji warstwy wirtualizacyjnej na 2 dostarczonych serwerdw. Licencja musi

obejmowacé prawo do otrzymywania poprawek i instalacji nowych wersji przez okres 12 miesiecy.

Lp.

Nazwa

Wymagania minimalne

1

Wirtualizacja

1.

Warstwa wirtualizacji powinna byé rozwigzaniem systemowym
tzn. powinna by¢ zainstalowana bezposrednio na sprzecig
fizycznym.

Rozwigzanie powinno zapewni¢ mozliwos¢ obstugi wielu instancji
systemow operacyjnych na jednym serwerze fizycznym i powinno|
sie charakteryzowa¢ maksymalnym mozliwym stopniem
konsolidacji sprzetowej.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosd
skonfigurowania maszyn wirtualnych z mozliwoscig dostepu do|
32GB wirtualnej pamieci operacyjnej na jeden procesor fizyczny
w puli serwerowe;j.

Oprogramowanie do wirtualizacji musi pozwalaé na ilos¢ min. 8
procesorow wirtualnych przydzielonych do jednej maszynyj
wirtualnej

Oprogramowanie do wirtualizacji musi obstugiwac¢ przetgczenie)
Sciezek SAN (bez utraty komunikacji) w przypadku awarii jednej 7
dwach Sciezek.

Wysoka
dostepnosé

Rozwigzanie powinno mieé¢ mozliwos¢ przenoszenia maszyn
wirtualnych w czasie ich pracy pomiedzy serwerami fizycznymi.

Rozwigzanie powinno zapewnié¢ ciggta prace ustug. Ustugi
krytyczne biznesowo powinny dziataé bez przestoju, czas
niedostepnosci innych ustug nie powinien przekraczac¢ kilkunastu
minut. Powinna zosta¢ zapewniona odpowiednia redundancja i
nadmiarowos$¢ zasobow tak by w przypadku awarii np. serwera
fizycznego ustugi na nim swiadczone zostaty przetagczone na inne
serwery infrastruktury.

Rozwigzanie powinno umozliwia¢ tatwe i szybkie ponowne
uruchomienie systemow/ustug w przypadku awarii
poszczegoblnych elementéw infrastruktury..

Rozwigzanie  powinno  zapewni¢  mozliwos$¢  szybkiego
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wykonywania kopii zapasowych oraz odtwarzania
ustug/desktopdw. Proces ten nie powinien mie¢ wptywu na
utylizacje zasobéw fizycznych infrastruktury wirtualnej.
3 Rownowazenie . . . -
L ) 1. Czas planowanego przestoju ustug zwigzany z koniecznoscia prag
obcigzenia i . ) . . , .
. serwisowych (np. rekonfiguracja serwerdw, macierzy, switchy)
przestoje . , . L . . st a4
i powinien by¢ ograniczony do minimum. Pozgdana jest mozliwos¢
serwisowe . . - .
przenoszenia ustug pomiedzy serwerami fizycznymi oraz
wolumenami dyskowymi, bez przerywania pracy ustug.
2.
4 Bezpieczenstwo . . . - . . .
) ) 3. Rozwigzanie powinno zapewni¢ mechanizm wykonywania kopii
systemow [ . . . . . ..
klonéw systemoéw operacyjnych wraz z ich petng konfiguracjg i
danych danymi

B.2.4. Oprogramowanie systemowe System operacyjny dla serweréow -2

Zamawiajgcy wymaga dostarczenia i wdrozenia na zamawianych serwerach 2 licencji dozywotnich
_serwerowego systemu operacyjnego klasy Microsoft Windows Serwer 2008 R2 Standard lub systemu
rownowaznego posiadajgcego nastepujgce funkcjonalnosci minimalne, bez koniecznosci uzycia
innych produktow:

*  Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony potaczen
internetowych i intranetowych,

* Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

*  Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play),

* QGraficzny interfejs uzytkownika,

*  Obstuga systemoéw wieloprocesorowych,

¢ Obstuga platform sprzetowych x86, x64,

e Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,

*  Mozliwos¢ implementacji nastepujacych funkcjonalno$ci bez potrzeby instalowania
dodatkowych produktow (oprogramowania):

Podstawowe ustugi sieciowe: DNS, DHCP

Ustugi katalogowe pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udzialy sieciowe)

Zdalna dystrybucja oprogramowania na stacje robocze

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowane;j stacji roboczej

PKI (Centrum Certyfikatow, obstuga klucza publicznego i prywatnego)

Szyfrowanie plikéw i folderow

w >
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Szyfrowanie potaczen sieciowych pomigdzy serwerami oraz serwerami i stacjami
roboczymi (IPSec)
Mozliwos¢ roztozenia obcigzenia serwerow
Serwis udostepniania stron WWW
Serwis zarzadzania polityka konsumpcji informacji w dokumentach (Digital Rights
Management)
Wsparcie dla protokotu IP w wersji 6 (IPv6)

==mo0

7~

B.2.5 Oprogramowanie system relacyjnej bazy danych - 2 licencje

Zamawiajagcy wymaga dostarczenia i wdrozenia na dostarczanych serwerach serwerowego systemu
relacyjnej bazy danych klasy Microsoft SQL Serwer 2008 Standard lub systemu réwnowaznego,
spetniajgcego nastepujace wymagania minimalne.

1. Mozliwos¢ definiowania zasad administracyjnych dla serwera lub grupy serwerdéw - System
RBD powinien mie¢ mozliwos¢ automatyzacji zadan administracyjnych przez definiowanie
regut wymuszanych potem przez system, na przyktad uniemozliwienie uzytkownikom
tworzenia obiektow (np. tabel, procedur, baz danych, widokdw) o zdefiniowanych przez
administratora nazwach lub ich fragmentach

Powinna by¢ mozliwa rejestracja i raportowanie niezgodnosci ze wskazanymi regutami
dziatajgcego systemu bez wptywu na jego funkcjonalnosé.
Reguty mogg dotyczy¢ serwera lub grupy serwerdéw.

2. Rejestrowanie zdarzen silnika bazy danych w czasie rzeczywistym - System RBD powinien
pozwala¢ na definiowanie rejestracji zdarzen na poziomie silnika bazy danych w czasie
rzeczywistym w celach diagnostycznych bez ujemnego wptywu na wydajnosc rozwigzania.

3. Mozliwos¢ wywotywania procedur sktadowanych jako ustug sieci Web (Web Services) -
System RBD powinien umozliwiaé tworzenie procedur sktadowanych ktére moge by¢
udostepnione i wywotywane jako Web Services bez wykorzystania dodatkowego
oprogramowania.

4. System raportowania - System RBD powinien posiada¢ wbudowany system definiowania i
generowania raportow. Narzedzie do tworzenia raportéw powinno pozwalaé na ich graficzna
definicje. Raporty powinny by¢ udostepnianie przez system protokotem HTTP (dostep klienta
za pomoca przegladarki) bez koniecznosci stosowania dodatkowego oprogramowania po
stronie serwera.

Dodatkowo system raportowania powinien obstugiwac:

- raporty parametryzowane
- cache raportéw (generacja raportow bez dostepu do zrédta danych)
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- cache raportéw parametryzowanych (generacja raportéw bez dostepu do zrddta danych
z réznymi wartoSciami parametréw). Wymagane jest generowanie raportéw w
formatach: XML, PDF, XLS (Microsoft Excel), HTML, Microsoft Word
- mechanizm subskrypcji raportéw (np. drogg mailowg lub do wybranego folderu) w
formacie wybranym przez uzytkownika i zgodnie z okreslonym harmonogramem
- tworzenie wykresow i wskaznikow wydajnosci

System raportowy powinien udostepniaé narzedzia do tworzenia raportéw ad-hoc przez
uzytkownika (umozliwiajgce publikacje takich raportéw na serwerze i udostepnienie innym
uzytkownikom). Dodatkowo system raportowy powinien pozwalaé na tworzenie raportéw
przez programistow w srodowisku deweloperskim (umozliwiajgcym m.in. na jednoczesne
publikowanie grupy raportéw na wybranym serwerze raportowym).

System raportowy powinien umozliwia¢ rozszerzanie istniejgcej funkcjonalnosci przez
dodawanie nowych modutéw pozwalajgcych np. na eksport danych w nowym formacie,
wizualizacje w nowych komponentach lub obstuge nowych (nie istniejgcych w standardowe;j
wersji) zrédet danych dla raportéw.

5. System transformacji danych i przesytania danych System powinien posiadac
wbudowane narzedzie do graficznego projektowania transformacji danych (dla proceséw
ekstrakgcji, transformacji i tadowania danych). Narzedzie to powinno pozwalaé na
przygotowanie definicji transformacji w postaci pliku, ktére potem mogg by¢ wykonywane
automatycznie lub z asystg operatora. Transformacje powinny posiadaé¢ mozliwosé
graficznego definiowania zaréwno przeptywu sterowania (program i warunki logiczne) jak i
przeptywu strumienia rekordéw poddawanych transformacjom. Zestaw standardowych
dostepnych transformacji powinien obejmowac takie transformacje jak: sortowanie,
wyszukiwanie wartosci wedtug klucza w tabelach stownikowych, pobranie danych z serwera
FTP, wystanie e-maila. Powinna by¢ takze zapewniona mozliwo$¢ tworzenia wtasnych
transformaciji.

Wykonywane transformacje danych powinny mie¢ mozliwos¢ integracji z transakcjami bazy
danych RBD, takze rozproszonymi (transakcje obejmujgce bazy na réznych fizycznych
serwerach RBD) bez potrzeby pisania kodu.

Dodatkowo system powinien umozliwiaé logowanie procesu wykonywania transformacji do
wybranych formatéw danych (plik tekstowy, baza danych, plik xml). Zebrane informacje
powinny umozliwiaé¢ m.in. okreslenie czasu wykonania transformacji oraz uzytkownika, ktéry
ja uruchomit.

6. System analityczny - System powinien posiadaé¢ wbudowany modut pozwalajgcy na tworzenie
rozwigzan stuzgcych do analizy danych wielowymiarowych (hurtownia danych) bez
koniecznosci stosowania dodatkowych produktow.

Powinno by¢ mozliwe tworzenie: wymiardw, miar. Wymiary powinny mie¢ mozliwos¢
okreslania dodatkowych atrybutéow bedacych dodatkowymi poziomami agregacji. Powinna
by¢ mozliwos¢ definiowania hierarchii w obrebie wymiaru. Przyktad: wymiar Lokalizacja
Geograficzna. Atrybuty: miasto, gmina, wojewddztwo. Hierarchia: Wojewddztwo->Gmina.
System powinien umozliwiaé tworzenie i przechowywanie wskaznikow wydajnosci (Key
Performance Indicator) powigzanych z wymiarami.

System powinien mieé¢ mozliwos¢ wyliczania agregacji wartosci miar dla zmieniajgcych sie
elementow (cztonkdéw) wymiardw i ich atrybutow. Agregacje powinny byc¢ sktadowane w
jednym z wybranych modeli (MOLAP — wyliczone gotowe agregacje roztgcznie w stosunku do
danych Zzréodtowych, ROLAP — agregacje wyliczane w trakcie zapytania z danych zrédtowych).
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System powinien posiada¢ narzedzie do rejestracji i $ledzenia wykonywanych zapytan spdjne
z analogicznym narzedziem dla systemu RBD.

System powinien dostarczaé narzedzia do projektowania rozwigzan analiz wielowymiarowych
(umozliwiajgce tworzenie takich rozwigzan z wykorzystaniem gotowych kreatoréw — dla
uzytkownikdédw mniej zaawansowanych, jak rowniez od podstaw bez uzycia kreatoréow — dla
uzytkownikéw zaawansowanych). Narzedzie podczas projektowania powinno kontrolowac¢
poprawnosc tworzonych modeli analiz wielowymiarowych i w przypadku stwierdzenia
niezgodnosci z najlepszymi praktykami projektowania powinno informowac o tym
uzytkownika.

7. Analizy predykcyjne (Data Mining) - System powinien mie¢ wbudowane modele i algorytmy
pozwalajgce na przygotowywanie i wykonywanie analiz Data Mining (bez koniecznosci
instalacji dodatkowego oprogramowania). System powinien mie¢ wbudowane m.in. narzedzia
do projektowania takich modeli (wbudowane kreator, narzedzia do budowania zapytan do
struktur data mining). System powinien mie¢ wbudowane m.in. nastepujace algorytmy data
mining: drzewa decyzyjne, algorytm klastrowania, regresja logiczna, regresja liniowa, sieci
neuronowe, naiwny klasyfikator Bayesa, reguty asocjacyjne, szeregi czasowe, klastrowanie
sekwencyjne.

Obok narzedzi do projektowanie modeli data mining system powinien dostarczac
wbudowane komponenty do wizualizacji tych danych (np. przegladania drzewa decyzyjnego
lub zbioru regut asocjacyjnych).

8. Wysoka dostepnosé realizowana programowo z korekcjg btedéw pamieci masowej  System
RBD powinien posiada¢ mechanizm pozwalajacy na duplikacje bazy danych miedzy dwiema
lokalizacjami (podstawowa i zapasowa) przy zachowaniu nastepujgcych cech:

- bez specjalnego sprzetu (rozwigzanie tylko programowe oparte o sam RBD)

- niezawodne powielanie danych w czasie rzeczywistym (potwierdzone transakcje
bazodanowe)

- klienci bazy danych automatycznie korzystajg z bazy zapasowej w przypadku awarii bazy
podstawowej bez zmian w aplikacjach

- czas przetgczenia na system zapasowy ponizej 10 sekund.

- brak limitu odlegtosci miedzy systemami (dopuszczalne sg tylko limity w minimalne;j
wymaganej przepustowosci tgcza)

- system automatycznie naprawia btedy pamieci masowej (w przypadku odkrycia btedu
fizycznego odczytu danych z pamieci masowej, poprawny fragment danych jest
transferowany z drugiego systemu i korygowany).

9. Duplikowanie bazy danych do wielu innych lokalizacji - System RBD powinien posiadac
wbudowany mechanizm duplikowania zawartosci bazy danych jednoczesnie do wielu innych
lokalizacji (np. przez mechanizm dostarczania logéw transakcyjnych do tych lokalizacji).

10. Definiowanie nowych typéw danych w RBD - System RBD powinien umozliwia¢ definiowanie
nowych typow danych wraz z definicjg specyficznej dla tych typéw danych logiki operacji. Jesli
np. zdefiniujemy typ do przechowywania danych hierarchicznych, to obiekty tego typu
powinny udostepnic operacje dostepu do ,,potomkédw” obiektu, ,rodzica” itp. Logika operacji
nowego typu danych powinna by¢ implementowana w zaproponowanym przez Dostawce
jezyku programowania. Nowe typy danych nie mogg by¢ ograniczone wytgcznie do okrojenia
typow wbudowanych lub ich kombinacji.
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Replikacja danych - System RBD powinien pozwalaé na transakcyjng replikacje wybranych
danych z bazy danych miedzy wieloma weztami. Dodanie lub usuniecie wezta nie powinno
wptywac na funkcjonowanie i spéjnosé systemu replikacji ani nie powinno przerywac procesu
replikacji.
Dedykowana sesja administracyjna - System RBD powinien pozwala¢ na zdalne potgczenie
sesji administratora systemu bazy danych w sposéb niezalezny od normalnych sesji klientow.
Wsparcie dla danych przestrzennych - System RBD powinien mie¢ wbudowane wsparcie dla
geometrycznych i geograficznych typéw danych pozwalajgcych w prosty sposéb
przechowywac i analizowac informacje o lokalizacji obiektéw, drég i innych punktéw
orientacyjnych zlokalizowanych na kuli ziemskiej, a w szczegdlnosci:

- zapewnia¢ mozliwos$¢ wykorzystywania szerokosci i dtugosci geograficznej do opisu
lokalizacji obiektéw,

- uwzglednia¢ krzywizne Ziemi w przypadku obliczer na wspodtrzednych sferycznych,

- powinien oferowad wiele metod, ktére pozwalajg na tatwe operowanie ksztattami czy
brytami, testowanie ich wzajemnego utozenia w uktadach wspétrzednych oraz
dokonywanie obliczen takich wielkosci, jak pola figur, odlegtosci do punktu na linii, itp.

- obstuga geometrycznych i geograficznych typéw danych powinna by¢ dostepna z
poziomu jezyka zapytan do systemu RBD,

- typy danych geograficznych powinny by¢ konstruowane na podstawie obiektow
wektorowych, okreslonych w formacie Well- Known Text (WKT) lub Well- Known Binary
(WKB), (powinny by¢ to m.in. takie typy obiektéw jak: lokalizacja (punkt), seria punktow,
seria punktow potgczonych linig, zestaw wielokatéw, itp.).

Automatyczne pobieranie poprawek i ulepszen - System powinien umozliwia¢ automatyczne
pobieranie krytycznych poprawek i ulepszen (bez koniecznosci recznej instalacji przez
administratora).

Indeksowanie podzbioru wierszy - System powinien umozliwia¢ utworzenie indekséw, ktére
obejmowatyby jedynie wybrany podzbiér rekorddw z tabeli.

Natywne przechowywanie typow danych XML - System RBD powinien umozliwia¢ natywne
przechowywanie danych w formacie XML w kolumnach tabeli. Dodatkowo powinien
umozliwia¢ przeszukiwanie takich danych oraz indeksowanie struktur XML (tak, aby
przyspieszy¢ operacje wyszukiwania np. po atrybutach przechowywanych w strukturze XML.
Dodatkowo powinien umozliwia¢ tworzenie zapytan obstugujgcych réwniez operacje na
strukturach XML.

Narzedzia do automatycznej optymalizacji bazy danych - System powinien mie¢ wbudowane
narzedzia do automatycznej optymalizacji baz danych. Na podstawie przechwyconych
zapytan narzedzia te powinny utworzy¢ liste rekomendacji dotyczgcych zmian w strukturze
bazy danych pozwalajgcych na optymalizacje jej wydajnosci (np. rekomendacje dotyczace
utworzenia lub usuniecia indekséw na wybranych polach tabeli).

Narzedzia do monitorowania serwera - System powinien posiada¢ wbudowane narzedzia
pozwalajgce monitorowad stan serwera. W szczegdlnosci narzedzia te powinny pozwalaé na
przechwytywanie i zapisywanie zapytan wysytanych do serwera (zaréwno w przypadku
zapytan do baz relacyjnych jak i baz danych dla wielowymiarowych ustug analitycznych).
Narzedzia te powinny pozwala¢ na zidentyfikowanie zapytan szczegdlnie obcigzajgcych serwer
(np. wykonujacych sie zbyt dtugo).
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19. Wsparcie dla jednoczesnego wstawiania, aktualizacji i usuwania danych z tabeli - System
powinien umozliwia¢ wykonanie operacji wstawiania, aktualizacji i usuwania rekordéw w
tabeli za pomocy jednej niepodzielnej operacji.

20. Logowanie dostepu do obiektéw zgodne ze standardem C2 - System powinien zapewniaé
mozliwosé logowania dostepu do obiektdw w bazie danych zgodnie ze standardem C2.

21. Przechowywanie informacji o strefie czasowej w polu z datg - System powinien udostepniaé
typ danych pozwalajgcy na zapisanie daty wraz z informacjg o strefie czasowe;j.
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